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Аннотация. В статье рассмотрены основные информаци-
онные системы и объекты информатизации железнодорож-
ного транспорта. Показано, что они являются ключевыми 
объектами критической информационной инфраструктуры 
Российской Федерации, а анализ состояния их реальной за-
щищенности — важной государственной задачей. Предло-
жено проводить анализ защищенности за счет использования 
тестовых информационно-технических воздействий, анало-
гичных воздействиям, которые прогнозируются к примене-
нию злоумышленниками. Разработана методика обоснования 
тестовых воздействий при анализе защищенности объектов 
информатизации железнодорожного транспорта на основе ал-
горитма Дейкстры, позволяющая формировать множество 
путей, ранжированных по суммарной метрике пути, и состоя-
щая из двух этапов: формирования упорядоченного множе-
ства путей тестирования и выбора путей тестирования, обес-
печивающих рациональную полноту оценки уязвимостей, 
при ограничениях на ресурсы. 

Ключевые слова: информационная безопасность, аудит, 
тестирование, алгоритм Дейкстры, информационно-техни-
ческое воздействие, критическая информационная инфра-
структура, объект информатизации, железнодорожный транс-
порт. 

ВВЕДЕНИЕ 
В 2017 году в России принят федеральный закон  

№ 187-ФЗ «О безопасности критической информационной 
инфраструктуры Российской Федерации». Данный закон 
устанавливает перечень объектов, относящихся к критиче-
ской информационной инфраструктуре (КИИ) РФ, а также 
обязует владельцев объектов КИИ разработать комплекс 
мер, направленных на обеспечение их информационной 
безопасности (ИБ). При этом к КИИ отнесен и железнодо-
рожный транспорт (ЖТ), в связи с чем актуальным явля-
ется формирование новых предложений по повышению 
полноты аудита ИБ объектов информатизации (ОИ) ЖТ 
как объекта КИИ. 

Вопросы обеспечения ИБ и оценки защищенности 
различных ОИ исследованы в работах [1–9]. Вопросам 
состава, структуры и функционирования информацион-
ных систем (ИС) и ОИ ЖТ посвящены работы [10–12].  
Работы [13–21] посвящены вопросам оценки ИБ ОИ и ИС 
ЖТ. Вместе с тем вопросы оценки защищенности ОИ ЖТ, 
именно за счет использования тестовых информационно-

технических воздействий (ИТВ), исследованы в недоста-
точной степени. 

Целью статьи является разработка методики обоснова-
ния тестовых ИТВ при анализе защищенности ОИ ЖТ. Та-
кое тестирование, по замыслу автора, дополнит стандарт-
ные мероприятия анализа защищенности ОИ ЖТ и повысит 
полноту оценки их ИБ. 

Данная работа продолжает и развивает направление ис-
следований, проводимое научной школой С. И. Макаренко, 
посвященное развитию теории и практики тестирования на 
проникновения в рамках аудита ИБ, представленное рабо-
тами [22–28]. 

АНАЛИЗ ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ И ЗАДАЧ 
ОБЕСПЕЧЕНИЯ ЕЕ ЗАЩИЩЕННОСТИ 

Анализ работ [10–12] показал, что ИС ЖТ относится к 
классу больших корпоративных систем, содержит большое 
количество ОИ и предназначена для решения как информа-
ционных задач, так и задач управления ЖТ. Главная цель 
применения ИС ЖТ состоит в информационном обеспече-
нии технологических процессов и автоматизации принятия 
решений в сфере ЖТ в интересах достижения максимальной 
эффективности его работы в условиях рыночной экономики. 

ИС ЖТ представляется в виде двухуровневой струк-
туры. Первый уровень — обеспечивающий — представлен 
информационной средой и инфраструктурой информатиза-
ции, второй уровень — прикладной — реализуется путем 
использования ОИ и информационных технологий (ИТ), 
объединенных в ИТ-комплексы, решающих конкретные за-
дачи управления и автоматизации функций ЖТ. 

Информационная среда — информация, реализованная 
в системе баз данных (БД), которая обеспечивает функци-
онирование ОИ, органов управления и отдельных пользо-
вателей ЖТ. Информационная среда формирует единое ин-
формационное пространство (ЕИП), в котором все або-
ненты и пользователи ЖТ обеспечены необходимой им ин-
формацией. 

Инфраструктура информатизации ЖТ включает в себя: 
1. Главный вычислительный центр (ГВЦ) ЖТ, объеди-

няющий и поддерживающий БД для проведения общесете-
вой маркетинговой, финансовой и экономической деятель-
ности и управления перевозочным процессом. 
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2. Информационно-вычислительные центры (ИВЦ) ЖТ 
на дорогах, реализующие комплексы информационных 
услуг для управлений и отделений дорог. 

3. Сети связи и телекоммуникаций, устройства автома-
тического съема информации с подвижного состава, вы-
числительное оборудование, обеспечивающее выполнение 
операций формирования, сбора, передачи, хранения, обра-
ботки и представления информации. 

Обеспечение автоматизации основных функций ЖТ вы-
полняют ИТ-комплексы: 

• управления перевозочным процессом; 
• управления маркетингом, экономикой и финансами; 
• управления инфраструктурой ЖТ; 
• управления непроизводственной сферой. 
Рассмотрим эти комплексы более подробно. 
ИТ-комплекс управления перевозочным процессом 

обеспечивает информационное сопровождение в области 
грузовых и пассажирских перевозок. Основными функци-
ями по управлению грузовыми перевозками являются ор-
ганизация поездо- и грузопотоков на сети, диспетчерское 
управление поездной работой, управление локомотивными 
и вагонными парками, грузовой и коммерческой работой, 
обслуживание грузовой клиентуры, разработка графика 
движения поездов, норм эксплуатационной работы, плани-
рование перевозок и прочее. Основными функциями по 
управлению пассажирскими перевозками являются орга-
низация обслуживания пассажиров и информационно-
справочный сервис, планирование пассажирских перево-
зок в международном и внутридорожном сообщении, 
управление нормативами, тарифами внутренних и между-
народных перевозок, организация эксплуатации и ремонта 
парка пассажирских вагонов, управление багажными и поч-
товыми перевозками, организация билетно-кассовых опера-
ций и др. В рамках этого ИТ-комплекса функционируют: 

− автоматизированная система оперативного управле-
ния перевозками (АСОУП) — основной элемент ИТ-ком-
плекса управления перевозочным процессом; 

− система резервирования и продажи билетов («Экс-
пресс-2»); 

− единые центры диспетчерского управления (ЕЦДУ); 
− система учета, контроля дислокации, анализа исполь-

зования и регулирования вагонного парка (ДИСПАРК); 
− автоматизированная система контроля за использова-

нием и продвижением контейнеров (ДИСКОН); 
− автоматизированная система фирменного транспорт-

ного обслуживания (АКС ФТО); 
− автоматизированные системы управления сортиро-

вочными (АСУ СС), грузовыми (АСУ ГС) станциями и 
контейнерными пунктами (АСУ КП); 

− автоматизированная система централизованной под-
готовки и оформления перевозочных документов (ЭТРАН); 

− сетевая интегрированная Российская информаци-
онно-управляющая система (СИРИУС) и др. 

ИТ-комплекс управления маркетингом, экономи-
кой и финансами охватывает финансовую деятельность, 
бухгалтерский учет, маркетинговую деятельность и тариф-
ную политику, управление развитием отрасли ЖТ, техни-
ческой политикой и научно-исследовательскими и опытно-
конструкторскими работами, нормативно-правовую работу, 
управление эксплуатационными расходами и др. ИТ этого 

комплекса ориентированы на формирование заказов, уве-
личение доходов, укрепление конъюнктурного положения 
за счет сохранения и увеличения доли ЖТ на транспортном 
рынке страны, на стабильное обеспечение денежных и пла-
тежных ресурсов, минимизацию затрат, на совершенство-
вание экономической работы и инвестиционной политики. 
В рамках комплекса функционируют и внедряются ИТ 
управления финансовой деятельностью, ресурсами, спо-
собы расчетов за грузовые перевозки, взаиморасчетов за 
пользование вагонами и др. Основу этого ИТ-комплекса 
составляет единый комплекс автоматизированной системы 
управления финансовой деятельностью (ЕК АСУФР). 

ИТ-комплекс управления инфраструктурой ЖТ 
представлен базовыми информационными технологиями, 
охватывающими управление эксплуатационной работой 
пассажирского хозяйства, хозяйств пути и сооружений, ин-
форматизации и связи, хозяйства энергоснабжения, локо-
мотивного и вагонного хозяйств, управление проектирова-
нием и капитальным строительством объектов инфра-
структуры, управление ремонтно-восстановительными ра-
ботами и работами в чрезвычайных условиях, управление 
промышленностью ЖТ, материально-техническим снабже-
нием и т. д. В составе этого ИТ-комплекса функционируют 
различные автоматизированные системы управления тех-
нологическими процессами (АСУ ТП): управления путе-
вым хозяйством, устройствами энергоснабжения, сигнали-
зации, средствами информатизации и связи. 

ИТ-комплекс управления непроизводственной сфе-
рой железнодорожного транспорта представляет собой 
совокупность функций, обеспечивающих управление пер-
соналом, учебными заведениями, жилищно-коммуналь-
ным хозяйством, рабочим снабжением, здравоохранением. 

Основными факторами, актуализирующими значи-
мость вопросов обеспечения ИБ, применительно к ИС ЖД 
являются следующие [19]: 

− интеграция в единые ИТ-комплексы подавляющего 
числа критических функций, связанных с управлением 
движением поездов и жизнедеятельности ЖТ; 

− постоянное усложнение программного обеспечения 
(ПО) и оборудования, используемых в ИТ-комплексах 
управления ЖТ; 

− существующая практика удаленной настройки и тех-
нического обслуживания элементов ИС ЖТ, осуществляе-
мая разработчиками и поставщиками оборудования, входя-
щего в состав элементов информационной инфраструк-
туры железнодорожного транспорта; 

− интенсивное совершенствование потенциальными 
злоумышленниками средств и способов ИТВ, методов со-
циальной инженерии для нанесения ущерба, а также уча-
стившиеся попытки их применения в противоправных це-
лях и конкурентной борьбе; 

− риск сокрытия попыток или фактов нарушения штат-
ного функционирования ИС ЖТ со стороны эксплуатиру-
ющих подразделений; 

− временное вынужденное привлечение к созданию 
элементов ИТ-комплексов ЖТ, в том числе АСОУП и раз-
личных АСУ ТП, производителей и поставщиков програм-
мно-аппаратных средств обработки, хранения и передачи 
информации и применение неконтролируемых програм-
мно-аппаратных решений. 
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Помимо вышеуказанных факторов нужно отметить сле-
дующее. ЖТ является одним из ключевых элементов транс-
портной инфраструктуры РФ, обеспечивая до 88 % грузо-
оборота страны (для сравнения: доля автомобильного 
транспорта составляет 4 %, а водного — 8%) [16]. В связи 
с этим ЖТ выступает одной из основных целей для зло-
умышленников и профессиональных нарушителей — сил 
информационных операций недружественных стран при 
ведении информационного противоборства. При обостре-
нии геополитической обстановки в мире информационная 
инфраструктура и ИС ЖТ РФ могут оказаться объектом воз-
действия не только злоумышленников, но и профессиональ-
ных нарушителей, поэтому оценка реальной защищенности 
ОИ и ИС ЖТ является важной задачей, имеющей государ-
ственное значение. 

ПОСТАНОВКА ЗАДАЧИ НА РАЗРАБОТКУ МЕТОДИКИ 
В предыдущей статье по этой тематике [25] автором была 

сформирована модель процесса тестирования ОИ ЖТ в 
виде многоуровневой топологической модели, которая вза-
имосвязанно учитывает: эффективность отдельных ИТВ i в 
части выявленного и потенциально предотвращенного 
ущерба {z}; ориентированность их на проверку конкрет-
ного множества уязвимостей {u} элементов {e} объекта ин-
форматизации; расход в процессе тестирования определен-
ного количества ресурса ri (в данном случае под абстракт-
ным ресурсом может пониматься расход времени аудитора, 
оплата его труда, стоимость машинного времени, затраты 
на специализированное оборудование и т. д.). В данной ра-
боте будет показано, как с использованием модели [25] 
сформировать набор тестовых ИТВ, обеспечивающий раци-
ональную полноту аудита защищенности ОИ ЖТ. 

Задача на разработку методики m обоснования набора 
тестовых ИТВ для рациональной полноты оценки уязвимо-
стей ОИ ЖТ формулируется следующим образом. Сформи-
ровать такой набор тестовых ИТВ I = {i}, который бы в 
условиях ограниченности ресурсов аудитора R максимизи-
ровал важность выявляемых уязвимостей {u}, с учетом 
того, что отдельным уязвимостям u и элементам ОИ ЖТ e 
сопоставляются уровни ущерба z(e, u, i, σ), наносимого ОИ 
S по определенному свойству ИБ σ (конфиденциальность, 
целостность, доступность) при потенциальной эксплуата-
ции уязвимости u элемента e злоумышленником путем 
применения i-го ИТВ. При этом абсолютным показателем 
рациональной полноты π является сумма «стоимости выяв-
ленного и потенциально предотвращенного ущерба» z(e, u, 
i, σ) при использовании тестового набора {i} для тестиро-
вания уязвимостей {u} относительно тестируемых элемен-
тов ОИ {e} и свойств ИБ {σ}: 

� 𝑧𝑧(𝑒𝑒,𝑢𝑢, 𝑖𝑖, σ)
{𝑖𝑖},{𝑢𝑢},{𝑒𝑒}

= π. 

Относительным значением рациональной полноты πотн 
является абсолютный показатель рациональной полноты π, 
отнесенный к сумме ущерба П по всем возможным комби-
нациям ИТВ {i} потенциальных злоумышленников, уязви-
мостей {u} элементов объекта {e} и свойств ИБ {σ}: 

πотн =
π
П

 .  

Фактически, требуется найти такие тестовые ИТВ, ко-
торые при ограниченных затратах ресурса R максимизи-
ровали бы стоимость выявленного и предотвращенного 
ущерба π. 

ВВЕДЕНИЕ СИСТЕМЫ ОБОЗНАЧЕНИЙ 
Для формализации методики введем следующие обо-

значения: 
π/πотн — абсолютное/относительное значение полноты 

выявленного и потенциально предотвращенного ущерба; 
πm/πотн m — абсолютное/относительное значение пол-

ноты выявленного и потенциально предотвращенного 
ущерба m-м ИТВ в тестовом наборе; 

B — множество узлов потенциальных дополнительных 
путей тестирования; 

C — множество весов ребер потенциальных дополни-
тельных путей тестирования; 

E = {e} — множество элементов, составляющих ОИ; 
ej — j-й элемент ОИ; 
G(W, V) — граф модели тестирования защищенности 

ОИ; 
I = {i} — множество тестовых ИТВ; 
ij — j-е тестовое ИТВ; 
j, l, m, n — переменные-счетчики; 
L — множество смежных помеченных вершин графа G, 

то есть множество расстояний до помеченных вершин от 
начальной вершины; 

N — количество узлов в графе G; 
NI — количество тестовых ИТВ, которое соответствует 

количеству элементов множества I; 
NU — количество уязвимостей, которое соответствует 

количеству элементов множества U; 
P — множество помеченных вершин в графе G; 
Q — множество дополнительных путей в узлы, которое 

содержит дополнительные пути в рассматриваемый узел, 
сформированные в результате проведения логических опе-
раций над входящими в него элементами и элементами 
множеств B и L; 

R — исходный узел ресурсов в графе G модели тестиро-
вания защищенности ОИ; 

Rгр — ограничения на ресурс, расходуемый в процессе 
тестирования защищенности ОИ; 

Rтест — затраты ресурса, необходимые для тестирования 
защищенности ОИ тестовым набором T; 

rj — количество ресурса аудитора, расходуемое на ор-
ганизацию и проведение j-го тестового ИТВ; 

S — множество весов дополнительных путей к узлам 
графа G; 

T = {t} — множество тестовых ИТВ, выбранных для 
проведения тестирования защищенности ОИ в результате 
применения методики; 

t — тестовое ИТВ, включенное в тестовый набор T для 
проведения тестирования защищенности ОИ; 

u — уязвимость ОИ; 
U = {u} — множество уязвимостей ОИ; 
V — множество весов ребер в графе G модели тестиро-

вания защищенности ОИ; 
V(Wn, Wj) — вес ребра, соединяющего произвольные n-

й и j-й узлы графа G; 
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W — множество узлов графа G модели тестирования 
защищенности ОИ независимо от уровней расположе-
ния (W = R ˅ I ˅ U ˅ E ˅ Z); 

Z — конечный узел ущерба в графе G модели тестиро-
вания защищенности ОИ; 

z — ущерб; 
z(ej, σn) — ущерб от нарушения свойства ИБ σn у эле-

мента ej; 
Z = {z} — суммарный показатель ущерба, который мо-

жет быть причинен ОИ; 
σn – свойство ИБ: n = 1 — доступность; n = 2 — целост-

ность; n = 3 — конфиденциальность; 
П — сумма ущерба по всем возможным комбинациям 

ИТВ {i} потенциальных злоумышленников, уязвимостей 
{u} элементов объекта {e} и свойств ИБ {σ}. 

ИСХОДНЫЕ ПОЛОЖЕНИЯ И ПОСЫЛКИ 
Разработку методики обоснования набора тестовых 

ИТВ предполагается вести на основе приложения подходов 

к исследованию теории графов к модели тестирования за-
щищенности объекта информатизации [17]. Введем поня-
тие пути тестирования. 

Путь тестирования — путь на графе модели тестиро-
вания защищенности объекта информатизации, проходя-
щий через узлы и ребра, которые соответствуют единствен-
ной оригинальной комбинации ресурса ri, тестового ИТВ i, 
уязвимости u элемента ОИ e и уровня ущерба z(i, u, e, σ), 
наносимого ОИ по свойству ИБ σ. 

В результате введения такого понятия задача обоснова-
ния набора тестовых ИТВ может быть сведена к задаче по-
иска множества кратчайших путей тестирования на графе 
модели тестирования защищенности ОИ. 

В качестве графа, на котором будет вестись поиск пу-
тей тестирования, а также соответствующих им ИТВ, бу-
дем использовать преобразованную модель модели 
оценки защищенности ОИ, вариант которой представлен 
в работе [17] (рис. 1). 

Рис. 1. Схема модели оценки защищенности ОИ тестовыми ИТВ 
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Особенностью этого графа является то, что «наилуч-
шие» ребра, с точки зрения полноты и стоимости тестиро-
вания, обладают минимальным весом, а в целом веса ребер 
упорядочены по мере возрастания весов при переходе от 
«лучших» к «худшим» путям тестирования. Логика форми-

рования набора тестовых ИТВ подразумевает наличие 
направленного графа. В связи с этим преобразуем ненаправ-
ленный граф модели оценки защищенности ОИ (рис. 1)  
в направленный граф, в котором направления ребер заданы 
сверху вниз (рис. 2). 

Рис. 2. Вариант модели оценки защищенности ОИ 

Анализ фундаментальных работ в области теории гра-
фов [29, 30] показал, что для решения задачи вычисления 
кратчайших путей в графах применяются соответствую-
щие математические алгоритмы поиска кратчайших путей. 
При этом наиболее широко используемым таким алгорит-
мом является алгоритм Дейкстры [31]. Однако особенно-
стью этого алгоритма является то, что он является «погло-
щающим» и формирует из каждого узла графа к другому 
узлу только один путь, являющийся кратчайшим по сумме 
весов ребер в сети. Таком образом, можно обосновать 
только единственный оптимальный вариант одиночного 
ИТВ. Вместе с тем для обоснования набора нескольких 
ИТВ необходимо вычислять не только кратчайшие пути те-
стирования, но и другие комбинации путей, соответствую-
щих другим ИТВ, после чего группировать их степени  
увеличения стоимости тестирования. Это требует форми-
рования набора путей тестирования, которые были бы ран-
жированы, с одной стороны, по уровню вскрываемого 

ущерба, а с другой — по степени затрат ресурсов на тести-
рование. Решение этой задачи потребует создания нового 
математического алгоритма на основе алгоритма Дейкстры 
с целью разработки новой функциональности — способно-
сти формировать множество путей, ранжированных по 
суммарной метрике пути, из начального узла графа (R) в 
конечных узел (Z). Решение подобной задачи уже рассмат-
ривалось в работах [32–36], однако эти работы не имеют 
отношения к вопросам ИБ, а посвящены исключительно 
вопросам обоснования маршрутов передачи данных в ком-
пьютерных сетях. Предлагается, приняв работы [32–36] за 
теоретический базис, разработать методику обоснования 
набора тестовых ИТВ путем нахождения комбинаций пу-
тей тестирования в графе модели, представленной на ри-
сунке 2, при этом в основу методики положить математи-
ческий алгоритм, основанный на алгоритме поиска крат-
чайших путей Дейкстры [33]. 
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ПЕРВЫЙ ЭТАП МЕТОДИКИ — ФОРМИРОВАНИЕ 
УПОРЯДОЧЕННОГО МНОЖЕСТВА ПУТЕЙ ТЕСТИРОВАНИЯ 
В ходе модификации алгоритма Дейкстры в него допол-

нительно вносятся изменения, направленные на расшире-
ние его функциональности, связанной с возможностью 
формирования нескольких путей, ранжированных по сте-
пени повышения метрики. Основой предлагаемой модифи-
кации алгоритма Дейкстры являются следующие положе-
ния, ранее обоснованные в работе [33]. 

1. При достижении очередного узла в графе запомина-
ются исходящие узлы входящих в этот узел ребер как по-
тенциальные элементы будущих дополнительных путей те-
стирования к этому узлу. 

2. При очередном шаге функционирования методики 
достигнутый очередной узел графа модели проверяется как 
потенциальный элемент дополнительного пути тестирова-
ния для всех уже достигнутых узлов. Если он является по-
тенциальным элементом дополнительного пути, формиру-
ется дополнительный путь к ранее достигнутому узлу через 
только что достигнутый узел. 

3. Если к ранее достигнутому узлу графа модели уже 
были сформированы дополнительные пути и он участвует 
в создании нового дополнительного пути к очередному 
узлу, то к очередному узлу формируется множество допол-
нительных путей с включением в них всех возможных ва-
риантов дополнительных путей, сформированных ранее. 
Причем если в дополнительный путь входит сам очередной 
узел модели, то такой путь во избежание циклов в допол-
нительные не включается. 

4. Все дополнительные пути к узлам модели упорядочи-
ваются в соответствии с минимизацией суммы весов вхо-
дящих в них ребер и вносятся в таблицу путей тестирова-
ния одновременно с кратчайшим путем. 

Схема формирования упорядоченного множества путей 
тестирования на основе модифицированного алгоритма 
Дейкстры, ранее разработанного автором и представлен-
ного в работе [26], приведена на рисунке 3. 

Входными параметрами этого этапа методики являются: 
а) граф модели тестирования защищенности объекта 

информатизации — G(W, V), где W — множество узлов 
графа G модели тестирования защищенности объекта ин-
форматизации, на основе которого формируются пути те-
стирования; V — множество весов ребер в графе G модели 
тестирования защищенности объекта информатизации; 

б) количество узлов в графе G — N; 
в) вес ребер, соединяющих произвольные n-й и j-й узлы 

V(Wn, Wj) графа G. 
Для обеспечения поиска не только кратчайшего, но и 

других дополнительных путей тестирования помимо име-
ющихся множеств, предусмотренных логикой функцио-
нирования алгоритма Дейкстры (P — множество поме-
ченных вершин, L — множество смежных помеченных 
вершин, множество расстояний до помеченных вершин от 
начальной вершины), вводятся следующие дополнитель-
ные множества: 

а) B — множество узлов потенциальных дополнитель-
ных путей. В это множество вносятся достигнутые узлы, 
смежные рассматриваемому. В дальнейшем элементы 
множества используются при нахождении дополнитель-
ных путей; 

б) C — множество весов ребер потенциальных допол-
нительных путей. В это множество вносятся веса ребер, ис-
ходящих из узлов, вносимых в множество B и входящих в 
рассматриваемый узел; 

в) Q — множество дополнительных путей в узлы. Со-
держит дополнительные пути в рассматриваемый узел, 
сформированные в результате проведения логических опе-
раций над входящими в него элементами и элементами 
множеств B и L. 

г) S — множество весов дополнительных путей к узлам. 
Это множество содержит веса путей из множества Q и ис-
пользуется для ранжирования дополнительных путей при 
выводе результатов функционирования данного этапа ме-
тодики. 

К блокам, отличающим данный этап методики от из-
вестного алгоритма Дейкстры, относятся блоки 16–23, 25 
на рисунке 3. В блоках 16–17 реализуется формирование 
элементов множества узлов B к текущему рассматривае-
мому узлу за счет использования положения № 1 по моди-
фикации алгоритма Дейкстры. Далее, в блоках 18–23, пу-
тем пересечения элементов множества B и L, а также Q осу-
ществляется формирование элементов множества Q с уче-
том положения № 2 по модификации алгоритма Дейкстры. 
В блоке 25 осуществляется ранжировка дополнительных 
маршрутов по сумме весов входящих в их состав ребер. 
Блоки 3–15, 24 соответствуют стандартному алгоритму 
Дейкстры. По итогам работы нулевому элементу множе-
ства Q присваивается значение кратчайшего пути из мно-
жества L. 

ВТОРОЙ ЭТАП МЕТОДИКИ — ВЫБОР ПУТЕЙ ТЕСТИРОВАНИЯ, 
ОБЕСПЕЧИВАЮЩИХ РАЦИОНАЛЬНУЮ ПОЛНОТУ ОЦЕНКИ 

УЯЗВИМОСТЕЙ, ПРИ ОГРАНИЧЕНИЯХ НА РЕСУРСЫ 
Содержание данного этапа состоит в выборе из кратчай-

шего пути и упорядоченного по возрастанию весов множе-
ства путей Q (с весами, сформированными в множестве S) 
на графе модели G такого ранжированного множества ИТВ 
и формирование из них тестового набора T, который бы 
обеспечивал максимизацию абсолютной суммарной стои-
мости обнаруженного ущерба π → max (относительного 
значения πотн → 100 %) в рамках заданных ограничений на 
расход ресурса тестирования Rгр. 

В целом этап выбора путей тестирования, обеспечива-
ющих рациональную полноту оценки уязвимостей, при 
ограничениях на ресурсы состоит из следующей последо-
вательности шагов. 

Шаг 0. Определение исходных данных. Множество те-
стовых ИТВ — пустое (T = ∅). Счетчик m элементов ИТВ 
в множестве T равен нулю (m = 0). Множество тестовых 
ИТВ I включает в себя все рассматриваемые ИТВ. Затраты 
ресурса, необходимого для тестирования защищенности 
ОИ, равны нулю (Rтест = 0). Вводим ограничение на за-
траты ресурса Rгр при проведении тестирования. 

Рассчитываем сумму ущерба Π  по всем возможным 
комбинациям ИТВ {i} потенциальных злоумышленников, 
уязвимостей {u} элементов объекта {e} и свойств ИБ {σ}: 

� 𝑧𝑧(𝑒𝑒,𝑢𝑢, 𝑖𝑖, σ)
∀{𝑖𝑖},∀{𝑢𝑢},
∀{𝑒𝑒},∀{σ}

= Π . 
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Рис. 3. Схема этапа формирования упорядоченного множества путей тестирования  

на основе модифицированного алгоритма Дейкстры 
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Шаг 1. Если множество рассматриваемых ИТВ не пу-
стое (I ≠ ∅), то из него выбирается ИТВ ij, которое вхо-
дит в путь qk (𝑞𝑞𝑘𝑘 ∈ 𝑄𝑄) в графе G с минимальным весом 
пути sk (𝑠𝑠𝑘𝑘 ∈ 𝑆𝑆): 

𝑖𝑖𝑗𝑗 = {𝑖𝑖}�(𝑠𝑠𝑘𝑘(𝑞𝑞𝑘𝑘) = min 𝑆𝑆) ∧ �𝑖𝑖𝑗𝑗 ∈ 𝑞𝑞𝑘𝑘� . 

При первоначальном прогоне данного шага, множество 
I будет содержать все возможные ИТВ {i} и будет выбран 
кратчайший путь q0 в графе G с весом s0. При дальнейших 
прогонах – множество I будет убывать, за счет исключения, 
а из множества Q будут последовательно выбираться до-
полнительные пути qk из множества Q, имеющие наимень-
ший вес sk. 

Шаг 2. Определяются затраты ресурса, необходимого на 
проведение ИТВ ij. Значение ресурса rj, расходуемого для про-
ведения j-го ИТВ, для отдельных ребер графа G (рис. 2) пере-
считываются из весов ребер v(R, ij) в соответствии с выра-
жением: 

𝑟𝑟𝑗𝑗 = 𝑣𝑣�𝑅𝑅, 𝑖𝑖𝑗𝑗� × �𝑟𝑟𝑛𝑛

𝑁𝑁𝐼𝐼

𝑛𝑛=1

 , 

где rj — затраты ресурса аудитора на проведение j-го тесто-
вого ИТВ;  
rn — затраты ресурса аудитора на проведение n-го тесто-
вого ИТВ; 
NI — количество тестовых ИТВ; 
n — переменная-счетчик. 

Шаг 3. Проверяется условие: если при добавлении в те-
стовый набор j-го ИТВ ij сумма текущих затрат ресурса на 
проведение теста Rтест и rj меньше ограничения на затраты 
ресурса Rгр, то увеличиваем счетчик ИТВ в тестовом наборе 
на 1 (m = m + 1) и добавляем ИТВ ij в тестовый набор (tm = ij, 
где 𝑡𝑡𝑚𝑚 ∈ 𝑇𝑇) и продолжаем выполнение дальнейших опера-
ций. Если Rтест + rj > Rгр, то ИТВ ij в тестовый набор T не до-
бавляется и из дальнейшего рассмотрения исключа-
ется (I = I \ ij). В последнем случае возвращаемся к шагу 1. 

Шаг 4. При принятии решения о добавлении ИТВ ij в 
тестовый набор T в качестве элемента tm выполняются сле-
дующие операции: 

1. Производится оценка абсолютного значения ущерба πm, 
который может быть выявлен m-м ИТВ в тестовом наборе, 
а также нарастающего итога по показателю π = ∑ π𝑚𝑚𝑚𝑚 . Для 
этого производится суммирование значений «стоимости» 
ущерба, который наносится ОИ при использовании ИТВ ij, 
путем суммирования значений ущерба z(ek, σn), в тех путях 
{q│ij∈q}, которые содержат в качестве вершины ИТВ ij: 

π𝑚𝑚 = � 𝑧𝑧(𝑒𝑒𝑘𝑘, σ𝑛𝑛)
(𝑒𝑒𝑘𝑘∧σ𝑛𝑛)∈�𝑞𝑞�𝑖𝑖𝑗𝑗∈𝑞𝑞�

 . 

При этом значения ущерба z(ek, σn) для отдельных ребер 
графа G (рис. 2) пересчитываются из весов ребер v(ek, Z) в 
соответствии с выражением: 

𝑧𝑧(𝑒𝑒𝑘𝑘 , σ𝑛𝑛) = � max
𝑙𝑙=1…𝑁𝑁𝐸𝐸
𝑛𝑛=1…3

{𝑧𝑧(𝑒𝑒𝑙𝑙 , σ𝑛𝑛)}� − 

−�𝑣𝑣(𝑒𝑒𝑘𝑘 ,𝑍𝑍) × ��𝑧𝑧(𝑒𝑒𝑙𝑙 , σ𝑛𝑛)
3

𝑛𝑛=1

𝑁𝑁𝐸𝐸

𝑙𝑙=1

� + 1 , 

где z(ek, σn) — «стоимость» ущерба, который наносится ОИ 
при нарушение σn-го свойства ИБ на его элементе ek; 
NE — количество элементов ОИ, которое соответствует ко-
личеству элементов множества E; 
n = 1 ... 3 — счетчик свойств ИБ σn; 
∑ ∑ 𝑧𝑧(𝑒𝑒𝑙𝑙 , σ𝑛𝑛)3

𝑛𝑛=1
𝑁𝑁𝐸𝐸
𝑙𝑙=1  — сумма ущерба по всем элементам ОИ 

и свойствам ИБ; 
max
𝑙𝑙=1...𝑁𝑁𝐸𝐸
𝑛𝑛=1...3

{𝑧𝑧(𝑒𝑒𝑙𝑙 , σ𝑛𝑛)} — значение максимального ущерба среди 

всех комбинаций элементов и свойств ИБ. 
2. Производится оценка относительного суммарного 

ущерба πотн m, который может быть выявлен m-м ИТВ в те-
стовом наборе: 

πотн 𝑚𝑚 =
π𝑚𝑚
Π

 , 

а также оценка нарастающего итога по показателю: 

πотн = � πотн 𝑚𝑚
𝑚𝑚

. 

Шаг 5. Проверяются условия: если значение суммар-
ного выявленного и потенциально предотвращенного 
ущерба π достаточно для заказчика тестирования либо от-
носительное значение выявленного и потенциально 
предотвращенного ущерба πотн → 100 %, то процесс фор-
мирования тестового набора останавливается. Если выше-
указанные условия не выполняются, то выполняются даль-
нейшие операции. 

Шаг 6. Производятся операции удаления тех путей те-
стирования (комбинаций {i, u, e, σ}), которые уже охва-
чены ИТВ, включенными в тестовый набор T. 

1. Из графа G и из множества путей Q удаляются все 
пути �𝑞𝑞�𝑖𝑖𝑗𝑗 ∈ 𝑞𝑞�, содержащие вершину ij: 

𝐺𝐺 = 𝐺𝐺 \ �𝑞𝑞�𝑖𝑖𝑗𝑗 ∈ 𝑞𝑞� , 

𝑄𝑄 = 𝑄𝑄 \ �𝑞𝑞�𝑖𝑖𝑗𝑗 ∈ 𝑞𝑞� . 

2. Из множества весов путей S удаляются все значения 
весов путей �𝑠𝑠(𝑞𝑞)�𝑖𝑖𝑗𝑗 ∈ 𝑞𝑞�, которые содержат вершину ij: 

𝑆𝑆 = 𝑆𝑆 \ �𝑠𝑠(𝑞𝑞)�𝑖𝑖𝑗𝑗 ∈ 𝑞𝑞� . 

Шаг 7. Переход к шагу 1. 
Общая схема методики с конкретизацией этапа выбора 

путей тестирования, обеспечивающих рациональную пол-
ноту оценки уязвимостей, при ограничениях на ресурсы 
представлена на рисунке 4. 
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Рис. 4. Схема методики с конкретизацией этапа выбора путей тестирования, 
обеспечивающих рациональную полноту оценки уязвимостей, при ограничениях на ресурсы 

ВЫВОДЫ 
Представленная методика на первом этапе позволяет на 

основе модели тестирования защищенности ОИ ЖТ фор-
мировать множество путей тестирования с их ранжирова-
нием по степени повышения веса. При этом под весом пути 
понимается показатель «эффективность/стоимость» от-
дельной комбинации ресурса ri, тестового ИТВ i, уязвимо-
сти u элемента ОИ ЖТ e и уровня ущерба z(i, u, e, σ), нано-
симого ОИ S по свойству ИБ σ. На втором этапе методики 

производится выбор из кратчайшего пути и упорядочен-
ного по возрастанию весов множества дополнительных пу-
тей такого ранжированного множества ИТВ {i}и формиро-
вание из них тестового набора T, который бы обеспечивал 
максимизацию абсолютной суммарной стоимости обнару-
женного ущерба π → max (относительного значения 
πотн → 100 %) в рамках заданных ограничений на расход 
ресурса тестирования Rгр. 
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Элементами новизны данной методики, которые отли-
чают ее от известных руководств по тестированию на про-
никновение [28], является то, что, во-первых, методика ос-
нована на модели тестирования защищенности ОИ, кото-
рая впервые разработана в данном исследовании, во-вто-
рых, в состав методики введены оригинальные операции, 
которые на первом этапе методики за счет использования 
модификации известного алгоритма Дейкстры формируют 
упорядоченное множество путей тестирования, ранжиро-
ванных по показателю «эффективность/стоимость», а на 
втором этапе — осуществляют формирование тестового 
набора из тех ИТВ, которые являются элементами «луч-
ших» путей тестирования, таким образом, чтобы тестовый 
набор максимизировал абсолютную суммарную стоимость 
обнаруженного ущерба в рамках заданных ограничений на 
расход ресурса тестирования. 

Данная методика предполагается к внедрению в автома-
тизированные комплексы тестирования защищенности ОИ 
ЖТ, архитектура и функциональность которых была изло-
жена в работах [37, 38]. 
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Abstract. The article discusses the main information objects 
and automated systems of railway transport. It is shown that these 
systems are objects of a critical information infrastructure. In ac-
cordance with the legislation of the Russian Federation and the 
analysis of their real security is an important task. In the article is 
proposed to analyze the security of the objects and systems 
through using test information-technology impacts, which are pre-
dicted to be used by hackers. The justification method of infor-
mation-technology impacts based on the Dijkstra’s algorithm, 
which makes it possible to form a set of paths ranked by the total 
path metric is consisting of two stages: the stage of forming an or-
dered set of testing paths and the stage of choosing testing paths 
that ensure the rational completeness of vulnerability assessment 
with restrictions on resources. 

Keywords: information security, audit, testing, Dijkstra’s 
algorithm, information and technical impact, critical information 
infrastructure, informatization facility, railway transport. 
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