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Известные объективные и субъективные трудности соз-
дания высококачественных ПС в нашей стране усугублены 
следующими факторами (обстоятельствами):

• современные ПС разрабатываются на основе уста-
ревших неэффективных технологий и инструментальных 
средств;

• отечественная нормативно-методическая база в обла-
сти разработки ПС не соответствует современному уровню 
информационно-коммуникационных технологий и средств 
разработки;

• на предприятиях, разрабатывающих ПО для КВС, не 
обеспечивается требуемый уровень контроля качества ПС.

В связи с изложенным становится очевидной необходи-
мость совершенствовать методологическое, нормативно-
организационное и технологическое обеспечение процессов 
разработки, эксплуатации и сопровождения ПС, используе-
мых в КВС.

БАЗОВЫЕ МОДЕЛИ ЖЦ ПС 
Вопросы развития и совершенствования технологий и 

средств проектирования, разработки, эксплуатации и со-
провождения ПО исследуются в рамках системной про-
граммной инженерии (СиПИ). Одним из основных поня-
тий в СиПИ является понятие жизненного цикла (ЖЦ) ПС. 
В общем случае ЖЦ определяется моделью и описывается 
в форме методологии или метода. Модель ЖЦ определяет 
концептуальный взгляд на организацию ЖЦ, его основные 
фазы, условия и порядок перехода между ними. Методоло-
гия ЖЦ задает комплекс работ, их детальное содержание и 
ролевую ответственность специалистов на всех этапах вы-
бранной модели ЖЦ, обычно определяет и саму модель, а 
также предлагает практические рекомендации, позволяющие 
максимально эффективно воспользоваться соответствующей 
методологией.

Таким образом, ЖЦ ПС – это непрерывный процесс, опи-
сывающий все, что происходит с ПС с момента принятия 
решения о необходимости создания ПС до его изъятия из 
эксплуатации. Модель ЖЦ ПС – это определенным образом 
упорядоченная совокупность этапов ЖЦ (видов деятельно-
сти и событий), условия и порядок переходов между ними, 
обеспечивающих достижение цели проекта в установленные 
сроки в рамках доступного бюджета времени, людских и 
финансовых средств [2, 3].

Аннотация. В статье представлены результаты анализа 
состояния и перспектив в области разработки программных 
средств (ПС) критически важных систем. Установлено, что 
основными направлениями решения накопившихся в данной 
области проблем являются совершенствование нормативно-
методической базы, внедрение современных технологий раз-
работки и реализация сквозного контроля качества ПС на всех 
этапах их жизненного цикла (ЖЦ). Предложена соответству-
ющая современным технологиям разработки программного 
обеспечения усовершенствованная модель ЖЦ ПС, в которой 
точно определены место и роль процессов контроля и обеспе-
чения качества. Описана классификация показателей качества 
ПС. Представлен метод и технологии реализации автоматизи-
рованного сквозного контроля качества на всех этапах жиз-
ненного цикла ПС.

Ключевые слова: верификация, жизненный цикл, контроль 
качества, критически важные системы, модель жизненного 
цикла, показатели качества программных средств, программ-
ные средства.

ВВЕДЕНИЕ 
На сегодня активное и повсеместное внедрение автома-

тизированных систем, важнейшим элементом которых явля-
ются программные средства (ПС), в том числе в критически 
важных системах (КВС), обусловило высокий уровень тре-
бований к надежности, производительности, защищенности 
и другим характеристикам ПС. В то же время, как показы-
вает практика в нашей стране и за рубежом, чем сложнее 
и объемнее программное обеспечение (ПО), тем больше в 
нем дефектов.

В качестве подтверждения данного тезиса можно при-
вести результаты исследований исходных кодов открытого 
и проприетарного ПО, выполненных компанией Coverity 
[1]. В ходе исследований была проведена проверка на на-
личие ошибок и уязвимостей более 300 миллионов строк 
кода 41 проприетарного программного продукта и 37 мил-
лионов строк кода 45 программных продуктов с открытым 
исходным кодом. Установлено, что в среднем на 1000 строк 
кода приходится 1 ошибка. С учетом того, что средние раз-
меры проектов с открытым исходным кодом 800 тысяч, а 
проприетарного ПС – 7,5 миллионов строк кода, получается, 
что в реальных проектах содержатся сотни ошибок, на вы-
явление и устранение которых расходуются значительные 
интеллектуальные, временны´е и финансовые ресурсы.
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Основными понятиями, в терминах которых описывается 
ЖЦ ПС, являются: виды деятельности, роли (исполнители) 
и артефакты (результаты).

Виды деятельности – это набор действий, направленных 
на решение одной задачи или группы тесно связанных задач 
в рамках разработки и сопровождения ПС. Например, анализ 
предметной области, описание требований, проектирование, 
разработка кода, тестирование, управление конфигурациями, 
развертывание и т. д.

Исполнители – это профессиональная специализация 
людей, участвующих в создании или сопровождении ПС и 
имеющих одинаковые интересы или решающих одни и те 
же задачи по отношению к этому ПС.

Артефакты – различные информационные сущности, 
документы, модели, программы, создаваемые или исполь-
зуемые в ходе разработки и сопровождения ПС. Напри-
мер, техническое задание, описание архитектуры, модель 
предметной области, исходный код, результаты испыта-
ний и т. д.

В настоящее время создание ПС реализуется в рамках 
одной из трех базовых моделей ЖЦ: каскадной, инкремент-
ной или спиральной, результаты анализа которых приведены 
в табл. 1. Выбор той или иной стратегии определяется харак-
теристиками проекта, требованиями к конечному продукту, 
командой разработчиков и конечными пользователями.

Таким образом, использование каскадной стратегии наи-
более эффективно в следующих случаях:

1) при разработке проектов с четкими, неизменяемыми в 
течение ЖЦ требованиями и с понятной реализацией;

2) при разработке проектов невысокой сложности;
3) при выполнении больших проектов в качестве состав-

ной части моделей ЖЦ, реализующих другие стратегии раз-
работки.

Использование инкрементной модели наиболее эффек-
тивно в следующих случаях:

1) при разработке проектов, в которых большинство тре-
бований можно сформулировать заранее, но часть из них 
можно уточнить через определенный период времени;

2) при разработке сложных проектов с заранее сформу-
лированными требованиями;

3) при необходимости максимально быстро поставить по-
требителю продукт, имеющий определенные базовые функ-
циональные свойства;

4) при разработке проектов с низкой или средней сте-
пенью рисков;

5) при выполнении проекта с применением новых тех-
нологий.

Использование эволюционной стратегии наиболее эф-
фективно в следующих случаях:

1) при разработке проектов, для которых требования 
слишком сложны, неизвестны заранее, непостоянны или 
требуют уточнения;

2) при разработке сложных проектов, в том числе тех, 
которые используют новые технологии.

Анализ нормативно-методических документов, регламен-
тирующих разработку ПС КВС в части состава, структуры 
и содержания этапов создания и эксплуатации ПС [4–9], по-
зволил определить следующие недостатки и проблемные 
вопросы:

1) состав, структура и содержание этапов создания ПС 
ориентированы на реализацию каскадной модели ЖЦ ПС, 

Таблица 1 
Достоинства и недостатки моделей ЖЦ ПС 

Достоинства Недостатки

Каскадная

1) Стабильность требований в про-
цессе разработки;
2) необходимость пройти только 
один этап разработки, что обес-
печивает простоту применения 
стратегии;
3) простота планирования, контро-
ля и управления проектом;
4) доступность для понимания 
заказчиками

1) Сложность полного формули-
рования требований в начале про-
цесса разработки и невозможность 
их динамического изменения на 
протяжении ЖЦ;
2) линейность процесса разра-
ботки, разрабатываемые ПС или 
система обычно слишком велики и 
сложны; из-за возврата к предыду-
щим шагам для решения возни-
кающих проблем увеличиваются 
финансовые затраты и нарушается 
график работ;
3) непригодность промежуточных 
продуктов для использования;
4) недостаточное участие пользо-
вателя в процессе разработки ПС – 
только при разработке требований 
и во время приемочных испыта-
ний – не позволяет пользователю 
предварительно оценить качество 
ПС или системы

Инкрементная

1) Возможность получить функ-
циональный продукт после реали-
зации каждого инкремента;
2) быстрое создание инкремента; 
это сокращает сроки начальной 
поставки, позволяет снизить за-
траты на первоначальную и после-
дующие поставки программного 
продукта;
3) предотвращение реализации 
громоздких спецификаций требо-
ваний; стабильность требований 
во время создания определенного 
инкремента; возможность учиты-
вать изменившиеся требования;
4) снижение рисков по сравнению 
с каскадной стратегией;
5) включение в процесс пользо-
вателей, что позволяет оценить 
функциональные возможности 
продукта на более ранних этапах 
разработки и в итоге приводит к 
повышению качества программ-
ного продукта, снижению затрат и 
времени на его разработку

1) Необходимость полного функ-
ционального определения ПС или 
системы в начале жизненного 
цикла для обеспечения планиро-
вания инкрементов и управления 
проектом;
2) возможность текущего из-
менения требований к ПС или к 
системе, которые уже реализованы 
в предыдущих инкрементах;
3) сложность планирования и рас-
пределения работ;
4) проявление человеческого фак-
тора, связанного с тенденцией к 
оттягиванию решения трудных 
проблем на поздние инкременты, 
может нарушить график работ или 
снизить качество программного 
продукта

Спиральная

1) Возможность уточнения и вне-
сения новых требований в процес-
се разработки;
2) пригодность промежуточного 
продукта для использования;
3) возможность управления ри-
сками;
4) обеспечение широкого участия 
пользователя в проекте начиная с 
ранних этапов, что минимизирует 
возможность разногласий между 
заказчиками и разработчиками и 
обеспечивает создание продукта 
высокого качества;
5) реализация преимуществ ка-
скадной и инкрементной стратегий

1) Неизвестность точного коли-
чества необходимых итераций и 
сложность определения критериев 
для продолжения разработки на 
следующей итерации; это может 
вызвать задержку реализации ко-
нечной версии системы или ПС;
2) сложность планирования и 
управления проектом;
3) необходимость активного уча-
стия пользователей в проекте, что 
не всегда осуществимо;
4) необходимость в мощных ин-
струментальных средствах и мето-
дах прототипирования;
5) возможность отодвинуть реше-
ние трудных задач на последую-
щие циклы может привести к несо-
ответствию полученных продуктов 
требованиям заказчиков
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в то время как сейчас стандартом де-факто при разработке 
сложных ПС является спиральная модель ЖЦ;

2) противоречия в используемой терминологии и в ви-
дах деятельности, выполняемых на одних и тех же этапах 
ЖЦ ПС;

3) избыточность и излишняя детализация отдельных ви-
дов деятельности и артефактов;

4) не используются преимущества применения концеп-
ции процессного подхода к разработке и применению ПС;

5) недостаточно полно и конкретно определены место и 
роль процессов управления качеством ПС.

В табл. 2 представлена модель ЖЦ ПС КВС, в которой 
устранены названные недостатки. Структура данной модели 
описывается с помощью трех основных понятий: вид дея-
тельности, исполнители и артефакты.

Таблица 2 
Усовершенствованная модель ЖЦ ПС КВС 

№
Этапы,

виды деятельности 
(процессы)

Исполнители
Артефакты

(содержание и 
форма)

1 Анализ потребности, разработка концепции и обоснование тре-
бований

1.1 Анализ потребности 
и обоснование необ-
ходимости ПС

Аналитики
Заказчики
Потребители
Организации науч-
ного и технического 
сопровождения (НС, 
ТС)

Обоснование места 
и роли ПС в составе 
КВС. Аналитиче-
ский отчет

1.2 Разработка концеп-
ции построения, 
функционирования 
и применения ПС

Аналитики
Заказчики
Потребители
Организации НС, 
ТС

Концепция приме-
нения ПС в составе 
КВС

1.3 Разработка техниче-
ского задания (ТЗ) 
на ПС

1.3.1 Разработка проекта 
ТЗ на ПС

Аналитики
Заказчики
Потребители

Проект ТЗ на ПС 
(функциональные и 
эксплуатационные 
требования)

1.3.2 Верификация требо-
ваний к ПС

Заказчик
Организации НС, ТС

Заключение о полно-
те, непротиворе-
чивости и коррект-
ности требований 
к ПС 

1.3.3 Согласование и 
утверждение ТЗ 

Заказчик
Потребители
Организации НС, 
ТС

Утвержденное ТЗ 

2 Разработка ПС 

2.1 Планирование раз-
работки ПС

Руководитель про-
екта
Проектировщик

Сквозной график 
разработки ПС

2.2 Проектирование ПС

2.2.1 Разработка проекта 
(архитектуры) ПС

Проектировщик 
(конструктор)

Проект архитектуры 
и компонентов ПС

2.2.2 Верификация про-
екта (архитектуры) 
ПС

Организации НС, ТС Заключение о соот-
ветствии проекта 
заданным в ТЗ усло-
виям

2.3 Разработка про-
грамм и программ-
ной документации 

№
Этапы,

виды деятельности 
(процессы)

Исполнители
Артефакты

(содержание и 
форма)

2.3.1 Разработка про-
грамм в соответ-
ствии с проектом 
ПС

Руководитель про-
екта
Разработчики
Технические писа-
тели

Программный код 
и программная до-
кументация

2.3.2 Тестирование на 
контрольных при-
мерах (модульное, 
функциональное 
комплексное, нагру-
зочное)

Тестировщики Протоколы и акты 
испытаний. Предло-
жения по доработке

2.3.3 Возврат к этапам 
2.2.1 или 2.3.1 на 
доработку или 
завершение раз-
работки, включая 
подготовку рабочей 
конструкторской, 
программной и 
эксплуатационной 
документации (РКД, 
ПД и ЭД)

Руководитель про-
екта
Проектировщик
Разработчики
Технические писа-
тели

ПС, РКД, ПД, ЭД,
задание на доработ-
ку ПС

2.3.4 Верификация РКД, 
ПД и ЭД

Отдел Технического 
Контроля (ОТК) 
предприятия
Организации НС, ТС

Акты соответ-
ствия РКД, ПД и 
ЭД заданным в ТЗ 
условиям

2.4 Проведение испыта-
ний ПС

2.4.1 Предварительные, 
приемочные, госу-
дарственные испы-
тания ПС

Разработчики
Организации НС, ТС
Потребители
Заказчики

Протоколы и акты 
испытаний

2.4.2 Верификация резуль-
татов испытаний

Разработчики
Организации НС, ТС

Экспертное заклю-
чение 

3 Производство 

3.1 Постановка ПС на 
производство

Разработчики
предприятия-
изготовителя 

Копии РКД, ПД 
и ЭД
Технологическая 
линия производства 
ПС

3.2 Изготовление ПС Разработчики
предприятия-
изготовителя

ПС с комплектом 
документации

3.3 Контроль и приемка 
ПС

ОТК
Потребитель

Протоколы и акты 
приемки ПС

3.4 Поставка ПС потре-
бителю

Разработчики
предприятия-
изготовителя

Акт о передаче ПС 
потребителю

4 Применение в составе системы 

4.1 Эксплуатация

4.1.1 Опытная (экспери-
ментальная) экс-
плуатация

Потребитель
Разработчики

Отчет с результа-
тами опытной экс-
плуатации

4.1.2 Функционирование 
ПС в составе си-
стемы 

Потребитель Результаты примене-
ния по назначению 
(расчеты, информа-
ционные документы 
и т. д.)

4.2 Сопровождение

4.2.1 Организация сопро-
вождения ПС

Разработчики
предприятия-
изготовителя

Договоры и акты о 
сопровождении ПС

Продолжение табл. 2
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№
Этапы,

виды деятельности 
(процессы)

Исполнители
Артефакты

(содержание и 
форма)

4.2.2 Анализ функциони-
рования ПС

Потребитель
Разработчики 
предприятия-
изготовителя

Замечания и рекла-
мации.
Предложения о 
доработке и модер-
низации

4.2.3 Модернизация ПС Разработчики Модернизированное 
ПС

4.2.4 Тестирование и 
верификация модер-
низированного ПС

Разработчики
ОТК
Потребитель

Протоколы и акты 
испытаний

4.3 Прекращение экс-
плуатации 

4.3.1 Подготовка к сня-
тию ПС с эксплуа-
тации

Потребитель
Разработчики

Обоснование целе-
сообразности снятия 
ПС с эксплуатации

4.3.2 Прекращение экс-
плуатации ПС

Потребитель
Заказчик

Документ о снятии 
ПС с эксплуатации

Важной особенностью представленной в табл. 2 модели 
ЖЦ является наличие точного указания места и роли процес-
сов контроля качества ПС КВС, которые в таблице выделены 
курсивом. Результатом выполнения данных процессов явля-
ется оценка степени соответствия артефактов, получаемых 
на каждом этапе, заданным или ожидаемым требованиям к 
создаваемому ПС.

КОНТРОЛЬ КАЧЕСТВА ПС КВС 
Качество ПО – это совокупность существенных свойств 

(характеристик) программного обеспечения, обусловливаю-
щих его пригодность для использования по назначению. Как 
видно из табл. 2, процессы верификации должны осущест-
вляться по отношению ко всем значимым артефактам. Пер-
вым из них является ТЗ, в котором определяются требования 
к функциональным и эксплуатационным характеристикам 
ПС. Наиболее полная классификация характеристик ПС 
представлена в стандартах серии ISO/IEC 25000 [10]. В со-
ответствии с этой классификацией все характеристики ПО 
сведены в 8 групп (рис. 1).

Каждая группа характеристик состоит из подхарактери-
стик, или атрибутов. Например, такая характеристика ПС, 
как «надежность», состоит из четырех подхарактеристик: 
отказоустойчивости, восстанавливаемости, завершенности 
и доступности [10]. Для оценивания степени, с которой 
определенная характеристика соответствует установленным 
требованиям, используются показатели качества. Показатель 
качества – это переменная или несколько переменных, значе-
ние которых характеризует меру качества ПО относительно 
одного или нескольких существенных свойств. Так, в каче-
стве меры отказоустойчивости системы могут использовать-
ся следующие показатели:

• вероятность безотказной работы P(t);
• средняя наработка на отказ То;
• гамма-процентная наработка до отказа Тγ;
• интенсивность отказов λ(t);
• параметр потока отказов ω(t);
• средняя доля безотказной наработки I(t);
• плотность распределения времени безотказной работы f (t).

Показатели качества можно спроецировать на основные 
группы их потребителей: разработчиков, заказчиков и конеч-
ных пользователей. В соответствии с этим принципом все 
показатели распределяются по трем группам [2, 4, 10]:

Показатель внутреннего качества – степень, с которой 
множество статических свойств ПC удовлетворяет заяв-
ленным или подразумеваемым требованиям к ПС при ис-
пользовании в заданных условиях. Статические свойства 
имеют отношение к архитектуре, внутренней организации 
и корректности (безошибочности) кода ПС. Примерами по-
казателей внутреннего качества являются количество оши-
бок спецификации, проектирования и кодирования, избы-
точность кода, отсутствие контроля вводимых данных и др. 
Эти показатели используют программисты и тестировщики 
ПС в ходе кодирования, отладки, тестирования.

Показатель внешнего качества – степень, с которой ПC 
позволяет функционированию системы удовлетворять предъ-
явленным к ней требованиям при использовании в заданных 
условиях. Примерами таких показателей являются вероят-
ность безотказной работы в течение определенного периода 
времени, время решения расчетных задач, пропускная спо-
собность каналов передачи данных, время восстановления 
работоспособности после сбоев и другие. Используется во 

Окончание табл. 2

Рис. 1. Классификация характеристик качества ПС 
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время различных испытаний ПС представителями заказчика, 
органов сертификации и конечными пользователями.

Показатель качества при использовании – степень, с ко-
торой ПC пригодно к использованию по назначению опреде-
ленными пользователями в заданных условиях применения. 
Используются, прежде всего, конечными пользователями на 
этапах эксплуатации ПС.

В табл. 3 представлены методы верификации артефактов, 
получаемых в ходе разработки ПС КВС.

Таблица 3 
Артефакты ЖЦ ПС КВС и методы их верификации 

Артефакт Метод верификации Исполнитель

ТЗ на разработку ПС Экспертиза (общая 
и техническая)

Заказчики
Потребители
Организации НС, ТС

Архитектура ПС 
(проект)

Экспертиза техниче-
ская

Аналитики
Проектировщики
Организации НС, ТС

Программный код ПС

1) Статический анализ 
исходного кода;
2) динамический ана-
лиз выполнения про-
граммы;
3) регрессионное те-
стирование;
4) тестирование на 
стенде

Программисты
Тестировщики

РКД, ПД и ЭД ПС Экспертиза (общая 
и техническая)

ОТК
ПЗ
Организации НС, ТС

Результаты испытаний
1) Экспертиза (общая 
и техническая);
2) инспекция

Заказчики
ПЗ
Организации НС, ТС

Программный продукт 
(на этапе производства 
и приемки)

1) Экспертиза (общая 
и техническая);
2) тестирование 
на стенде

Разработчики
ОТК
ПЗ
Организации НС, ТС

Как показал анализ, основными методами верификации 
являются экспертиза требований, проектных решений и 
программного кода, статические и динамические методы 
тестирования ПС, аудит, регистрация и анализ результатов 
эксплуатации.

Наряду с совершенствованием нормативно-методической 
базы важным направлением совершенствования процессов 
управления качеством ПС является использование для вери-
фикации и валидации артефактов ЖЦ ПС КВС формальных 
процедур и поддерживающих их инструментальных средств. 
Для создания таких средств необходимо разработать фор-
мальную модель и язык описания всех артефактов. Схема 
алгоритма верификации представлена на рис. 2.

В настоящее время наиболее подходящими для этого 
средствами являются унифицированный язык моделирова-
ния UML (Unifi edModellingLanguage) [11], язык описания 
метамоделей MOF (MetaObjectFacility) [12] и протокол об-
мена метаданными XMI (XML MetadataInterchange) [13].

В результате совместного использования этих средств 
можно построить абстрактную метамодель ЖЦ ПС КВС, 
разработать средства управления и обмена данными (моде-
лями) с целью их трансформации в поддерживаемые техно-
логии программирования и реализации автоматизированной 

верификации. Ярким примером таких средств является ли-
нейка продуктов MATLAB: Simulink, SystemTest, Simulink 
Design Verifi er, Simulink Verifi cation and Validation [14].

ЗАКЛЮЧЕНИЕ 
Многочисленные исследования в области оценивания 

стоимости разработки ПО, в том числе стоимости обнару-
жения и исправления ошибок, показали, что удельная стои-
мость исправления дефектов возрастает по экспоненциаль-
ному закону распределения по мере продвижения продукта 
к стадии эксплуатации [15–19]. Представленный на рис. 3
график показывает [20, 21], что затраты на исправление де-
фекта на этапе тестирования в четыре раза превышают за-
траты на его устранение на этапе проектирования и в 20 раз, 
если бы он был обнаружен и устранен на этапе обоснования 
требований. Стоимость исправления дефектов на этапе экс-
плуатации превышает затраты на этапах проектирования и 
тестирования в десятки раз.

В связи с этим становится очевидным, что применение 
данного подхода на практике позволит не только повысить 

Разработка ТЗ на ПС

Верификация 
требований  к  ПС

Требования к ПС

Разработка проекта 
(архитектуры)  ПС

Верификация 
проекта ПС

 Проект ПС

Разработка кода ПС

Тестирование 
исходного кода ПС

Программный
 
код

 
ПС

Компиляция и сборка 
исполняемого кода  ПС

Верификация
 исполняемого 

кода ПС

Исполняемый
 
код

 
ПС

R(UML) → R(XML)
XMI

P(UML) → P(XML)
XMI

S(UML) → S(XML)
XMI

O(UML) → O(XML)
XMI

Рис. 2. Алгоритм контроля качества ПС КВС



Интеллектуальные технологии на транспорте. 2016. № 1 14

Intellectual Technologies on Transport. 2016. No 1

качество разрабатываемого ПО для КВС, но и существенно 
снизить затраты на поиск и устранение дефектов в нем.
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Abstract. The article presents the results of the analysis of the 
state and perspectives in the development of software of automated 
systems of critical infrastructure. It is established that the main di-
rections in solving the fi eld problems are the improvement of nor-
mative-methodical base, introduction of modern technologies for the 
development and implementation of end-to-end control quality soft-
ware at all stages of their life cycle (LC). It is offered the improved 
model of LC software complying with the modern technology of 
software development life cycle, in which precisely defi ned the place 
and role processes of quality control. We describe the classifi cation 
of quality characteristics software. The method and implementation 
technology for automated end-to-end quality control at all stages of 
the life cycle software are represented.

Keywords: quality control, quality software tools, software tools 
of weapons system, software development life cycle, model of soft-
ware development life cycle, verifi cation
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