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Аннотация. Для обеспечения деятельности специалистов в области информационной 
безопасности необходимо разработать научно-обоснованные и отражающие специфику 
предметной области математические методы и модели, позволяющие автоматизировать 
анализ защищенности пользователей информационных систем от социо-инженерных 
атак. Целью настоящей работы является рассмотрение метода поиска вероятности успе-
ха социо-инженерного атакующего воздействия на каждого пользователя в комплексе 
«персонал - информационная система – критичные документы», пользователи которого 
и связи между ними представлены виде графа. Алгоритм предполагает поиск всевоз-
можных ациклических путей между двумя пользователями. 
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Abstract. In the field of information security it is necessary to develop scientific and proved 
and mathematical methods and the models reflecting specifics of subject domain for ensuring 
activity of experts, allowing to automate the analysis of information systems user’s security 
from socio-engineering attacks. The purpose of this paper is consideration of a method of of 
success probability search of socio-engineering attacking impact on each user in the "personnel 
- information system - critical documents" complex where users and communications between 
them are presented as graph. The algorithm assumes search of various acyclic ways between 
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1. Введение. Защита конфиденциальной информации неразрывно 
связана как с программно-технической защищенностью информаци-
онных систем, так и с защищенностью пользователей таких систем от 
негативного влияния социоинженеров извне. Вопросу анализа защи-
щенности программно-технической составляющей информационных 
систем посвящено немало внимания [6, 21, 22–28], в то время как ана-
лиз защищённости пользователей информационных систем от социо-
инженерных (социотехнических) атак находится на ранней стадии ис-
следований [1–4, 13–16]. Для обеспечения деятельности специалистов 
в области информационной безопасности необходимо разработать 
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научно-обоснованные и отражающие специфику предметной области 
математические методы и модели, позволяющие автоматизировать 
анализ защищенности пользователей информационных систем от со-
цио-инженерных (социотехнических) атак.  

Целью настоящей работы является рассмотрение метода поиска 
вероятности успеха социо-инженерного атакующего воздействия на 
каждого пользователя в комплексе «персонал - информационная си-
стема – критичные документы» [1–4, 13–16], пользователи которого и 
связи между ними представлены виде графа [5. 7. 9–12, 17–20]. Алго-
ритм предполагает поиск всевозможных ациклических путей между 
двумя пользователями. Также будет приведена иллюстрация метода 
расчета полной вероятности системы на упрощенном (для доступности 
и краткости изложения) примере.  

2. Вероятность успешной реализации атаки на пользователя. 
Подсчет вероятности ответных действий определенных пользователей 
сети на социо-инженерные атакующие воздействия злоумышленника 
позволяет судить о защищенности данного «узла» системы, то есть 
пользователя, но не о защищенности системы в целом. Для подсчета 
совокупной вероятности защищенности информационной системы от 
социо-инженерных атак злоумышленника можно пользоваться не-
сколькими эвристиками. В настоящей работе предложен подход к под-
счету такой вероятности, сводящийся к поиску всевозможных путей в 
графе и последующей комбинации весов их рёбер. Общая схема клю-
чевых шагов подобного алгоритма выглядит следующим образом. Из-
начально у злоумышленника есть один кандидат для атаки. Для удоб-
ства, не умаляя общности, присвоим ему номер один. После этого 
предполагаем, что у любого из пользователей может оказаться доступ 
к требуемому злоумышленнику файлу, и ищем вероятности успешно-
сти социо-инженерной атаки злоумышленника на каждого пользовате-
ля, учитывая при этом веса перехода (веса рёбер) от пользователя к 
пользователю; причём веса вероятность успеха установления контакта 
злоумышленника со вторым пользователем. 

На рис. 1 представлен пример  графа, представляющего сложив-
шиеся социальные связи персонала информационной системы. Каж-
дому узлу графа соответствует пользователь информационной систе-
мы. Поэтому вес узла — вероятность успешности социо-инженерного 
атакующего воздействия злоумышленника на того пользователя, кото-
рому соответствует данный узел графа. В данном случае, под вероят-
ностью успешности социо-инженерного атакующего воздействия зло-
умышленника понимается совокупная вероятность успешности социо-

172 Труды СПИИРАН. 2013. Вып. 2(25). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн)  
SPIIRAS Proceedings. 2013. Issue 2(25). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 

www.proceedings.spiiras.nw.ru



инженерной атаки на пользователя в случае применения всех атакую-
щих воздействий. Ребру графа соответствуют взаимоотношения между 
пользователями. Каждое ребро графа, то есть связь между пользовате-
лями, имеет собственный вес, который соответствует вероятности 
успешного перехода по этой связи в случае социо-инеженерного воз-
действия злоумышленника. В данном графе мы рассматриваем двуна-
правленные связи ради упрощения рассматриваемой модели. Вообще 
говоря, в реальной ситуации, при анализе защищенности пользовате-
лей, связи между двумя пользователями односторонни и, переходя к 
графовой структуре, каждая из них имеет свою вероятность успешного 
перехода в случае социо-инженерного воздействия злоумышленника. 

 
Рис. 1. Пример графа социальных связей персонала информационной системы. 

Пусть �� — вероятность успешности атаки на i-того сотрудника, 
если у злоумышленника есть на него выход. ��,� — вероятность выхода 
злоумышленника на пользователя j через пользователя i если пользо-
ватель i уже успешно атакован. Тогда вероятность успешного выхода 
злоумышленника на пользователя j через путь, проходящий через 
пользователей ik и начинающийся с пользователя m: ����⋯��	�⋯�� 


	�� ∏ ��	,�	��
��	��

�, где	�� 
 �, �� 
 ����
��� . Теперь, когда у нас есть ве-

роятность успешного выхода злоумышленника на пользователя j через 
цепь пользователей, вычислим формулу атаки через несколько цепей 
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пользователей ���: �����	� 
 1 − ∑ �������..� . Соответственно чтобы 
��!"#	�	была полной вероятностью успеха атаки на пользователя j, нуж-
но, чтобы цепи были полным дизъюнктивным (с точки зрения теории 
вероятностей) множеством всевозможных путей, либо аппроксимиро-
вали его.  

3. Преимущества и недостатки рассматриваемого подхода. В 
настоящей работе предложен эвристический подход, при котором учи-
тываются всевозможные пути в графе отношений пользователей, не 
содержащие циклов. Преимуществами  такого подхода является то, 
что он позволяет рассчитать именно искомую вероятность успеха со-
цио-инженерной атаки злоумышленника на пользователя информаци-
онной системы через сеть пользователей, а также прост в понимании, 
поскольку, фактически, сводится к формуле суммы вероятностей 
дизъюнктных событий. В то же время при больших объемах данных, 
возникает огромное число цепей с небольшим весом (то есть соответ-
ствующих ничтожно малой вероятности успешного выхода злоумыш-
ленника на атакуемого пользователя). Кроме того, для каждого из 
пользователей вероятность его «поражения», «успеха социо-
инженерной атаки» нужно рассчитывать отдельно. 

Подчеркнем пару особенностей предложенного подхода.  
Свойство 1. Вероятность успеха атаки на пользователя зависит в 

большей степени от минимальной длины цепочки, которую можно 
построить между первой жертвой злоумышленника и атакуемым поль-
зователем.  
Свойство 2. Вероятности успешных переходов по длинным цепоч-

кам ничтожно малы по сравнению с вероятностями, вычисленными 
для более коротких цепочек, соответственно, они вносят малозамет-
ный вклад в итоговую оценку.  
Определение. Длинными будем называть цепочки, вероятность 

успешного социо-инженерного атакующего воздействия по которым 
меньше, скажем 1%, а также получающиеся из них путем добавления 
новых узлов.  

На основании данных свойств можно предложить критерий отброса 
длинных цепочек, имеющих ничтожно малый вес в конечном резуль-
тате.  
Критерий. Рассматривать можно только цепочки минимальной 

длины и цепочки, длина которых больше этой длины на два–три звена. 
При этом из рассмотрения следует исключить более длинные цепочки. 
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При применении данного критерия работа алгоритма на больших 
объемах данных значительно ускоряется в силу рассмотрения меньше-
го числа вариантов развития социо-инженерных атак. 

4. Пример реализации. Рассмотрим схему взаимоотношений поль-
зователей, взятых со случайными данными, описанную на рис.1. Как 
мы уже договорились, злоумышленник начинает атаку с первого поль-
зователя. Рассчитаем вероятность атаки на второго пользователя: атака 
может происходить по цепям: 1-2; 1-3-5-2; 1-3-6-5-2; 1-3-4-6-5-2; 1-4-3-
5-2; 1-4-3-6-5-2; 1-4-6-3-5-2; 1-4-6-5-2. Разберем подробнее, как рас-
считывается цепь 1-4-3-5-2. P%��&�'�(�) 
 P�P�,&P&P&,'P'P',(P(P(,)P) 


0,95 ∙ 0,60 ∙ 0,29 ∙ 0,51 ∙ 0,11 ∙ 0,38 ∙ 0,34 ∙ 0,10 ∙ 0,61 
 0.000073085. 
P%��) 
 0,26078, P%��'�&�4�(�) 
 0,00000, P%��&�4�'�(�) 


0,00000,	

P%��'�(�) 
 0,00017, P%��&�'�(�) 
 0,00007, P%��&�4�(�) 
 0,00002,	

P%��'�4�(�) 
 0,00001, P%��&�'�4�(�) 
 0,00000, P%!"#	) 
 0,26098,	
  	

P%��' 
 0,26098, 
 

P%��)�(�4�&�' 
 0,00001, P%��&�4�(�' 
 0,00000,	

P%��)�(�' 
 0,02195, P%��&�' 
 	0,00927, P%!"#	' 
 0,03162,	

P%��)�(�4�' 
 0,00037, P%��&�4�' 
 0,00001, 	

  	

P%��& 
 0,16530, P%��)�(�4�& 
 0,00002, P%��'�4�& 
 0,00000,	

P%��)�(�'�& 
 0,00005, P%��'�& 
 0,00325, P%!"#	& 
 0,16814,	

P%��)�(�'�4�& 
 
0,00000, 

P%��'�(�4�& 
 0,00001, 	

  	

P%��)�( 
 0,00887, P%��'�4�( 
 0,00011, P%��&�4�( 
 	0,00035	

P%��'�( 
 0,00284, P%��&�'�( 
 0,00120, P%��&�4�'�( 
 0,00003,	

P%��'�&�4�( 
 0,00001, P%��&�'�4�( 
 0,00005, P%!"#	( 
 0,01340,	
  	

P%��)�(�4 
 0,00023, P%��'�&�4 
 0,00007, P%��&�'�(�4 
 0,00003.	

P%��)�(�'�4 
 0,00002, P%��'�(�4 
 0,00007, P%!"#	4 
 	0,00556,	

P%��)�(�'�&�4 
 
0,00000, 

P%��&�4 
 0,00357, 	

P%��'�4 
 0,00111, P%��&�'�4 
 0,00047, 	

 
По итогам работы рассмотренного подхода консолидированная ве-

роятность успешной социо-инженерной атаки на пользователей со-
ставляет соответственно: 

P%!"#	) 
 0,26098,	

P%!"#	' 
 0,03162,	
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P%!"#	& 
 	0,16814,	

P%!"#	( 
 	0,01340,	

P%!"#	4 
 	0,00556.	

5. Заключение. В настоящей работе рассмотрен подход к вычисле-
нию оценки вероятности успеха социо-инженерного атакующего воз-
действия на каждого пользователя в комплексе «персонал – информа-
ционная система – критичные документы», представленного в виде 
графа (для изложения основных принципов было достаточно ограни-
читься графом социальных связей пользователей). Предложенный 
подход сводится к поиску всевозможных ациклических путей между 
двумя пользователями в графе. Выделены особые свойства подхода, на 
основе которых предложен критерий, позволяющий уменьшить вы-
числительную сложность поиска полной вероятности успеха социо-
инженерного атакующего воздействия на пользователя информацион-
ной системы. Следует отметить, что на практике может потребоваться 
критерий, более тонко характеризующий «длинные» цепочки и «малые 
вероятности»; однако такая «настройка» критерия будет в значитель-
ной степени определяться конкретной ситуацией. Принцип же оптими-
зации вычислений за счет отброса особо длинных цепочек с особо ма-
лыми вероятностями успеха реализации атакующих действий в таком 
случае останется неизменным. 
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РЕФЕРАТ 
 
Азаров А.А., Тулупьев А.Л., Соловцов Н.Б. Тулупьева Т.В. Ускорение 
расчетов оценки защищенности пользователей информационной 
системы за счет элиминации маловероятных траекторий социо-
инженерных атак. 

Защита конфиденциальной информации неразрывно связана как с про-
граммно-технической защищенностью информационных систем, так и с за-
щищенностью пользователей таких систем от негативного влияния социо-
инженеров извне. Вопросу анализа защищенности программно-технической 
составляющей информационных систем посвящено немало внимания, в то 
время как анализ защищённости пользователей информационных систем от 
социо-инженерных (социотехнических) атак находится на ранней стадии ис-
следований. Для обеспечения деятельности специалистов в области информа-
ционной безопасности необходимо разработать научно-обоснованные и отра-
жающие специфику предметной области математические методы и модели, 
позволяющие автоматизировать анализ защищенности пользователей инфор-
мационных систем от социо-инженерных (социотехнических) атак.  

Целью настоящей работы является рассмотрение метода поиска вероятно-
сти успеха социо-инженерного атакующего воздействия на каждого пользова-
теля в комплексе «персонал - информационная система – критичные докумен-
ты», пользователи которого и связи между ними представлены виде графа. 
Алгоритм предполагает поиск всевозможных ациклических путей между дву-
мя пользователями. Также будет приведена иллюстрация метода расчета пол-
ной вероятности системы на упрощенном (для доступности и краткости изло-
жения) примере. 

В настоящей работе рассмотрен подход к вычислению оценки вероятно-
сти успеха социо-инженерного атакующего воздействия на каждого пользова-
теля в комплексе «персонал – информационная система – критичные докумен-
ты», представленного в виде графа (для изложения основных принципов было 
достаточно ограничиться графом социальных связей пользователей). Предло-
женный подход сводится к поиску всевозможных ациклических путей между 
двумя пользователями в графе. Выделены особые свойства подхода, на основе 
которых предложен критерий, позволяющий уменьшить вычислительную 
сложность поиска полной вероятности успеха социо-инженерного атакующего 
воздействия на пользователя информационной системы. Следует отметить, что 
на практике может потребоваться критерий, более тонко характеризующий 
«длинные» цепочки и «малые вероятности»; однако такая «настройка» крите-
рия будет в значительной степени определяться конкретной ситуацией. Прин-
цип же оптимизации вычислений за счет отброса особо длинных цепочек с 
особо малыми вероятностями успеха реализации атакующих действий в таком 
случае останется неизменным. 
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SUMMARY 
 
Azarov A.A., Tulupyev A.L., Solovtsov N.B., Tulupyeva T.V. Acceleration of 
calculation of an estimate of information system user's security at the 
expense of improbable ways of socio-engineering attacks elimination. 

Protection of confidential information is inseparably linked as with about pro-
gram-technical security of information systems, and with security of users of such 
systems from negative influence of socio engineer from the outside. A lot of atten-
tion is pay to the analysis of a program and technical component security of infor-
mation systems, while the analysis of information systems user’s security from so-
cio-engineering attacks is at an early stage of researches.  In the field of information 
security it is necessary to develop scientific and proved and mathematical methods 
and the models reflecting specifics of subject domain for ensuring activity of ex-
perts, allowing to automate the analysis of information systems user’s security from 
socio-engineering (sociotechnical) attacks.  

The purpose of this paper is consideration of a method of success probability 
search of socio-engineering attacking impact on each user in the "personnel - infor-
mation system - critical documents" complex where users and communications be-
tween them are presented as graph. The algorithm assumes search of various acyclic 
ways between two users. Also the illustration of a method of a total probability cal-
culation of system on simplified (for availability and brevity statement) an example 
will be given. 

In the real work approach to calculation of an assessment of probability of suc-
cess of socio-engineering attacking impact on each user in the "personnel-
information system-critical documents" complex, presented in the form of the count 
(for a statement of the basic principles was enough it will be limited to the count of 
social communications of users) is considered. The offered approach is reduced to 
search of various acyclic ways between two users in the column. Special characteris-
tics of approach on the basis of which the criterion, allowing to reduce computing 
complexity of search of a total probability of success of socio-engineering attacking 
impact on the user of information system is offered are allocated. It should be noted 
that in practice the criterion can be demanded, is thinner characterizing "long" 
chains and "small probabilities"; however such "control" of criterion will be defined 
substantially by a concrete situation. The principle of optimization of calculations 
for the account elimination especially long chains with especially small probabilities 
of success of realization of attacking actions in that case remains invariable. 
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