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Аннотация. Современный мир активно движется в сторону цифровизации, что требует эффективного 
распределения видеоконтента на множестве конечных устройств. Проблема заключается в том, что 
различные сценарии использования предъявляют разные требования к безопасности, качеству и задержке 
при передаче видео. Целью исследования является выявление наиболее подходящих протоколов для дис-
петчеризации видео в образовательных и реальных приложениях с использованием языка программиро-
вания Rust, известного своей безопасностью и производительностью. Исследованы и проанализированы 
такие протоколы, как HTTPS (TCP), BitTorrent, HLS, WebRTC, SRT и DASH. Результаты показывают, что 
HLS и DASH обладают преимуществами при адаптивном потоковом вещании в условиях меняющейся 
сети, в то время как SRT и WebRTC обеспечивают низкую задержку и высокую надежность для прило-
жений, требующих работы в реальном времени. Практическая значимость этих выводов подтвержда-
ется успешной интеграцией в образовательные системы, что обеспечивает стабильную работу даже 
при изменении нагрузки. Обсуждение: в будущем рекомендуется изучить комбинированное использование 
нескольких протоколов, таких как HLS и SRT, для повышения общей эффективности и надежности пере-
дачи видеоданных, а также интеграцию с CDN для улучшения качества и снижения нагрузки.

Ключевые слова: Rust, потоковое вещание, HLS, DASH, SRT, WebRTC, BitTorrent, безопасность, CDN, 
мультимедийные системы
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2.3.5 — математическое и программное обеспечение вычислительных систем, комплексов и компью-
терных сетей (технические науки), 2.3.6 — методы и системы защиты информации, информационная 
безопасность (технические науки)
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Введение
В эпоху цифровизации образовательные учреж-

дения активно используют технологии для улуч-
шения качества обучения и взаимодействия между 
учащимися, педагогами и родителями. Одним из 
наиболее перспективных инструментов в этом на-
правлении являются кросс-платформенные прило-
жения, способные работать на различных устрой-
ствах и платформах [1]. Один из инструментов, 
позволяющий создавать такие приложения, — 
язык программирования высокого уровня Rust, 
отличающийся своими функциями безопасности 
памяти. Данная статья призвана исследовать ак-
туальные способы отображения видеоконтента на 
цифровых фоторамках и прочих устройствах, ис-
пользуя Rust [2].

Критерии
Каждый способ передачи видеоконтента оцени-

вается по следующим критериям:
1. Безопасность — уровень безопасности ис-

пользования этой технологии на сервере и надеж-
ность шифрования передаваемых данных.

2. Надежность — вероятность возникновения 
ошибки при передаче контента.

3. Качество — уровень качества воспроизводи-
мого видео.

4. Эффективность — нагрузка на сеть при пе-
редаче данных.

5. Задержка — время, по истечении которого 
передаваемый контент становится доступным для 
воспроизведения на устройстве.

6. Наличие решений на Rust — возможность 
использования безопасной реализации протоко-
ла в рамках исследуемого языка программиро-
вания.

Предварительная загрузка по HTTPS (TCP)
HTTPS — зашифрованный вариант протокола 

HTTP, работающий на базе TCP протокола с TLS-
шифрованием.

TCP (Transmission Control Protocol) — это 
протокол транспортного уровня, который обес-
печивает надежную, упорядоченную и безоши-
бочную передачу данных между устройствами 
в сети. Он является одним из основных прото-
колов, используемых в интернете, и работает 
в паре с протоколом IP (Internet Protocol), обра-
зуя стек TCP/IP.

Это решение можно использовать для предва-
рительной загрузки видеофайлов, которые после 
загрузки могут воспроизводиться неограниченное 
количество раз без необходимости подключения 
к сети [3].

1. Высокая безопасность. Протокол HTTPS 
является полностью безопасным благодаря TLS-
шифрованию [4].

2. Высокая надежность. Загрузка видеофайлов 
заранее гарантирует их доступность для воспро-
изведения в любое время, в том числе при отсут-
ствии сети.

3. Высокое качество. Возможно использование 
более высоких битрейтов и разрешений, так как 
видео загружается заранее. Улучшение качества 
изображения и звука, что критично для образова-
тельных и информационных приложений.

4. Средняя эффективность. На каждое устрой-
ство необходимо передавать видеоконтент от-
дельно. Также TCP несет в себе дополнительные 
издержки, но возможности интеграции с CDN по-
зволяют распределить нагрузку на сеть и увели-
чить эффективность.
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5. Задержка. Рассматривать задержку для пере-
дачи заранее некорректно, так как это не прямое 
потоковое вещание.

6. Наличие решений на Rust. Для языка про-
граммирования Rust существует множество безо-
пасных реализаций протокола HTTPS, например 
hyper.

Предварительная загрузка по протоколу 
BitTorrent

BitTorrent — Peer-To-Peer (P2P) протокол, 
призванный увеличить эффективность загрузки 
контента по сети [5]. Он может быть актуальным 
в случае необходимости загрузки одинакового кон-
тента на множество устройств [6].

1. Низкая безопасность. Протокол BitTorrent 
не задумывался как способ безопасной передачи 
контента, и в его рамках не существует адекватных 
механизмов безопасности.

2. Высокая надежность. Загрузка видеофайлов 
заранее гарантирует их доступность для воспро-
изведения в любое время, в том числе при отсут-
ствии сети.

3. Высокое качество. Возможно использование 
более высоких битрейтов и разрешений, так как 
видео загружается заранее.

4. Высокая эффективность. Контент передает-
ся по P2P-модели, что позволяет значительно сни-
зить нагрузку на сеть.

5. Задержка. Рассматривать задержку для пере-
дачи заранее некорректно, так как это не прямое 
потоковое вещание.

6. Наличие решений на Rust. Существует безо-
пасная реализация BitTorrent-клиента для языка 
Rust.

HLS
HLS (HTTP Live Streaming) — это протокол по-

токового вещания, разработанный компанией Apple, 
который обеспечивает эффективную передачу ви-
део и аудио через интернет. Одной из ключевых осо-
бенностей HLS является возможность шифрования 
контента, что позволяет достичь хорошего баланса 
между безопасностью и адаптивностью к различ-
ным сетевым условиям. HLS предлагает хороший 

баланс между безопасностью и адаптивностью 
к различным сетевым условиям [7].

1. Высокая безопасность. Поддержка шифро-
вания AES-128 обеспечивает защиту контента за 
счет индивидуального шифрования сегментов ви-
део и хранения ключей на защищенном сервере, 
что предотвращает несанкционированный доступ.

2. Высокая надежность. HLS обеспечивает вы-
сокую надежность за счет сегментации контента 
и поддержки восстановления передачи при сбоях. 
Поток делится на небольшие сегменты, что позво-
ляет клиенту продолжить воспроизведение с ме-
ста последнего успешно загруженного сегмента, 
минимизируя прерывания.

3. Высокое качество. Возможности интегра-
ции с сетями доставки контента CDN обеспечива-
ет стабильное и быстрое воспроизведение видео 
даже при высоких нагрузках.

4. Средняя эффективность. Возможности инте-
грации с CDN позволяют снизить нагрузку на серве-
ры, распределяя трафик между несколькими узлами.

5. Высокая задержка. Задержка HLS может до-
стигать значений 45 секунд и выше, что может сде-
лать выбор этого протокола непривлекательным, 
если требуется минимизировать задержку.

6. Наличие решений на Rust. Для Rust суще-
ствует безопасная реализация чтения и создания 
m3u8-файлов, что позволит интегрировать данный 
протокол в существующий сервер или клиент. Так-
же существует реализация сервера — Xiu.

WebRTC
WebRTC — технология, позволяющая обеспе-

чить коммуникацию между устройствами в реаль-
ном времени. Она поддерживает передачу видео, 
голоса и данных между участниками, что позволя-
ет создавать мощные решения для голосовой и ви-
деосвязи.

1. Высокая безопасность. WebRTC вклю-
чает в себя такие механизмы безопасности, как 
аутентификация и контроль доступа и исполь-
зует использует протоколы DTLS (Datagram 
Transport Layer Security) и SRTP (Secure Real-time 
Transport Protocol) для обеспечения безопасности 
передаваемых данных. Это делает его подходящим 
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для использования в приложениях, требующих за-
щиты данных.

2. Высокая надежность. WebRTC использует 
механизмы автоматического восстановления соеди-
нения и адаптивного контроля качества для обеспе-
чения стабильности передачи данных даже в усло-
виях сетевых сбоев и потерь пакетов. Это делает его 
подходящим для использования в реальных услови-
ях с переменными сетевыми характеристиками [8].

3. Среднее качество. При передаче потокового 
видео уровень качества может ухудшаться в зави-
симости от условий среды [9].

4. Высокая эффективность. WebRTC позволя-
ет устройствам обмениваться данными напрямую, 
что снижает нагрузку на серверы и уменьшает за-
траты на инфраструктуру.

5. Низкая задержка. WebRTC обеспечивает за-
держку в диапазоне от 0,2 до 2 с, что делает его прив-
лекательным выбором для систем оповещения.

6. Наличие решений на Rust. WebRTC.rs обес-
печивает первоклассную поддержку протокола 
в Rust.

SRT
Протокол потоковой передачи SRT (Secure 

Reliable Transport), разработанный компанией 
Hangzhou Hikvision Digital Technology Co., Ltd., 
представляет собой открытый протокол для пере-
дачи видео по интернет-сетям, включая короткие 
видеопотоки. Он создан для решения проблем, 
связанных с непредсказуемостью и ненадежно-
стью интернета, акцентируя внимание на безопас-
ности и надежности передачи данных на любые 
расстояния [10].

1. Высокая безопасность. Протокол SRT обес-
печивает безопасность передачи данных с помо-
щью шифрования AES-256, что защищает видео-
потоки от несанкционированного доступа. Без 
правильного ключа доступ к содержимому стано-
вится невозможным [11].

2. Высокая надежность. SRT использует ме-
ханизмы защиты от потери пакетов и метод ARQ 
(Automatic Repeat reQuest) для восстановления 
данных. Это позволяет минимизировать задержки 

и потери пакетов, обеспечивая надежную передачу 
даже в нестабильных сетях.

3. Среднее качество. Протокол адаптируется 
к изменяющимся условиям сети, включая колебания 
пропускной способности, что позволяет поддержи-
вать стабильное качество видео, но качество может 
варьироваться в зависимости от состояния сети.

4. Высокая эффективность. SRT может увели-
чить скорость доставки видео в 3–5 раз по сравне-
нию с традиционными протоколами, что делает его 
эффективным решением для потоковой передачи.

5. Низкая задержка. SRT обеспечивает пере-
дачу видео с минимальной задержкой (от 0,1 до 
0,3 с), что критически важно для приложений, тре-
бующих реального времени, таких как видеокон-
ференции и прямые трансляции.

6. Наличие решений на Rust. srt-rs обеспечи-
вает безопасную поддержку протокола в Rust.

DASH
MPEG-DASH (Dynamic Adaptive Streaming 

over HTTP) — это технология адаптивного пото-
кового вещания, которая оптимизирует качество 
аудио- и видеоконтента в зависимости от сетевых 
условий и возможностей устройства. Она миними-
зирует буферизацию и улучшает качество воспро-
изведения на разных устройствах [12].

1. Высокая безопасность. MPEG-DASH под-
держивает шифрование данных с использовани-
ем HTTPS, обеспечивая защиту контента. Также 
возможны цифровые подписи и технологии DRM, 
предотвращающие несанкционированный доступ 
и копирование.

2. Высокая надежность. Система сегментации 
MPEG-DASH разбивает мультимедийный файл 
на небольшие сегменты, которые загружаются по 
мере воспроизведения, обеспечивая стабильную 
работу даже при нестабильном интернете и сни-
жая риск потери данных.

3. Среднее качество. MPEG-DASH адаптирует 
качество видеопотока в реальном времени, выби-
рая сегмент с оптимальным битрейтом в зависи-
мости от условий сети, минимизируя буферизацию 
и обеспечивая плавность воспроизведения.
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4. Высокая эффективность. Адаптивное из-
менение качества потока позволяет эффектив-
но использовать пропускную способность сети 
и уменьшает нагрузку на каналы связи, обеспечи-
вая воспроизведение контента даже при изменяю-
щихся условиях интернета.

5. Средняя задержка. MPEG-DASH миними-
зирует задержку при загрузке сегментов, что важ-
но для динамичных сценариев, таких как онлайн-
трансляции. Это улучшает пользовательский опыт, 
уменьшая время ожидания [13].

6. Наличие решений на Rust. dash-mpd по-
зволяет эффективно обрабатывать потоки данных 
и обеспечивать адаптивное потоковое вещание.

Сравнительный анализ
Был произведен сравнительный анализ различ-

ных методов передачи видео на основе оцененных 
критериев (табл. 1).

Для сценариев, где важны безопасность и ка-
чество, например, для образовательного контента 
и трансляций, подойдут HTTPS (TCP) и HLS.

Для эффективного массового распространения 
одинакового контента, где безопасность не кри-
тична подойдет BitTorrent.

Для приложений в реальном времени, таких 
как видеозвонки и прямые трансляции, благодаря 
низкой задержке и высокой надежности идеальны 
WebRTC и SRT.

Для адаптивного потокового вещания, под-
ходит DASH, обеспечивающий высокое качество 
при изменяющихся условиях сети.

Практический пример
В рамках проекта «Исследование оптимальных 

методов планирования и распределения вывода 

данных в мультимониторных системах в реальном 
времени с учетом динамической нагрузки» было 
реализовано отображение динамического распи-
сания на день для определенной аудитории обра-
зовательного учреждения и системы оповещений. 
Это решение позволило эффективно интегриро-
вать актуальные данные, получаемые в реальном 
времени, с использованием технологии egui для 
отображения информации на мультимониторных 
системах. Важным аспектом стало решение о вы-
боре методов передачи медиаконтента: для ото-
бражения частых видео был использован протокол 
HTTPS, а для трансляций — технология HLS, что 
обеспечило стабильную работу системы и высокое 
качество передачи контента в условиях динамиче-
ской нагрузки и изменяющихся данных.

Заключение
В ходе исследования были проанализированы 

различные способы диспетчеризации видеокон-
тента на конечные устройства с использованием 
языка программирования Rust. Протоколы HLS 
и DASH продемонстрировали хорошие возможно-
сти для адаптивного потокового вещания, обеспе-
чивая стабильную передачу видео при переменной 
нагрузке и различных условиях сети. Протокол 
SRT с его низкой задержкой и высокой надежно-
стью оказался подходящим для приложений, тре-
бующих реального времени, таких как трансляции 
и видеоконференции. WebRTC также проявил 
себя как эффективное решение для систем с мини-
мальной задержкой, например для оповещений.

Будущие исследования могут быть направлены 
на использование нескольких протоколов в комби-
нации для улучшения эффективности и надежности 
видеопередачи. Например, сочетание HLS и SRT 

Таблица 1 
Cравнение различных методов передачи видеоконтента

Метод передачи Безопасность Надежность Качество Эффективность Задержка
HTTPS (TCP) Высокая Высокая Высокое Средняя Высокая
BitTorrent Низкая Высокая Высокое Высокая Высокая
HLS Высокая Высокая Высокое Средняя Высокая
WebRTC Высокая Высокая Среднее Высокая Низкая
SRT Высокая Высокая Среднее Высокая Низкая
DASH Высокая Высокая Среднее Высокая Средняя
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или WebRTC может сбалансировать адаптивность, 
минимальную задержку и надежность. Также стоит 
исследовать интеграцию адаптивных потоковых 
протоколов с CDN для оптимизации нагрузки и ка-

чества видео. Разработка таких гибридных решений 
улучшит пользовательский опыт в приложениях 
с высокими требованиями к качеству и стабильно-
сти, особенно в условиях динамичной сети.
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