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Система опережающей подготовки
специалистов в области высокоскоростного

железнодорожного транспорта
Блажко Л. С., Киселев И. П., Плеханов П. А.

Петербургский государственный университет
путей сообщения Императора Александра I (ПГУПС)

Санкт-Петербург, Россия
dou@pgups.edu

ного транспорта (ЛИИЖТ, ныне – ПГУПС) в 1970–1990 гг. 
Авторы проекта Л. С. Блажко и И. П. Киселев были в числе 
пионеров в области исследований высокоскоростного же-
лезнодорожного транспорта в СССР, одни из первых пре-
подавателей ЛИИЖТ – ПГУПС по данной тематике, о чем 
свидетельствует их участие в подготовке уникального изда-
ния – первой на пространстве бывшего СССР двухтомной 
монографии «Скоростной и высокоскоростной железнодо-
рожный транспорт» [3]. И. П. Киселев руководил выходом 
издания, был ответственным за выпуск.

Как цельная Система начала формироваться в начале 
2000-х годов и в полном объеме сложилась в 2012–2015 гг. 
под руководством и при активном личном участии всех 
трех авторов в рамках международной программы TEMPUS 
(Трансъевропейской программы академической мобильно-
сти для университетов – Trans-European Mobility Programme 
for University Studies).

В настоящее время в ПГУПС Система охватывает весь 
цикл подготовки бакалавров, специалистов, магистров, 
аспирантов, а также послевузовской переподготовки и по-
вышения квалификации – от профориентации школьной 
молодежи до переподготовки выпускников.

На каждом уровне реализуются свои разработанные 
в ПГУПС оригинальные просветительские и учебные меро-
приятия и дисциплины – от общего курса высокоскоростного 
железнодорожного транспорта до специальных дисциплин 
и специализаций. Важным элементом является учебный курс 
ВСМ в рамках так называемой отраслевой составляющей 
для студентов целевого приема ОАО «РЖД», а также цикл 
послевузовской переподготовки специалистов объемом 
600 часов, реализованный в рамках проекта TEMPUS.

РЕАЛИЗАЦИЯ УЧЕБНОЙ ПРОГРАММЫ
ДЛЯ МАГИСТРОВ ИНФРАСТРУКТУРЫ 

И ЭКСПЛУАТАЦИИ ВЫСОКОСКОРОСТНЫХ 
ЖЕЛЕЗНЫХ ДОРОГ

В проекте TEMPUS при участии авторов данной статьи 
подготовлена оригинальная учебная программа «Магистр 
инфраструктуры и эксплуатации высокоскоростных желез-
ных дорог для России и Украины» (фр. «Master infrastructure 
exploitation Grande Vitesse Ferroviaire en Russie et Ukraine», 
MieGVF). Название условно, поскольку по действующему 
в Российской Федерации положению, во-первых, обучение 
по магистерским программам должно продолжаться два 
учебных года, во-вторых, в перечне направлений подготовки 

Аннотация. Статья описывает созданную в ПГУПС уни-
кальную систему опережающей подготовки специалистов 
в области высокоскоростного железнодорожного транспорта. 
Представлены зарождение и развитие системы, ее реализация 
в виде учебной программы для магистров инфраструктуры 
и эксплуатации высокоскоростных железных дорог.

Ключевые слова: высокоскоростной железнодорожный 
транспорт, система опережающей подготовки специалистов.

ВВЕДЕНИЕ

В последние годы при непосредственном участии авторов 
данной статьи в ПГУПС создана система опережающей под-
готовки специалистов в области высокоскоростного железно-
дорожного транспорта (далее – Система). Цели, достигнутые 
в ходе ее формирования, прямо вытекают из стратегических 
задач, поставленных государством в области внедрения ин-
новационных технологий на железнодорожном транспорте. 
Необходимость создания высокоскоростных железнодорож-
ных магистралей (ВСМ), признанных в мире самым пере-
довым направлением развития железных дорог, обозначена 
в ряде указов президента России и в Транспортной стратегии 
страны до 2030 г. [1].

В указе президента России от 16 марта 2010 г. № 21 «О ме-
рах по организации движения высокоскоростного железно-
дорожного транспорта в Российской Федерации» отмечена 
необходимость выработать комплекс мер, направленных 
на обучение и подготовку квалифицированных кадров для 
организации и обеспечения высокоскоростного железнодо-
рожного движения [2], что в значительной мере и реализовано 
в предложенной Системе.

Авторы разработали систему в тесной интеграции с про-
изводством, в частности с ОАО «РЖД», которое определено 
единственным исполнителем по осуществлению функций 
заказчика при проектировании инфраструктуры высокоско-
ростного железнодорожного транспорта [2], а также в твор-
ческом взаимодействии с компаниями, имеющими самые 
высокие достижения в области ВСМ: Национальным обще-
ством железных дорог Франции, Дойче Банн, Китайскими 
железными дорогами, компаниями Альстом, Бомбардье, 
Сименс и другими.

ЗАРОЖДЕНИЕ И РАЗВИТИЕ СИСТЕМЫ

Отдельные элементы Системы внедряли в учебный про-
цесс Ленинградского института инженеров железнодорож-
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высшего образования – магистратуры, утвержденном Ми-
нистерством образования и науки России, нет направления 
«Высокоскоростной железнодорожный транспорт». Однако 
это не является непреодолимым препятствием на пути реа-
лизации программы MieGVF, поскольку возможны несколь-
ко вариантов ее согласования с действующей процедурой 
обучения в вузе.

Например, по решению ученого совета российского вуза 
программа может быть принята в качестве программы или 
дисциплин учебного плана других программ по высокоско-
ростному железнодорожному транспорту для направлений 
магистратуры 08.00.00 «Техника и технологии строитель-
ства» и 23.00.00 «Техника и технологии наземного транс-
порта». Также годичная программа под условным названием 
«Магистратура ВСМ» может быть предложена студентам 
выпускного курса или специалистам, имеющим диплом 
об окончании соответствующего вуза в качестве дополни-
тельного профессионального образования по программе пе-
реподготовки. Именно этим путем пошли с 2014/2015 учеб-
ного года в МИИТе и в ПГУПС.

Результатом проведенных в 2012–2013 гг. предваритель-
ных рабочих контактов, встреч, переговоров руководителей, 
специалистов, железнодорожных организаций и профессо-
ров высших учебных заведений ряда европейских стран был 
сформирован консорциум, который представил свой проект 
на международный конкурс и выиграл грант TEMPUS Евро-
пейского Союза. В состав консорциума вошли Национальное 
общество железных дорог Франции (SNCF) [4], имеющее 
большой опыт в области ВСМ; ОАО «РЖД», активно раз-
вивающее в последние годы скоростное движение и при-
ступившее к реализации проекта создания первой в стране 
ВСМ; Украинские железные дороги, заинтересованные в по-
вышении скорости движения поездов.

В консорциуме также представлены два крупнейших 
транспортных (железнодорожных) университета России: Пе-
тербургский государственный университет путей сообщения 
Императора Александра I и Московский государственный 
университет путей сообщения Императора Николая II; уни-
верситеты Украины: Украинский государственный универ-
ситет железнодорожного транспорта (г. Харьков), Днепро-
петровский национальный университет железнодорожного 
транспорта им. академика В. Лазаряна (г. Днепропетровск). 
Большое значение для проекта TEMPUS имеет участие 
в консорциуме одного из старейших и самых престижных 
технических университетов Европы – Национальной кон-
серватории искусств и ремесел (г. Париж, Франция) [5]. 
В консорциум также вошли такие авторитетные вузы, как 
Рижский технический университет (Латвия) и Университет 
технологий и гуманитарных наук им. Казимира Пулавского 
в Радоме (Польша).

В рамках работы консорциума, опираясь на анализ ми-
рового опыта и обобщенные теоретические и практические 
знания в области высокоскоростного железнодорожного 
транспорта, принята модель годичного обучения с объемом 
учебных занятий порядка 600–800 академических часов. 
Подготовка (или переподготовка) в течение одного учебно-
го года была признана соответствующей как потребностям, 
так и возможностям специалистов-производственников 
и студентов-старшекурсников технических вузов. В качестве 
базы для обучения по программе проекта TEMPUS призна-
но необходимым либо наличие у слушателей образования 

на уровне специалиста-инженера (пятилетнего обучения), 
либо завершения первого года обучения в магистратуре 
на базе четырехлетней подготовки бакалавра.

В рамках единого проекта подготовлены две подпрограм-
мы: «Инфраструктура высокоскоростных железных дорог» 
и «Эксплуатация и подвижной состав высокоскоростных же-
лезных дорог». При этом авторы-разработчики отдавали себе 
отчет, что за рамками проекта еще остаются важные направ-
ления, связанные, например, с экологией, экономикой, пси-
хологией отбора и подготовки персонала для ВСМ и др.

Структура учебного плана каждой подпрограммы состо-
ит из общей части, включающей основные теоретические 
и практические положения в области высокоскоростного 
железнодорожного движения, нормативной базы создания 
и эксплуатации ВСМ (международной и национальной), 
социально-экономического анализа проектов ВСМ, управ-
ления реализацией проектов и др., и специальной части, 
различной для каждой подпрограммы.

В качестве законченной логической части (раздела) про-
граммы обучения принят так называемый модуль, который 
может включать две или три европейские зачетные единицы 
(ECTS – European Credit Transfer System). Содержание мо-
дулей разработали эксперты консорциума в составе около 
100 профессоров, преподавателей, научных сотрудников 
вузов, специалистов железнодорожных предприятий и ор-
ганизаций.

Каждый модуль создавался, как минимум, тремя эксперта-
ми, входившими в так называемые триномы: эксперты пред-
ставляли три разные организации (участника) консорциума. 
Учебно-методические модули – тексты лекций, иллюстра-
тивные презентации, контрольные задания и проверочные 
тесты – подготовлены на русском и английском языках, они 
представляют собой уникальный материал объемом более 
5 тыс. страниц. Представленные модули положительно 
оценили международные железнодорожные эксперты, спе-
циально приглашенные консорциумом для оценки учебно-
методического материала.

В дополнение к разработанным модулям профессора 
ПГУПС при участии специалистов ОАО «РЖД» подготовили 
и издали к началу занятий слушателей программы TEMPUS 
учебное пособие «Высокоскоростной железнодорожный 
транспорт» [6]. Выход в свет этого фундаментального и уни-
кального не только для российской, но и для мировой прак-
тики труда (в двух томах общим объемом около 700 стр.), 
охватывающего весь спектр вопросов по указанной пробле-
матике, само по себе является важным событием в области 
подготовки железнодорожных кадров. Необходимо отметить, 
что разделы учебного пособия совпадают с полной учебной 
программой курса TEMPUS MieGVF.

С сентября 2014 г. по июнь 2015 г. в железнодорожных 
университетах Санкт-Петербурга, Москвы, Днепропетровска 
и Харькова по указанной программе обучались 60 слушателей 
из России и 30 из Украины – студенты выпускных курсов, 
а также железнодорожные специалисты и менеджеры. Для 
обучения в российских вузах – МИИТе и ПГУПС – слушате-
лей отбирал на конкурсной основе Департамент управления 
персоналом ОАО «РЖД» совместно с профессорами и адми-
нистрацией вузов. Было решено, что в первый учебный год 
(2014/2015) подпрограмма «Инфраструктура высокоскорост-
ных железных дорог» будет опробована в ПГУПС, а подпро-
грамма «Эксплуатация и подвижной состав высокоскоростных 
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железных дорог» – в МИИТе. В 2015/2016 и 2016/2017 учеб-
ных годах обучение по этой программе продолжилось.

Опыт реализации программы TEMPUS «Магистр ин-
фраструктуры и эксплуатации высокоскоростных железных 
дорог для России и Украины» был тщательно рассмотрен 
в июле 2015 г. в Санкт-Петербурге на международном кон-
грессе «Инновации и кадры в геополитике железнодорож-
ного транспорта» [7–12]. В рамках этого конгресса, который 
являлся частью Петербургского международного экономиче-
ского форума 2015 г., для рассмотрения итогов программы 
TEMPUS был организован специальный симпозиум, в ко-
тором приняли участие представители всех организаций – 
участников консорциума, а также руководители высокого 
уровня различных предприятий и организаций железнодо-
рожного транспорта, промышленных и строительных компа-
ний, технических университетов России и ряда европейских 
стран.

Проект TEMPUS MieGVF был также представлен одним 
из авторов настоящей статьи на IX всемирном конгрессе 
по высокоскоростному железнодорожному движению в То-
кио в июне 2015 г. [13–15]. Результаты первого года обучения 
с большим интересом и одобрением встречены участниками 
секции конгресса «Взаимодействие между университетами 
и сектором высокоскоростного железнодорожного транс-
порта», посвященной сотрудничеству университетов с же-
лезными дорогами в области ВСМ.

ЗАКЛЮЧЕНИЕ

В настоящее время в ПГУПС обучаются слушатели вто-
рого набора, среди которых специалисты ОАО «РЖД» и сту-
денты старших курсов железнодорожных специальностей, 
имеющие целевые направления на обучение от российских 
железных дорог. Несомненно, разработанный курс обучения 
в области высокоскоростного железнодорожного транспорта, 
включающий уникальный комплект учебно-методического 
материала на русском и английском языках, представляет ин-
терес для железнодорожников и кадровых служб стран, реа-
лизующих или планирующих реализовать проекты ВСМ.
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данного анализа выявлена актуальность разработки алгорит-
ма расчета маршрута в городской транспортной сети, кото-
рый по входным данным определяет возможность пропуска 
данного потока между двумя пунктами за время, не превы-
шающее заданное, путем расчета времени проезда по аль-
тернативным маршрутам.

ПОСТАНОВКА ЗАДАЧИ

Требуется провести поток M из пункта S в пункт T за вре-
мя, не превышающее Time. Если это невозможно сделать 
из-за пробок на дорогах, то выявить эти места и передать 
на выход. Скорость всех машин усреднена.

Для решения задачи вводятся следующие данные:
1) дорожная сеть города – дороги, перекрестки (обыч-

ные), перекрестки со светофорами, кольца;
2) параметры дороги:
а) Pmax(i, j)∈R+ – максимальная пропускная способность 

дуги (i, j);
б) Preal(i, j)∈R+ – реальный усредненный за период вре-

мени Time поток;
в) zerotime(i, j)∈R+– время прохождения дуги, если на ней 

нет ни одной машины;
3) δ∈(0,1) – светофорный параметр (для каждого пере-

крестка свой), обозначающий, какую часть времени какой 
свет горит (соответственно, другой свет горит 1 – δ времени);

4) параметры кольца:
а) Circle_number∈Z+ – число входящих (исходящих) в 

кольцо дорог;
б) Circlemax∈R+ – максимальная пропускная способ-

ность кольца;
в) Circlereal.1, …, Circlereal.Circle_number∈R+ – реаль-

ные усреднённые за период времени Time потоки между 
1-й исходящей дорогой и 2-й, между 2-й и 3-й, …, между 
Circle_number и 1-й;

г) Circletime.1, …, Circletime.Circle_number∈R+ – по ана-
логии с zerotime(i, j) и Circlereal;

5) потоковые данные:
а) S – пункт отправки потока;
б) T – пункт принятия потока;
в) M∈Z+– величина потока (сколько машин подается 

в точку S);
г) Time∈R+– время, которое не должен превысить поток 

из S в T.

ТЕОРЕТИЧЕСКАЯ МОДЕЛЬ

В качестве модели используется ориентированный взве-
шенный мультиграф [4, 11, 12, 14]. Каждая дорога – это 

Аннотация. Разработан алгоритм расчета маршрута в го-
родской транспортной сети, который по входным данным 
определяет возможность пропуска данного потока между двумя 
пунктами за время, не превышающее заданное, путем расчета 
времени проезда по альтернативным маршрутам. Алгоритм 
основан на определении кратчайшего пути в ориентированном 
мультиграфе. Также приведены результаты расчета для раз-
ных маршрутов, полученные с использованием разработанной 
программы.

Ключевые слова: дорожная сеть города, модель дорожной 
сети, потоковые данные, пропускная способность, перекресток, 
ориентированный мультиграф.

ВВЕДЕНИЕ

Чтобы рационально организовать движение транспорт-
ных потоков, необходимо оценить максимальный поток 
в сети, найти наиболее эффективное распределение пото-
ка, выявить узкие места и своевременно ликвидировать их. 
Одновременно нужно оценить суммарные затраты времени 
транспортных средств при их движении из начального пун-
кта в конечный.

Сегодня имеется обширная литература по изучению 
и моделированию автотранспортных потоков. Несколько 
академических журналов посвящены исключительно ди-
намике автомобильного движения. Наиболее авторитетны 
Transportation Research, Transportation Science, Mathematical 
Computer Simulation, Operation Research, Automatica, Physical 
Review E, Physical Reports. Количество публикуемых статей 
исчисляется сотнями.

Вопросам разработки и исследования эффективности 
различных методов управления транспортными потоками 
(ТП), закономерностям их поведения на улично-дорожной 
сети (УДС) посвящены работы Д. Дрю, Х. Иносе, Т. Хама-
ды, I. Gaishun, Т. Х. Кормена [1–4]. В последние десятиле-
тия в России в практике управления потоками на улично-
дорожной сети города накоплен значительный опыт, на-
учные и методологические основы которого обобщены 
в работах В. В. Зырянова, В. Т. Капитанова, Г. И. Клинков-
штейна, Ю. А. Кременца, М. П. Печерского, М. В. Яшиной 
и других [5, 6]. Вопросам нахождения интегрального макси-
мального потока транспортной сети мегаполиса посвящены 
работы Жогаля С. И., Максимея И. В., Зайченко Ю.П], По-
лякова К. Ю., Швецова В. И., Сукача Е. И. и других [7–11]. 
Анализ литературных источников по управлению транс-
портными потоками [1–6, 11, 12], аналитических моделей 
исследования операций [7, 8, 13] и теории автоматического 
управления [8, 9] позволил обосновать возможность при-
менения имитационного моделирования для исследования 
динамики транспортных потоков региона [11, 14]. На основе 
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дуга графа, каждый перекрёсток без светофора – вершина. 
Перекрёсток со светофором и кольцо – это более сложные 
конструкции, которые, тем не менее, приводятся к первым 
двум (дорога, перекрёсток без светофора) следующим об-
разом [15, 16].

Перекрёсток со светофором. Изначально перекрёсток 
без светофора – обычная вершина (за исключением того, что 
ей приписан параметр δ), которая преобразуется в полный 
граф K4, как показано на рис. 1.

анализировать движение, нам еще потребуется специаль-
ная функция для расчета времени проезда единицы потока 
по данной дуге [7, 8].

Функция для расчета времени проезда выбранного марш-
рута. Предлагаемая функция время прохождения единицей 
потока данного участка (дуги) выглядит следующим обра-
зом:

 h(i, j) = h(Pmax(i, j), Preal(i,j), zerotime(i,j))∈R+. (1)

Она получает на вход пропускную способность дуги, 
усредненный поток и время, которое бы потребовалось еди-
нице потока, чтобы проехать по этой дуге, будь она пуста (нет 
других машин). Эта функция носит эмпирический характер 
и может задаваться многими способами. При реализации ал-
горитма была использована формула [9, 17]

 Preal(i, j)h(i, j) (1  )*zerotime(i, j).
Pmax(i, j)

= +   (2)

РАЗРАБОТКА АЛГОРИТМОВ И ПРОГРАММ

Предлагаемый алгоритм по входным данным будет прове-
рять возможность пропуска данного потока пунктами (из вер-
шины S в вершину T) за время, не превышающее данное. 
Алгоритм на выходе будет либо выдавать, что поток прохо-
дит, либо – если это невозможно – выявлять пути (Memory.
стоимость) и конкретные перекрёстки (список Traffi cWay, 
по структуре аналогичный Memory.путь), на которых воз-
никают заторы, мешающие успешному проезду заданного 
потока в заданное время.

Алгоритм Traffi cWay
1 шаг. Используем алгоритм Mfl ow, в котором:
а) в качестве начального и конечного пунктов берем вер-

шины S и T;
б) в качестве cij берем Pmax(i, j);
в) в качестве cost(i, j) берем h (Pmax(i, j), Preal(i, j), 

zerotime(i, j));
г) в качестве М берем Time.
2 шаг. Преобразуем полученный в предыдущем шаге 

список в
Memory.стоимость = round (Time – Memory.стоимость) + 

+ 1.
Затем получаем F как сумму всех Memory.стоимость.
3 шаг. Полученный на втором шаге максимальный поток 

F сравниваем с M:
а) если M <= F, то на выходе алгоритм завершает работу 

с выводом «Успех»;
б) если M > F, то переходим к 4-му шагу.
4 шаг. Берем первый путь из списка Memory.путь и на-

чинаем по нему идти:
а) берем первую дугу – переходим к пункту «б»;
б) сравниваем Preal(i, j) текущей дуги с суммой Pmax(j, k) 

всех исходящих из вершины дуг, в которую входит текущая. 
Если эта сумма больше, чем Preal(i, j) (на рис. 4 a < b + c + d),
то переходим к следующей дуге, если такая существует, и по-
вторяем пункт «б»; если не существует, то переходим к пункту 
«г»; если сумма меньше Preal(i, j), то переходим к пункту «в»;

в) если сумма оказалась меньше, то в список Traffi cWay 
(в строку с номером, аналогичным номеру записи текущего 
пути в списке Memory.путь) заносим номер вершины, в ко-
торую входила текущая дуга;

Рис. 1. Преобразование перекрёстка со светофором

Пропускная способность Pmax(i, j) каждой из этих шести 
дуг равна минимуму пропускной способности инцидентных 
основных дуг (не красного цвета) [15]. Так как светофор горит 
δ времени в одну сторону и (1 – δ) – в другую, то, соответ-
ственно, реальные пропускные способности будут δ · Pmax 
и (1 – δ) · Pmax (рис. 2).

Рис. 2. Пояснение к преобразованию перекрёстка со светофором

Усредненный поток Preal(i, j) каждой дуги равен 0 (будем 
считать, что машины проходят перекресток мгновенно). Со-
ответственно, zerotime (i, j) из предыдущего предположения 
тоже равен 0.

Кольцо. Пусть дано кольцо. Тогда его можно преобразо-
вать под предлагаемую модель, как показано на рис. 3.

Рис. 3. Преобразование кольца

В результате получим структуру в рамках простых вер-
шин и дуг. В качестве Pmax(i, j) берем Circlemax. В качестве 
Preal(i, i+1) и zerotime(i, i+1) берем Circlereal.i и Circletime.i, 
где рассматривается путь между i-й и i+1-й дорогами. Чтобы 

a

b

δa

(1 – δ)b
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г) если следующей дуги в пути не существует, то пере-
ходим к шагу 5.

5 шаг. Берем следующий путь и переходим к шагу 4а. 
Если такого пути нет, то переходим к шагу 6.

6 шаг. Если Traffi cWay пуст, то алгоритм завершает свою 
работу с выходом «Некорректные входные данные». Если 
Traffi cWay содержит записи, то алгоритм также завершает 
работу и на выходе выдает два списка: Memory.путь – хранит 
пути и Traffi cWay – хранит пробки.

Полученные алгоритмы были реализованы на языке 
С++. Главное меню программы показано на рис. 5. Вход-
ные данные берутся из текстового файла. Программа ана-
лизирует транспортную сеть на прохождение по ней потока 
(рис. 6), ищет пробки и предлагает короткий вариант марш-
рута.

Если поток не может пройти, то для получения резуль-
тата, отражающего реальное состояние дорог, при решении 
связанных задач этот модуль должен быть использован в ите-
ративной связке с другими (устранение пробок, построение 
развязок). В этом случае нужно, чтобы модуль, строящий 
развязки, перед подачей модулю, предложенному в данной 
работе, преобразовал развязку в вид, который понимает мо-
дель – обычные дуги, вершины и веса на них.

Рис. 4. Пояснение к шагу 4б

Рис. 6. Окно «Время пути»

Рис. 5. Главное меню программы

a

b

d

Реальный поток

Пропускные
способности
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ДОКАЗАТЕЛЬСТВО КОРРЕКТНОСТИ 
АЛГОРИТМА

Утверждение. Алгоритм TrafficWay корректен, его 
временнáя сложность O ((n 2 + m 2) mC), где n – число вершин 
графа (V, E), m – число дуг, C = max{Pmaxij}.

Доказательство. Данный алгоритм работает по следую-
щему принципу. Сначала он ищет поток, который можно 
в принципе пустить из пункта S в пункт T за время, не пре-
восходящее Time (так как F был максимальный поток за еди-
ницу времени, то чтобы понять, сколько машин успеют 
пройти за время Time из S в T, нужно было взять Time минус 
время, потраченное на элементарном пути, плюс еще одна 
единица, которая успела доехать до T в последний момент), 
и после того, как нашел его, начинает проверку.

Если входной поток не превысил максимальный, то счи-
таем, что он успевает благополучно пройти из S в T за вре-
мя Time. Если превысил, то мы предполагаем, что на пути 
нашего потока встречаются заторы и начиная с четвертого 
шага начинаем искать их. Для этого поочередно берем пути 
из списка Memory.путь, который был сформирован еще при 
выполнении алгоритма Mfl ow, и по каждому из них идём 
и проверяем, чтобы реальный (усредненный) поток, входя 
в вершину, мог весь пройти сквозь нее, т. е. пропускные спо-
собности всех исходящих дуг позволяли ему это.

Если, пройдя по всем путям, мы не найдем пробок 
(Traffi cWay будет пуст), то, скорее всего, входные данные 
(поток M или время Time) были заданы некорректно. Если же 
пробки найдены, то мы запоминаем с помощью Traffi cWay, 
в каком пути и на каком узле они возникли, после чего пере-
даем на выход эти два списка.

Вычислим временнýю сложность данного алгоритма 
по шагам.

Выполнение алгоритма Mfl ow дает временнýю слож-
ность O ((n 2 + m) mC). Изменение Memory.стоимость и за-
тем суммирование занимает не более чем O (mC) операций. 
Далее, когда начинаем проверять все пути (не более чем mC) 
и на каждом пути сравниваем каждую дугу (не более чем 
m) с суммой исходящих (не более m), получаем O (m 3C). 
В итоге получаем O (n 2mC + m 2C + mC + m 3C) = O ((n 2m + 
+ m 3 + m + m 2)C) = O ((n 2 + m 2) mC).

Утверждение доказано.
Вносится время, затрачиваемое на каждом перекрестке. 

Впоследствии данные используются для построения матри-
цы смежности.

ЗАКЛЮЧЕНИЕ

В результате исследования построены:
• алгоритм для определения кратчайшего пути в ориен-

тированном мультиграфе;
• алгоритм Mfl ow для нахождения максимального потока, 

стоимость которого не превышает заданную;
• алгоритм Traffi cWay для анализа транспортной сети и 

выявления на ней узких мест.

Доказана корректность алгоритма Traffi cWay.
Полученные алгоритмы реализованы на языке С++.
Алгоритм Traffi cWay только анализирует транспортную 

сеть на прохождение по ней потока и ищет пробки. Если 
поток не может пройти, то для получения результата, отра-
жающего реальное состояние дорог, при решении связанных 
задач этот модуль должен быть использован в итеративной 
связке с другими.
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Abstract: The analysis was done and an algorithm was developed 
for calculating a route in the urban transport network. Based on 
the input data, this algorithm determines the capability to pass the 
given fl ow between two points during the time, not exceeding the 
given one, by calculating the travel time by alternative routes. The 
algorithm is based on the determination of the shortest path in the 
directed multigraph. The calculation results are given for different 
routes, obtained using the developed program.
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Аннотация. В работе рассматриваются методы много-
критериального управления вагонами на железнодорожном 
транспорте: главного элемента, уступок, линейной связки. Эти 
методы основаны на способах решения транспортной задачи 
линейного программирования – на методе потенциалов и т. д., 
а также на методе решения транспортной задачи по крите-
рию времени с нелинейной целевой функцией. Такие подхо-
ды к управлению вагонами на железнодорожном транспорте 
применены впервые. Также в работе предложен новый метод 
решения задач оптимизации, не уступающий другим по бы-
стродействию и числу итераций.

Ключевые слова: целевая функция, критерий оптимально-
сти, управление вагонами, транспортная задача.

ВВЕДЕНИЕ

Методы оптимального управления впервые приложены 
к решению задач по перемещению железнодорожных ваго-
нов достаточно давно, еще в советское время [1]. Однако 
тогда это касалось, в первую очередь, подачи порожних ваго-
нов в места их погрузки. Учитывая большую протяженность 
железных дорог СССР и весьма интенсивные железнодорож-
ные перевозки по всей территории огромной страны, реше-
ние этой задачи давало большой экономический выигрыш.

Интерес к этой проблеме возник вновь с капитализацией 
железных дорог, разделом вагонного парка бывшего СССР 
между Россией, странами СНГ и Балтии [2] и вызванными 
этим новыми проблемами. Эти проблемы были связаны как 
с самим фактом раздела железнодорожного парка между 
странами и, как следствие, с появлением на железных доро-
гах России вагонов стран СНГ и Балтии, так и с эксплуатаци-
ей вагонов частных компаний. В какой-то мере эти проблемы 
были решены в работах [3–8]. Следует отметить, что во всех 
этих работах использовался один критерий оптимальности 
управления вагонами – стоимости.

В наших работах [6–8] в качестве примеров рассматрива-
лись перевозки массовых товаров (леса, нефти, руды и т. д.) 
из мест их добычи или обработки в места потребления. 
Так, в пособиях [8, 9] приводятся примеры о перевозке леса 
из северо-западного региона России в Москву, Одессу и т. д. 
Стоимость перевозки в основном зависит от расстояния 
между пунктами отправления и назначения и от некоторых 
других характеристик, рассчитывается на основе правил, 
задаваемых ОАО «РЖД». В дальнейшем рассматривались 
разные варианты постановки и решения транспортной за-
дачи линейного программирования (ЛП) [10–15]. Известны 
также работы иностранных авторов [16–18].

МАТЕМАТИЧЕСКАЯ ПОСТАНОВКА ЗАДАЧИ

Пусть в пунктах A1, A2, ..., Am находятся вагоны, порожние 
или с грузами, предназначенные к отправке в пункты B1, B2, 
..., Bn. При этом в пункте Ai находится, соответственно, ai 
вагонов. Эти вагоны должны быть поданы в пункты B1, B2, ..., 
Bn, причем заявки этих пунктов составляют, соответственно, 
b1, b2, ..., bn вагонов. В общем случае исходными данными 
являются: a1, a2, ..., am; b1, b2, ..., bn и другие необходимые для 
решения задачи данные, например, стоимость перемещения 
вагонов Cij, время перемещения вагонов tij и т. д. Транспорт-
ная задача по критерию стоимости формулируется следую-
щим образом:
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Переменная xij – количество вагонов, перемещаемых 
из пункта Ai в пункт Bj; матрица X – матрица с элементами xij. 
Целевая функция (критерий) f1(X) – суммарная стоимость 
перемещения всех вагонов из всех пунктов отправления Ai 
во все пункты назначения Bj.

Аналогичная транспортная задача по критерию времени 
имеет вид
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Целевая функция (критерий) f2 (X) – минимальное время, 
за которое вагоны перемещаются из всех возможных пун-
ктов отправления Ai во все возможные пункты назначения 
Bj. Задача (1) является частным случаем задачи ЛП, для нее 
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разработаны специальные методы решения, более эффек-
тивные, чем методы решения любых задач ЛП. Кроме того, 
в силу специфики задачи (1) размещение исходной информа-
ции в памяти компьютера для нее может быть более эконом-
но, чем для задачи ЛП. Короче говоря, решение задачи (1) 
методами решения транспортных задач более эффективно, 
чем их решение методами решения задач ЛП.

Задача (2) не является задачей линейного программиро-
вания из-за нелинейности целевой функции f2(X). Однако для 
решения подобных задач разработаны свои специфические 
методы. Переходим к задачам многокритериальной оптими-
зации. Исходная задача многокритериального математиче-
ского программирования может быть записана в виде

min{f1 (X) = y1}, min{ f2(X) = y2}, ..., min {fk(X) = yk};

X∈D,

где D – область допустимых решений. Существенное отли-
чие этой задачи от традиционной однокритериальной состо-
ит в понятии оптимальности. В однокритериальной задаче 
под оптимальным понимается решение, обеспечивающее 
минимальное значение этого одного критерия.

При многих критериях уменьшение одних критериев при-
водит к увеличению других (редкие исключения не представ-
ляют практического интереса), поэтому понятие оптималь-
ности требует принципиальных уточнений. Очевидно, что 
без дополнительной информации о предпочтениях лица, при-
нимающего решение (ЛПР), бессмысленно говорить об опти-
мальном решении, тем более, искать его.

Существуют различные формулировки оптимальности 
в соответствии с конкретными условиями в тех или иных 
ситуациях. Рассмотрим две ситуации: 1) ЛПР выражает свои 
предпочтения до начала процесса многокритериальной опти-
мизации; 2) интерактивное взаимодействие ЛПР с процес-
сом (лицом или лицами) реализации многокритериальной 
оптимизации.

В первом случае ЛПР может выразить свои предпочтения 
в различной форме в зависимости от особенностей самого 
ЛПР, новизны задачи, типа и числа критериев и других фак-
торов, поэтому методы данной группы используют разные 
представления предпочтений и способы их формализации. 
Однако все они в конечном итоге сводят многокритериаль-
ную задачу к одной или к ряду задач с одним (иногда обоб-
щенным) критерием.

Во втором случае интерактивный процесс решения мно-
гокритериальной задачи реализуется путем диалога ЛПР 
с компьютером. При этом чередуются этапы вычислений, 
выполняемых компьютером, и корректировки и принятия 
решений ЛПР. Такая процедура позволяет ЛПР более полно 
и глубоко оценить взаимосвязь критериев и возможности 
оптимизируемой системы. Более того, в интерактивном 
процессе может развиваться формирование предпочтений, 
компромиссов и даже системы ценностей. Все это облегчает 
ЛПР нахождение решения, наилучшего с его точки зрения, 
и повышает уверенность в правильности выбора, поэтому 
такая технология оказывается более реалистичной, гибкой 
и приемлемой для руководителей.

Для каждого из этих случаев рассмотрим по одному ме-
тоду постановки задачи многокритериальной оптимизации. 
Для первого случая рассмотрим метод главного критерия. 
Суть метода состоит в том, что ЛПР выделяет главный кри-

терий (далее – f1(X)), а на остальные критерии накладывает 
требования, чтобы они были не больше задаваемых им по-
роговых значений ti. Тогда многокритериальная задача сво-
дится к однокритериальной задаче:

f1(X) → min, fi(X) ≤ ti; i = 2, 3, ..., m; X∈D.

Для второго случая рассмотрим метод уступок. Предва-
рительно ЛПР ранжирует критерии по важности. В резуль-
тате критериям присваиваются номера в порядке убывания 
важности. После этого начинается основная часть диало-
га. Решается задача минимизации первого критерия при 
Х∈D. Если задача имеет множество оптимальных решений, 
то на нем ищется решение, наилучшее по второму критерию. 
Если и оно не единственно, то включается третий критерий, 
и так до достижения единственного решения.

Иначе говоря, находится лексикографически-оптимальное 
решение. ЛПР предъявляется полученное решение X 1 со зна-
чениями всех критериев. ЛПР анализирует это решение, 
и если оно его не устраивает, диалог продолжается. ЛПР про-
сят указать, на какую величину он согласен снизить значение 
первого критерия с тем, чтобы улучшить значение второго. 
В результате формируется новая задача:

f2(X) → min;

 f1(X) ≤ f1 + ∆1; X∈D, (3)

где ∆1 – уступка по первому критерию. Снова ищется лекси-
кографическое решение, начиная с задачи (3), и так далее.

АЛГОРИТМ РЕШЕНИЯ ЗАДАЧИ 
(НА ПРИМЕРЕ)

В табл. 1 в столбце «Запасы» и в строке «Заявки» указа-
ны, соответственно, число вагонов, имеющихся в пунктах 
отправления Ai – ai, и число вагонов, заявленных в пункты 
назначения Bj – bj (числа выделены полужирным шрифтом). 
Цифры в левом верхнем углу каждой клетки указывают стои-
мость перевозки вагонов Cij из пункта Ai в пункт Bj, а циф-
ры в правом нижнем углу – время перевозки tij. Вначале для 
этого примера решим задачу оптимального управления ва-
гонами по критерию стоимости (1) и задачу оптимального 
управления по критерию времени (2). Начнем с задачи (1): 
оставим в табл. 1 только информацию, относящуюся к этой 
задаче (табл. 2).

Таблица 1
Исходные данные примера

Bj
Ai

B1 B2 B3 B4 B5 Запасы

A1
40

13
35

8
24

5
27

9
30

10 25

A2
22

8
25

10
25

9
24

11
36

12 34

A3
16

12
30

10
25

8
30

7
18

6 42

A4
44

9
18

7
20

10
32

12
34

8 23

Заявки 21 37 40 11 15
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Таблица 2
Исходные данные по критерию стоимости

Bj
Ai

B1 B2 B3 B4 B5 Запасы

A1
40 35 24

25
27 30 25

A2
22

21→
25
2↓

25 24
11

36 34

A3
16
↑

30
←12

25
15

30 18
15

42

A4
44 18

23
20 32 34 23

Заявки 21 37 40 11 15

Для решения транспортной задачи сперва необходимо 
построить начальный базисный план. Его можно построить 
методом наименьшей стоимости по строчкам табл. 2 (циф-
рам, выделенным полужирным шрифтом, в центре клеток). 
Стоимость всех перевозок в соответствии с этим базисным 
планом

f1(X) = 24 · 25 + 22 · 21 + 25 · 2 + 24 · 11 +
+ 30 · 12 + 25 · 15 + 18 · 15 + 18 · 23 = 2795.

Для проверки оптимальности этого базисного плана или 
его улучшения применим наиболее популярный среди специ-
алистов метод потенциалов. Обозначим через vj потенциалы 
пунктов назначения Bj, а через ui – потенциал пунктов отправ-
ления. Уравнения для потенциала, составленные на основе 
базисных клеток табл. 2, имеют вид

 v3 – u1 = 24; v1 – u2 = 22; v2 – u2 = 25; v4 – u2 = 24;  
(4)

v2 – u3 = 30; v3 – u3 = 25; v5 – u3 = 18; v2 – u4 = 18.

Эта система уравнений имеет одну избыточную перемен-
ную, т. е. одну из переменных можно выбрать произвольно 
(не нарушая единственности значений остальных перемен-
ных). Выберем u1 = 0, тогда остальные переменные вычис-
ляются по системе (4):

v3 = 24; u3 = – 1; v2 = 29; v5 = 17;

u2 = 4; v1 = 26; v4 = 28; u4 = 11.

Это позволяет на основе свободных клеток вычислить 
псевдостоимость: Cij

* = vj – ui. Они составят: C11
* = 26; C12

* = 29; 
C14

* = 28; C15
* = 17; C23

* = 20; C25
* = 13; C31

* = 27; C34
* = 29; C41

* = 
= 15; C43

* = 13; C44
* = 17; C45

* = 8.
Условие оптимальности базисного плана имеет вид Cij

* ≤ 
≤ Cij (для всех свободных клеток).

В нашем случае это условие выполняется для всех клеток, 
кроме клеток (1,4) и (3,1). Следовательно, план не является 
оптимальным, его можно улучшить путем циклической пере-
становки на основе одной из этих двух клеток. Организуем 
цикл перемещения на базе свободной клетки (3,1): переме-
стим 12 единиц из клетки (3,2) в клетку (3,1), а для соблюде-
ния баланса – 12 единиц из клетки (2,1) в клетку (2,2).

Этот процесс отражен в табл. 2 стрелками. Получим но-
вый базисный план: x11 = 0, x12 = 0, x13 = 25, x14 = 0, x15 = 0, 
x21 = 9, x22 = 14, x23 = 0, x24 = 11, x25 = 0, x31 = 12, x32 = 0, x33 = 15, 
x34 = 0, x35 = 15, x41 = 0, x42 = 23, x43 = 0, x44 = 0, x45 = 0. Для этого 
базисного плана стоимость равна

f1(X) = 24 · 25 + 22 · 9 + 25 · 14 + 24 · 11 + 16 · 12 + 25 · 15 +
+ 18 · 15 + 18 · 23 = 2663.

Как видно, план действительно лучше предыдущего. 
Проделав еще несколько шагов, получим оптимальный план 
(в нашем случае – план, соответствующий минимальной 
стоимости перевозок X mсто

in
им):

min

0 0 25 0 0
0 14 9 11 0

 
21 0 6 0 15
0 23 0 0 0

стоим

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

X .

Для этого плана все условия оптимальности выполняют-
ся, а стоимость перевозок f1 (X mсто

in
им) = 2609.

Переходим к решению задачи по критерию времени. Со-
храним в табл. 1 только информацию, относящуюся к этой 
задаче (табл. 3).

Таблица 3
Исходные данные по критерию времени

Bj
Ai

B1 B2 B3 B4 B5 Запасы

A1
●

13 8
25

5 9
●

10 25

A2
21

8
●

10
13

9
●

11
●

12 34

A3
●

12
14

10
2

8
11

7
15

6 42

A4 9
23

7
●

10
●

12 8 23

Заявки 21 37 40 11 15

Будем решать задачу методом запрещенных клеток. На-
чальный базисный план задан цифрами, стоящими в верх-
нем центре клеток и отмеченными полужирным шрифтом. 
На этом плане наибольшее время f2(X) = 10 и соответствует 
клетке (3,2).

Попробуем улучшить этот базисный план. Для этого «за-
претим» перевозки, соответствующие клеткам со временем 
перевозок ≥ 10. «Запрещенные» клетки помечены символом 
●. Для улучшения базисного плана необходимо переместить 
14 единиц из клетки (3,2) в другие клетки с меньшим вре-
менем перевозки. Этот план улучшить уже невозможно, так 
как 14 единиц в клетке (3,2), соответствующей максималь-
ному времени 10, невозможно переместить ни в одну клетку 
с меньшим временем. Итак, оптимальный план по критерию 
времени (X mi

врем
n  ) имеет вид

min

0 0 25 0 0
21 0 13 0 0

 .
0 14 2 11 15
0 23 0 0 0

врем

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

X

Минимальное время перевозки f2(X mi
врем

n  ) = 10.
Как видим, эти два оптимальных плана (по критерию сто-

имости и по критерию времени) не совпадают. Оценим каж-
дый план с позиций противоположного критерия: f1(X mi

врем
n  ) =

= 2871, что на 10 % хуже, чем для X mсто
in
им; f2 (X mi

сов
n
окуп) = 12, что 

на 20 % хуже, чем для X mi
врем

n  . Ни тот, ни другой вариант может 
не устроить ЛПР в качестве выбранного им решения, и он 
захочет рассмотреть какие-то компромиссные варианты. Для 
этого и служат методы многокритериальной оптимизации.
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Сначала применим к этой задаче метод главного эле-
мента. Пусть главным будет критерий стоимости f1(X) (для 
железнодорожного транспорта, впрочем, как и для всей рос-
сийской экономики, это типично), а в качестве порогового 
значения по второму критерию ЛПР установил величину, 
равную 11 единицам времени.

Тогда в соответствии с методом главного критерия за-
дача многокритериальной оптимизации формулируется как 
задача однокритериальной оптимизации:

f1 (X) → min, f2 (X) ≤ 11; X∈D.

Решая эту задачу и обозначая ее решение через X mi
сов

n
окуп, 

получим X mi
сов

n
окуп={x11= 0, x12= 0, x13= 25, x14= 0, x15= 0, x21= 21, 

x22= 2, x23= 0, x24= 11, x25= 0, x31= 0, x32= 12, x33= 15, x34= 0, 
x35= 15, x41= 0, x42= 23, x43= 0, x44= 0, x45= 0}. Для этого пла-
на значения критериев будут равны: f1(X mi

сов
n
окуп) = 2795, что 

лишь на 7 % хуже абсолютно оптимального по стоимости; 
f2(X mi

сов
n
окуп) = 11, что лишь на 10 % хуже абсолютно оптималь-

ного по времени. Таким образом, в совокупности реше-
ние X mi

сов
n
окуп является лучшим по сравнению и с X mi

врем
n  , и с X mi

сов
n
окуп, 

так как, не будучи абсолютно оптимальным по каждому 
из них, оно ближе всего расположено и к тому, и к другому.

Аналогичным образом решается задача многокритери-
альной оптимизации по методу уступок. Разница состоит 
лишь в том, что в методе главного критерия ЛПР делает 
уступки по всем критериям, кроме главного (увеличение 
f1 (X) в данном примере произошло не потому, что так хотел 
ЛПР, а потому, что он уступил по второму критерию), а в ме-
тоде уступок уступки чередуются по всем критериям.

EЩЕ ОДИН МЕТОД РЕШЕНИЯ

Мы предлагаем еще один метод решения оптимизацион-
ных задач подобного типа. Проще всего излагать этот метод 
на том же конкретном примере оптимального управления ва-
гонами по критерию стоимости, который рассмотрен выше. 
Исходя из табл. 2, начало алгоритма в пошаговом режиме 
может выглядеть следующим образом.

1 шаг. Наименьшая стоимость (16) находится в ячейке 
(3,1), это ячейка первого шага, в нее помещаем наименьшую 
величину из 21 (первый элемент вектора B) и 42 (первый 
элемент вектора A), т. е. значение равно 21.

2 шаг. Второе по величине значение стоимости (18) на-
ходится в ячейке (4,2), куда помещаем наименьшую из вели-
чин 37 (второй элемент вектора B) и 23 (четвертый элемент 
вектора A), т. е. итоговое значение равно 23.

3 шаг. Третье по величине значение стоимости (также 
18) находится в ячейке (3,5), куда помещаем наименьшую 
из величин 15 (пятый элемент вектора B) и 42 (третий эле-
мент вектора A), т. е. итоговое значение 15.

4 шаг. Четвертое по величине значение стоимости (20) 
расположено в ячейке (4,3), помещаем здесь наименьшее 
значение из величин (40–0, так как в третьем столбце все 
элементы плана все еще равны нулю) и (23–23, поскольку 
в четвертой строке уже имеется план 23 во втором столбце), 
итоговое значение 0.

Далее, поступая аналогично, совершаем еще 4 шага до 
получения опорного плана.

Требуется минимизировать линейную целевую функцию 
f1(X) = ∑∑Cijxij, которая является суммой всех поэлемент-
ных произведений матрицы стоимости С и матрицы плана 

перевозок X. Для минимизации целевой функции превратим 
в ней двойное суммирование в суммирование по одному ин-
дексу, преобразовав матрицы в векторы путем построчного 
прочтения матриц: 

 F(Y) = ∑k=1
mnĈkYk, Ĉk = sort(Vk); Vk=j+mi = Xij.  (5)

Для минимизации целевой функции (5) необходимо ми-
нимизировать затраты на каждом шаге, а значит, выбрать 
максимальное количество дешевых перевозок, но с учетом 
ограничений. В пределе, если позволяют ограничения, нуж-
но выбрать только ту перевозку, которая имеет минимальную 
стоимость. Для доказательства этого утверждения целевую 
функцию (5) можно записать так:

F (X) = a1x1 + a2x2 +... + akxk → min.

Тогда если a1 ≤ a2 ≤ ... ak, то для минимизации необходимо 
обеспечить:

xk= max(X k∈D) ≤ xk–1 = max(X k–1∈D) ≤ ... ≤ x1 = max(X 1∈D).

Следовательно, для решения поставленной задачи необ-
ходимо отсортировать вектор стоимости Ĉk в порядке воз-
растания элементов с запоминанием столбца и строки, где 
стоял элемент матрицы стоимости до сортировки.

Целевая функция (5) достигнет минимума, если, выбирая 
стоимость Ĉk начиная с минимальной, определять на каждом 
k-м шаге такой элемент плана X kij, чтобы его значение было 
максимально возможным, но не превышало ограничений, 
заданных векторами A и B:

 X kij = min﴾Ai – ∑j  Xij
k–1, Bj – ∑i Xij

k–1﴿.  (6)

Верхний индекс в X kij в формуле (6) означает номер шага.

РЕЗУЛЬТАТЫ РАСЧЕТОВ В СРЕДЕ MATHCAD

Ниже приведен алгоритм оптимизации перевозок по кри-
терию стоимости.

Ввод матрицы стоимости С и векторов ограничений А, В
опрос числа строк – m и столбцов – n

счетчик шагов в ноль: k = 0

Запоминаем положение минимального элемента в матрице 
стоимости Q,i = Qk1;  j = Qk2

Формируем выходную матрицу плана

1 1

, , 1 1,
1 0 1 0

min
− −

= =

⎡ ⎤⎛ ⎞ ⎛ ⎞
= − ⋅ −⎢ ⎥⎜ ⎟ ⎜ ⎟

⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦
∑ ∑
n m

i j i i j j i j
i i

V A V B V

Заполнение выходной  матрицы нулями: Vi,j = 0
Формирование вспомогательной матрицы W:

Wk,0 = Ci,j;   Wk,1 = i; Wk,2 = j; k = k + 1

Цикл по строкам i = 0 до i = m – 1

Цикл по столбцам j = 0 до j = n – 1

Цикл по строкам матрицы Q

Сортировка матрицы W по первому столбцу
и запоминание результата в матрице Q
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Ниже приведена программа для МathCAD, реализующая 
приведенный алгоритм.

Opt C A, B, ( ) m rows C( )←

n cols C( )←

k 0←

Vi j, 0←

Wk 0, Ci j, ←

Wk 1, i←

Wk 2, j←

k k 1+←

j 0 n 1−..∈for

i 0 m 1−..∈for

Q csort W 0, ( )←

i Qk 1, ←

j Qk 2, ←

Vi j, min Ai
0

n 1−

j1

Vi j1, ∑
=

−
⎛
⎜
⎜
⎝

⎞
⎟
⎟
⎠

Bj
0

m 1−

i1

Vi1 j, ∑
=

−
⎛
⎜
⎜
⎝

⎞
⎟
⎟
⎠

, 
⎡
⎢
⎢
⎣

⎤
⎥
⎥
⎦

←

k 0 m n⋅ 1−..∈for

V

:=

 

Результаты расчетов на Mathcad
Матрица стоимости

 

40 35 24 27 30
22 25 25 24 36

:
16 30 25 30 18
44 18 20 32 34

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

C

Матрица времени

 

13 8 5 9 10
8 10 9 11 12

:
12 10 8 7 6
9 7 10 12 8

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

T

Начальный план

 

1 1 1 1 1
8 1 1 1 1

:
1 1 1 1 1
1 1 1 1 1

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

X

m := rows(C) n := cols(C) m = 4 n = 5
Целевая функция по стоимости

F1(X) = 555
Целевая функция по времени

F2(X) = 184

optzena

0

0

21

0

0

14

0

23

25

9

6

0

0

11

0

0

0

0

15

0

⎛⎜
⎜
⎜
⎜⎝

⎞⎟
⎟
⎟
⎟⎠

=

optvrem

0

21

0

0

0

13

1

23

25

0

15

0

0

0

11

0

0

0

15

0

⎛⎜
⎜
⎜
⎜⎝

⎞⎟
⎟
⎟
⎟⎠

=

В этих обозначениях матрица optzena соответствует ма-
трице X mсто

in
им, а матрица optvrem – матрице X mi

врем
n  . Как видно, 

результаты для критерия стоимости по этому методу пол-
ностью совпадают с результатами по методу потенциалов. 
Что же касается критерия времени, то результаты здесь раз-
ные, но значения целевых функций также совпадают. Дело 
в том, что транспортная задача может иметь несколько оди-
наково оптимальных решений.

ЗАКЛЮЧЕНИЕ

Многокритериальное управление вагонами на железно-
дорожном транспорте, насколько нам известно, ранее в на-
учной литературе не рассматривалось. Между тем, такие 
проблемы могут возникнуть, по крайней мере, по отноше-
нию к двум основным в этой отрасли критериям – стоимости 
и времени. В этой статье такая задача решена. Естественно, 
для многокритериального управления необходимо знать 
решение по каждому из критериев отдельно. По критерию 
стоимости оптимальное управление находится методом по-
тенциалов, по критерию времени – методом запрещенных 
клеток; компромиссное общее решение – по методу главного 
элемента.

Примеры показывают, что это компромиссное решение 
дает результат, позволяющий иметь значения отдельных кри-
териев, достаточно близкие к оптимальным. Иначе говоря, 
общее оптимальное решение является почти оптимальным 
по каждому из критериев.

Этот результат можно применять к реальным ситуаци-
ям. Критерий стоимости, конечно, является основным при 
планировании перевозок. Однако в ряде случаев необходимо 
выполнять перевозки в кратчайшее время, например, скоро-
портящихся грузов или при доставке грузов в районы бое-
вых действий, когда этот фактор может решать успешность 
боевых операций, и т. д.
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Abstract. Methods of the management carriages on the railways 
with much aims make use of this paper: method of the chief ele-
ment; method concessions; method of the lines connection. This 
methods found on the ways of the solution of the problem lines 
programming (method potentials and other), and too on the method 
solution of the transports problem with aim minimum time (nonlin-
ear criterion of the optimization). This solutions for the carriages 
on the railways make for the fi rst time. New method solution of 
the problems optimization propose too. This method goals of the 
classic methods.

Keywords: function of the aim; criterion of the optimization; 
management of the carriages; transports problem.
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безусловное право высокоприоритетным требованиям всегда 
вставать на место низкоприоритетных в накопителе, когда 
тот бывает переполнен.

Такой выталкивающий механизм лишь отчасти решает 
задачу управления пакетными коммутациями. На практике 
часто интенсивность высокоприоритетного трафика суще-
ственно ниже, чем низкоприоритетного. При этом возникает 
следующая дилемма: если включить описанный механизм, 
то в накопителе будут преобладать высокоприоритетные за-
просы. Если же от него отказаться, то, напротив, большая 
часть накопителя будет забита низкоприоритетными запро-
сами. Между тем для эффективной работы телематического 
устройства необходим рациональный баланс тех и других 
[2]. Детерминированный механизм не дает возможности тон-
кой настройки телематического устройства, необходимой 
для гибкого и эффективного управления им.

В начале 2000-х годов Н. О. Вильчевский выдвинул идею 
вероятностного (рандомизированного) выталкивающего ме-
ханизма, в котором выталкивание происходит по случайно-
му закону с некоторой вероятностью α. Величина α играет 
роль параметра управления и служит для адаптации теле-
матического устройства к условиям окружающей сетевой 
среды. В статьях [4, 5] эта идея была реализована для случая 
двухпотоковой одноканальной марковской СМО с ограни-
ченным накопителем и относительным приоритетом. Уже 
в самых первых работах по вероятностному выталкиваю-
щему механизму была показана его высокая эффективность. 
Так, в работах [4, 5] приводится числовой пример, в котором 
введение приоритета уменьшает вероятность потери высо-
коприоритетных требований всего в 2–3 раза, а дополнение 
приоритета еще и случайным выталкиванием позволяет 
за счет увеличения α от 0 до 1 уменьшить эту вероятность 
потери сразу в 10 23 раз.

По классификации Г. П. Башарина [2] система, рассмо-
тренная в [4, 5], имеет обозначение 1

2 1/ /1/ /
����
M M k f . Пер-

вый (векторный) символ в этом обозначении говорит, что 
на вход системы поступают два простейших потока требо-
ваний. Второй символ указывает, что обслуживание обоих 
этих потоков идет по показательному закону с одинаковой 

Аннотация. В работе рассматривается однопотоковая систе-
ма массового обслуживания конечной емкости с абсолютным 
приоритетом, вероятностным выталкивающим механизмом 
и повторными требованиями. Дано описание исследуемой мо-
дели, получены аналитические выражения для коэффициентов 
загрузки системы по каждому типу требований. Показан способ 
сведения модели к модели без повторных требований. Методом 
производящих функций найдены основные вероятностные ха-
рактеристики для обоих типов требований. В результате чис-
ленных расчетов исследовано влияние вероятностей вытал-
кивания и повторного обслуживания на вероятности потерь. 
Также исследован режим двух случаев: запирания системы 
и линейного закона потерь в зависимости от вероятности по-
вторного обращения.

Ключевые слова: теория массового обслуживания, приори-
тетные системы, вероятностный выталкивающий механизм, 
повторные заявки, метод производящих функций.

ВВЕДЕНИЕ

Основной аналитический метод исследования телемати-
ческих устройств состоит в рассмотрении их как специфиче-
ских систем массового обслуживания [1]. Для корректного 
описания реальных сетевых взаимодействий при этом при-
ходится использовать достаточно сложные модели СМО. 
Во-первых, фактическая структура информационных пото-
ков диктует использование многопотоковых моделей СМО 
[2]. Во-вторых, частичные потоки должны быть надлежащим 
образом приоритезированы. Приоритет означает некоторое 
преимущество в обслуживании, которое предоставляется 
особо выделенным типам заявок по отношению к осталь-
ным типам.

Исследования последних лет показали, что приоритет 
в обслуживании целесообразно дополнить также приорите-
том по постановке в очередь, т. е. соответствующим вытал-
кивающим механизмом. Саму концепцию выталкивающего 
механизма предложил Г. П. Башарин и начал разрабатывать 
еще на рубеже 1960–1970-х годов [3]. Однако на перво-
начальном этапе развития этой теории речь шла только о 
детерминированном выталкивающем механизме. Он дает 
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интенсивностью. Третий символ соответствует тому, что 
имеется лишь один канал обслуживания, а четвертый – что 
суммарная емкость СМО составляет ровно k требований 
(одно на обслуживании и k – 1 в накопителе). Последний 
символ приоритета f ij свидетельствует о наличии приорите-
та первого потока над вторым, причем значение i = 1 отме-
чает относительный приоритет, а значение j = 1 – вероят-
ностный выталкивающий механизм.

Авторы данной статьи продолжили исследования, нача-
тые в [4, 5], и разобрали ряд других разновидностей приори-
тета для СМО класса 1

2 / /1/ /
����

iM M k f , снабженных вероят-
ностным выталкивающим механизмом помимо случая от-
носительного приоритета (i = 1). В статьях [6, 7] эта задача 
решена для случая абсолютного приоритета (i = 2), а в рабо-
те [8] – применительно к случаю чередующегося прио-
ритета.

В теории массового обслуживания существует ряд 
усложнений, которые не попали в эту классификацию, од-
нако требуют дополнительного внимания. Одним из таких 
усложнений является эффект «разогрева» и «охлаждения» 
модели [9, 10]. Еще один интересный способ усложнения 
модели – добавление повторных заявок. Во всех упомянутых 
статьях [2–8] не учитывался важный фактор повторных вы-
зовов. Между тем хорошо известно, что игнорирование этого 
фактора в телефонных, информационно-вычислительных 
и телематических системах способно кардинально изменить 
реальную картину функционирования такого рода систем. 
Исследованию СМО с повторными вызовами посвящена 
обширная литература. Достаточно полное представление 
о современном состоянии работ в этой области дают моно-
графия [11] и обзор [12]. Вычислительные и алгоритмиче-
ские аспекты проблемы подробно разобраны в [13].

В последние годы существенно возрос интерес к иссле-
дованию приоритетных систем с повторными требования-
ми. Здесь следует отметить интересный обзор [14], а также 
содержательную статью [15]. Изучение таких СМО нача-
лось со случая, когда ограничивалась длина очереди толь-
ко низкоприоритетных требований, высокоприоритетные 
могли поступать в накопитель в любом количестве [16, 17]. 
Впоследствии ученые перешли к изучению моделей, в кото-
рых ограничение касалось и очереди высокоприоритетных 
заявок [18–23].

Особо следует отметить работы П. П. Бочарова и его 
соавторов, посвященные анализу тех приоритетных СМО 
с повторными требованиями, в которых приоритет по обслу-
живанию предоставляется первичным требованиям, а при 
повторном обращении требование превращается в низко-
приоритетное [18–20]. Эти задачи чрезвычайно интересны 
с прикладной точки зрения, но явно недостаточно изучены. 
Выше отмечалось, что появление повторных заявок способ-
но в корне изменить поведение СМО, в том числе при на-
личии приоритетов. Это происходит из-за обилия в таких 
системах вторичных требований, повторно пытающихся 
попасть в систему. Во многих случаях напрашивается есте-
ственное и логичное решение – предоставить преимущество 
впервые поступившим заявкам. Это имеет место, например, 
при моделировании узлов коммутации в информационных 
системах [24].

В нашей статье модель, подобная разобранной в [18–20, 
24], изучается в комбинации с вероятностным выталкиваю-
щим механизмом. Это позволяет тонко настроить баланс 

между первичными и вторичными требованиями, что прин-
ципиально важно, например, в задачах управления робото-
техническими комплексами в космических экспериментах, 
детально описанных в работе [25].

ОПИСАНИЕ МОДЕЛИ СМО
Рассмотрим систему массового обслуживания, на вход 

которой поступает один-единственный входящий простей-
ший поток требований с интенсивностью λ1,0. Этот поток 
будем называть первичным потоком заявок. Такие заявки 
будут иметь в данной системе наивысший приоритет. При 
функционировании системы с ограниченным накопителем 
на ее входе могут возникать потери этих первичных требо-
ваний из-за отсутствия свободных мест в накопителе. В этом 
случае обычно требования попросту безвозвратно теряются. 
Однако при рассмотрении систем с повторными заявками 
у потерянных требований появляется возможность повторно 
попасть в систему. Именно такие заявки будут формировать 
еще один – второй – входящий поток в систему, обладающий 
меньшим приоритетом, чем первичный. Этот поток факти-
чески делает систему двухпотоковой. Более детально по-
ведение повторных заявок в системе может быть описано 
следующим образом.

Первичные требования, которые были потеряны по при-
чине отсутствия свободных мест в накопителе, с вероят-
ностью, равной единице, попадают на орбиту повторных 
требований. В классической постановке задачи о повторных 
требованиях вероятность попадания с орбиты обратно в си-
стему была равна единице для всех типов требований. Что-
бы не допустить забивания орбиты вытесненными из СМО 
требованиями, введем дополнительный параметр моде-
ли – вероятность попадания из орбиты обратно в систему 
q. Тогда если какое-либо требование ранее было вытеснено 
из системы и вновь попало туда лишь с орбиты повторных 
требований, то оно с заданной вероятностью q может еще 
раз попасть на орбиту, а с вероятностью 1 – q безвозвратно 
потеряться. Схема описанной СМО приведена на рис. 1.

Исследование такой системы можно свести к случаю 
обычной двухпотокой системы с вероятностным выталки-
ванием и без повторных заявок. Однако для этого придется 
использовать интенсивность первичного и вторичного входя-
щих потоков, фактически реализуемую в данной СМО. Рас-
смотрим процесс получения этих интенсивностей подроб-
нее.

При таком способе организации СМО интенсивность 
входящих потоков может быть получена как
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λ = λ⎧
⎪

λ λ⎨λ = λ + λ = +⎪ − −⎩

  (1)

где λ1rep, λ2rep – интенсивность потоков первичных и вторич-
ных повторных требований, соответственно; (1)

lossP и (2)
lossP  – 

вероятность потери требований из первичного и вторичного 
потоков, соответственно.

Из результатов работ [6, 7] можно сделать вывод, что ве-
роятность потери зависит от четырех параметров: 1 2, ,ρ ρ k
и α, первые два из которых представляют собой коэффици-
енты загрузки, соответственно, по высоко- и низкоприори-
тетному трафику, а третий – суммарную емкость системы. 
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Рис. 1. Схема однопотоковой СМО с повторными заявками

Рис. 2. Размеченный граф состояний для системы с повторными заявками

Тогда для определения коэффициентов загрузки можно ис-
пользовать систему уравнений, получаемую из уравнений 
(1) делением их обеих частей на интенсивность обслужива-
ния требований в канале:

 
1 1,0

1,0 1 1 2 2 1 2
2

1 1 2 2 1 2
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( , , , ) 1 ( , , , )

* .
1 ( , , , ) 1 2 ( , , , )

ρ = ρ⎧
⎪ ρ ϕ ρ ρ α − ϕ ρ ρ α⎨ρ =⎪ − ϕ ρ ρ α − ϕ ρ ρ α⎩

k q k
k q k

  (2)

Введенные здесь функции четырех упоминавшихся аргу-
ментов задают выражения для вероятностей потери.

С использованием найденных выражений для коэффици-
ентов загрузки (2) и для вероятностей потери, полученных 
методами работ [6, 7], легко получить численное значение 
интенсивности вторичного потока (а значит, и коэффици-
ента загрузки по этому потоку), после чего легко находятся 
конкретные числовые значения для вероятностей потерь тре-
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бований в зависимости от всех параметров системы, к кото-
рым теперь добавляется еще один – вероятность повторного 
обращения q.

МЕТОД ПРОИЗВОДЯЩИХ ФУНКЦИЙ

Для получения аналитических выражений для характе-
ристик исследуемой модели существует ряд методов, приме-
няемых к приоритетным системам массового обслуживания, 
рассмотренных в работе [26]. Один из них – метод произво-
дящих функций, который и будет применен далее.

Рассмотрим систему с вероятностным выталкивающим 
механизмом, абсолютным приоритетом и повторными за-
явками в установившемся режиме. Процесс в этой систе-
ме будет Марковским. Он является также и эргодическим, 
что гарантирует существование финальных вероятностей, 
не зависящих от начального состояния системы. Последние 
удовлетворяют стационарной системе уравнений Колмого-
рова.

Введем вначале фазовое пространство этой системы (со-
вокупность всевозможных состояний, в которых она может 
находиться). Определим его равенством

 {( , ) : 0, , 0, ,0 }.i j i k j k i j kΩ = = = ≤ + ≤   (3)

Далее определим вероятности состояний:

1 2( , ; ) { ( ) , ( ) , 0 },P i j t P N t i N t j i j k= = = ≤ + ≤

где Nq(t) – число требований q-го типа в системе в момент 
времени t.

Введем финальные вероятности этой системы:

, lim 0, , 0, ,0( , ; ), ( ).i j t
P i k j k i j kP i j t

→∞
= = = ≤ + ≤

Тогда по обычным правилам можно построить размечен-
ный граф состояний, описывающий все возможные перехо-
ды между состояниями системы из фазового пространства 
(3). Этот граф представлен на рис. 2.

Воспользуемся приведенным графом состояний и по-
строим систему уравнений Колмогорова для финальных 
вероятностей. В результате этих действий получим следую-
щую систему линейных уравнений:
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  (4)

Для удобства записи этих уравнений использован дельта-
символ Кронекера, который позволяет привести все уравне-
ния (4) к единообразной форме для произвольных значений 
индексов i и j.

Уравнения (4) выполняются при всех i, j ≥ 0, для которых 
выполняется условие i + j ≤ k. Здесь введено следующее со-
глашение, которое будет использоваться во всей статье:

, 0 0, 0,, ( ).≡ < < + >i jP i j i j k

Для получения характеристик модели будем использо-
вать метод производящих функций.

Для этого определим производящую функцию финаль-
ных вероятностей Pi, j из фазового пространства (3) в виде

,
0 0

( , ) .
−

= =
= ∑ ∑

k k i
i j

i j
i j

G u v P u v

Для этой производящей функции условие нормировки 
выглядит следующим образом:

,
0 0

(1,1) 1.
−

= =
= =∑ ∑

k k i
i j

i j
G P

Теперь приступим к получению аналитического выра-
жения для производящей функции. Для этого умножим ле-
вую и правую части уравнения (4) на uiv j и просуммируем 
по всем допустимым значениям (i, j). После ряда алгебраиче-
ских преобразований приходим к искомому уравнению для 
производящей функции финальных вероятностей:

 

1 2

1 0,
1
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  (5)

Чтобы получить отсюда выражения для искомых веро-
ятностей Pi, j при произвольных i и j, необходимо вначале 
разрешить (5) относительно G, что дает

1 1 2

1 1 2 ,
0

1
1 ,0 1 0,

1( , ) *
( )( )

*(( ) (0, ) ( 1) (0,0)

[ ( ) (1 ) (1 ) ]

( ) (1 ) ( )).

−
−

=
+

=
ρ − −
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u v u v v v u P u v

u v u P P v u u v

Здесь u1, u2 – корни знаменателя этого выражения, опре-
деляемые по формуле

2
1 2 1 2 1

1,2
1

[ (1 ) 1] [ (1 ) 1] 4
.

2
v v

u
ρ + ρ − + ρ + ρ − + − ρ

=
ρ

∓

Эти корни являются простыми полюсами производящей 
функции, для дальнейшего решения необходимо разложить 
выражение для производящей функции по степеням ее ар-
гументов u и v. 

Чтобы это сделать, воспользуемся выражениями для тех 
характеристик системы, которые хорошо известны по ис-
следованиям классической однопотоковой системы класса 
M/M/1/k. Это прежде всего распределение общего числа тре-
бований в системе:

 , ,
0 0

.− −
= =

= =∑ ∑
n n

n i n i n i i
i i

r P P   (6)

Подставим в (6) выражение для финальных вероятно-
стейиз работы [7]. Тогда получим систему уравнений, содер-
жащую только наиболее интересующие нас «диагональные» 
вероятности pi = Pk-i,i.
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Дополним эту систему уравнением (6), чтобы получить 
одно недостающее уравнение:

 ,
0 0

.−
= =

= =∑ ∑
k k

k k i i i
i i

r P p   (9)

Данная система имеет квазитреугольную матрицу, для 
которой процесс решения можно свести к решению системы 
с треугольной матрицей. Профиль этой матрицы представ-
лен на рис. 3 (при k = 21).

НАХОЖДЕНИЕ 
ВЕРОЯТНОСТНЫХ ХАРАКТЕРИСТИК МОДЕЛИ

Одной из самых важных характеристик любой теле-
матической системы является вероятность потери заявки, 
которая зависит от её типа. Для каждого типа требований 
вероятность потери может быть найдена по ранее получен-
ным формулам (7)–(9):

1 1
(1) (2) 1 1

1 12 2
(1 ) ; .

k k
k i k i kloss loss

i i
P q p P r p p

− −

= =

ρ ρ
= + − α = + α +

ρ ρ
∑ ∑

Численное исследование зависимостей ( )i
lossP от вероят-

ности выталкивания a дало очень интересные результаты, 
представленные ниже на графиках.

Рассмотрим зависимость вероятности потерь для двух 
типов требований в зависимости от параметров a и q при 
разных значениях коэффициента загрузки ρ1. Результаты 
представлены на рис. 4 для высокоприоритетных требова-
ний, на рис. 5 – для низкоприоритетных требований в обоих 
случаях при 1 1.0;1.6; 2.2; 2.8ρ = .

Из зависимостей на рис. 4 видно, что с ростом коэф-
фициента загрузки системы отдельные кривые из семей-
ства кривых, отвечающих разным значениям параметра q, 

Рис. 4. Зависимость вероятности потерь 
высокоприоритетных требований от a и qРис. 3. Профиль матрицы итоговой системы
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Рис. 6. Зависимость отношения коэффициентов загрузки 
повторного и первичного потоков при различных a и q

Рис. 5. Зависимость вероятности потерь 
низкоприоритетных требований от a и q

сближаются друг с другом, и это говорит о снижении за-
висимости вероятности потерь от вероятности попадания 
требования на повторное обслуживание. А поскольку сами 
кривые несколько приподнимаются вверх, то можно сделать 
логичный вывод, что вероятность потери при дальнейшем 
увеличении нагрузки будет только расти.

В работах [6–8] введено понятие областей линейности, 
в которых при определенных комбинациях коэффициентов 
загрузки зависимость вероятности потерь от вероятности вы-
талкивания оказывалась близка к линейной. В данном случае 
такой характер поведения вероятности потерь можно наблю-
дать только для небольших значений коэффициента загрузки.

Из графиков на рис. 5 видно, что при некоторых значе-
ниях параметра a удается практически полностью забло-
кировать систему от попадания в нее низкоприоритетных 
требований. В работах [6–8] такой эффект назван запира-
нием системы, причем были найдены области действия 
подобных эффектов. Для данной системы можно сделать 
вывод, что при высоких значениях коэффициента загрузки 
варьирование вероятности попадания требований на повтор-
ное обслуживание q не оказывает существенного влияния 
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на проявление этого эффекта. Однако если значения коэффи-
циента загрузки близки к пропускной способности системы, 
то можно в достаточно широком диапазоне менять вероят-
ности потерь и даже совсем запереть систему от попадания 
повторных заявок.

Еще одним результатом, представлявшим интерес для 
приложений, была зависимость отношения между коэффи-
циентами загрузки потоков требований (рис. 6).

Из приведенных зависимостей видно, что при изме-
нении вероятности выталкивания a соотношение между 
коэффициентами загрузки убывает, т. е. первичный поток 
начинает преобладать над вторичным. Однако при измене-
нии вероятности попадания потерянного требования на по-
вторное облуживание это соотношение возрастает. Макси-
мальные значения для всех случаев достигаются при a = 0 
и q = 1.

ЗАКЛЮЧЕНИЕ

В рамках данной работы исследована однопотоковая 
система с повторными заявками и вероятностным выталки-
ванием. Получены аналитические выражения для коэффи-
циентов загрузки модели с повторными заявками. Показан 
способ сведения однопотоковой модели с повторными заяв-
ками к двухпотоковой модели без них. Показано применение 
метода производящих функций для получения вероятностей 
состояний модели. Также построены численные зависимо-
сти вероятностей потери от основных параметров модели. 
Практически значимыми результатами являются получен-
ные эффекты запирания и линейного закона потерь, которые 
могут быть использованы для уменьшения вычислительной 
загрузки на телематические устройства, функционирующие 
и принимающие решения в режиме реального времени. 
Предварительные расчеты таких областей, где проявляют-
ся эти эффекты, позволят сразу выбирать нужные значения 
параметров модели вместо их многократного вычисления 
в реальном времени, что позволит поднять производитель-
ность систем и повысить эффективность управления ею.

Исследование выполнено при финансовой поддержке 
РФФИ в рамках научного проекта № 15-29-07131 офи_м.
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Abstract. In this article considered retrial queueing system with 
single incoming fl ows, fi nite buffer, preemptive priority and ran-
domized push-out mechanism. Provided description of queueing 
system model, obtained analytical expressions for load coeffi cients 
of system for both types of incoming fl ows and shown method of 
casting this model to model without retrial. Using generating func-
tions method obtained main probabilistic characteristics of consid-
ered model (like loss probabilities) for both types of incoming pack-
ets. Obtained theoretical results allowed to study dependences of 
loss probabilities from model parameters like push-out and retrial 
probabilities. Also found areas of retrial probability values when 
model can get closed for low-priority packets or can have linear 
dependence of loss probability from pushing-out probability.

Keywords: priority queueing systems, prioritized system, ran-
domized push-out mechanism, retrial systems, queueing theory.
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ного преобразователя вероятность пропустить дефекты, 
расположенные под большим углом к акустической оси, 
больше [2]. Отчеты представляются в виде изображений 
(сканов), что облегчает понимание результатов контроля 
для персонала.

Применение при неразрушающем контроле дефектоско-
пов на основе технологии фазированных решеток значитель-
но повышает качество и надежность контроля, поскольку 
можно обнаружить сложно ориентированные дефекты и про-
звучить больший объем объекта контроля за счет электрон-
ного управления ультразвуковыми полями. Дефектоскопы 
на ФАР могут применяться там, где затруднено получение 
достоверных результатов с помощью привычного ультра-
звукового дефектоскопа. Например, при контроле деталей 
и объектов с крупнозернистой структурой (опор двигателя 
самолета из литья титана) или большого объема сваренных 
элементов сложной формы (тавровых сварных швов ребер 
жесткости при строительстве мостов).

В настоящее время дефектоскопы на ФАР используются 
для контроля сварных швов (и околошовной зоны), лопа-
стей ветряных турбин, труб и трубопроводов различного 
диаметра и назначения, в том числе сварных стыков полиэ-
тиленовых газопроводов высокой плотности, для проверки 
коррозийности. Дефектоскопы на ФАР нашли применение 
в таких отраслях, как нефтегазовая промышленность (кон-
троль газопроводов и нефтепроводов), авиационная (деталей 
корпуса самолета, шасси), аэрокосмическая (композитных 
деталей, сопел ракет), железнодорожная (колес вагонов), 
мостостроение, добывающая отрасль (тяжелой техники – 
ковшей, валов, экскаваторов), также их используют для уль-
тразвукового контроля золотых слитков и для обнаружения 
пустот в пластмассовых деталях [3].

Несмотря на значительные преимущества данного мето-
да по сравнению с использованием обычных ультразвуковых 
дефектоскопов и одноэлементных преобразователей, дефек-
тоскопы на ФАР используются реже, вероятно, потому, что 
нет четко сформулированной нормативно-документационной 
базы для контроля различных объектов с помощью дефекто-
скопов на фазированных решетках [4–7].

ПРИНЦИП РАБОТЫ 
ФАЗИРОВАННОЙ РЕШЕТКИ

Преобразователь с ФАР представляет собой некоторое ко-
личество пьезоэлектрических элементов, каждый из которых 
можно рассматривать как источник сферической волны [8]. 

Аннотация. Рассмотрен принцип и особенности работы 
ультразвуковых преобразователей с фазированной антенной 
решеткой (ФАР). Изучены параметры настройки дефектоскопа 
на ФАР, их влияние на результаты контроля, а именно S-сканы. 
Различно сфокусированные (цилиндрические, эллиптические, 
сферические) звуковые пучки обеспечивают лучшую нагляд-
ность полезного сигнала на фоне шумов. Приводятся резуль-
таты исследование влияния параметров настройки (активной 
апертуры, фокусного расстояния, угловой разрешающей способ-
ности, типа фокусировки) на выявление отражателей в образце 
с помощью ультразвукового дефектоскопа «HARFANGX-32» и 
пьезоэлектрического преобразователя на ФАР с призмой.

Ключевые слова: неразрушающий контроль, дефектоско-
пия, ультразвуковой контроль, фазированная решетка, пре-
образователь.

ВВЕДЕНИЕ

Неотъемлемая часть ультразвукового контроля – пра-
вильная подготовка и настройка. В зависимости от характе-
ристик объектов контроля – толщины, материала, особенно-
стей конструкции – выбирают подходящие датчики (в том 
числе пьезоэлектрические преобразователи – ПЭП). Часто 
необходимо использовать ПЭП с разными углами ввода 
для одного объекта для прозвучивания всего сечения шва 
прямым и однократно отраженным лучами, чтобы выявить 
различно ориентированные дефекты [1]. Приобретение 
и содержание (поверка, ремонт и обслуживание) большого 
количества ПЭП требует значительных затрат. Для реше-
ния ряда задач и оптимизации контроля в ультразвуковой 
дефектоскопии начали применять метод фазированной ан-
тенной решетки (ФАР). Приборы на ФАР появились еще 
в середине 1990-х годов (в медицине используются с начала 
1980-х годов), однако только сейчас они вышли за рамки 
научно-исследовательских программ и их начали внедрять 
в производство. Главными преимуществами технологии 
ультразвуковых фазированных решеток являются ампли-
туда и фаза импульсов возбуждения данного множества 
отдельных пьезоэлементов в многоэлементном преобразо-
вателе, которые управляются компьютером. Пьезоэлемен-
ты возбуждаются так, чтобы была возможность управлять 
параметрами ультразвукового луча (углом, фокусным рас-
стоянием, размером фокусного пятна) с помощью компью-
терной программы. Это позволяет обнаруживать дефекты, 
различно ориентированные относительно акустической 
оси, тогда как при использовании обычного одноэлемент-
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Для создания луча с требуемыми параметрами (углом и фо-
кусировкой) эти волновые фронты можно задержать во вре-
мени и синхронизировать по фазе и амплитуде – отдель-
ные элементы возбуждаются в несколько различающиеся 
моменты времени. Волновые фронты от множества узких 
пьезоэлементов будут интерферировать, создавая суммарный 
волновой фронт с требуемыми параметрами [9].

При излучении генератор синхроимпульсов посылает сиг-
нал на блок фазовых задержек, который генерирует импульс 
высокого напряжения заданной длительности и с заданной 
задержкой, определенной фокальным законом. На каждый 
элемент решетки поступает один задержанный импульс. 
Излученные каждым элементом волны при суммировании 
представляют собой луч, сфокусированный на определенном 
расстоянии и распространяющийся под конкретным углом. 
Впоследствии этот луч отражается от дефекта. Сигнал при-
нимается каждым элементом решетки и в соответствии 
с заданным фокальным законом задерживается во времени. 
Далее такие задержанные импульсы суммируются и фор-
мируют единый импульс, который поступает в устройства 
приемного тракта [10]. Величина временнóй задержки 
на элементах фазированной решетки зависит от таких па-
раметров, как тип волны, величина апертуры, требуемый 
угол и глубина фокусировки.

ОСОБЕННОСТИ ФАР
Известно множество типов фазированной решетки, одна-

ко наибольшее распространение получила линейная фазиро-
ванная решетка благодаря своим преимуществам – простой 
конструкции, сравнительной легкости изготовления.

Существуют три основных способа управления лучом: 
электронное сканирование, динамическая фокусировка, сек-
торное сканирование [11]. При электронном сканировании 
один фокальный закон переключается в пределах группы 
элементов, сканирование выполняется с постоянным углом 
и вдоль длинной стороны решетки (этот процесс эквивален-
тен механическому перемещению обычного одноэлементно-
го преобразователя). При динамической фокусировке по глу-
бине сканирование выполняется посредством изменения 
фокусного расстояния. Для излучения используется один 
и тот же импульс, тогда как в режиме приема решетка пере-
фокусируется последовательно на разные значения глубины. 
При секторном сканировании (азимутальном, угловом) излу-
чение производится одной и той же группой элементов при 
одном фокусном расстоянии последовательно под разными 
углами.

Отображения результатов контроля на экране при ис-
пользовании дефектоскопов на фазированных решетках 
различны, они представляют собой разные типы разверток, 
называемых сканами. А-скан – форма представления сигна-
лов в прямоугольной системе координат, где по оси ординат 
откладывается амплитуда принятых сигналов, а по оси аб-
сцисс – время от цикла зондирования [12]. При механиче-
ском сканировании данные собираются при помощи датчи-
ков координат. Затем данные представляются в удобном для 
анализа виде. Фазированные решетки обычно используют 
массив сгруппированных А-сканов (который представляет 
собой В-скан), полученных под разными углами, с исполь-
зованием множества фокальных законов. Информация, по-
лученная и записанная из одного положения фазированной 

решетки в виде большого числа А-сканов, представляется 
в реальном времени в виде секторного S-скана или электрон-
ного В-скана. S-скан – это изображение, полученное от пуч-
ков, сформированных при изменении угла ввода от меньшего 
к большему. В-сканом называется изображение, на котором 
совокупность принятых сигналов отображается точками, 
принадлежащими сечению объекта контроля в плоскости 
падения волны и параллельному ей. Как S-, так и В-сканы 
представляют собой изображение, содержащее информацию 
о прозвучиваемом материале и несплошностях, находящих-
ся на пути ультразвука по всем направлениям, по которым 
осуществляется электронное сканирование. Отражение ре-
зультатов прозвучивания в виде двумерного сечения объекта 
контроля дает прямое представление о результатах контроля. 
S-скан дает такие преимущества, как вывод изображения 
во время сканирования, истинное представление о глубине, 
двумерное представление контролируемого объема. Для 
получения лучшего изображения комбинируется линейное 
и секторное сканирование. Такая комбинация методов дает 
хорошо распознаваемые образы дефектов.

Комбинация сканов, полученных продольными и по-
перечными волнами, может быть весьма полезна для обна-
ружения и измерения размеров дефектов при возможности 
малых перемещений преобразователя. В этом случае актив-
ная часть апертуры преобразователя может перемещаться 
для получения оптимальных углов озвучивания. Различно 
сфокусированные звуковые пучки (цилиндрические, эллип-
тические, сферические) обеспечивают лучшую наглядность 
полезного сигнала на фоне шумов. При электронном скани-
ровании преобразователь может механически перемещаться, 
после чего полученные данные можно объединить в общее 
высокоинформативное изображение дефекта с разных ракур-
сов. С помощью комбинации секторного электронного ска-
нирования в одной плоскости и механического перемещения 
преобразователя в другой плоскости можно получить объ-
емное изображение интересующего объекта контроля. Каж-
дое положение преобразователя представляет собой «срез» 
дефекта в плоскости качания луча. Данные «срезы» можно 
сравнить с металлографическими срезами при определении 
реальных размеров и формы дефекта.

ИССЛЕДОВАНИЕ ПАРАМЕТРОВ 
РЕШЕТКИ

Было изучено влияние параметров настройки (актив-
ной апертуры, фокусного расстояния, угловой разрешаю-
щей способности, типа фокусировки) на выявление от-
ражателей в образце (рис. 1) с помощью ультразвукового 

Рис. 1. Схема получения сигналов от отражателей в образце
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дефектоскопа «HARFANGX-32» и ПЭП на ФАР с призмой. 
В ходе работы данные параметры подвергались изменени-
ям, что позволило получить и впоследствии сравнить ряд 
S-сканов (протоколов), некоторые из них представлены на 
рис. 2–19.

Изображения фиксировались при прозвучивании углом 
ввода α, рассчитанным по закону Снеллиуса [13], исходя 
из известного угла призмы β и скорости распространения 

ультразвуковых волн в материалах объекта контроля (сталь) 
и призмы (рексолит):

2 1

sin sin .
t lC C
α β

=

При изучении влияния активной апертуры получены три 
протокола контроля: для 32, 16 и 8 активных элементов апер-
туры. На рис. 2 и 3 приведены протоколы, записанные при 
использовании 32 и 8 активных элементов, соответственно.

Рис. 2. Изучение влияния активной апертуры 
(32 активных элемента)

Рис. 3. Изучение влияния активной апертуры 
(8 активных элементов)

Рис. 4. Изучение влияния типа фокусировки 
(постоянный путь)

Рис. 5. Изучение влияния типа фокусировки 
(постоянная глубина)
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Применение меньшего числа активных элементов аперту-
ры сопровождается появлением побочных сигналов, не инте-
ресующих нас в данном исследовании, а также влияет на про-
тяженность пятна, что видно при сравнении S-разверток 
на приведенных выше рисунках. Данный эффект объясняется 
зависимостью фокусного расстояния N0 от активной аперту-
ры A при неизменной величине длины волны λ:

0
0,25 .AN ⋅

=
λ

При изменении типа фокусировки – постоянный путь/
глубина/смещение – получены протоколы, изображенные 
на рис. 4, 5 и 6, соответственно.

Тип фокусировки заметно влияет на характер изображе-
ния пятна от дефекта на S-скане. Несмотря на то, что в боль-
шинстве случаев данный параметр не редактируется (обычно 
при контроле устанавливается режим «постоянный путь»), 
неправильная настройка данного параметраможет негативно 
сказаться на результатах контроля.

Рис. 6. Изучение влияния типа фокусировки 
(постоянное смещение)

Рис. 7. Изучение влияния угловой разрешающей 
способности (0,5°)

Рис. 8. Изучение влияния угловой разрешающей 
способности (5°)

Рис. 9. Изучение влияния фокусного расстояния 
(выявление отражателя на глубине 10 мм при фокусировке на 10 мм)



Интеллектуальные технологии на транспорте. 2016. № 3 35

Intellectual Technologies on Transport. 2016. No 3

Угловая разрешающая способность в процессе работы 
изменялась с 0,5° на 1,0° и 5,0°. 

На рис. 7 и 8 для оценки представлены протоколы, по-
лученные при значениях угловой разрешающей способности 
0,5° и 5,0°.

Угловая разрешающая способность прямо влияет на по-
лученные протоколы контроля. Ее увеличение приводит 
к ухудшению изображения на S-скане, к уменьшению раз-
решающей способности. При малых объемах контроля опти-

мальным вариантом для работы является значение угловой 
разрешающей способности 0,5–1°. При значительном объе-
ме контроля для таких значений разрешающей способности 
будет создан большой массив данных, что может негативно 
повлиять на работу прибора [14]. Таким образом, данный 
параметр необходимо выбирать исходя из конкретной задачи 
и объекта контроля.

При изучении влияния фокусного расстояния (10, 30, 40, 
60, 1000 мм), при получении эхо-сигналов от отражателей, 

Рис. 10. Изучение влияния фокусного расстояния 
(выявление отражателя на глубине 10 мм при фокусировке на 60 мм)

Рис. 11. Изучение влияния фокусного расстояния 
(выявление отражателя на глубине 10 мм при фокусировке на 1000 мм)

Рис. 12. Изучение влияния фокусного расстояния 
(выявление отражателя на глубине 40 мм при фокусировке на 10 мм)

Рис. 13. Изучение влияния фокусного расстояния 
(выявление отражателя на глубине 40 мм при фокусировке на 30 мм)
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находящихся на разной глубине (10, 30, 40, 60 мм), получено 
большое количество протоколов, некоторые из которых изо-
бражены на рис. 9–19.

Сравнивая полученные протоколы, представленные на 
рис. 8–10, записанные при выявлении отражателя на глубине 
10 мм при разных значениях фокусировки, обнаружилось, 
что, фокусируясь на глубину 10 мм, получили насыщенно 
окрашенное яркостное пятно на S-скане, однако при этой же 

настройке наблюдается большое количество помех на глу-
бине, близкой к интересующей (сигналы, отображенные 
на S-скане ниже, являются сигналами от границы образца). 
При изменении фокусировки наблюдается уменьшение дан-
ных шумов, однако и у полезного сигнала яркостная (она же 
амплитудная характеристика на А-скане) характеристика 
на S-скане уменьшается, пятно от отражателя становится 
более протяженным.

Рис. 14. Изучение влияния фокусного расстояния 
(выявление отражателя на глубине 40 мм при фокусировке на 40 мм)

Рис. 15. Изучение влияния фокусного расстояния 
(выявление отражателя на глубине 40 мм при фокусировке на 1000 мм)

Рис. 16. Изучение влияния фокусного расстояния 
(выявление отражателя на глубине 60 мм при фокусировке на 10 мм)

Рис. 17. Изучение влияния фокусного расстояния 
(выявление отражателя на глубине 60 мм при фокусировке на 30 мм)
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Как ожидалось, при выявлении отражателя на глубине 
40 мм (при фокусном расстоянии 40 мм) было получено наи-
более яркое, четкое изображение на S-скане. Сигнал от дан-
ного отражателя, полученный при фокусном расстоянии 
40 мм, схож с полученным при фокусировке на 30 мм. Это 
объясняется небольшой разницей между фокусными рас-
стояниями, в отличие от примера с отражателем на глубине 
10 мм [15]. По той же причине не рассматривались протоко-
лы, полученные от отражателя на глубине 30 мм: они схожи 
с результатами для отражателя на глубине 40 мм. Значи-
тельно различаются протоколы, полученные при значениях 
фокусного расстояния 10 мм и 1000 мм – пятно на S-скане 
более протяженное.

Сравнивая полученные протоколы, представленные на 
рис. 16–19, записанные при выявлении отражателя на глу-
бине 60 мм при разных значениях фокусировки, обнару-
жилось, что, фокусируясь на глубину 10 мм, невозможно 
определить отражатель, не зная заранее его глубину. Под сиг-
налом от интересующего отражателя на рис. 16, 17 и 19 на-
ходится сигнал, превышающий по глубине образец (переот-
раженный сигнал). Изображение этого сигнала присутствует 
и при фокусировке на глубину 60 мм, однако он выглядит 
значительно меньше. Таким образом, можно сделать вывод, 
что правильная настройка фокусировки позволяет исклю-
чить ложные срабатывания и фиксацию несплошностей.

ЗАКЛЮЧЕНИЕ

На основании исследований можно сделать ряд выводов. 
Использование большего числа активных элементов аперту-
ры благотворно влияет на выявляемость отражателей. Угло-
вую разрешающую способность лучше принимать равной 
1°, так как ее уменьшение не приведет к значительным изме-
нениям, а только создаст большой массив данных, который 
может затруднить работу дефектоскопа; увеличение угловой 

разрешающей способности ведет к ухудшению изображе-
ния на S-скане и к уменьшению разрешающей способности.

Тип фокусировки влияет на характер изображения на 
S-скане. Редактирование данного параметра может потре-
боваться для выявления дефектов, направление которых за-
ранее известно или предполагаемо. Фокусное расстояние 
значительно влияет на результат контроля. Данный параметр 
важно не только правильно задать при подготовке к работе, 
но также корректировать при измерении характеристик де-
фектов для наибольшей точности. Верная настройка параме-
тров контроля обеспечит правильное обнаружение дефектов 
и измерение их характеристик, а также позволит избежать 
фиксации ложных сигналов.
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щей субэкспоненциальную сложность [1, 2]. Для повышения 
производительности процедур коммутативного шифрова-
ния можно реализовать ПМК в группе точек эллиптической 
кривой (ЭК), заданной над конечным полем, так как при 
правильном выборе ЭК обеспечивается экспоненциальная 
стойкость [6, 7], что позволяет существенно уменьшить раз-
мер чисел, над которыми выполняются операции умножения 
по модулю, за счет чего повышается производительность 
алгоритмов шифрования.

Статья построена следующим образом. В первой части 
рассматривается протокол бесключевого шифрования как 
базовый элемент дальнейшего построения ПМК, а также 
особенности построения в группе точек ЭК и применения 
ключа малого размера при таком построении. Во второй ча-
сти предлагается базовая реализация ПМК в группе точек 
ЭК (ПМК1) с использованием механизма аутентификации 
из исходного протокола, что в случае реализации на основе 
ЭК накладывает ограничение на повторное использование 
секретного ключа малого размера. Далее предлагается воз-
можная модификация протокола (ПМК2) с целью снятия 
указанного ограничения.

ПРОТОКОЛ БЕСКЛЮЧЕВОГО 
ШИФРОВАНИЯ

Наиболее яркий пример решения задачи защищённой 
передачи информации без предварительной договорённости 
о ключе/обмена ключами – трехпроходной протокол Шами-
ра [3, с. 516], который позволяет передать секретное сообще-
ние по открытому каналу (защищая информацию от несанк-
ционированного доступа со стороны пассивного нарушите-
ля) без использования отправителем и получателем общих 
(разделяемых) секретных ключей или выработки общего 
ключа. С учетом последнего данный протокол может быть 
назван протоколом бесключевого шифрования. Протоколы 
данного типа основаны на использовании стойкого алгорит-
ма коммутативного шифрования (АКШ) – алгоритма шиф-
рования Ek сообщения M по ключу k, для которого выполня-
ется условие коммутативности 

1 2 2 1
( ( )) ( ( )).K K K KE E M E E M=

Dk – процедура расшифровки на ключе k в алгоритме Ek, па-
раметры А и B являются секретными ключами отправителя 
и получателя, соответственно. Схема протокола в общем 
описывается следующим образом:

1) отправитель сообщения M шифрует M по своему се-
кретному ключу A, получает шифротекст 1 ( )AC E M=  и по-
сылает C1 по открытому каналу получателю;

Аннотация. Для гарантированной защиты информации, пе-
редаваемой по открытым каналам, в условиях ограниченности 
ключевого материала недавно был предложен протокол на осно-
ве объединения процедур бесключевого (коммутативного) шиф-
рования и шифрования по секретному ключу малого размера 
(до 56 бит). С целью повышения производительности процедур 
коммутативного шифрования представляет интерес реализация 
указанного протокола в группе точек эллиптической кривой 
(ЭК). В статье с учетом особенностей использования ЭК пред-
ставлены два варианта протокола. В первом варианте механизм 
аутентификации из исходного протокола переносится без из-
менений, что накладывает ограничение на повторное исполь-
зование секретного ключа малого размера. Во втором варианте 
предлагается новый механизм аутентификации, позволяющий 
снять указанное ограничение.

Ключевые слова: протокол стойкого шифрования, ключ 
малого размера, коммутативный шифр, задача дискретного 
логарифмирования, эллиптическая кривая.

ВВЕДЕНИЕ

Если необходимо передать конфиденциальные сообще-
ния по открытым каналам при наличии у отправителя и по-
лучателя общего секретного ключа малого размера (напри-
мер, 32, 40 или 56 бит), то непосредственное шифрование 
сообщений по разделяемому ключу небезопасно, поскольку, 
перехватив криптограмму, нарушитель имеет практическую 
возможность подобрать ключ путем перебора по ключевому 
пространству. Однако ключ такого размера находит интерес-
ное применение в протоколах, включающих использование 
симметричной и ассиметричной криптографии.

Недавно был предложен протокол стойкого шифрования 
по ключу малого размера (ПМК) путем вовлечения в про-
цесс шифрования на ключе малого размера процедур комму-
тативного криптографического преобразования, не требую-
щего использования разделяемых секретных ключей [1–4]. 
Последние относятся к так называемым процедурам бес-
ключевого шифрования [5], недостатком которых является 
то, что требуется обеспечить возможность аутентификации 
передаваемых сообщений. Таким образом, коммутативное 
шифрование обеспечивает заданный уровень стойкости 
путем выбора соответствующих параметров бесключевого 
шифрования, а малый ключ используется в механизме ау-
тентификации передаваемых сообщений. Существующие 
ПМК основываются на вычислительной сложности задачи 
дискретного логарифмирования по простому модулю, имею-
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2) получатель зашифровывает шифротекст C1 по своему 
секретному ключу B, получает шифротекст C2 = EB(C1) = 

( ( ))B AE E M=  и посылает C2 отправителю;
3) отправитель, используя процедуру расшифровки D 

по своему секретному ключу A, преобразует сообщение C2, 
получает шифротекст 3 2( ) ( )A BC D C E M= =  и посылает C3 
получателю сообщения M;

4) получатель из полученного шифротекста C3 восстанав-
ливает сообщение M по формуле ( ( ))B BM D E M= .

Используемые в этом протоколе локальные (неразделяе-
мые) ключи A и B выбираются каждой стороной независимо, 
причём передаваемое сообщение может разбиваться на мно-
жество блоков, каждый из которых может преобразовывать-
ся с использованием разных пар локальных ключей. Заме-
тим, что на третьем шаге протокола отправитель передаёт 
шифротекст C3 – сообщение M, зашифрованное на ключе 
получателя, – но в то же время отправитель не знает ключа 
получателя. Получение такого шифротекста обеспечивается 
свойством коммутативности: 2( ) ( ( ( )))A AD C D= =B AE E M  

( ( ( )) ( )A BD E M= =A BE E M .
В качестве коммутативной функции шифрования А. Ша-

мир и – независимо – Дж. Омура предложили возведение 
в степень по простому модулю p [8]. Также известна анало-
гичная схема при реализации коммутативной функции как 
возведение в степень по модулю неприводимого многочлена 
в поле двоичных многочленов – схема шифрования Мес-
си – Омуры [9]. В последнем случае возможно построение 
«идеального» коммутативного шифра в конечных полях 
двоичных многочленов, степени которых являются про-
стыми числами Мерсенна [10, 11], т. е. шифра, свободного 
от «слабых» сообщений, шифрование которых дало бы воз-
можность потенциальному нарушителю вычислить часть 
секретного ключа.

Приведённая схема бесключевого шифрования представ-
ляет практический интерес, как и схема открытого распреде-
ления ключей Диффи – Хеллмана, позволяя двум сторонам, 
не разделяющим общий секрет, конфиденциально обменять-
ся информацией по незащищённому каналу. В то же время 
практическое значение протокола бесключевого шифрования 
ограничено тем, что он не обеспечивает стойкости к атакам 
активного нарушителя, который может выдавать себя за от-
правителя или получателя сообщения (уязвим к атаке «че-
ловек посередине»).

В ПМК упомянутый недостаток устраняется за счет 
использования механизма аутентификации передаваемых 
сообщений посредством шифрования передаваемых крип-
тограмм симметричным алгоритмом на разделяемом ключе 
малого размера, благодаря чему потенциальный нарушитель 
не имеет возможности выдать себя за легального отправите-
ля или получателя сообщения и найти значение секретного 
ключа методом угадывания или полного перебора. В каче-
стве коммутативной функции в исходной работе [1, 2] ис-
пользовано возведение по простому модулю p, т. е. задача 
дискретного логарифмирования в конечном простом поле, 
имеющая субэкспоненциальную сложность. При таком под-
ходе каждое сообщение, кроме сообщения, представляюще-
го нулевую битовую цепочку, интерпретируется ненулевым 
элементом поля. Однако для задания высокой стойкости 
АКШ требуется использовать поля´, порядок которых выра-
жается простым числом или степенью простого числа раз-
мером не менее 1024 бит, что существенно ограничивает 

производительность АКШ. При этом увеличение быстро-
действия АКШ путем выбора в качестве модуля простого 
числа р специального вида связано также со следующим 
ограничением: в разложении числа р – 1 будут содержаться 
делители сравнительно малого размера, которые определяют 
наличие «слабых» значений сообщения. При использовании 
ЭК возможны существенное уменьшение размера чисел, над 
которыми выполняются операции умножения по модулю, 
а также выбор специальной структуры модуля p без того, 
чтобы это приводило к появлению «слабых» сообщений.

ОСОБЕННОСТИ ПОСТРОЕНИЯ ПРОТОКОЛА 
В ГРУППЕ ТОЧЕК ЭК

Построение протоколов шифрования с использованием 
групп рациональных точек ЭК для выполнения процедур 
шифрования представляет интерес в связи с тем, что при 
правильном выборе ЭК обеспечивается экспоненциальная 
стойкость [6, 7], что позволяет существенно уменьшить раз-
мер чисел, над которыми выполняются операции умножения 
по модулю, за счет чего повышается производительность 
алгоритмов шифрования.

Обычно предполагается, что входное сообщение, предна-
значенное для шифрования, не должно иметь ограничений, 
кроме как ограничений на длину шифруемых блоков или 
на максимально допустимое значение при его интерпретации 
как двоичного числа. Это связано с тем, что в реальных ситу-
ациях может понадобиться шифрование разных сообщений.

Данное требование трудно реализовать при разработке 
коммутативных шифров с использованием ЭК, заданных над 
конечными полями, поскольку координаты точек ЭК должны 
удовлетворять некоторому уравнению третьей степени, а зна-
чит, не все пары значений соответствуют точкам ЭК. Синтез 
АКШ с использованием вычислений на ЭК требует решения 
задачи кодирования сообщений точками ЭК.

Один из подходов к решению этой задачи предложил 
Н. Коблиц: «встраивать» сообщения в точку ЭК (вероятност-
ное кодирование сообщения точкой ЭК), набросок алгоритма 
можно найти в [7, с. 202]. Для построения АКШ в группе 
точек ЭК на основе способа вероятностного кодирования 
сообщения точкой ЭК сообщение дополняется случайными 
битами (размещение и количество которых заранее огова-
ривается) так, что получаемые значения являются абсцис-
сами точек ЭК. Задаваемые таким образом точки далее ис-
пользуются в коммутативных преобразованиях. Сообщение 
из точки ЭК декодируется простым отбрасыванием числа 
добавленных при кодировании бит. Важным элементом при 
построении алгоритма вероятностного кодирования сооб-
щения точкой ЭК является выбор достаточной длины при-
соединяемой битовой последовательности для обеспечения 
пренебрежимо малой вероятности следующих событий:

• невозможно найти кодирующую точку для случайного 
сообщения;

• существует хотя бы одного сообщение заданной длины, 
которое невозможно закодировать точкой ЭК.

В [12, 13] показано, что для различных значений порядка 
простого и конечного двоичного поля, над которым задана 
ЭК, достаточным является увеличение сообщения не более 
чем на 5 %.

Другим вариантом решения задачи отображения сообще-
ния в точку ЭК является способ «расщепления» сообщения 
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[13]: оно представляется по достаточно простой формуле 
парой из двух значений, одно из которых – абсцисса случай-
но выбранной точки ЭК, второе – значение случайного вида, 
необходимое для восстановления исходного сообщения 
из точки ЭК. При «расщеплении» сообщения размер шиф-
ротекста вдвое превышает размер исходного сообщения: 
сообщение m представляется парой значений ( , )xC M , где 
C – значение произвольного вида, а Mx – значение абсциссы 
точки ЭК. При этом сам процесс кодирования сообщения 
точкой ЭК всегда выполняется за одну итерацию по простой 
формуле расщепления, например modxC M K p= +  в слу-
чае задания ЭК над полем GF(p). Задаваемые таким образом 
точки далее используются в коммутативных преобразовани-
ях. Сообщение из точки ЭК декодируется по формуле, соот-
ветствующей использованной для расщепления, в данном 
примере – modxm C K p= − .

Можно объединить два указанных способа – вероятност-
ного кодирования и «расщепления» – в общий алгоритм, что-
бы уменьшить среднее превышение размера шифротекста 
над исходным сообщением (до 3 %) и гарантированно пред-
ставить любое сообщение точкой ЭК [13].

Указанные алгоритмы универсальны, т. е. не накладыва-
ют ограничений на шифруемые сообщения. В предлагаемых 
в настоящей работе протоколах можно применить любой 
алгоритм отображения сообщения в точку ЭК.

ОСОБЕННОСТИ ПРИМЕНЕНИЯ 
РАЗДЕЛЯЕМОГО КЛЮЧА МАЛОГО РАЗМЕРА 

ПРИ ПОСТРОЕНИИ В ГРУППЕ ТОЧЕК ЭК
Стандартные протоколы симметричного шифрования га-

рантируют стойкость при использовании ключей достаточно 
большого размера, например 128 или 256 бит, использование 
ключа малого размера (30–50 бит) небезопасно, так как при 
перехвате криптограммы практически можно найти ключ 
путём перебора по ключевому пространству. Может пока-
заться парадоксальным, что ключи такого размера находят 
применение для построения протоколов стойкого шифрова-
ния. Идея такого построения заключена в комбинировании 
алгоритмов асимметричной и симметричной криптографии, 
малый ключ используется не напрямую для шифрования, 
а для процедур аутентификации сторон протокола, причём 
обеспечивается неразрывность процедур шифрования и ау-
тентификации.

Применение разделяемого секретного ключа в процеду-
рах аутентификации сообщений принципиально отличается 
от их применения в процедурах шифрования сообщений. 
Это отличие состоит в том, что в последнем случае у потен-
циального атакующего имеется возможность многократно 
опробовать разные значения ключа (атака по словарю), пока 
не будет найден секретный ключ, который использовался 
для шифрования, тогда как в первом случае имеется возмож-
ность только однократной попытки угадать секретный ключ 
и навязать легальному пользователю ложное сообщение. 
Вероятность такого обмана достаточно мала даже в случае 
использования коротких разделяемых ключей и составляет 
2–k, где k – длина ключа в битах.

Впервые такое применение малого ключа (пароля) было 
предложено С. Беловином и М. Мерритом: так была обо-
значена новая группа протоколов обмена зашифрованными 
ключами (EKE – encrypted key exchange), в которых общий 

секретный ключ используется для шифрования генериро-
ванного случайным образом открытого ключа [14]. В рабо-
те приводятся примеры использования указанного подхода 
с разными системами асимметричного шифрования.

Необходимым условием многократного использования 
одного и того же секретного ключа малого размера в ис-
ходном ПМК и в EKE [14] является псевдослучайность 
(вычислительная неотличимость от случайных значений) 
передаваемых шифротекстов, что предотвращает получение 
атакующим данных, использование которых позволяет мно-
гократно проверить предполагаемые значения разделяемого 
секретного ключа. Действительно, шифрование данных та-
кого типа приводит к получению криптограмм, по которым 
определить короткий ключ шифрования методом перебора 
по пространству возможных ключей не представляется воз-
можным, поскольку каждый испытываемый ключ приведет 
к восстановлению из криптограммы некоторого случайного 
(псевдослучайного) исходного текста. Для атакующего каж-
дое допустимое значение ключа является равноправным, т. е. 
у него нет вычислительно эффективного критерия отбраков-
ки неверных значений ключа.

Данное требование трудно реализовать при разработке 
ПМК с использованием ЭК, заданных над конечными поля-
ми, поскольку координаты точек ЭК, представляющие шиф-
ротексты, должны удовлетворять некоторому уравнению 
третьей степени (уравнению ЭК), т. е. обладать вычислитель-
ной неотличимостью от случайных значений. В результате 
критерий принадлежности точки используемой эллиптиче-
ской кривой может быть использован злоумышленником 
для отбраковки неверных значений ключа при атаке полного 
перебора.

Один из возможных подходов к решению этой задачи – 
использование разделяемого малого ключа шифрования K 
таким образом, чтобы у злоумышленника не было критерия 
для отбраковки неверных значений ключа при атаке полно-
го перебора по ключевому пространству ключа K, для чего 
необходимо, чтобы:

• либо сообщение до шифрования на малом ключе K 
было вычислительно неотличимо от случайной последова-
тельности (а не ограничивалось множеством точек ЭК) – 
детальное рассмотрение этого вопроса представляет собой 
тему отдельной работы;

• либо само шифрование на малом ключе K оперировало 
только множеством точек ЭК, т. е. и при шифровании, и при 
дешифровании результат являлся точкой ЭК. Реализация 
данного подхода для стандартных алгоритмов симметрич-
ного шифрования неочевидна, однако он может быть выпол-
нен на основе вычислений в группе точек ЭК, что показано 
в предлагаемом далее протоколе (ПМК2).

БАЗОВАЯ СХЕМА ПРОТОКОЛА СТОЙКОГО ШИФРОВАНИЯ 
НА ЭЛЛИПТИЧЕСКОЙ КРИВОЙ (ПМК1)

Пусть дана ЭК E над полем GF(p), порядок которой 
#E = Ω делится на большой простой делитель q (разрядно-
стью не менее 160 бит) или равен большому простому числу. 
Ключи АКШ генерируется обеими сторонами в виде двух 
взаимно обратных по модулю Ω чисел e и 1 modd e−= Ω . 
Ключ K есть разделяемый отправителем и получателем ключ 
малого размера для его использования в алгоритме симме-
тричного шифрования (АСШ) G, например [15].
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Передача сообщения m выполняется по следующему ал-
горитму.

1. Отправитель:
• кодирует передаваемое сообщение m точкой ЭК, напри-

мер методом вероятностного кодирования M = Pr (m);
• зашифровывает полученную точку M на своём ключе 

e1 АКШ по формуле 1 1C Me= ;
• зашифровывает полученное значение C1 на общем клю-

че K АСШ G по формуле 1 1 1( ) ( )k kC G C G Me′ = = ;
• пересылает полученное значение получателю.
2. Получатель:
• расшифровывает переданное значение общим ключом 

K АСШ: 1
1 1( )kC G C− ′= ;

• умножает полученное значение на свой ключ e2 АКШ: 
2 1 2C C e= ;

• зашифровывает полученное значение на общем ключе 
K АСШ: 2 2 1 2 1 2( ) ( ) ( )k k kC G C G C e G Me e′ = = = ;

• пересылает полученное значение 2C′  отправителю.
3. Отправитель:
• расшифровывает переданное значение общим ключом 

K АСШ: 1
2 2( )kC G C− ′= ;

• умножает полученное сообщение на свой ключ расшиф-
рования d1 АКШ: 3 2 1 1 2 1 2C C d Me e d Me= = = ;

• зашифровывает полученное значение на общем ключе 
K АСШ: 3 2( )kC G Me′ = ;

• пересылает полученное значение 3C′  получателю.
4. Получатель:
• расшифровывает переданное значение общим ключом 

K АСШ: 1
3 3 2( )kC G C Me− ′= = ;

• получает значение точки ЭК M умножением на свой 
ключ расшифрования d2 АКШ: 3 2 2 2M C d Me d= = ;

• восстанавливает исходное сообщение m из полученной 
точки ЭК M декодированием по алгоритму вероятностного 
кодирования 1( )m Pr M−= .

Итоговая схема протокола приведена на рис. 1.
Стойкость ПМК определяется стойкостью используемого 

алгоритма коммутативного шифрования. Разделяемый се-
кретный ключ K служит для того, чтобы предотвратить атаки 
активного нарушителя, в которых нарушитель выдаёт себя 
за легального отправителя или получателя. Это достигает-
ся путем шифрования на малом ключе K с использованием 
алгоритма симметричного шифрования точек ЭК, получае-
мых при процедурах коммутативного шифрования. В то же 
время такое использование симметричного шифрования 
предоставляет злоумышленнику критерий для отбраковки 
неверных значений ключа K при атаке полного перебора 
по ключевому пространству на основе перехваченных шиф-
ротекстов, а именно: передаваемое сообщение до шифрова-
ния секретным ключом K малого размера соответствовало 
абсциссе точки ЭК. При разработке способа вероятностного 
кодирования было показано [12], что случайное значение 
является абсциссой точки ЭК с вероятностью 0,5, что по-
зволяет зло умышленнику методом перебора по простран-
ству возможных ключей и проверкой полученного значения 
на соответствие точке ЭК уменьшать множество возможных 
значений ключа в два раза на каждом перехваченном шифро-
тексте [16]. Таким образом, для нахождения значения ключа 
в среднем необходимо число перехваченных шифротекстов, 
равное битовой длине ключа.

Попытки модификации протокола – путем использования 
дополнительного разового ключа R для шифрования переда-
ваемых на шагах протокола сообщений вместо малого клю-
ча K, а также схемы на основе иммитовставок из исходной 
работы [1] – не устранили указанный недостаток. В первом 
случае это обусловлено тем, что утечка информации о разо-
вом ключе R приводила к утечке информации о ключе K, 
во втором случае – необходимостью однократного шифро-
вания точки ЭК на коротком ключе K.

Рис. 1. Базовый вариант протокола стойкого шифрования по разделяемому ключу малого размера в группе точек ЭК
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С учетом указанного недостатка предложенный прото-
кол (ПМК1) исключает повторное использование общего 
ключа малого размера, но при его разовом использовании 
позволяет гарантированно защищенно передать сообщение. 
Чтобы устранить указанный недостаток, предлагается но-
вый механизм аутентификации передаваемых шифротекстов, 
в котором симметричное шифрование заменено на операции 
в группе точек ЭК и протокол на его основе (ПМК2).

ПРОТОКОЛ ЗАЩИЩЕННОЙ ПЕРЕДАЧИ ИНФОРМАЦИИ 
С РАЗДЕЛЯЕМЫМ КЛЮЧОМ МАЛОГО РАЗМЕРА, 

ОТЛИЧАЮЩИЙСЯ НОВЫМ МЕХАНИЗМОМ 
АУТЕНТИФИКАЦИИ (ПМК2)

В основе данной вариации лежит идея использования 
разделяемого ключа шифрования K таким образом, чтобы 
у злоумышленника не было критерия для отбраковки невер-
ных значений ключа при атаке полного перебора по ключе-
вому пространству ключа K, для чего необходимо, чтобы 
само шифрование на малом ключе K оперировало только 
множеством точек ЭК, т. е. и при шифровании, и при рас-
шифровании результат являлся точкой ЭК. Реализация дан-
ного подхода для алгоритмов симметричного шифрования 
неочевидна, предлагается использовать разделяемый ключ 
шифрования K для формирования секретной последова-
тельности R («гаммы»), накладываемой на передаваемые 
шифротексты таким образом, чтобы все передаваемые 
на шагах протокола шифротексты также являлись точками 
ЭК. Результат сложения двух точек ЭК является также точ-
кой ЭК, соответственно, необходимо, чтобы R также явля-
лось точкой ЭК, получаемой, например, путем домножения 
специфицируемой точки G на значение малого разделяемого 
ключа K. При таком подходе следует учитывать, что при по-
лучении злоумышленником значения «гаммы» R = GK для 
восстановления значения K он вместо решения вычислитель-
но сложной задачи дискретного логарифмирования на ЭК 
может осуществить атаку полного перебора по ключевому 
пространству, соответственно, злоумышленник не должен 
получить значение R.

Пусть дана ЭК E над полем GF(p), порядок которой 
#E = Ω делится на большой простой делитель q (разрядно-
стью не менее 160 бит) или равен большому простому числу. 
Ключи АКШ генерируется обеими сторонами в виде двух 
взаимно обратных по модулю Ω чисел e и 1 modd e−= Ω. 
Точка G есть случайно выбранная специфицируемая точка 
большого порядка. Ключ K есть разделяемый отправителем 
и получателем ключ малого размера для создания добавляе-
мой к передаваемым на шагах протокола шифротекстам по-
следовательности (точки) R путем умножения на специфи-
цированную точку G : R = GK. Передача сообщения m вы-
полняется по следующему алгоритму.

1. Отправитель:
• кодирует передаваемое сообщение m точкой ЭК, напри-

мер, методом вероятностного кодирования: M = Pr (m);
• зашифровывает полученную точку M на своём ключе 

e1 АКШ по формуле 1 1C Me= ;
• умножает специфицированную точку G на значение 

общего малого ключа K по формуле R = GK;
• вычисляет шифротекст '

1C , добавляя полученную точку 
R к точке C1 по формуле '

1 1 1C C R Me GK= + = + ;

• пересылает полученное значение '
1C  получателю.

2. Получатель:
• умножает специфицированную точку G на значение 

общего малого ключа K по формуле R = GK и вычитает 
полученную точку R из принятой точки '

1C  по формуле 
1 1 1C C R Me′= − = ;

• умножает полученное значение 1C  на свой ключ e2 
АКШ: 2 1 2 1 2MC eC ee == ;

• вычисляет пересылаемый шифротекст 2C′ , добавляя 
точку R к точке C2, полученной на предыдущем шаге по фор-
муле 2 2 1 2C C R Me e GK′ = + = + ;

• пересылает полученное значение 2C′  отправителю.
3. Отправитель:
• вычитает точку R из принятой точки 2C′  по формуле

2 2 1 2C C R Me e′= − = ;
• умножает полученное значение на свой ключ расшиф-

рования d1 АКШ: 3 2 1 1 2 1 2C C d Me e d Me= = = ;
• вычисляет пересылаемый шифротекст 3C′ , прибавляя 

полученную на первом шаге протокола точку R по формуле 
3 3 2C C R Me GK′ = + = + ;

• пересылает полученное значение 3C′  получателю.
4. Получатель:
• вычитает точку R из принятой точки 3C′  по формуле 

3 3 2C C R Me′= − = ;
• получает значение точки M умножением на свой ключ 

расшифрования d2 АКШ: 3 2 2 2M C d Me d= = ;
• восстанавливает исходное сообщение m из полученной 

точки M декодированием по алгоритму вероятностного ко-
дирования: 1( )m Pr M−= .

Полученная схема протокола приведена на рис. 2.
В протоколе промежуточные шифротексты процедур 

бесключевого шифрования, являющиеся точками ЭК, шиф-
руются (суммируются с точкой, полученной на основе ко-
роткого ключа K) так, что они отображаются в другие точ-
ки ЭК, поэтому перебор ничего не даёт атакующему, так 
как все пробные варианты значения короткого ключа дают 
точки ЭК.

ОБСУЖДЕНИЕ

Следует отметить, что в случае как схемы бесключевого 
шифрования, так и предложенных протоколов необходимо 
сохранять личные ключи участников протокола (ключей e1, 
e2) в тайне от злоумышленника/уничтожать ключи по за-
вершении сеанса связи. В схеме бесключевого шифрования 
знание любого ключа напрямую приводит к восстановле-
нию передаваемого сообщения M из перехваченных шиф-
ротекстов. В предложенных протоколах схема бесключе-
вого шифрования дополнена механизмом аутентификации 
по ключу K малого размера, в результате знание одного 
из ключей e1, e2 позволит на основе перехваченных шифро-
текстов C1`, C2`, C3` восстановить малый ключ K перебором 
по его ключевому пространству и далее – передаваемого 
сообщения M.

Для построения протокола представляет интерес ис-
пользование ЭК, порядок которых является простым чис-
лом («идеальных» ЭК) или равен простому числу, умножен-
ному на достаточно малое натуральное число [10]. В этом 
случае можно пренебречь вероятностью получения «сла-
бых» сообщений – шифруемых точек малого порядка, что 
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потенциально могло бы позволить нарушителю вычислить 
часть секретного ключа. В случае использования для пред-
ставления сообщения точкой ЭК способа вероятностного 
кодирования можно устранить возможность шифрования 
точек, которые имеют сравнительно малое значение порядка, 
однако это требует специальных процедур для определения 
порядка точек, кодирующих сообщение. Применение дан-
ных процедур приведет к существенному снижению про-
изводительности процедуры шифрования, поэтому предпо-
чтительно использовать идеальные ЭК.

Для повышения производительности АКШ с использова-
нием ЭК, заданных над полем GF (p), можно использовать про-
стые числа вида 2 2 2 1k g h

g hp = ± μ ± μ ± , где 0 h g k< < < ; 
{0,1}gμ ∈ ; {0,1}hμ ∈ . Использование простых чисел данно-

го вида позволяет выполнить операцию умножения в поле 
GF(p) без операции арифметического деления, наиболее тру-
доемкой при умножении по модулю р, что позволяет суще-
ственно повысить скорость шифрования по сравнению 
со случаем использования простых чисел произвольного 
вида. Причем выбор простого модуля указанного вида по-
зволяет уменьшить сложность вычислений без того, чтобы 
это влияло на появление «слабых» сообщений.

Для повышения безопасности ПМК с учетом появления 
прорывного решения для вычислительно сложной задачи, 
лежащей в основе АКШ, представляет интерес рассмотре-
ние подхода к синтезу ПМК на основе двух вычислительно 
сложных задач. Существующие ПМК основываются на вы-
числительной сложности одной задачи – дискретного ло-
гарифмирования по простому модулю [1, 2]. Однако если 
будет найден прорывной алгоритм решения указанной за-
дачи, использующие ее алгоритмы не смогут обеспечивать 
требуемый уровень стойкости. Для решения данной про-

блемы во многих работах предлагались протоколы других 
типов, взлом которых требует одновременного решения 
двух независимых вычислительно сложных задач. Вопрос 
синтеза бесключевого шифрования (АКШ) на основе двух 
задач решен в работе [17], а построения ПМК – в рабо-
те [18].

Для сокращения размера передаваемых шифротекстов 
точку ЭК можно отправить в виде ее абсциссы с присое-
диненным значением бита, определяющего бóльшую или 
меньшую ординату, – для возможности однозначной иден-
тификации точки ЭК. Это незначительно увеличивает время 
расшифрования криптограммы, поскольку для восстанов-
ления ординаты точки ЭК потребуется выполнить опера-
цию извлечения квадратного корня в поле, над которым 
задана ЭК. В случае использования предложенной схемы 
ПМК1 использование сокращенного представления точки 
необходимо, так как в ином случае соответствие ординаты 
абсциссе точки может быть использовано злоумышленником 
как еще один критерий для отбраковки неверного значения 
малого ключа K при атаке полного перебора по ключевому 
пространству.

Практическое использование предложенных ПМК в об-
щем случае относится к сценариям передачи секретного со-
общения в условиях ограниченности ключевого материала, 
причем вмешательство активного атакующего, выдающего 
себя за легального участника протокола, нарушает процесс 
расшифрования, так как обеспечивается неразрывность про-
цедуры шифрования и аутентификации сообщений за счет 
применения разделяемого ключа малого размера. Для полу-
чения последнего может быть использована существующая 
инфраструктура двухуровневой аутентификации на базе то-
кенов, рассылаемых посредством SMS одноразовых кодов, 

Рис. 2. Протокол стойкого шифрования по разделяемому ключу малого размера в группе точек ЭК, 
отличающийся новым механизмом аутентификации
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что упростит внедрение в существующие автоматизирован-
ные информационно-телекоммуникационные системы и про-
граммные комплексы. В качестве примера можно привести 
обладающую инфраструктурой SMS-оповещения систему 
автоматизированного мониторинга искусственных сооруже-
ний высокоскоростной железнодорожной магистрали, среди 
направлений развития которой указаны шифрование данных 
перед передачей между локальным и удаленным серверами 
и устройствами пользователя, а также проверка подлинности 
при получении [19].

С точки зрения обеспечения аутентификации сообще-
ний с предложенными протоколами противодействия атаки 
«человек посередине» схож протокол [20]. Он предложен для 
применения в IP-телефонии (в Бразилии) и так же построен 
на основе протокола бесключевого шифрования, реализо-
ванного в группе точек ЭК. В нем решение проблемы атаки 
«человек посередине» основано на подходе так называемой 
Pairing-Based Cryptography [21]. В результате, с одной сто-
роны, не требуется использовать разделяемый ключ малого 
размера, но с другой стороны, требуется обмен публичными 
ключами участников протокола и использование спаривания 
Вейля (Тейта) [22]. Последнее неявно подразумевает исполь-
зование суперсингулярных ЭК, для которых, соответственно, 
можно применять алгоритмы решения ЗДЛ субэкспоненци-
альной сложности. Отметим, что в работе не освещаются 
вопросы аутентификации передаваемых в протоколе публич-
ных ключей участников протокола и кодирования сообщения 
точкой ЭК.

ЗАКЛЮЧЕНИЕ

По сравнению с изначальной реализацией протокола 
стойкого шифрования по ключу малого размера в простом 
поле – при переходе к группе точек ЭК – обеспечивается по-
вышение быстродействия при одновременном повышении 
стойкости, а также экспоненциальная стойкость. Построение 
протокола с использованием вычислений на ЭК обеспечива-
ется механизмом вероятностного кодирования шифруемых 
сообщений точками ЭК или способом «расщепления» со-
общения. При выборе для построения «идеальных» ЭК обе-
спечивается отсутствие «слабых» сообщений, поскольку все 
точки, которые кодируют исходные сообщения, имеют одно 
и то же значение простого порядка, равное числу точек на ЭК. 
В предложенных протоколах обеспечивается неразрывность 
процедуры бесключевого шифрования и аутентификации. 
Благодаря этому вмешательство активного атакующего, 
выдающего себя за легального участника протокола, нару-
шает процесс расшифрования. В качестве аутентификации 
предложен новый механизм, основанный на использовании 
операции умножения специфицированной точки ЭК боль-
шого порядка на значение разделяемого короткого ключа.

ЛИТЕРАТУРА

1. Березин А. Н. Протокол стойкого шифрования с ис-
пользованием коротких ключей / А. Н. Березин, А. В. Мура-
вьев, Д. Н. Молдовян // Приборостроение. – 2014. – № 11. – 
С. 68-72.

2. Молдовян Н. А. Протоколы шифрования с использо-
ванием разделяемых ключей малого размера и одноразо-

вых открытых ключей / Н. А. Молдовян, А. В. Муравьев, 
А. А. Костина // Вопросы защиты информации. – 2015. – 
№ 2. – С. 8-12.

3. Schneier B. Applied Cryptography: Protocols, Algorithms 
and Source Code (Second Edition) / B. Schneier. – NY: John Wi-
ley & Sons, 1996. –758 p.

4. Hellman M. E. Exponentiation Cryptographic Appara-
tus and Method / M. E. Hellman, S. C. Pohling // U. S. Patent 
№ 4,424,414. 1984. 3 Jan.

5. Молдовян Н. А. Введение в криптосистемы с откры-
тым ключом / Н. А. Молдовян. – СПб.: БХВ – Петербург, 
2007. – 286 с.

6. Болотов А. А. Элементарное введение в эллиптическую 
криптографию. Протоколы криптографии на эллиптических 
кривых / А. А. Болотов, С. Б. Гашков, А. Б. Фролов. – М.: 
КомКнига, 2011. – 274 с.

7. Коблиц Н. Курс теории чисел и криптографии / Н. Ко-
блиц. – М.: ТВП, 2001. – 270 c.

8. Massey J. L. An introduction to contemporary cryptolo-
gy / J. L. Massey // Proc. IEEE. – 1988. – Vol. 76, no. 5. – P. 533-
549.

9. Massey J. L. Method and apparatus for maintaining 
the privacy of digital messages conveyed by public transmis-
sion / J. L. Massey, J. K. Omura // US Patent № 4567600. 
1986.

10. Демьянчук А. А. Выбор «идеальных» параметров 
в схеме двухшаговой аутентификации и коммутативном шиф-
ре / А. А. Демьянчук, Н. А. Молдовян, А. В. Рыжков // Изв. 
СПбГЭТУ «ЛЭТИ». – 2013. – № 8. – С. 15-18.

11. Березин А. Н., Молдовян Д. Н., Молдовян А. А., Рыж-
ков А. В. Способ шифрования сообщения, представленного 
в виде битовой строки // Пат. РФ по заявке № 2013126860 / 
08 от 11.06.2013. Бюл. № 35. 20.12.2014.

12. Молдовян Н. А. Способ коммутативного шифрова-
ния на основе вероятностного кодирования / Н. А. Молдовян, 
А. В. Рыжков // Вопр. защиты информации. – 2013. – № 3. – 
С. 3-10.

13. Рыжков А. В. Шифрование на основе кодирования 
сообщений точками эллиптической кривой, заданной над 
двоичным полем / А. В. Рыжков // 69-я науч.-техн. конф. 
профессорско-преподавательского состава СПбГЭТУ: сб. до-
кладов (СПб., 26 янв. – 4 фев. 2016). – СПб.: Изд-во СПбГЭТУ 
«ЛЭТИ», 2016. – С. 153–157.

14. Bellovin S. M. Encrypted key exchange: Password-based 
protocols secure against dictionary attacks / S. M. Bellovin, 
M. Merritt // Res. Secur. Privacy, IEEE Comput. Soc. Symp. – 
1992. – P. 72-84.

15. ГОСТ Р 34.12-2015 Информационная технология. 
Криптографическая защита информации. Блочные шифры. – 
М.: Стандартинформ, 2015.

16. Рыжков А. В. Шифрование на эллиптической кри-
вой по разделяемому ключу малого размера / А. В. Рыж-
ков // IX Санкт-Петербургская межрегионал. Конф. «Инфор-
мационная безопасность регионов России – 2015»: материа-
лы конф. – СПб.: СПОИСУ, 2015. – С. 121-122.

17. Молдовян Н. А. Коммутативные шифры на основе 
трудности одновременного решения задач факторизации 
и дискретного логарифмирования / Н. А. Молдовян, А. Н. Бе-
резин, А. В. Рыжков // Информационно-управляющие систе-
мы. – 2014. – № 4. – С. 106-110.



Интеллектуальные технологии на транспорте. 2016. № 3 47

Intellectual Technologies on Transport. 2016. No 3

18. Березин А. Н. Протокол стойкого шифрования по клю-
чу малого размера, взлом которого требует решения задач 
факторизации и дискретного логарифмирования / А. Н. Бе-
резин // Вопросы защиты информации. – 2016. – № 2. – 
С. 3-8.

19. Бубнов В. П. Программный комплекс автоматизи-
рованного геодезического мониторинга искусственных 
сооруженийдля высокоскоростной железнодорожной маги-
страли «Москва – Казань – Екатеринбург» / В. П. Бубнов, 
А. А. Никитчин, С. А. Сергеев // Интеллектуальные техно-
логии на транспорте. – 2015. – № 4 – С. 27-33.

20. Deusajute A. The SIP security enhanced by using pair-
ing-assisted massey-omura signcryption / А. Deusajute, P. Bar-
reto // IACR Cryptology ePrint Archive. – 2008. – P. 72-84.

21. Oliveira L. B. Tiny PBC: Pairings for authenticat-
ed identity-based non-interactive key distribution in sensor net-
works / L. B. Oliveira, M. Scott, J. López, R. Dahab // Comput. 
Commun. – 2011. – Vol. 34, no. 3. – P. 485-493.

22. Boneh D. Identity-based encryption from the weil pair-
ing / D. Boneh, M. Franklin // Advances in Cryptology – CRYP-
TO 2001, ser. Lecture Notes in Comput. Sci. – Springer-Verlag, 
2001. – P. 213-229.



Интеллектуальные технологии на транспорте. 2016. № 3 48

Intellectual Technologies on Transport. 2016. No 3

Protocol for Secure Encryption 
with Using Small-size Key Based 

on Elliptic Curve

Ryzhkov A. V.
St.-Petersburg State Electrotechnical University «LETI»

St.-Petersburg, Russia
Ryzhkov.alex@gmail.com

9. Massey J. L., Omura J. K. Method and apparatus for main-
taining the privacy of digital messages conveyed by public trans-
mission, US Patent no. 4567600.1986.

10. Demyanchuk A. A., Moldovyan N. A., Ryzhk-
ov A. V. Choosing ideal parameters for zero-knowledge authen-
tication protocols and commutative ciphers [Vybor „ideal'nykh“ 
parametrov v skheme dvukhshagovoi autentifi katsii i kommu-
tativnom shifre], Izvestiya SPbGETU “LETI” [J. St. Petersburg 
Electrotechnical Univ. ”LETI”], 2013, no. 8, pp. 15-18.

11. Berezin A. N., Moldovyan D. N., Moldovyan А. А., Ryzh-
kov A. V. Sposob shifrovaniia soobshcheniia, predstavlennogo v 
vide bitovoi stroki [A method of encrypting a message, represent-
ed as a bit string], Russian Federation Patent no. 2013126860/08, 
11.06.2013.

12. Moldovyan N. A., Ryzhkov A. V. A method for com-
mutative encryption based on probabilistic encryption [Sposob 
kommutativnogo shifrovaniia na osnove veroiatnostnogo kod-
irovaniia], Voprosy zashchity informatsii [Information security 
questions], 2013, no. 3, pp. 3-10.

13. Ryzhkov A. V. Encryptionbased on message encod-
ing to points of an elliptic curve defi ned over the binary fi eld 
[Shifrovanie na osnove kodirovaniia soobshchenii tochkami 
ellipticheskoi krivoi, zadannoi nad dvoichnym polem], Trudy 
“69-ia Nauchno-tekhnicheskaia konferentsiia professorsko-
prepodavatel'skogo sostava SPbGETU”, St. Petersburg, 26 jan. – 
4 feb. 2016, St. Petersburg, Pub. SPbGETU “LETI”, 2016, 
pp. 153-157.

14. Bellovin S. M., Merritt M. Encrypted key exchange: 
Password-based protocols secure against dictionary attacks, Res. 
Secur. Privacy, IEEE Comput. Soc. Symp., 1992, pp. 72-84.

15. GOST R 34.12-2015 Informatsionnaia tekhnologiia. 
Kriptografi cheskaia zashchita informatsii. Blochnye shifry [In-
formation technology. Cryptographic protection of information. 
Block ciphers], Moscow, Standartinform, 2015.

16. Ryzhkov A. V. Encryption on an elliptic curve with using 
shared small-size key [Shifrovanie na ellipticheskoi krivoi po 
razdeliaemomu kliuchu malogo razmera], Trudy “IX Sankt-Pe-
terburgskaia mezhregional'naia konferentsiia ‘Informatsionnaia 
bezopasnost' regionov Rossii – 2015’”, St. Petersburg, SPOISU, 
2015, pp. 121-122.

17. Moldovyan N. A., Berezin A. N., Ryzhkov A. V. Com-
mutative ciphers based on diffi culty of simultaneous solving 
factorization and discrete logarithm problems [Kommutativnye 
shifry na osnove trudnosti odnovremennogo resheniia zadach 
faktorizatsii i diskretnogo logarifmirovaniia], Informatsionno-
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Проект ERTMS был инициирован в 1995 г. Европейской 
комиссией. Для разработки спецификаций и проведения ис-
пытаний в августе 1995 г. образована группа пользователей 
ERTMS, куда вошли железные дороги Германии (Deutsche 
Bahn AG), Италии  (Ferroviedello Stato) и Франции (SNCF). 
Группа приступила к работе в декабре 1995 г. в Брюсселе. 
В ноябре 1997 г. к ней присоединились железные дороги 
Нидерландов (NS) и Испании (RENFE), а в 1998 г. – Велико-
британии (Railtrack).

Основными компонентами ERTMS являются Европей-
ская система управления движением поездов ETCS (European 
Train Control System) и система цифровой связи GSM-R, обес-
печивающая беспроводную передачу данных между поездами 
и центрами управления. Так как сеть связи GSM-R относится 
к открытым сетям связи, то в соответствии с требованиями 
стандарта EN 50129-2 [8] в приложениях, связанных с обеспе-
чением безопасности движения с использованием открытых 
сетей связи, должны использоваться специальные средства 
для защиты системы от угроз внедрения, модификации и под-
мены сообщений.

ПРИНЦИПЫ ЗАЩИТЫ ИНФОРМАЦИИ 
В ERTMS

Для реализации защиты от этих угроз в спецификациях 
ERTMS разработан стек протоколов межсетевого взаимодей-
ствия, включающий безопасный протокол взаимодействия 
Euroradio [9, 10] (рис. 1).

Протокол Euroradio используется для защиты переда-
ваемых данных с использованием методов аутентификации 
и контроля целостности данных. В основе данного прото-
кола лежат криптографические механизмы на основе сим-
метричного блочного шифра TripleDES.

На первом этапе (после установления соединения 
на сетевом и транспортном уровне) по протоколу Euroradio 
выполняется аутентификация подключаемых абонентов. 
Для этого два взаимодействующих узла формируют слу-
чайные числа (RA, RB) и обмениваются ими в сообщени-
ях AU1 и AU2 (рис. 2). На основе этих случайных чисел 
и сохраненного в памяти узлов симметричного ключа 
KMAC вырабатывается симметричный сессионный ключ 

Аннотация. Описана история возникновения Европей-
ской системы управления перевозочным процессом ERTMS, 
изучены механизмы обеспечения информационной безопас-
ности в ERTMS, в том числе одна из основных задач крип-
тографии – распределение ключей. Рассмотрены актуальные 
проблемы распределения ключей для тягового подвижного 
состава на примере железных дорог Германии. Определены 
направления для дальнейшего развития систем распределения 
ключей на железнодорожном транспорте.

Ключевые слова: транспорт, криптография, ключ, распре-
деление ключей, протоколы аутентификации.

ВВЕДЕНИЕ

В середине 1990-х годов консорциум ведущих европей-
ских железнодорожных компаний пришел к мнению о не-
обходимости создания единого набора стандартов (специ-
фикаций) для универсализации работы систем управления 
и обеспечения безопасности движения поездов.

Последнее десятилетие продемонстрировало активный 
технологический рост в телекоммуникационной сфере же-
лезнодорожного транспорта. Для актуализации специфика-
ций компании – участницы консорциума проводят теорети-
ческие и практические исследования по реализации инно-
ваций на железнодорожном транспорте, что позволяет им 
ежегодно обновлять спецификации.

Немаловажную роль в спецификациях занимает раздел 
информационной безопасности. С каждым годом растет 
количество исследований по кибербезопасности информа-
ционных и управляющих систем [1–3], что подталкивает 
к определению новых направлений исследований в обла-
сти информационной безопасности для железнодорожных 
систем.

ИСТОРИЯ СОЗДАНИЯ ERTMS
Европейская система управления перевозочным процес-

сом ERTMS (European Railway Traffi c Management System) 
была создана для замены несовместимых между собой си-
стем управления и обеспечения безопасности движения по-
ездов, которые применялись на железных дорогах Западной 
Европы [4–7].
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Рис. 2. Процедура аутентификации по протоколу Euroradio

Рис. 1. Модель OSI при взаимодействии бортовых и стационарных устройств ERTMS в сети связи GSM-R

KSMAC. KSMAC используется для вычисления аутенти-
фикационного кода сообщения (MAC) сообщения AU3. 
В результате проверки MAC сообщения AU3 второй узел 
может удостовериться в успешной генерации сессионно-
го ключа и корректного завершения процедуры аутенти-
фикации.

На втором этапе работы протокола Euroradio выполня-
ется вычисление аутентификационного кода всех переда-
ваемых и принимаемых прикладных сообщений, что обес-
печивает защиту от представленных ранее угроз. Стоит от-
метить, что сами данные, передаваемые между абонентами, 
не шифруются и передаются в открытом виде. Однако для 
работы протокола Euroradio необходимы предопределённые 
симметричные ключи шифрования, что, в свою очередь, ве-
дет к рассмотрению другой фундаментальной задачи крип-
тографии – распределению ключей.

СИСТЕМА РАСПРЕДЕЛЕНИЯ КЛЮЧЕЙ ERTMS
Основным звеном в системе управления ключами ERTMS 

является Центр управления ключами (ЦУК) [11, 12] (рис. 3). 
ЦУК отвечает за создание ключей для объектов железно-
дорожного транспорта, включая центры радиоблокировки 
и тяговый подвижной состав, выполняющий подключения 
к ним. Сгенерированные ключи используются для создания 
безопасного соединения между поездом и центром радио-
блокировки. ЦУК также отвечает за распределение, обнов-
ление и удаление уже установленных ключей, так как для 
каждого выданного ключа устанавливается определенный 
срок действия, по истечении которого производится одна 
из описанных процедур.

Система управления ключами ERTMS включает в себя 
иерархию ключей, представленную в таблице.
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Иерархия ключей ERTMS

Уровень
иерар-

хии

Наиме-
нование
ключа

Назначение
ключа

3

K-KMC
Транспортный ключ используется для обеспе-
чения безопасного обмена между центрами 
управления ключами (ЦУК) ERTMS

KTRANS

Транспортный ключ используется для обеспе-
чения безопасного обмена между ЦУК и ста-
ционарным или бортовым оборудованием для 
создания, обновления или удаления аутенти-
фикационных ключей

2 KMAC

Аутентификационный ключ используется для 
создания сессионного ключа и установления 
безопасного соединения между двумя объек-
тами ERTMS

1 KSMAC
Сессионный ключ используется для защи-
щенного информационного обмена в течение 
одной сессии между двумя объектами ERTMS

Ключи третьего уровня иерархии должны быть заранее 
распределены для всех объектов информационного обме-
на. Ключи третьего уровня рассмотрим на примере ключа 
K-KMC [13]. Ключ K-KMC состоит из двух частей:

• K-KMC1 (192 бита) используется для аутентификации 
ЦУК и объектов ERTMS и для подтверждения целостности 
передаваемых ЦУК сообщений (например, команд управ-
ления ключами). Для защиты передаваемых сообщений 
применяется процедура расчета аутентификационного кода 
сообщений (MAC), результат выполнения операции исполь-
зуется для проверки целостности сообщений и подлинности 
источника сообщений;

Рис. 3. Архитектура системы управления ключами ERTMS

Рис. 4. Схема шифрования/дешифрования ключей 
аутентификации

• K-KMC2 (192 бита) используется для шифрования 
ключей второго уровня – ключей аутентификации (KMAC), 
которые распределяются между всеми сущностями ERTMS. 
K-KMC2 делится на три подключа K3, K2, K1, каждый дли-
ной 64 бита. При выполнении процедуры шифрования/де-
шифрования ключа KMAC ключ делится на три блока, к каж-
дому из которых применятся алгоритм шифрования Triple 
DES по схеме, представленной на рис. 4.

В системе управления ключами ERTMS предусмотрено 
выполнение следующих функций:

1) настройка ЦУК. Администратор системы должен обес-
печивать выполнение всех процедур, связанных с настрой-
кой бортового и стационарного оборудования, т. е.:
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• генерацию ключей;
• отправку ключей другим ЦУК;
• получение ключей от других ЦУК;
• удаление ключей;
• архивирование ключей;
• проверку ключей;
• создание логов;
2) распределение ключей K-KMC. Администратор дол-

жен распределять ключи K-KMC для каждого ЦУК, с ко-
торым необходима процедура обмена ключами. Основным 
способом распределения ключей K-KMC является исполь-
зование доверенных каналов связи;

3) распределение ключей K-TRANS. Администратор дол-
жен распределять K-TRANS для каждого объекта ERTMS, 
входящего в зону ответственности данного ЦУК. Основным 
способом распределения ключей K-TRANS является исполь-
зование доверенных каналов связи;

4) генерация ключей KMAC. Генерацию ключа выпол-
няет ЦУК в соответствии с требованиями секретности. Ге-
нерируемые ключи подлежат проверке на «слабость». Каж-
дому сгенерированному ключу KMAC дается уникальный 
порядковый номер;

5) обмен KMAC с другими ЦУК:
• передача ключа: передающий администратор должен 

обозначить бортовое оборудование, которому предназначает-
ся ключ, и список центров радиоблокировки, которые будут 
с ним взаимодействовать;

• получение ключа: администратор, получающий ключ, 
должен подтвердить факт приема ключа и предпринять необ-
ходимые действия для его использования.

При передаче ключ должен быть зашифрован с помощью 
ключа K-KMC;

6) обновление KMAC. Администратор ЦУК принимает 
решение о необходимости обновления ключа. Эта процедура 
может выполняться как по заранее подготовленному пла-
ну, так и при угрозе конфиденциальности распределенных 
ключей;

7) удаление KMAC. Администратор должен иметь воз-
можность послать запрос другим администраторам для 
удаления ключей. В случае запроса об удалении ключа ад-
министратор ЦУК должен убедиться в удалении всех копий 
ключа;

8) архивация ключей и транзакций, связанных с управ-
лением ключами. В задачи администратора входит хранение 
всей информации о сгенерированных ключах, в том числе:

• соответствие ключей бортовым и стационарным устрой-
ствам ERTMS;

• текущее состояние каждого ключа (используется в дан-
ный момент, удален и т. д.);

9) удаление K-KMC. Администратор ЦУК должен ин-
формировать администраторов других ЦУК об удалении 
ключей K-KMC. Также администратор должен убедиться 
в том, что все копии ключа удалены.

С использованием протоколов аутентификации, описан-
ных в [10], ЦУК идентифицирует подключаемые объекты 
ERTMS и обеспечивает создание и своевременное обнов-
ление ключей второго уровня. Объекты ERTMS, используя 
протокол Euroradio, выполняют процедуру аутентификации, 
в результате которой генерируются ключи первого уров-
ня, действительные только в течение одной сессии (около 
1 часа).

АКТУАЛЬНЫЕ ПРОБЛЕМЫ 
РАСПРЕДЕЛЕНИЯ КЛЮЧЕЙ

Основным способом распределения ключей KTRANS для 
объектов железнодорожного транспорта в настоящий момент 
является физическое распределение ключей с помощью до-
веренных каналов или курьерской службы. Использование 
данного способа занимает много времени и несет опреде-
ленные риски [14]. Так, время установки или обновления 
ключевой информации с помощью доверенной курьерской 
службы в одном бортовом устройстве может быть опреде-
лено по формуле

2 [ ]k TOT T T T−= + +дост уст ч ,

где ТТО–2 – периодичность технического обслуживания ТПС; 
Tдост – время доставки ключевой информации до депо обслу-
живания ТПС; Tуст – время установки ключевой информации 
с помощью курьерской службы в бортовое устройство ТПС 
с помощью специального оборудования.

В нормативных документах железных дорог Германии 
регламентируется периодичность технического обслужива-
ния ТПС каждые 9 дней [15]. Легко посчитать, что макси-
мальное время установку или обновление ключевой инфор-
мации по приведенной формуле составит ~219 часов, что 
критически много, когда вопрос касается информационной 
безопасности.

ЗАКЛЮЧЕНИЕ

Спецификации ERTMS входят в число передовых ин-
струментов для проектирования безопасных и надежных 
систем управления и обеспечения безопасности движения 
поездов. Исследование механизмов обеспечения защиты 
данных и распределения ключей в ERTMS позволяет сфор-
мулировать важную задачу в области информационной 
безопасности транспортных систем, основанную на поиске 
новых технологических подходов и решений для повышения 
оперативности обеспечения ключами объектов радиосетей 
железнодорожного транспорта.
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Abstract. The article describes the history of the European Rail-
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