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Организация технологичных  
сквозных перевозок при формировании  

интеллектуальных транспортных систем 
В. Д. Иванов, д.э.н. Л. М. Божко 

Петербургский государственный университет путей сообщения Императора Александра I 
Санкт-Петербург, Россия 

vladivanov_2000@mail.ru, lemib@rambler.ru 
 

Аннотация. Статья посвящена поиску возможностей 
внедрения электронных элементов в систему функциониро-
вания сквозных перевозок для повышения ее эффективности. 
Новые методы организации сквозных перевозок связаны с 
внедрением информационных технологий в этой сфере, од-
нако формирование информационных систем должно способ-
ствовать эффективности функционирования транспортных 
систем. Описана процедура подачи электронной транзитной 
декларации. Показано, что организация сквозных перевозок 
с возможностью подачи электронной транзитной декларации 
повышает уровень технологичности транспортной системы. 

Ключевые слова: сквозные перевозки, организация перево-
зок, таможенный транзит, таможенная процедура, электрон-
ная транзитная декларация, интеллектуальная система пере-
возок. 

ВВЕДЕНИЕ 
Находясь на этапе технико-индустриального прорыва, 

интеллектуальные системы являются одним из важнейших 
направлений в развитии электронных коммуникаций. 
Внедрение электронных элементов и информационных 
коммуникаций в систему организации перевозок способ-
ствует, в свою очередь, формированию интеллектуальных 
транспортных систем. Сквозные перевозки во многих слу-
чаях являются эффективной (по критериям времени и ма-
териальных затрат) формой транспортировки, однако при 
их организации важно поддерживать бесперебойность про-
цесса и своевременность передачи-получения информа-
ции. Актуальность темы обоснована необходимостью со-
здания и обеспечения функционирования сквозных перево-
зок, что впоследствии позволит выстраивать интеллекту-
альные транспортные системы. Актуальность темы также 
подтверждается нарастанием внедрения цифровых продук-
тов в работу участниками транспортной системы (индиви-
дуальными предпринимателями и организациями, тамо-
женными органами) [1]. 

Целью исследования является поиск возможностей 
внедрения электронных элементов в систему функциони-
рования сквозных перевозок для повышения ее эффектив-
ности. Таким элементом выступает электронная транзит-
ная декларация — организация сквозных перевозок с воз-
можностью подачи электронной транзитной декларации 
повышает уровень технологичности транспортной си-
стемы. Новые методы организации сквозных перевозок 
связаны с внедрением информационных технологий в этой 
сфере, что подтверждается публикациями по созданию и 
функционированию интеллектуальных транспортных си-
стем [2]. Однако формирование информационных систем 

должно способствовать эффективности функционирования 
транспортных систем. 

ОБЩЕЕ ПРЕДСТАВЛЕНИЕ О СКВОЗНЫХ ПЕРЕВОЗКАХ 
Сущностно сквозная перевозка является транзитом, или 

перевозкой, грузов (пассажиров) из одного пункта в другой 
через промежуточные пункты. 

Сквозная перевозка — это транспортировка с перевалкой 
груза в промежуточном пункте, осуществляемая по сквоз-
ному коносаменту перевозчиком, обслуживающим не-
сколько регулярных линий в разных направлениях, а также 
по договоренности нескольких перевозчиков о совместной 
перевозке [3]. Как следует из определения, сквозная пере-
возка, или же транзит, происходит через перевалочный 
пункт, который может являться как таможенным пунктом с 
местом временного хранения, так и перевалочным пунктом, 
находящимся по пути следования. Перевозка осуществля-
ется с сопровождающей груз документацией, хранящейся в 
электронном формате и печатных формах, закрепленных на 
грузе. Соблюдение сквозных принципов организации пере-
возок, обеспечение качества транзитных перевозок грузов 
невозможно без цифровых решений для обеспечения надеж-
ного функционирования транспортных систем [4]. 

Таможенный транзит сопровождает таможенная проце-
дура. Таможенная процедура таможенного транзита —та-
моженная процедура, в соответствии с которой товары пе-
ревозятся (транспортируются) от таможенного органа от-
правления до таможенного органа назначения без уплаты 
таможенных пошлин, налогов, специальных, антидемпин-
говых, компенсационных пошлин при соблюдении усло-
вий помещения товаров под эту процедуру [5]. Из опреде-
ления следует, что грузы, проходящие сквозную перевозку, 
следуют через таможенные пункты. При этом устанавлива-
ется срок таможенного транзита, создаются особые усло-
вия для распределения товаров под таможенную проце-
дуру, определяется место размещения. Таможенные проце-
дуры регламентируются соответствующей главой Тамо-
женного Кодекса Европейского экономического союза. 

ФАКТОРЫ ИЗМЕНЕНИЯ ЛОГИСТИЧЕСКИХ СИСТЕМ  
И ПРОБЛЕМЫ СКВОЗНЫХ ПЕРЕВОЗОК 

В настоящее время на организации технологичных 
сквозных перевозок сказывается цифровизация. В общем, 
результаты цифровизации в сфере перевозок способствуют 
оперативному принятию решений по вопросам отправки, 
поставки, в случаях задержки, снижают трудозатраты пер-
сонала и ускоряют работу с документами [6]. Однако 
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необходимо постоянно отлаживать процессы, происходя-
щие при переводе работы в цифровое пространство, наблю-
дать за ее выполнением и работоспособностью транспорт-
ной системы. Нередко встречается, что инновации вво-
дятся, а затем долгое время не используются в угоду суще-
ствующей налаженной, но низкоэффективной структуре. 

В настоящее время сквозные перевозки по Российской 
Федерации имеют ряд проблем и затруднений, решение ко-
торых пытаются найти специалисты разных сфер и направ-
лений. В последние годы международная логистическая си-
стема подверглась крупным изменениям, что повлияло на 
транзитные таможенные пункты, которым пришлось пере-
страивать свой рабочий процесс. Транзит грузов в страны ев-
ропейской части мира стал весьма затруднен из-за санкций 
и международных конфликтов, однако прорабатываются 
маршруты поставок в направлении востока. По заявлению 
главы РЖД О. В. Белозерова, в 2022 г. объем перевозок на 
восточном направлении превысил трафик на Запад на 4 млн 
тонн, а также увеличился с дружественными странами на 
23 %, в то время как с теперь недружественными — сокра-
тился почти на 40 % [7]. Это свидетельствует об успешном 
переориентировании маршрутов поставок и способности к 
большей интеграции на восточном направлении. 

Все очевиднее становится гибкость систем транспорт-
ной логистики России. Новые транзитные маршруты по 
направлениям крупных импортеров в Китае, Турции, Ин-
дии, Белоруссии, Иране уже связываются в прочные и ре-
гулярные логистические цепи. Данная тенденция приведет 
к укреплению связей с дружественными странами в сег-
менте импортно-экспортных операций. Обеспечить быст-
рое переориентирование стало возможным благодаря циф-
ровизации систем логистики, а также введению разреше-
ния на параллельный импорт. Данные элементы спасли ры-
нок от острого дефицита продукции, сырья, технологий. 

Из-за резкого введения мер по прекращению торговли с 
нашей страной возникли трудности, которые требуют 
устранения за счет перепроектирования цепей поставок. 

К основным проблемам сквозных перевозок можно от-
нести: 

а) цепи поставок все еще не полностью оптимизиро-
ваны в новых направлениях; 

б) между пунктами приемо-отправки обнаруживаются 
неотслеживаемые переправочные центры; 

в) не удается в полной мере восполнить объем необхо-
димых товаров по новым направлениям; 

г) сделки срываются в связи с санкционным давлением, 
и отлаженная цепь поставок перестает существовать. 

Перечисленные проблемы представляют собой пусть 
временные, но трудности, здесь важно прорабатывать пути 
их решения, которые приведут сервис на прежний уровень 
обеспечения. 

СИСТЕМА ЭЛЕКТРОННОГО ТРАНЗИТА И ПРОЦЕСС ПОДАЧИ 
ЭЛЕКТРОННОЙ ТРАНЗИТНОЙ ДЕКЛАРАЦИИ 

Одним из основных способов решения проблем поста-
вок является система электронного транзита документов 
(ЭТД). Ее суть заключается в формировании полного элек-
тронного пакета документов, который способен целиком 
отразить суть бумажного, что возможно при использова-
нии электронной подписи. Цифровизация упрощает и ра-
боту таможенных органов – они в последнее время перево-
дят работу по документации в цифровое пространство. 
ЭТД внедряется повсеместно путем информирования заин-
тересованных лиц — участников внешнеэкономической 
деятельности. Информирование происходит на электрон-
ных ресурсах Федеральной таможенной службы. Актив-
ный рост числа пользователей свидетельствует о удобстве 
использовании сервиса и эффективных каналах информи-
рования. 

Схему подачи электронной транзитной декларации 
можно составить из нескольких блоков с направлением от-
правляемого потока информации (рис. 1). 

Из схемы на рисунке 1 видно, что документы, подавае-
мые декларантом, проходят через IT-компанию посред-
ника, занимающейся сбором документов и их отправкой их 
в центральное информационно-техническое таможенное 
управление (ЦИТТУ). Из ЦИТТУ документы направля-
ются в электронный архив документов (ЭАД), а необходи-
мые для открытия транзита документы отправляются в тех-
нический отдел (ТО). По завершении транзита технический 
отдел закрытия транзита подтверждает информацию и вы-
ставляет дату, направляя сведения в ЦИТТУ. 

Рис. 1. Схема подачи электронной транзитной декларации 
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Работу системы электронного транзита сопровождает 
процесс подачи электронной транзитной декларации. Ос-
новными узлами процесса подачи электронной транзитной 
декларации здесь являются [8]: 

1. Декларант таможенной процедуры таможенного 
транзита. С использованием подписи происходит наложе-
ние сигнатуры на электронные документы и транзитную 
декларацию. Подготовка документов осуществляется с ис-
пользованием информационной системы декларанта. Пере-
дача данных происходит через узлы виртуального про-
странства, обеспеченные необходимой безопасностью. 

2. Таможенный орган открытия таможенного транзита. 
Таможенный орган осуществляет прием и регистрацию 
транзитной декларации, документов от декларанта и от-
крывает на основе полученных сведений таможенный 
транзит. Все операции, производимые таможенным ин-
спектором, фиксируются в системе электронного деклари-
рования и передаются декларанту. 

3. Таможенный орган завершения таможенного тран-
зита. Данный узел является заключительным для электрон-
ного документа «Транзитная декларация». В узле происхо-
дит фиксация даты, времени прибытия транспортного 
средства и завершается процедура таможенного транзита. 

В систему информационного обмена также включается 
перевозчик, который является третьим участником проце-
дуры таможенного транзита. Таким образом, при открытии 
процедуры транзита декларант может узнать все необходи-
мые сведения об участниках перевозки, тем самым вовле-
кая перевозчика в процесс обмена информацией. У пере-
возчика появляется возможность передавать в технический 
отдел информацию о проведении грузовых операций со 
снятием средств идентификации, о прибытии транспорт-
ного средства в пункт назначения, а также подавать заявле-
ния о продлении сроков таможенного транзита. Необхо-
димо отслеживать результаты инноваций в документообо-
роте, направленных на автоматизацию процессов и упро-
щение работы для сотрудников. 

ОБЕСПЕЧЕНИЕ РЕАГИРОВАНИЯ НА НОВЫЕ УСЛОВИЯ  
ОСУЩЕСТВЛЕНИЯ ПЕРЕВОЗОК 

Эффекты использования цифровых решений в органи-
зации транспортных систем проявляются не только в сни-
жении затрат на перевозку и ускорении таможенных про-
цедур. Благодаря цифровым системам становится возмож-
ным оперативное реагирование в экстренных условиях 
осуществления перевозок [9]. Пример такой работы про-
изошел накануне подписания зерновой сделки. После нало-
жения санкций на товары и комплектующие из стран Ев-
ропы было принято решение о введении параллельного им-
порта. Сама система поставок представляет собой ввоз то-
варов путем налаживания длинных цепей логистики через 
третьи страны без согласования с правообладателем то-
вара. Ключевым транспортным направлением стали Объ-
единенные Арабские Эмираты (ОАЭ), а важным транзит-
ным хабом стала Турция. В этих государствах была отно-
сительно быстро организована работа по транспортировке 
товаров ушедших из России брендов. Тогда Турция при-
остановила транзит подсанкционных товаров из стран Ев-
росоюза, которые попадали в нашу страну по системам па-
раллельного импорта [10]. Таможня Турции резко приоста-
новила работу в направлении России. В таможенных 

органах России плановая работа продолжалась, товары 
проходили таможню со всеми процедурами, осуществляе-
мыми при ввозе товаров. Однако после продления зерно-
вой сделки политическое давление снизилось и сквозные 
перевозки возобновились в прежнем объеме. Таким обра-
зом, даже после решительного приостановления поставок 
цепь поставки не разорвалась и весь документооборот про-
должился на предыдущих условиях. Для предотвращения 
политического давления на системы поставок российские 
логисты работают по направлениям налаживания импорта 
товаров из Казахстана и Белоруссии. 

ЗАКЛЮЧЕНИЕ 
Усложнение и удлинение цепей поставок является вес-

ким фактором организации технологичных сквозных пере-
возок, для чего и должны применяться цифровые решения. 
Анализ сквозных перевозок позволяет обнаруживать воз-
можности внедрения в их систему электронных элементов, 
что положительно влияет на показатели эффективности. 
Таким элементом, как выяснилось, выступает электронная 
транзитная декларация: организация сквозных перевозок с 
возможностью подачи электронной транзитной деклара-
ции повышает уровень технологичности транспортной си-
стемы. Новые методы организации сквозных перевозок 
связаны с внедрением информационных технологий в этой 
сфере, однако формирование информационных систем 
должно способствовать эффективности функционирования 
транспортных систем. 
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Abstract. The article is devoted to the search for opportunities 
to introduce electronic elements into the system of functioning of 
end-to-end transportation to improve its efficiency. New methods 
of organizing end-to-end transportation are associated with the in-
troduction of information technologies in this area, however, the 
formation of information systems should contribute to the effi-
ciency of transport systems. The article describes the procedure 
for submitting an electronic transit declaration. It has been shown 
that the organization of end-to-end transportation with the possi-
bility of submitting an electronic transit declaration increases the 
level of manufacturability of the transport system. 
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Аннотация. Описан процесс и представлены результаты 

разработки программы для удаленного контроля и настройки 
воздухозаборника тормозной позиции ВУПЗ-15Э на станции 
Санкт-Петербург-Сортировочный-Московский. Главная за-
дача разработки заключается в обеспечении возможности по-
лучения и обработки диагностической информации от тор-
мозной позиции с использованием канала RS-485, а также 
предоставлении этой информации сотрудникам бригады ав-
томатического регулирования скорости. 

Ключевые слова: железнодорожный транспорт, 
сортировочная горка, графический интерфейс, тормозная 
позиция, разработка программы. 

ВВЕДЕНИЕ 
Воздухосборник ВУПЗ-15Э предназначен для дистан-

ционного электропневматического управления потоком 
сжатого воздуха между компрессорной, вагонным замед-
лителем и атмосферой, поступающим к воздухосборнику 
ВУПЗ-15Э по пневмомагистрали с компрессорной. Управ-
ление может осуществляться оператором непосредственно 
с панели управления БУК ЭП-М ведущего воздухосбор-
ника ВУПЗ-15Э или дистанционно с рабочего места за 
пультом оператора из кабины наблюдения или с помощью 
аппаратуры автоматического управления, размещенной на 
горочном посту сортировочной горки [1]. 

В данный момент для настройки и контроля за состоя-
нием замедлителей на четвертой сортировочной горке 
станции Санкт-Петербург-Сортировочный-Московский 
сотрудникам бригады АРС необходимо вмешиваться в ра-
боту устройства и при этом находиться в непосредственной 
близости с проходящими отцепами. Данная процедура под-
вергает сотрудников опасности и в случае нарушения тех-
нологии проведения работ может привести к опасным по-
следствиям [2].  

Для исключения подобных ситуаций сотрудниками чет-
вертой горки было выдвинуто предложение разработать 
программный продукт (ПП) в качестве дополнения к дей-
ствующему автоматизированному рабочему месту механи-
ков АРС, чтобы иметь возможность с поста централизации 
контролировать состояние замедлителей и при необходи-
мости настраивать их параметры. 

Основными требованиями к ПП являются: реализация с 
использованием оконных интерфейсов, кроссплатформен-
ность, реализация УГИ в соответствии с руководствами 
ОАО «РЖД», масштабируемость. 

ОСОБЕННОСТИ ПРОТОКОЛА СВЯЗИ С ВУПЗ-15Э 
В данном проекте решается задача дистанционного кон-

троля и настройки воздухозаборника ВУПЗ-15Э с помо-
щью подключения его к автоматизированному рабочему 
месту электромеханика АРС по каналу RS-485. 

Для решения этих задач используется 2-проводной ин-
терфейс RS-485. 

Для настройки и контроля за состоянием тормозной по-
зиции разработчиками ВУПЗ-15Э предусмотрена возмож-
ность взаимодействия с блоком управления при помощи 
отправки специальных строк в кодировке UTF-8. 

Формат запроса имеет следующий вид. Структура 
команды: bmk:XXX:command, где ХХХ — номер БУК ЭП-
М, command — команда для получения/установки 
параметров. Каждая строка в посылах запросов и ответов 
заканчивается <0D 0A>. 

Основные запросы: 
• bmk:XXX:getCount — запрос счетчиков срабатывания 

катушек и ступеней торможения; 
• bmk:XXX:getDelta — запрос коэффициентов, для 

расчета скорости нарастания и спада давления; 
• bmk:XXX:getStatus — запрос общих параметров 

системы; 
• bmk:XXX:gPr — запрос давления. 
В ответ на отправляемую команду управляющая 

аппаратура тормозной позиции ответит строкой о текущем 
состоянии. Так, например, строка ответа на запрос getStatus 
выглядит следующим образом: «bmk=009 bmkS=007 
bmkSK=2 pr=000 pr0=000 pr1=000 temp=+232 P05=064 
P10=125 P15=219 P20=316 P25=401 P30=489 P35=581 
Err=00000000 uPit=23 temHeart=+05 timeW=00003053 
prAtmCal0=+00 prAtmCal1=+00 Styp=00 l=000 temp2=+242 
timeR=000006 cs=114». Суммарно в этой строке 
содержится 232 байта в кодировке UTF-8. 

Рассмотрим ситуацию, когда необходимо опросить все 13 
средних тормозных позиций командой bmk:XXX:getStatus. 

Учитывая битрейт передачи в 38 400 бит в секунду, 
передача этой строки займет 0,04 секунды, что приводит к 
слишком большому времени опроса всей средней тормозной 
позиции. Получается, что каждая тормозная позиция будет 
опрашиваться в лучшем случае раз в полсекунды. Этого 
недостаточно для того, чтобы считать данный опрос 
опросом в реальном времени [3]. Исправить возникшую 
ситуацию мог бы измененный протокол передачи данных, 
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не требующий продвинутого парсинга строк. Так, например, 
можно представлять данные о состояниях в виде массива 
или Cи-структуры, где каждый индекс (или поле) обозначал 
бы конкретный атрибут состояния тормозной позиции, 
полученный в результате исполнения конкретной команды. 

РАЗРАБОТКА ИСХОДНОГО КОДА 
В качестве парадигмы программирования была вы-

брана парадигма функционального программирования. 
Для оптимизации и ускорения процесса разработки основ-
ным инструментом стал язык программирования Python 
версии 3.11 в комплексе с графической библиотекой Dear 
PyGui. Для компиляции программы в бинарный исполняе-
мый формат использовался Python-модуль PyInstaller. 

Подразумевается разработка двух версий приложения: 
Windows-совместимый вариант и GNU Linux-совместимый 
вариант. Было решено не прибегать к кросс-компиляции и 
для сборки приложения использовать две сепарированные 
машины с Windows 10 и GNU Linux на них. 

Для реализации связи с управляющей аппаратурой тор-
мозной позиции было принято решение использовать кон-
вертацию сигнала RS-485 в USB с помощью конвертера ин-
терфейсов ARC-485, основным преимуществом которого яв-
ляется наличие защиты от перенапряжений до 1 000 В [4]. 
Для связи с COM-портом была выбран Python-модуль se-
rial и методы из него: .readline() и .write(). 

Для ускорения процесса приема сообщений от управля-
ющей аппаратуры тормозной позиции было принято реше-
ние реализовывать логику графической составляющей про-
граммы в одном процессе, а связь и обмен сообщениями с 
управляющей аппаратурой тормозной позиции — в дру-
гом. Для реализации многопроцессорности был выбран Py-
thon-модуль multiprocessing, а средством межпроцессор-
ного взаимодействия — multiprocessing.PIPE. 

Корень проекта содержит в себе два модуля: backend, 
gui. Модуль backend в свою очередь содержит в себе три 
сепарированных модуля: serial, logs, parser. 

Модуль serial решает вопросы коммуникации между 
рабочим местом электромеханика и тормозной позиции и 
отправки ответов в multiprocessing.PIPE. Модуль logs берет 
на себя задачи по логированию принятых и отправленных 
сообщений. Модуль parser реализует парсинг принимаемых 
от управляющей аппаратуры тормозной позиции сообщений 
с последующей генерацией словаря dict_to_return: dict[str, 
str], где ключом является имя параметра, а значением — 
показатель данного параметра, принятый от тормозной 
позиции. Сам парсер представляет из себя достаточно 
простую функцию, код которой представлен ниже. 

def parse_string(string, params): 
      read_string = string.replace(' = ', '  ') 
      tokens= read_string.split( ) 
      if tokens: 
           if tokens[0] == 'bmk' and tokens[len(tokens)-2] == 'cs': 
                for token in tokens: 
                      if token in params.keys( ): 
                          params [token] = tokens [tokens.index (token) + 1] 
                if 'default' in params.values( ): 
                      return False 
                return params 

      return False 

В результате имеем весьма эффективный парсер строки, 
который выполняет парсинг за O(N) операций, где N — 
число аргументов строки в требуемом словаре. На этих 
двух модулях и базируется все разработанное приложение. 

Прием и отправка сообщений реализуется в функции 
Serial.send_command(**args). 

def send_command(commandToSend, comPort): 
      dictToWrite = { } 
      for _ in range (ATTEMPTS): 
             if comPort.write (commandToSend.encode( ) ): 
                   line = comPort.readline( ) 
                   commandToSend_name = f ' {commandToSend[8:]} ' 
                   dictToWrite[commandToSend_name] = \ 
                            parser.parse_com_str (line, commandToSend_name) 
                   if dictToWrite[commandToSend_name]: 
                            logs.success_parsing_log(str(line)) 
                            break 
                   else: 
                            logs.error_parsing_log(str(line)) 
                            continue 
             else: 
                   logs.error_write_log(commandToSend) 
                   continue 
      return dictToWrite 

Задачи по отрисовке графики возложены на модуль Py-
thon Dear PyGui, который отличается достаточно простыми 
и понятными методами по реализации GUI, а также, что 
очень важно, он кросс-платформенный. 

Реализация всей логики графического интерфейса и 
наполнения окон находится в функции, код которой пред-
ставлен ниже. 

def show_bmk(q: Any) -> None:  
       global current_buks_list 
       if not q.empty( ): 
             params_dict = q.get_nowait( ) 
             current_bmk: str = params_dict[ 'bmk' ] 
             try: 
                    if params_dict[ 'data' ][ 'getStatus\r\n' ]: 
                          if current_bmk not in current_buks_list: 
                               current_buks_list.append(current_bmk) 
                               redraw_bmk_window(params_dict) 
                          redraw_data(params_dict) 
                          refresh_pr(params_dict) 
                          manage_error_in_get_status(current_bmk, params_dict) 
                          dpg.set_item_user_data(f ''bmk_{current_bmk}'', params_dict) 
                    else: 
                          current_buks_list = find_false(current_bmk, current_buks_list) 
             except KeyError: 
                    try: 
                         if params_dict[ 'data' ][ 'gPr\r\n' ]:  
                               redraw_pr_plot(params_dict[ 'data' ][ 'gPr\r\n' ]) 
                         else: 
                              dpg.delete_item(f 'line_{current_bmk}')  
                              dpg.draw_line(parent=f ''BMK: {current_bmk}'', p1=(0, 50), 
                                                       p2=(150, 50), thickness=4, 
                                                       color=(255, 0, 255, 255), 
                                                       tag=f 'line_{current_bmk}') 
                    except KeyError: 
                          pass 
       blinker(current_buks_list) 
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Данная функция запускается в цикле while True и отри-
совывает состояние всех тормозных позиций и дополни-
тельных окон. Отрисовка происходит на основе словаря, 
получаемого из multiprocessing.PIPE. Из этого словаря вы-
читывается значение поля «bmk» и относительно него вы-
бирается, какую позицию необходимо отрисовать в этом 
такте. Перечень основных функций следующий: 

• redrаwBmkWindow — перерисовка основного окна 
тормозной позиции; 

• redrаwData — перерисовка таблицы значений, если та-
кая сейчас открыта; 

• refreshPr — перерисовка значений текущего давления 
тормозной позиции; 

• manageErrorInGetStatus — обработка ошибок самоди-
агностики в принятом сообщении от управляющей аппара-
туры тормозной позиции; 

• redrawPrPlot — обновление графика с давлением тор-
мозной позиции, если таковой сейчас открыт; 

• blinker — моргание элементов окна тормозной пози-
ции, если это сейчас необходимо. 

ЭЛЕМЕНТЫ ГРАФИЧЕСКОГО ИНТЕРФЕЙСА  
И ЦВЕТОВАЯ ПАЛИТРА 

При выборе цветовой палитры основным руководством 
был стандарт [5]. Выбранная цветовая палитра представ-
лена в таблице 1. 

Таблица 1 
Цветовая палитра графического интерфейса 

Назначение Цвет Код RGB 

Исправная  
тормозная позиция  (0, 0, 255) 

Неисправная  
тормозная позиция  (255, 0, 0) 

Ошибка в канале связи  (255, 0, 255) 

Путь на схематическом 
плане, контур кнопки  (0, 0, 0) 

Фон окна  (191, 191, 191) 

Кнопка  (255, 255, 255) 

Активная кнопка  (0, 255, 0) 

В соответствии с выбранной цветовой палитрой и стан-
дартом [6] были разработаны представления тормозной по-
зиции, представленные в таблице 2. 

Таблица 2 
Элементы графического интерфейса 

Элемент Вид 

Кнопка 
 

Активная кнопка  

Путь  

Стрелка 
 

Горочный пост 
 

Часы и название 
участка 

 

Тормозная позиция 
исправная 

 

Тормозная позиция 
неисправная 

 

Неисправность 
линии связи  

 

Внешний вид программы представлен на рисунке 1. 

Рис. 1. Итоговый графический интерфейс 

ЗАКЛЮЧЕНИЕ 
Выполнение данной работы позволило успешно решить 

поставленную задачу по разработке программы для уда-
ленной настройки и контроля воздухозаборника тормозной 
позиции ВУПЗ-15Э. 

Разработанная программа имеет потенциал для даль-
нейшего применения на других станциях, где использу-
ются подобные вагонные замедлители. Ее внедрение мо-
жет значительно улучшить эффективность и безопасность 
процессов обслуживания, а также сократить затраты на ре-
гламентное обслуживание [7]. 
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Abstract. This article describes the process and presents the re-
sults of the development of a program for remote monitoring and 
tuning of the air intake of the VUPZ-15E brake position at the St. 
Petersburg-Sortirovochny-Moskovsky station. The main task of 
the development is to ensure the possibility of receiving and pro-
cessing diagnostic information from the braking position using the 
RS-485 channel, as well as providing this information to the em-
ployees of the automatic speed control brigade. 
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braking position, program development. 
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Аннотация. Автоматическое машинное обучение — метод 
автоматизации процесса машинного обучения, реализующий 
автоматический выбор подходящих алгоритмов машинного 
обучения и настройку их гиперпараметров для создания 
моделей машинного обучения. Применение AutoML для 
прогнозирования тяжести ДТП может помочь строить модели 
для оценки степени тяжести ДТП, которые учитывают 
различные факторы, такие как метеорологические условия, 
виды дорог и транспортных средств, а также поведение 
водителя. Использование AutoML может позволить значи-
тельно сократить время, необходимое для создания и наст-
ройки моделей, а также повысить точность прогнозирования, 
что, в свою очередь, позволит повысить эффективность 
организации дорожного движения и уменьшить число ДТП. 

Ключевые слова: AutoML, машинное обучение, 
оптимизация гиперпараметров, CASH-проблема. 

ВВЕДЕНИЕ 
Дорожно-транспортные происшествия (ДТП) — 

непредвиденные ситуации на дорогах, которые могут при-
вести к травмам, материальным потерям и гибели людей.  
В основном они происходят из-за нарушения правил до-
рожного движения, неисправности автомобилей, плохих 
погодных условий и других негативно влияющих факто-
ров. Статистика [1] показывает, что ДТП являются одной 
из основных причин смерти и инвалидности во всем мире. 
Для уменьшения количества ДТП в разных странах прини-
маются различные меры, такие как обязательное использо-
вание ремней безопасности и шлемов, наложение штрафов 
за нарушение правил дорожного движения, строгая техни-
ческая проверка автомобилей и многое другое [2, 3]. 

Перспективным направлением повышения безопасности 
на дорогах является прогнозирование тяжести ДТП [4–6]. 
Такое прогнозирование может помочь выявлять причины 
ДТП, разрабатывать меры по их предотвращению и повыше-
нию уровня безопасности на дорогах. Если иметь информа-
цию о том, какие аварии наиболее вероятны, то можно при-
нимать меры для уменьшения вероятности их возникнове-
ния, например улучшая дорожное покрытие или устанавли-
вая дополнительные дорожные знаки. Кроме того, прогнози-
рование тяжести ДТП может помочь повысить эффектив-
ность оказания медицинской помощи. Если заранее известна 
тяжесть травм, которые могут быть у пострадавших, то мож-
но подготовить необходимое оборудование и обеспечить 

специализированную медицинскую помощь. Также данная 
информация может быть полезна для страховых компаний. 
Зная вероятность того, что водитель попадет в аварию, а 
также уровень тяжести возможной аварии, страховые ком-
пании могут определять стоимость страховки и предостав-
лять более точные расчеты выплат в случае ДТП [7]. Нако-
нец, прогнозирование тяжести ДТП может быть полезным 
для правительственных организаций для планирования и 
управления дорожным движением, предотвращения воз-
можных пробок и оптимизации пути следования скорой по-
мощи. 

Методы анализа и прогнозирования ДТП на основе ста-
тистических данных включают методы машинного обуче-
ния и различные статистические методы. 

МАШИННОЕ ОБУЧЕНИЕ 
Машинное обучение (Machine Learning) [8, 9] — раздел 

искусственного интеллекта, изучающий алгоритмы и ме-
тоды, которые позволяют компьютеру извлекать полезную 
информацию из данных и строить модели прогнозирования 
и модели для принятия решения на основе этой информа-
ции. Машинное обучение применяется во многих областях, 
где необходимо обрабатывать большие объемы данных и 
извлекать из них полезную информацию. Задачи машин-
ного обучения можно классифицировать по нескольким 
критериям, таким как тип обучения, тип задачи и тип дан-
ных. Ниже приводятся несколько основных задач машин-
ного обучения. 

1. Классификация (Classification) — задача, когда мо-
дель обучается определять, к какому классу принадлежит 
объект на основе его признаков. 

2. Регрессия (Regression) — задача, когда модель обуча-
ется предсказывать значения непрерывных признаков для 
данного объекта. 

3. Кластеризация (Clustering) — задача, когда модель 
обучается определять группы похожих объектов в данных 
на основе их признаков. 

Для решения каждой из указанных задач существует це-
лый ряд алгоритмов машинного обучения, каждый из кото-
рых имеет свой набор гиперпараметров и может применяться 
в определенных ситуациях. Таким образом, выбор подходя-
щего алгоритма и настройка его гиперпараметров является 
нетривиальной задачей. Автоматическое машинное обучение 

Работа выполнена при финансовой поддержке РФФИ в рамках бюджетной темы FFZF-2022-0006. 
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направлено на упрощение поиска подходящего алгоритма и 
настройку гиперпараметров и автоматизацию процесса созда-
ния модели машинного обучения. 

АВТОМАТИЧЕСКОЕ МАШИННОЕ ОБУЧЕНИЕ 
Автоматическое машинное обучение (Automated Ma-

chine Learning, AutoML) [10] — это процесс автоматиче-
ской оптимизации моделей машинного обучения. Он обес-
печивает выбор и настройку наилучшей модели машин-
ного обучения для решения конкретной прикладной за-
дачи. AutoML может применяться к различным задачам ма-
шинного обучения, включая классификацию, регрессию и 
кластеризацию. 

AutoML-подход позволяет быстро получить высокока-
чественную модель машинного обучения, даже если у 
пользователя нет большого опыта в области машинного 
обучения. Это позволяет сэкономить время и снизить за-
траты на разработку моделей машинного обучения, а также 
повысить качество получаемых моделей. Существует не-
сколько подходов к реализации AutoML, включая исполь-
зование генетических алгоритмов, байесовской оптимиза-
ции, а также алгоритмов управляемого случайного поиска. 
Каждый из этих подходов имеет свои преимущества и не-
достатки, и выбор определенного подхода зависит от кон-
кретной задачи машинного обучения. 

Задача, решаемая AutoML-подходом, — автоматиче-
ский подбор архитектуры модели и оптимизация гиперпа-
раметров — носит название CASH-проблемы [11]. 

CASH 
CASH (англ. Combined Algorithm Selection and Hyperpa-

rameter optimization — комбинированный выбор алгоритма 
и оптимизация гиперпараметров) — это проблема выбора и 
настройки оптимального алгоритма машинного обучения и 
его параметров для решения конкретной задачи. Один из 
способов решения CASH-проблемы — использование мето-
дов автоматического машинного обучения, таких как Grid 
search (поиск по сетке) [12], SMAC (англ. Sequential Model-
Based Algorithm Configuration — последовательная настрой-
ка алгоритма по модели) [13], genetic programming (генети-
ческое программирование) [14]. 

Grid search работает путем определения набора значе-
ний гиперпараметров модели, которые необходимо проте-
стировать. Затем модель обучается и оценивается на каж-
дой комбинации заданных значений гиперпараметров.  
В конце процесса выбирается набор гиперпараметров, ко-
торый дал наилучший результат на тестовых данных. Пре-
имуществами Grid search являются: 

• простота реализации; 
• полнота поиска: Grid search охватывает все возмож-

ные значения гиперпараметров, что позволяет в теории 
найти оптимальные значения; 

• репродуцируемость: при наличии фиксированного 
набора значений гиперпараметров результаты будут вос-
производимыми. 

Недостатки Grid search включают: 
• вычислительная сложность: Grid search может иметь 

высокую вычислительно сложность при большом числе ги-
перпараметров и значений для каждого гиперпараметра; 

• неэффективность: Grid search может быть неэффек-
тивным, поскольку многие наборы гиперпараметров могут 

оказаться неинформативными и не давать улучшения каче-
ства модели; 

• необходимость тщательной настройки: необходимо 
тщательно выбирать значения гиперпараметров для каж-
дого из наборов. 

Альтернативные методы поиска призваны устранить 
недостатки, присущие Grid search. 

SMAC основан на использовании моделей прогнозиро-
вания и последовательном испытании различных конфигу-
раций параметров алгоритма. Он использует модели про-
гнозирования для оценки качества конфигурации парамет-
ров на основе результатов прошлых испытаний. Это позво-
ляет SMAC эффективно выбирать следующую конфигура-
цию, которая, вероятно, приведет к лучшим результатам, 
учитывая ранее полученные данные. SMAC имеет следую-
щие ключевые особенности: 

• использование моделей прогнозирования: SMAC ис-
пользует модели прогнозирования для оценки качества кон-
фигураций параметров алгоритмов, что позволяет ему 
быстро и эффективно выбирать следующую конфигурацию; 

• последовательное испытание: SMAC выполняет по-
следовательное испытание конфигураций параметров ал-
горитма, это позволяет ему находить наилучшие пара-
метры даже при наличии множества параметров; 

• адаптивность: SMAC адаптивен к характеристикам 
задачи оптимизации и способу ее решения, он может авто-
матически настраивать параметры для различных типов за-
дач оптимизации. 

Основной идеей генетического программирования яв-
ляется эмуляция естественного отбора в биологической 
эволюции. Вместо того чтобы создавать программу вруч-
ную, генетическое программирование генерирует множе-
ство случайных программ и оценивает их по заданной мет-
рике качества. Затем лучшие программы копируются и му-
тируют, чтобы создать новое поколение программ, которое 
снова оценивается по метрике качества. Этот процесс по-
вторяется до тех пор, пока не будет достигнуто определен-
ное значение критерия остановки, например достижение 
заданного уровня точности или заданного числа итераций. 
К преимуществам генетического программирования отно-
сятся: 

• автоматическое создание программ без участия чело-
века; 

• способность генерировать программы, которые могут 
быть сложными или неочевидными для человека; 

• возможность применять генетическое программиро-
вание для широкого спектра задач, включая классифика-
цию, регрессию и прогнозирование. 

Недостатки генетического программирования вклю-
чают: 

• вычислительная сложность: генетическое программи-
рование может иметь высокую вычислительную сложность 
при больших размерах пространства решений; 

• необходимость большого количества данных: генети-
ческое программирование может потребовать большого 
количества данных для эффективного обучения модели. 

Рассмотренные подходы выбора алгоритма и оптимиза-
ции гиперпараметров были реализованы разработчиками 
различных AutoML-фреймворков, позволяющих решать 
CASH-проблему на практике. 
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AUTOML-ФРЕЙМВОРКИ 
Наиболее распространенными фреймворками для 

AutoML являются Auto-WEKA [11], H2O AutoML [15], 
TPOT [16], AutoKeras [17], Auto-Sklearn [18]. Эти фрейм-
ворки обычно имеют удобный интерфейс для пользователя 
и предоставляют возможность автоматического подбора и 
настройки моделей машинного обучения в соответствии с 
заданными критериями. 

Auto-WEKA — это инструмент автоматического вы-
бора и настройки моделей машинного обучения, основан-
ный на фреймворке WEKA (Waikato Environment for 
Knowledge Analysis) [19], который является одним из 
наиболее широко используемых пакетов для анализа дан-
ных и машинного обучения. Auto-WEKA имеет следующие 
особенности: 

• автоматический выбор модели машинного обучения; 
• автоматическая настройка гиперпараметров; 
• использование перекрестной проверки для оценки ка-

чества моделей; 
• интеграция с фреймворком WEKA и использование 

его графического интерфейса. 
Auto-WEKA предлагает широкий набор классифика-

торов, включая наивный байесовский классификатор, 
решающие деревья, случайный лес, SVM, нейронные 
сети, градиентный бустинг и многие другие. Кроме того, 
пользователи могут добавлять собственные алгоритмы в 
WEKA, расширяя тем самым набор доступных класси-
фикаторов. 

TPOT (Tree-based Pipeline Optimization Tool) создает 
множество конвейеров обработки данных и моделей ма-
шинного обучения, а затем использует генетический алго-
ритм, чтобы обеспечить эффективный выбор наилучшего 
конвейера в пространстве возможных конвейеров. TPOT 
может решать как задачи классификации, так и задачи ре-
грессии. 

Особенности TPOT: 
• автоматическое построение конвейеров, которые 

включают предобработку данных, генерацию признаков, 
отбор признаков и выбор модели машинного обучения; 

• гибкость и настраиваемость: TPOT предоставляет 
пользователю возможность гибкой настройки параметров 
генетического алгоритма и конвейеров; 

• поддержка различных моделей: TPOT может исполь-
зовать различные модели машинного обучения, включая 
деревья решений, случайный лес, градиентный бустинг и 
нейронные сети; 

• визуализация результатов: TPOT предоставляет ин-
струменты для визуализации и интерпретации результатов, 
включая матрицы ошибок, ROC-кривые и оценки значимо-
сти признаков. 

H2O AutoML использует множество алгоритмов ма-
шинного обучения и автоматически подбирает опти-
мальные гиперпараметры для каждой модели. Он также 
может автоматически выполнять предварительную обра-
ботку данных, включая заполнение пропущенных значе-
ний, масштабирование и кодирование категориальных 
признаков. 

H2O AutoML обладает следующими возможностями: 
• автоматический выбор моделей; 
• автоматическая настройка параметров; 

• интерпретация результатов: H2O AutoML предостав-
ляет инструменты для интерпретации результатов, вклю-
чая визуализацию значимости признаков и интерпретацию 
прогнозов модели; 

• расширенная масштабируемость: H2O AutoML может 
обрабатывать большие объемы данных и распределять об-
работку на кластер из нескольких компьютеров. 

H2O AutoML предоставляет более двенадцати групп ал-
горитмов машинного обучения, включая градиентный бу-
стинг, нейронные сети, случайный лес и линейные модели. 

AutoKeras — это открытая библиотека автоматического 
машинного обучения на языке Python для автоматизации 
процесса построения моделей глубокого обучения. Она об-
ладает следующими возможностями: 

• автоматический выбор архитектуры: выбор оптималь-
ной для задачи архитектуры модели; 

• автоматическая настройка параметров; 
• встроенная поддержка обработки данных: инстру-

менты для предварительной обработки данных, включая 
заполнение пропущенных значений, масштабирование и 
кодирование; 

• интерпретация результатов, включая визуализацию 
значимости признаков и интерпретацию прогнозов модели. 

AutoKeras может использовать различные типы нейрон-
ных сетей, такие как сверточные, рекуррентные, полно-
связные и другие, строить различные комбинации слоев, 
функций активации и других параметров. 

Auto-Sklearn — это библиотека автоматического ма-
шинного обучения для Python, которая автоматически 
настраивает гиперпараметры и выбирает модели машин-
ного обучения для решения задач классификации и регрес-
сии. Auto-Sklearn является расширением библиотеки Scikit-
learn [20] и предоставляет удобный интерфейс для автома-
тического поиска оптимальных гиперпараметров и моде-
лей. Особенности Auto-Sklearn: 

• автоматический поиск моделей; 
• интерактивные инструменты визуализации, которые 

помогают анализировать и интерпретировать результаты 
автоматического поиска; 

• встроенные инструменты для предварительной обра-
ботки данных, включая масштабирование, кодирование ка-
тегориальных признаков и заполнение пропущенных зна-
чений. 

Auto-Sklearn включает в себя несколько десятков клас-
сификаторов, которые могут быть использованы для ре-
шения задач машинного обучения. Среди них можно вы-
делить классификаторы на основе деревьев решений 
(например, Random Forest, Extra Trees), наивный байесов-
ский классификатор, линейные модели (например, логи-
стическая регрессия, SVM), методы на основе градиент-
ного бустинга (например, XGBoost, LightGBM), а также 
нейронные сети. В Auto-Sklearn присутствует возмож-
ность использования ансамблей моделей, таких как сте-
кинг и бэггинг. 

Сравнительные характеристики рассмотренных AutoML-
систем приведены в таблице 1. 
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Таблица 1 
Сравнение AutoML систем 

Характеристика 

AutoML-библиотека 

Auto-WEKA Auto-Sklearn TPOT H2O AutoKeras 

CASH SMAC SMAC Genetic program Grid search SMAC 

Библиотека WEKA Scikit-learn Scikit-learn H2O Keras/TensorFlow 

ЯП Java Python Python Java/Python Python 

ГПИ Есть Нет Нет Есть Есть 

Отображение 
результатов 

Метрики  
из WEKA 

Метрики как  
у Scikit-learn 

Вывод только 
точности 

Вывод  
встроенных 

метрик 

Метрики  
и интерпретация 

прогнозов 

Масштабируемость Нет Нет Нет На 
кластер На GPU 

Предобработка 
данных Вручную Вручную Есть, без очистки 

данных Есть Есть 

Мета-обучение Нет Есть Нет Нет Есть 

ИСПОЛЬЗОВАНИЕ AUTOML ДЛЯ ПРОГНОЗИРОВАНИЯ 
ТЯЖЕСТИ ДОРОЖНО-ТРАНСПОРТНЫХ ПРОИСШЕСТВИЙ 

Для проверки применимости различных способов про-
гнозирования к определению тяжести ДТП был обработан 
набор исторических данных UK Road Traffic Collision 
Dataset [21], предоставляемый на платформе Kaggle [22], 
который содержит информацию о ДТП на дорогах Велико-
британии за период с 2005 по 2017 годы. 

Рассматриваемый набор данных о ДТП состоит из двух 
частей. Первая часть содержит информацию о произошед-
ших ДТП и включает в себя свыше 1 000 000 записей, каж-
дая из которых описывает отдельное ДТП. Каждое ДТП ха-
рактеризуется 34 атрибутами, из которых для целей клас-
сификации были выбраны следующие: 

• Accident_Index — уникальный идентификатор; 
• Light_Conditions — условия освещения в момент про-

исшествия; 
• Number_of_Casualties — количество пострадавших в 

ДТП; 
• Number_of_Vehicles — количество транспортных 

средств, участвовавших в ДТП; 
• Road_Surface_Conditions — состояние дорожного по-

крытия в момент происшествия; 
• Road_Type — тип дороги, на которой произошло 

ДТП; 
• Speed_limit — ограничение скорости на участке до-

роги, на котором произошло ДТП; 
• Time — время происшествия; 
• Weather_Conditions — погодные условия в момент 

происшествия. 

Также в этой части данных содержится целевой атри-
бут, по которому будет произведена классификация — 
Accident_Severity — тяжесть ДТП (тяжелое, средней тяже-
сти, легкое). 

Вторая часть данных содержит информацию о водите-
лях и транспортных средствах и включает больше 2 000 000 
записей, каждая из которых описывает отдельное транс-
портное средство, участвовавшее в ДТП. Каждая запись 
описывается 24 атрибутами, из которых для целей класси-
фикации были выбраны следующие: 

• Accident_Index — уникальный идентификатор; 
• Age_Band_of_Driver — возрастная группа водителя; 
• Age_of_Vehicle — возраст транспортного средства; 
• Propulsion_Code — тип двигателя транспортного 

средства; 
• Sex_of_Driver — пол водителя; 
• Vehicle_Leaving_Carriageway — информация о транс-

портных средствах, покинувших полосу движения; 
• Vehicle_Manoeuvre — маневр, выполняемый транс-

портным средством в момент ДТП; 
• Vehicle_Reference — уникальный идентификатор 

транспортного средства, участвовавшего в ДТП; 
• Vehicle_Type — тип транспортного средства, участво-

вавшего в ДТП; 
• 1st_Point_of_Impact — область первого удара транс-

портного средства. 
Данные о ДТП, водителях и транспортных средствах 

связываются с помощью уникального идентификатора 
ДТП Accident_Index методом inner join, результат внутрен-
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него соединения содержит только те строки, которые соот-
ветствуют заданному условию, исключая несоответствую-
щие строки из каждой таблицы. 

Зависимость между признаками может быть проанали-
зирована с помощью корреляционной матрицы. Корреля-
ционная матрица позволяет проанализировать связи между 
признаками и выявить наиболее значимые для задачи при-
знаки. Корреляционная матрица может быть полезна в сле-
дующих случаях: 

• оценка взаимосвязи признаков: если два признака 
сильно коррелируют между собой, то, возможно, один из 
них можно исключить из модели без ухудшения ее качества; 

• определение наиболее значимых признаков: при-
знаки, которые имеют высокую корреляцию с целевой пе-

ременной, могут рассматриваться как наиболее значимые 
для модели; 

• оценка мультиколлинеарности: мультиколлинеар-
ность — наличие нескольких признаков, которые взаимно 
связаны между собой, что может привести к проблемам 
при обучении модели; 

• проверка гипотез о связи между признаками и целевой 
переменной. 

Корреляционная матрица признаков, используемых для 
прогнозирования ДТП приведена на рисунке 1. 

Соотношение классов тяжести ДТП в наборе данных 
представлено на рисунке 2. 

 

Рис. 1. Корреляционная матрица 
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Рис. 2. Исходное соотношение классов тяжести ДТП 

ЭКСПЕРИМЕНТЫ 
Из диаграммы на рисунке 2 видно, что решаемая задача — 

это задача несбалансированной классификации. Несбалан-
сированная классификация возникает в случае, когда в обу-
чающем наборе данных количество объектов в одном классе 
существенно превосходит количество объектов в другом 
классе. В такой ситуации модель может не получить доста-
точно информации об объектах редкого класса и склонна бу-
дет присваивать им более часто встречающийся класс. 

Для улучшения результатов несбалансированной клас-
сификации могут быть использованы следующие методы: 

1. Oversampling — увеличение числа объектов редкого 
класса путем дублирования или генерации. 

2. Undersampling — уменьшение числа объектов часто 
встречающегося класса путем удаления или выборки. 

3. Установление весов — установление большего веса 
для объектов редкого класса, чтобы они оказывали боль-
шее влияние на обучение модели. 

4. Использование алгоритмов, учитывающих несбалан-
сированность классов, таких как решающие деревья, бу-
стинг или SVM. 

5. Использование метрик оценки модели, которые учи-
тывают несбалансированность классов, например: F1 score, 
ROC AUC и PR AUC. 

Для улучшения результатов было проведено объедине-
ние фатальных и серьезных ДТП в один класс, чтобы све-
сти мультиклассовую классификацию к бинарной (рис. 3). 

Получившийся набор данных был разделен на трениро-
вочный и тестовый наборы с долями 4/5 и 1/5 соответ-
ственно. Для сравнения результатов решения задачи несба-
лансированной классификации каждой из AutoML-систем 
были использован ряд метрик: 

1. Accuracy (точность) — метрика оценки качества 
классификации, которая показывает, как много объектов 
было классифицировано правильно относительно общего 
количества объектов: 

Accuracy =
TP + TN

TP + FP + TN + FN
 , 

Рис. 3. Результирующее соотношение  
классов тяжести ДТП 

где TP (True Positive) — истинно положительные прогнозы; 
TN (True Negative) — истинно отрицательные прогнозы; 
FP (False Positive) — ложно положительные прогнозы; 
FN (False Negative) — ложно отрицательные прогнозы. 

2. Precision (точность) — метрика, показывающая соот-
ношение истинно положительных объектов (TP) к общему 
количеству объектов, классифицированных как положи-
тельные (TP + FP): 

Precision =
TP

TP + FP
 . 

3. Recall (полнота) — метрика, показывающая соотно-
шение истинно положительных объектов (TP) к общему 
количеству объектов, которые на самом деле являются по-
ложительными (TP + FN): 

Recall =
TP

TP + FN
 . 

4. F1 (F-мера) — метрика, которая объединяет точность 
и полноту в одну метрику. Она вычисляется как гармони-
ческое среднее точности и полноты: 

𝐹𝐹(𝛽𝛽) = (1 + 𝛽𝛽2)
Precision × Recall

𝛽𝛽2 × Precision + Recall
 . 

5. ROC AUC (площадь под кривой ROC) — метрика, ко-
торая показывает, насколько хорошо модель различает 
между положительными и отрицательными классами. 

6. PR AUC (площадь под кривой точности-полноты) — 
метрика, которая показывает, насколько хорошо модель 
различает между положительными и отрицательными 
классами на основе точности и полноты. 

Результаты приведены в таблице 2. 
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Таблица 2 
Результаты работы AutoML-систем 

Решение 
Метрики 

Выбранная модель 
Accuracy Precision Recall F1 ROC AUC PR AUC 

Auto-WEKA 0,870 0,627 0,081 0,143 0,706 0,311 Random Forest 
TPOT 0,867 0,558 0,064 0,115 0,704 0,298 BernoulliNB 
H2O 0,868 0,661 0,038 0,072 0,517 0,414 Stacked Ensemble 

AutoKeras 0,868 0,597 0,058 0,105 0,526 0,391 Neural networks 
Auto-Sklearn 0,867 0,677 0,039 0,074 0,518 0,423 Random Forest 

Рассмотрим подробнее выбранные AutoML-системами 
модели. 

Random Forest (случайный лес) — это алгоритм машин-
ного обучения, основанный на методе ансамбля деревьев 
решений. Random Forest создает множество деревьев реше-
ний на основе обучающей выборки. Каждое дерево стро-
ится независимо от других деревьев, используя случайное 
подмножество признаков и случайное подмножество обу-
чающих примеров. При классификации новых примеров 
каждое дерево в лесу принимает свое решение, и конечный 
результат определяется голосованием. 

Random Forest имеет следующие достоинства: 
• более устойчив к переобучению за счет использова-

ния случайного выбора признаков и обучающих примеров; 
• позволяет эффективно работать с большим количе-

ством признаков и данными высокой размерности; 
• может применяться для решения задач классифика-

ции и регрессии, где необходима высокая точность. 
Random Forest имеет следующие недостатки: 
• чувствителен к наличию коррелированных призна-

ков; 
• возможны сложности с интерпретацией из-за боль-

шого количества деревьев в лесу; 
• более низкая скорость работы, чем у одиночных дере-

вьев решений. 
BernoulliNB — это наивный байесовский классифика-

тор, который используется для решения задач бинарной 
классификации, где каждый признак является бинарным 
(принимает значение 0 или 1). 

Основная идея BernoulliNB заключается в том, чтобы 
построить вероятностную модель на основе обучающей 
выборки. Для каждого признака BernoulliNB оценивает ве-
роятность того, что он будет равен 1. Для новых примеров 
классификатор использует эти вероятности и применяет 
формулу Байеса, чтобы вычислить вероятность принад-
лежности к каждому классу, и выбирает класс с более вы-
сокой вероятностью. 

BernoulliNB имеет следующие достоинства: 
• быстро обучается и быстро работает при классифика-

ции новых примеров; 
• может эффективно работать с большими объемами 

данных и большим количеством признаков; 
• применим для решения задач на основе данных с би-

нарными признаками. 
BernoulliNB также имеет следующие недостатки: 
• возможно снижение точности результатов в условиях, 

когда признаки или зависимости между ними не бинарные; 

• не учитывает взаимосвязи между признаками, что мо-
жет привести к снижению точности; 

• неприменим для обработки непрерывных признаков. 
Stacked Ensemble — это метод ансамбля моделей ма-

шинного обучения, который объединяет прогнозы от раз-
ных моделей в одну модель для достижения лучшей точно-
сти предсказаний. 

Основная идея стекинга заключается в том, чтобы обу-
чить несколько базовых моделей на обучающей выборке, 
затем использовать прогнозы этих моделей в качестве 
входных данных для более высокоуровневой модели. Каж-
дая модель обучается на той же обучающей выборке, но 
может использовать разные признаки или методы обуче-
ния. 

Итоговая модель в стекинге может быть обучена с ис-
пользованием различных алгоритмов, таких как линейная 
регрессия, деревья решений или нейронные сети. 

Stacked Ensemble имеет следующие достоинства: 
• обеспечивает более точные результаты, чем каждая 

отдельная модель, используемая в стекинге; 
• использует различные модели и методы обучения, что 

позволяет обеспечить лучшие обобщающие способности; 
• применим к задачам классификации и регрессии. 
Stacked Ensemble имеет следующие недостатки: 
• применение большого количества моделей может 

привести к увеличению времени обучения и увеличению 
ресурсов, требуемых для обучения и применения модели; 

• более высокая сложность настройки и интерпретации, 
чем для отдельных моделей; 

• возможно возникновение проблемы переобучения, 
если модели, используемые в стекинге, мало отличаются, 
или используется слабый итоговой алгоритм. 

Нейронные сети — это мощный инструмент машинного 
обучения, основанный на принципах имитации функцио-
нирования человеческого мозга, состоящего из множества 
взаимодействующих нейронов. 

Для классификации нейронные сети обучаются на обу-
чающих данных, где каждый пример содержит набор при-
знаков и метку класса. На этапе обучения нейронная сеть 
настраивает веса между нейронами, чтобы минимизиро-
вать функцию ошибки на обучающих данных. После обу-
чения нейронная сеть может быть использована для пред-
сказания меток классов для новых примеров с помощью ве-
сов, настроенных на этапе обучения. 

Нейронные сети имеют следующие преимущества: 
• Могут выявлять и обрабатывать сложные взаимосвязи 

между признаками и метками классов, которые другие ме-
тоды выявлять не позволяют. 
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• Способны работать с неструктурированными дан-
ными, такими как изображения, звук и текст. 

• Способны к обобщению на новые данные. 
Однако, у нейронных сетей также есть существенные 

ограничения: 
• склонны к переобучению; 
• требуют большого количества данных для обучения; 
• требуют много вычислительных ресурсов и времени 

для обучения, в частности, высокие требования предъявля-
ются при использовании глубоких нейронных сетей. 

Модели, построенные на основе Random Forest и Ber-
noulliNB были обучены с использованием библиотеки 
Scikit-learn без предварительной подгонки гиперпарамет-
ров. Результаты приведены в таблице 3. 

Визуализация значений метрик, полученных по резуль-
татам работы AutoML-систем и по результатам работы клас-
сификаторов из библиотеки Sklearn (таблиц 2 и 3) представ-
лена на рисунке 4. Слева направо приведены результаты 
Random Forest, BernoulliNB, Auto-WEKA, TPOT, H2O, 
AutoKeras, Auto-Sklearn. 

 

Таблица 3 
Результаты работы классификаторов из библиотеки Sklearn 

Классификатор 
Метрики 

Accuracy Precision Recall F1 ROC AUC PR AUC 

Random Forest 0,858 0,443 0,097 0,159 0,539 0,332 

BernoulliNB 0,559 0,146 0,447 0,220 0,512 0,335 

Рис. 4. Визуализация объединения таблиц 2 и 3 

ЗАКЛЮЧЕНИЕ 
В результате проведенного исследования была показана 

применимость методов автоматизированного машинного 
обучения для прогнозирования тяжести ДТП. В экспери-
ментах были использованы пять AutoML-систем: Auto-
WEKA, TPOT, H2O, AutoKeras, Auto-Sklearn. Исходя из ре-
зультатов экспериментов, можно сделать следующие выводы: 

1. Auto-WEKA, TPOT, H2O, AutoKeras и Auto-Sklearn 
показали более высокую точность, чем классификаторы, 
настроенные вручную (Random Forest и BernoulliNB), что 
свидетельствует об эффективности использования 
AutoML-систем для прогнозирования тяжести ДТП. Од-
нако решалась задача несбалансированной классификации, 
а для данного класса задач метрика точности (accuracy), не 
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всегда позволяет получить объективную оценку построен-
ных моделей. 

2. Auto-WEKA, TPOT и AutoKeras показали более высо-
кие значения Precision, Recall и F1-score, чем остальные си-
стемы, что может указывать на их большую универсаль-
ность и способность находить более разнообразные зако-
номерности в данных. 

3. Auto-WEKA и Auto-Sklearn выбрали случайный лес в 
качестве лучшей модели, что может указывать на преиму-
щества этой модели для предсказания тяжести ДТП. 

4. Несмотря на то, что Auto-WEKA и TPOT показали бо-
лее высокие значения AUC и PR AUC, чем другие системы, 
значения AUC и PR AUC у всех систем остаются на сред-
нем уровне, что может указывать на недостаточную разде-
лимость классов в данных. 

Использование AutoML-систем для решения задачи 
предсказания тяжести ДТП может существенно упростить 
и ускорить процесс разработки моделей и повысить их точ-
ность по сравнению с классификаторами, настроенными 
вручную, однако на текущий момент времени формируе-
мые модели требуют дальнейшего улучшения. Для улуч-
шения моделей рекомендуется: 

1. Использовать больше данных, улучшить их качество. 
По результатам Recall можно сделать вывод, что ни одна из 
моделей не справилась с идентификацией всех тяжелых 
ДТП в обучающей выборке. Это может быть связано с тем, 
что обучающая выборка содержит недостаточное количе-
ство примеров тяжелых ДТП. Для улучшения результатов 
Recall может потребоваться провести дополнительный ана-
лиз данных и увеличить количество примеров тяжелых 
ДТП в обучающей выборке. 

2. Настроить AutoML-системы. Каждая система обла-
дает своим набором параметров, которые, в свою очередь, 
могут быть настроены. В частности, некоторые системы 
позволяют задать метрику, по которой будет определяться, 
что одна модель лучше другой. В данной работе использо-
вались настройки по умолчанию, в которых модели срав-
ниваются по точности предсказания (accuracy). 
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Abstract. Automated Machine Learning is an approach for 
automating the machine learning process by automatically 
selection of the most suitable machine learning algorithm and 
tuning its hyperparameters to create a machine learning model. 
Use of AutoML methods for prediction of traffic accidents severity 
can help improve the quality of models used to estimate the 
probability of different accidents based on various factors such as 
weather conditions, road and vehicle types, and driver behavior. 
The use of AutoML can significantly reduce the time required to 
create and tune models, as well as improve the accuracy of traffic 
accidents severity predictions, which in turn can lead to more 
efficient traffic management and fewer accidents. In this work we 
explore the applicability of different Auto ML libraries to the task 
of traffic accidents prediction and compare them with manually 
selected and tuned algorithms. 

Keywords: AutoML, machine learning, hyperparameters 
optimization, CASH problem. 
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Аннотация. Повсеместная интеграция информационных 

технологий ставит ряд сложных задач, связанных с хранени-
ем, обработкой и передачей данных. Одним из направлений 
развития здесь является разработка и усовершенствование 
систем интегрированной и распределенной обработки дан-
ных. Рассматриваются особенности и перспективы развития 
систем интегрированной и распределенной обработки дан-
ных. Приводится эталонная архитектура безопасности, ко-
торую предлагается рассматривать как базовую архитектуру 
масштабируемой системы хранения и обработки данных для 
возможного совершенствования характеристик ее произво-
дительности и/или надежности на основе кластеризации ее 
сетевой структуры. Обоснован выбор модели и метода, ис-
пользуемых для выявления влиятельных узлов сетевой 
структуры. 

Ключевые слова: кластеризация, масштабируемая архи-
тектура, обработка данных, интегрированная обработка, 
распределенная обработка. 

ВВЕДЕНИЕ 
В условиях современного научно-технологического 

прогресса особую роль и актуальность имеет сегмент ин-
формационных технологий. Интенсивно повышающийся 
объем используемых данных в цифровом виде актуализи-
рует разработку инновационных и модернизацию суще-
ствующих технологий хранения и обработки информации. 
В результате развития этого сегмента улучшается каче-
ство и повышается эффективность производственных 
процессов, промышленных предприятий и технологиче-
ских комплексов [1]. 

В современном мире непрерывно происходят усовер-
шенствования в профессиональных и бытовых сферах 
жизнедеятельности человека. Движущей силой этих про-
цессов являются инновационные разработки и открытия в 
рамках технологического прогресса на основе использо-
вания больших данных, которые, в свою очередь, собира-
ются в процессе интегрированной и распределенной обра-
ботки данных сетевых структур. При этом особую акту-
альность получает вопрос, связанный с повышением ин-
формационного наполнения сетевых и телекоммуникаци-
онных структур. Наряду с этим отметим, что эффектив-
ность работы в этом случае напрямую связана с каче-
ственным наполнением больших данных [2]. 

ОСОБЕННОСТИ ИНТЕГРИРОВАННОЙ И РАСПРЕДЕЛЕННОЙ 
ОБРАБОТКИ ДАННЫХ 

Принцип современных технологий обработки дан-
ных состоит в том, что перед интеграцией данных на сер-
верах происходит их накопление на вычислительных 
устройствах. Подобными устройствами могут являться 
рабочие станции или персональные компьютеры. Далее 

происходит распределение данных по вычислительным 
устройствам на основе запросов, поступающих на сервер. 
На основе указанных процессов происходит реализация 
интегрированной и распределенной обработки информа-
ции, характерной для сетевых структур. 

При этом в сетевых структурах устройства формиру-
ются в кластеры, которые, в свою очередь, группируются 
в пространства локальных, корпоративных и иных вычис-
лительных сетей. Именно эти процессы способствует 
накоплению больших данных в сетевых структурах. 

Одной из основных особенностей интегрированной и 
распределенной обработки данных является необходи-
мость уметь делать нетривиальные выводы при решении 
практических задач. Эта особенность реализуется на ос-
нове интеллектуального анализа данных и когнитивного 
анализа данных. 

Интеллектуальный анализ данных (ИАД) представ-
ляет собой процесс обнаружения пригодных к использо-
ванию сведений в больших наборах данных. В ИАД при-
меняется математический анализ для выявления законо-
мерностей и тенденций, существующих в данных. Обычно 
такие закономерности нельзя обнаружить при традицион-
ном просмотре данных, поскольку связи слишком сложны 
из-за чрезмерного объема данных. 

Когнитивный анализ данных (КАД) означает реше-
ние конкретной практической задачи пользователем, со-
провождающееся познавательным процессом, в котором 
присутствует анализ данных. 

Названные методы активно используются и взаимно 
дополняют друг друга в современных сетевых структурах, 
основанных на интегрированной и распределенной обра-
ботке данных. Это привело к тому, что термины ИАД и 
КАД используются в качестве синонимичных определе-
ний в ряде современных научных исследований. 

Другой особенностью интегрированной и распреде-
ленной обработки данных является необходимость реше-
ния задачи, связанной с учетом гетерогенности (разно-
родности) данных. Решение этой задачи зависит от каждо-
го конкретного случая и приложения, в основном осу-
ществляется с помощью разнообразных метрик Дейка, 
Хэмминга, Евклида и множества других [3–5]. 

В частности, наиболее распространенной мерой для 
определения расстояния между двумя точками на плоско-
сти, образованной координатными осями х и у, является 
метрика Евклида — расстояние между двумя точками ев-
клидова пространства. Квадрат евклидова расстояния: 

𝑑𝑑(𝑋𝑋,𝑌𝑌) = �(𝑋𝑋𝑖𝑖

𝑛𝑛

𝑖𝑖=1

− 𝑌𝑌𝑖𝑖)2. 
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При возведении в квадрат лучше учитываются боль-
шие разности. 

Каждая из указанных технологий обработки данных 
имеет свои достоинства и недостатки в зависимости от 
области использования и индивидуальных особенностей 
объекта. Для более детального определения различия и 
степени родства интегрированного и распределенного 
способа обработки данных представим каждый из по от-
дельности. 

КЛЮЧЕВЫЕ ВАРИАНТЫ ПОСТРОЕНИЯ  
РАСПРЕДЕЛЕННЫХ СИСТЕМ ОБРАБОТКИ ДАННЫХ 

Каждая из ЭВМ, находящихся в распределенных си-
стемах обработки, является специальной, предназначен-
ной для решения определенных задач. Таким образом, 
распределенный метод обработки данных базируется на 
градации нескольких функций обработки между опреде-
ленным числом электронно-вычислительных машин или 
комплексом процессоров, которые объединены в единую 
сеть. 

Возможные варианты реализации распределенной 
обработки данных: 

1. Посредством установки одной или нескольких вы-
числительных машин (ЭВМ) на каждом уровне (узле) 
системы. В этом случае обработка данных осуществляется 
одной или несколькими вычислительными машинами в 
зависимости от реальных потребностей системы и ее воз-
можностей, а система баз данных в общем смысле состоит 
из узлов, каждый из которых является системой управле-
ния базой данных (СУБД), а узлы взаимодействуют между 
собой таким образом, что база данных любого узла до-
ступна пользователю так, как если бы она являлась по 
отношению к нему локальной. 

2. Путем организации работы множества процессоров 
внутри одной системы. Такой вариант, как правило, 
применяется в системах обработки банковской и финан-
совой информации для создания сети обработки данных 
(отделения, филиалы и т. д.). 

Основными преимуществами распределенного спо-
соба обработки данных являются: высокий уровень 
надежности, наличие возможности обработки любого 
объема данных в заранее назначенные сроки, сокращение 
времени и ресурсов, направляемых для манипуляции с 
данными. Кроме того, отметим высокую гибкость и 
улучшение эксплуатационных характеристик систем при 
использовании этого метода обработки данных. 

Относительно организации данных в распределенном 
алгоритме классифицируют два основных вида парал-
лельного поведения распределенной системы: паралле-
лизм в пространстве и параллелизм во времени. Одной из 
основных характеристик таких систем является ускорение 
R решения задачи параллельной системы относительно 
последовательной однопроцессорной системы (базовый 
закон Амдала): 

𝑅𝑅 =
𝑇𝑇1
𝑇𝑇𝑛𝑛

,                                            (1) 

где T1 — время решения задачи на однопроцессорной си-
стеме; 
Tn — время решения той же задачи на n-процессорной 
системе. 

Выразим указанные значения через основные парамет-
ры алгоритмов. Пусть W — общее число операций в алго-
ритме решения задачи. Множество всех операций можно 
разделить на два подмножества: последовательно и парал-
лельно выполняющихся операций. Пусть Wпосл — число 
операций в первом подмножестве, Wпар — число операций 
во втором подмножестве. Очевидно, что W = Wпосл + Wпар. 

Закон Амдала не учитывает специфику и типы опера-
ций, с помощью которых описывается алгоритм, но ис-
пользует среднее время t выполнения одной операции как 
последовательной, так и параллельной. Благодаря этому 
соотношение (1) можно переписать в виде 

𝑅𝑅 =
𝑊𝑊𝑡𝑡

�𝑊𝑊посл +
𝑊𝑊пар
𝑛𝑛 � × 𝑡𝑡

=
1

𝑎𝑎 + 1 − 𝑎𝑎
𝑛𝑛

 , 

где 𝑎𝑎 = 𝑊𝑊посл 𝑊𝑊⁄   — доля последовательных операций в 
общем числе операций алгоритма. 

При числе процессоров n, стремящемся к бесконечно-
сти, ускорение R стремится к величине 1/a. 

ИНТЕГРИРОВАННЫЕ СИСТЕМЫ ОБРАБОТКИ ДАННЫХ  
ДЛЯ ИНФОРМАЦИОННЫХ СТРУКТУР 

Этот способ обработки данных состоит в организации 
информационной модели управляемого объекта, другими 
словами, создании распределенной базы данных. Основ-
ной особенностью его является то, что интегрированные 
технологии в распределенных системах подразумевают 
коллективное пользование и централизованное управле-
ние базами данных. При этом наличие большого объема 
данных и разнообразие задач требуют разграничить базы 
данных [6]. 

Несмотря на это, интегрированная обработка данных 
выполняется посредством единого информационного мас-
сива. На основе этого в разы повышается качество, а также 
достоверность и скорость обработки информации. Также 
одной из особенностей интегрированной обработки данных 
является отделение процедуры обработки данных от про-
цедур их сбора. На основе этого способа обеспечивается 
максимальный уровень удобства работы пользователя. 

Особую актуальность использования этот метод обра-
ботки данных получил при создании интегрированных 
автоматизированных систем управления (ИАСУ). Важ-
ным этапом при разработке таких систем является опре-
деление эффективности и качества ИАСУ. Расчет эконо-
мической эффективности предполагает, что каждая ком-
понента ИАСУ имеет свою эффективность, а эффектив-
ность системы обусловлена степенью интеграции компо-
нентов. С учетом данных особенностей эффективность 
ИАСУ можно определить следующим образом: 

Э = КC × �Э𝑖𝑖  , 

где Э𝑖𝑖 — экономическая эффективность компоненты ИАСУ; 
KC = f (kj, aj) — системный коэффициент; 
kj — частные значения показателей интеграции по одному 
из показателей интеграции всех компонентов ИАСУ; 
aj — коэффициент предпочтительности показателя kj. 

Рассматривая перспективы развития интегрированной 
обработки данных, отметим, что одним из основных 
направлений развития и интеграции этой технологии явля-
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ются ERP-системы (англ. Enterprise Resource Planning — 
планирование ресурсов предприятия). К примеру, одним 
из перспективных направлений является поставка в ком-
плекте с этим продуктом инструментариев и ускорителей, 
предназначенных для реализации аналитических средств 
под нужды каждого отдельного заказчика. 

Другой перспективой из этого же направления являет-
ся создание готового бизнес-контента и дополнитель-
ных приложений на основе интегрированной аналитики. 
Примерами их являются карты сбалансированных показа-
телей, CRM (англ. Customer Relationship Management — 
управление взаимоотношениями с клиентами), инстру-
менты визуализации данных, планирования и многих дру-
гих, значительно повышающих эффективность ведения 
бизнеса. 

АВТОМАТИЗИРОВАННАЯ СИСТЕМА  
ОБРАБОТКИ ДАННЫХ В ОАО «РЖД» 

В качестве примера интегрированной обработки дан-
ных рассмотрим автоматизированную систему, использу-
емую в ОАО «РЖД». Единая автоматизированная система 
актово-претензионной работы (ЕАСАПР М) предназначе-
на для автоматизации актово-розыскной работы и сопут-
ствующей работы, выполняемой линейными работниками 
станций [7]. 

Объектами внедрения ЕАСАПР М являются: грузовые 
станции (рабочие места приемосдатчиков груза и багажа, 
сотрудников актово-розыскных групп станций, приемо-
сдатчиков пунктов коммерческого осмотра поездов и ва-
гонов, приемосдатчиков коммерческих постов безопасно-
сти, операторов станционных технологических центров 
(СТЦ), дежурных по железнодорожной станции (ДСП), 
приемосдатчиков контейнерных площадок, работающих в 
структурных подразделениях Центра фирменного транс-
портного обслуживания (ЦФТО) и в «ТрансКонтейнере»); 

отделы коммерческой работы АФТО; службы грузовой и 
коммерческой работы ТЦФТО; отделы таможенной и 
брокерской деятельности; Управление коммерческой ра-
боты ЦФТО; Управление по таможенно-брокерской дея-
тельности ОАО «РЖД». Система ЕАСАПР М состоит из 
комплекса подсистем. 

Система ЕАСАПР М реализована как одноуровневая 
система, серверный комплекс которой функционирует на 
сетевых серверах приложений и сетевых серверах баз 
данных, находящихся в Московском ИВЦ — структурном 
подразделении ГВЦ — филиала ОАО «РЖД». 

В качестве сервера баз данных используется Microsoft 
SQL Server 2008. Система ЕАСАПР М взаимодействует с 
различными системами ОАО «РЖД». Блок-схема про-
граммно-технического комплекса (ПТК) системы и ин-
формационных потоков приведена на рисунке 1. 

Что касается распределенной обработки информации, 
то специалисты некоторых фирм ведут работы над пере-
осмыслением термина «база данных». В этом процессе 
специалисты сталкиваются со множеством ключевых 
проблем, решение которых и определяет будущее баз 
данных и систем распределенной обработки [8]. 

Исходя из этого, одним из ключевых направлений раз-
вития распределенной обработки данных является усо-
вершенствование распределенных баз данных. При обес-
печении достаточной эффективности и качества работы 
таких систем ожидается их интеграция практически во 
всех профессиональных областях жизнедеятельности че-
ловека, использующих электронные формы представления 
и обработки информации. Наиболее важной и перспек-
тивной задачей из данного направления является обеспе-
чение автоматизированной и высоконадежной работы с 
хорошо сбалансированной распределенной инфраструк-
турой [9]. 

Рис. 1. Блок-схема ПТК с информационными потоками 



Intellectual Technologies on Transport. 2023. No 2 
 

 
Интеллектуальные технологии на транспорте. 2023. № 2  30  

 

УПРАВЛЕНИЕ ДАННЫМИ В ИНФОРМАЦИОННЫХ СИСТЕМАХ  
С МАСШТАБИРУЕМОЙ АРХИТЕКТУРОЙ 

Для хранения данных в современных информацион-
ных системах широкое распространение получили храни-
лища данных. Современные тренды указывают на необхо-
димость переосмысления способов управления данными и 
их интеграции. В частности, требуется перейти от объ-
единения всех данных в одном хранилище к подходу, поз-
воляющему легко и безопасно распределять, собирать и 
использовать данные. 

Решением проблем эффективного хранения и обработки 
разрозненных данных в настоящее время становится мас-
штабируемая архитектура: типовая и предметно-
ориентированная архитектура с набором схем, проектов, 
принципов, моделей и наилучших практик, она упрощает и 
интегрирует управление данными в организации на основе 
распределения. В частности, такая архитектура во многом 
улучшает управление данными, предлагая единый меха-
низм управления безопасностью, основными данными, ме-
таданными и моделирования данных; она позволяет рабо-
тать с несколькими облачными провайдерами и локальны-
ми платформами и дает необходимые контроль и гибкость. 

Масштабируемая архитектура предоставляет не зави-
сящие от предметной области и повторно используемые 
архитектурные блоки, одновременно обеспечивает гиб-
кость, сочетая различные способы доставки данных с раз-
нообразными технологиями. На рисунке 2 приведена эта-
лонная архитектура безопасности масштабируемой архи-
тектуры системы хранения и обработки данных [10]. 

Рис. 2. Эталонная архитектура безопасности  
для масштабируемых систем 

В архитектуре данных только для чтения (Read-only 
DataStores, RDS) автоматически создается ориентирован-
ное на потребителя «представление», которое он может 
использовать. Определенные данные могут быть скрыты, 
замаскированы или зашифрованы. Для такой функцио-
нальности RDS могут работать вместе с различными ин-
струментами защиты данных, например: Apache Ranger, 
Apache Sentry и др. 

Архитектура API применяется для подключения сер-
висов и распределения небольших объемов данных для 
использования в реальном времени и с малой задержкой. 
В отличие от архитектуры RDS, она упрощает операции 
записи, обновления и удаления. 

Потоковая архитектура ориентирована на потоко-
вую передачу больших объемов событий и сообщений в 
реальном времени. Потоковая передача асинхронна, отли-

чается от API высокой пропускной способностью, может 
использоваться для копирования состояния приложения. 

Отметим, что приведенная на рисунке 2 эталонная ар-
хитектура безопасности может рассматриваться как базо-
вая архитектура масштабируемой системы хранения и 
обработки данных для дальнейшего совершенствования 
характеристик ее производительности и/или надежности 
на основе кластеризации ее сетевой структуры. 

О КЛАСТЕРИЗАЦИИ СЕТЕВЫХ СТРУКТУР  
И ВЫЯВЛЕНИИ ВЛИЯТЕЛЬНЫХ УЗЛОВ 

При обработке данных в сетевых структурах крайне 
важным параметром является выделение конкретных се-
тевых узлов и их кластеров, которые несут большую часть 
нагрузки при работе с большими данными. Имея инфор-
мацию о сетевых узлах и кластерах, представляется воз-
можной организация профилактических мероприятий с 
целью исключения потенциальной возможности отказа 
вычислительных устройств узлов, а также повышения 
защищенности данных. 

Множество методов кластеризации классифицируют 
на плоские и иерархические (строящие систему вложен-
ных разбиений на непересекающиеся кластеры), а также 
на четкие и нечеткие [11].  

Четкие методы кластеризации разбивают исходное 
множество объектов X на несколько непересекающихся 
подмножеств. При этом любой объект из X принадлежит 
только одному кластеру. Нечеткие методы кластеризации 
позволяют одному и тому же объекту принадлежать одно-
временно нескольким (или даже всем) кластерам, но с 
различной степенью уверенности экспертов. 

Четкие методы являются наиболее изученными. Од-
ним из классических методов кластеризации является ме-
тод COBWEB концептуальной кластеризации объектов, 
предложенный в работах [12, 13]. По сути он означает 
инкрементную систему для иерархической концептуаль-
ной кластеризации объектов. В дальнейшем предложено 
множество различных вариантов методов кластеризации 
данных в информационных системах. 

В частности, в статье [14] предложен метод оптималь-
ной энтропийной кластеризации высокоразмерных дан-
ных в информационных системах, основанный на энтро-
пийном подходе к выбору состояния элементов сообще-
ний — на классическом принципе «малая величина эн-
тропии соответствует большому количеству информаци-
онного содержания» и позволяющий добиться сокраще-
ния признакового пространства. 

В качестве примера нечеткой кластеризации отметим 
предложенный в статье [15] метод, который позволяет 
работать с объектами, характеризуемыми нечеткими па-
раметрами и строить модель концептуальной кластериза-
ции для объектов нечеткой природы. 

В работах [16–18] предложены математические моде-
ли, алгоритмы по выявлению влиятельных по информа-
тивности узлов информационно-вычислительных сетей. 
Используется метод идентификации узлов KDEC, требу-
ющий знания положения узлов, расстояния между ними, 
метод идентификации влияния узла на основе анализа 
иерархий, требующий учета мультиатрибутности данных 
сложных сетей. Для этого предлагается метод измерений 
локальной центральности, основанный на топологической 
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структуре и характеристиках взаимодействия узлов и 
окружения. При этом не учитываются особенности дан-
ных по активности сетевых устройств во времени. 

В статье [19] для устранения перечисленных выше 
ограничений предложена математическая модель, учиты-
вающая особенности данных по вычислительной активно-
сти устройств сетевого узла при расчете его информатив-
ной нагрузки за расчетное время и формирование наиболее 
информативных кластеров узлов в вычислительных сетях. 

С учетом изложенного, для выявления влиятельных уз-
лов информационно-вычислительных сетей целесообразно 
применение метода и модели, предложенных в работе [19]. 
В качестве базовой модели информационно-вычислитель-
ных сетей нами в рассматриваемой ситуации предлагается 
использовать эталонную архитектуру безопасности для 
масштабируемых систем [10]. 

ЗАКЛЮЧЕНИЕ 
Рассмотренные методы обработки информации пред-

ставляются актуальными. Несмотря на достаточно высо-
кий уровень развития названных технологий, постоянно 
возникающие практические задачи требуют непрерывного 
усовершенствования и повышения эффективности каждой 
из технологий обработки информации. Приведенную эта-
лонную архитектуру безопасности информационных си-
стем, на наш взгляд, целесообразно рассматривать как ба-
зовую архитектуру масштабируемой системы хранения и 
обработки данных для дальнейшего совершенствования 
характеристик на основе кластеризации ее сетевой струк-
туры. В частности, при решении задачи определения вли-
ятельных и важных сетевых узлов по обработке данных. 
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Abstract. The widespread integration of information technol-

ogy poses a number of complex tasks related to the storage, pro-
cessing and transmission of data. One of the areas of develop-
ment here is the development and improvement of integrated and 
distributed data processing systems. The features and prospects 
for the development of integrated and distributed data processing 
systems are considered. A reference security architecture is pre-
sented, which is proposed to be considered as the basic architec-
ture of a scalable data storage and processing system for possible 
improvement of its performance and/or reliability characteristics 
based on the clustering of its network structure. The choice of the 
model and method used to identify the influential nodes of the 
network structure is substantiated. 

Keywords: clustering, scalable architecture, data processing, 
integrated processing, distributed processing. 
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Abstract. As part of the resource allocation methods, each 

router must implement a queuing discipline that specifies how 
packets are buffered before being transmitted. To manage which 
packets are transmitted (bandwidth allocation) and which packets 
are dropped, various queuing disciplines can be applied (buffer 
space). A packet's delay is influenced by the queuing discipline by 
how long it must wait before being transferred. Priority queuing, 
weighted fair queuing, and first-in-first-out queuing are a few ex-
amples of common queuing techniques. Using simulation, this 
work clarifies the comparative analysis of different fields and spots 
a light on which to choose and when. 

Keywords: resource allocation, packet buffering, priority queu-
ing, weighted fair queuing, OPNET Simulator, MATLAB. 

INTRODUCTION 
Routers are crucial networking tools that control how data 

is transmitted over a network. The input and output interfaces 
on routers are where packets are received and sent, respectively. 
A router may run out of room to store recently arrived packets 
because its memory is limited. This happens if the rate at which 
packets arrive is higher than the rate at which they leave the 
router's memory. New packets are either discarded or ignored 
in such a scenario. Routers must have some sort of queuing dis-
cipline that controls how packets are buffered or dropped as 
needed as part of the resource allocation processes. 

Several disciplines may be used by the routers to decide 
which packets to keep and which packets to drop in order to 
manage the deployment of router memory to the packets in such 
congested conditions. As a result, routers use the following cru-
cial queuing disciplines: 

1. First-in-first-out (FIFO). The idea of FIFO [1] queuing is 
that the first packet that arrives at a router is the first packet to 
be transmitted. Given that the amount of buffer space at each 
router is finite, if a packet arrives and the queue (buffer space) 
is complete, the router discards (drops) that packet. This is done 
without regard to which flow the packet belongs to or how vital 
the packet is. 

2. Priority Queue (PQ) is a simple variation of the basic 
FIFO queuing. The idea is to mark each packet with a priority; 
for example, the mark could be carried in the IP Type of Service 
(ToS) field. The routers then implement multiple FIFO queues, 
one for each priority class. Within each priority, Packets are still 
managed in a FIFO manner. This queuing discipline allows 
high-priority packets to cut to the front of the line. The Fair 
Queuing (FQ) [1] discipline aims to maintain a separate queue 
for each flow currently being handled by the router. The router 
then services these queues in a Round-robin manner. 

3. Weighted Fair Queuing (WFQ) [2] allows weight to be 
assigned to each flow (queue). This weight effectively controls 
the percentage of the bandwidth link each flow will get. We 

could use ToS bits in the IP header to identify that weight. The 
cheapest and most common approach is scheduling mecha-
nisms and packet discarding policies. A queue scheduling dis-
cipline manages the allocation of network resources among dif-
ferent traffic flows by selecting the next packet to be processed 
[3, 4]. Also, when packets arrive faster than they can be pro-
cessed, arriving packets are dropped, thus controlling the net-
work's congestion [5, 6]. Furthermore, it can reduce the impact 
of ill-behaved flows on other flows, especially when having a 
mixture of real-time and non-real-time traffic [3, 5]. 

APPLICATIONS 
In [3], some applications that use protocols such as FTP, 

HTTP, and e-mail are not sensitive to delayed transmitted in-
formation. In contrast, other applications like voice and video 
are vulnerable to loss and delayed information [7]. For QoS 
(Quality of Service) network devices must be able to differen-
tiate among classes of arriving traffic and satisfy their individ-
ual requirements [8]. This method can handle contention for 
network resources when the network is intended to service 
widely varying types of traffic and manages the available re-
sources according to policies set out by the network administra-
tor [9]. Each router must implement some queuing discipline 
that governs how packets are buffered while waiting to be trans-
mitted as part of the resource allocation mechanisms [10, 11]. 
Various queuing disciplines can be used to control which pack-
ets get transmitted (bandwidth allocation) and which packets 
get dropped (buffer space) [11, 12]. The queuing disciplines 
also affect to the packet latency by determining how long the 
packets wait to be transmitted. This study has discussed three 
queuing disciplines, FIFO queuing, Priority, and Weighted Fair 
queuing. The modelling is experienced over the network that 
carries applications (FTP, Video, and VoIP). It is investigated 
how the choice of the queuing discipline in the routers can af-
fect the performance of these applications. 

CREATION AND CONFIGURATION OF SIMULATION NETWORK 
The simulation network model There are five Ethernet 

workstations, one Ethernet server, and two Ethernet routers rep-
resented in Figure 1. A PPP DS1 bi-directional link connects 
the two routers. The workstations and server are linked to the 
routers through bi-directional 10Base-T lines. For protocols 
available at the IP layer, the QoS Attribute node defines attrib-
ute configuration details. These requirements can be referred to 
by individual nodes using symbolic names. It describes the 
FIFO, Priority, and Weighted Fair queuing profiles. The IP 
packets receive their ToS. It stands for a session property that 
enables the IP queues to give the right service to packets. The 
FTP applications configuration is done under the Best-effort 
ToS. Best-effort delivery denotes that a packet is attempted to  
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Fig. 1. The simulation network model 

be delivered but is not always successful. The VoIP applications 
are configured using PCM quality speech to voice as a method 
for digitizing speech before sending it over the network [4]. The 
following statistics are gathered to evaluate the performance of 
the applications specified in the simulation network model: 

• IP protocol — traffic dropped (packets/sec); 
• video conferencing — traffic received (packets/s); 
• voice — traffic received (Byte/s); 
• voice — End-to-End delay. 

SIMULATION RESULTS AND PERFORMANCE COMPARISON 
Real-time IP applications, such as videoconferencing and 

voice traffic, require significant bandwidth with minimal packet 
delay and loss [5]. 

For more accurate results, we wrote a code in MATLAB for 
each queue type and compared results with OPNET Simulator, 
below is an example code for an FIFO queue in MATLAB: 

% Set up parameters 
N = 100; % Number of customers 
S = 5; % Service time 
lambda = 1; % Arrival rate 
 
% Initialize variables 
arrival_times = zeros(N, 1); 
service_times = S * ones(N, 1); 
departure_times = zeros(N, 1); 
queue_lengths = zeros(N, 1); 
 
% Simulate the queue 
for i = 1:N 
    % Determine arrival time 
    if i == 1 
        arrival_times(i) = 0; 
    else 
        arrival_times(i) = arrival_times(i-1) + exprnd(1/lambda); 
    end 
     
    % Determine departure time 
    if i == 1 
        departure_times(i) = arrival_times(i) + service_times(i); 
    else 
        departure_times(i) = max(arrival_times(i), depar-
ture_times(i-1)) + service_times(i); 
    end 

     
    % Compute queue length 
    if i == 1 
        queue_lengths(i) = 0; 
    else 
        queue_lengths(i) = sum(departure_times(1:i-1) > arri-

val_times(i)); 
    end 
end 
 
% Compute average queue length 
avg_queue_length = mean(queue_lengths); 
 
% Plot results 
figure; 
plot(arrival_times, queue_lengths, '-'); 
xlabel('Time (units)'); 
ylabel('Queue length'); 
title(sprintf('FIFO queue with service time %g', S)); 
fprintf('Average queue length: %g\n', avg_queue_length); 

In this code, we simulate a queue with a fixed service time 
S, where customers arrive according to a Poisson process with 
rate lambda. We keep track of the arrival times, service times, 
departure times, and queue lengths for each customer. 

At each iteration of the simulation loop, we first determine 
the arrival time for the current customer. If this is the first cus-
tomer, their arrival time is set to 0. Otherwise, we draw an inter-
arrival time from an exponential distribution with mean 
1/lambda, and add it to the previous customer's arrival time. 

Next, we determine the departure time for the current cus-
tomer. If this is the first customer, their departure time is set to 
their arrival time plus the fixed service time S. Otherwise, we 
take the maximum of the current customer's arrival time and the 
previous customer's departure time, and add the fixed service 
time S. 

Finally, we compute the queue length for the current cus-
tomer. If this is the first customer, the queue length is 0. Other-
wise, we count the number of customers who have already de-
parted by the current customer's arrival time. 

After the simulation loop, we compute the average queue 
length over all customers, and plot the queue length as a func-
tion of time. 

In simulation the following parameters need to be kept in 
mind: 

1. Providing adequate bandwidth for all voice, video, and 
data applications that are transmitted over the standard network. 

2. Classifying the arriving packets and giving a classifica-
tion based on their priority. Voice packets are given the highest 
priority since they are delay-sensitive. Video packets might be 
given a slightly lower priority, and FTP packets are given the 
lowest priority. 

3. Queuing refers to a process that takes place in the routers 
and switches where different queues or buffers are created for 
the different packet classifications. 

DROPPED IP DATA PACKETS 
The discarded IP data packets for three different queuing 

techniques — FIFO queue, Priority queue, and Weighted Fair 
queue — are displayed in Figure 2 as a function of time in sec-
onds. The simulation lasts for 150 seconds. The Priority queue
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Fig. 2. IP Traffic Dropped 

experiences less packet loss than the FIFO queue. Compared to 
Priority queue and FIFO queue, the loss of packets is lower in 
the Weighted Fair queue discipline. This is so that FIFO only 
cares about when a packet arrives, not from which flow it orig-
inates. The services offered by PQ and WFQ disciplines vary 
depending on the packets' ToS values and make use of different 
FIFO queues. 

According to [13] packet loss can be calculated using equa-
tion 

𝑃𝑃𝑙𝑙 =
1
𝑁𝑁
�𝑛𝑛𝑘𝑘
𝑘𝑘

 , 

where N is the total number of packets; Pl is the packet loss 
probability; nk is the number of lost packets during the time k. 

Likewise, delay time is dependent on packet length and 
speed when they enter and exit the bus: 

𝑇𝑇𝑠𝑠 = 𝑇𝑇𝑤𝑤 + 2
𝑃𝑃𝑔𝑔
𝑉𝑉𝑏𝑏

+ 𝑃𝑃𝑟𝑟  , 

where Ts stands for total service time; Tw for packet waiting time 
in queue; Vb for packet bus input and output speed; Pg for packet 
length; Pr for packet processing time. 

VIDEO CONFERENCING TRAFFIC RECEIVED 
The average video conferencing traffic received over time 

is shown in Figure 3 (in Byte/s). Videoconference communica-
tion is transmitted (received) according to tight priorities in the 
queue while using priority queuing. High priority packets are 
forwarded first. The packets in the medium priority queue are 
forwarded if there are no packets in the high priority queue. The 
simulated graph makes it obvious that WFQ receives the most 
traffic. The FIFO has moreover seen more traffic than Priority 
queuing. 

VOICE TRAFFIC RECEIVER 
In comparison to FIFO (Fig. 4) demonstrates that the Prior-

ity and Weighted Fair queues are the most suitable scheduling 

systems for handling voice traffic. More specifically, voice traf-
fic that was delivered and received to be identical, proving that 
no packets have been lost as shown in Figure 4. 

Fig. 3. Video conferencing traffic received 

Fig. 4. Voice traffic received 

END-TO-END DELAY 
The outcome of the End-to-End (ETE) delay for a voice 

packet is shown in Figure 5. The time it takes for packets to be 
sent from source to destination is known as end-to-end delay. It 
is obvious that the PQ and WFQ have smaller ETE delays than 
FIFO, and ETE should be kept to a minimum to allow for natu-
ral communication. 

The Figure 5 shows that in order to support voice, video, 
and data services on a network, a single traditional FIFO queue 
(per output interface) is insufficient. This is due to the tendency 
of data sources using the Transmission Control Protocol (TCP) 
to increase their sending rate until (a part of) the network is con-
gested, resulting in excessive delays and packet loss. 
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Fig. 5. End-to-End delay for voice packet 

CONCLUSION 
This study presented a simulation-based performance eval-

uation and comparison of three queuing scheduling disciplines 
for different traffic sources. Also, we explain the effects of dif-
ferent queuing disciplines over FTP, video, and VoIP perfor-
mance using OPNET and analyses simulations of the results to 
make conclusions. Therefore, applications that are sensitive and 
affected by the delay of information, such as video and voice, 
need small queues in the routers. Small queues reduce delay, 
which is essential for real-time traffic. Large queue router ar-
chitectures must service non-real-time traffic such as electronic 
mail, file transfers, and backups. Furthermore, the Weighted 
Fair queues and Priority queues are the best scheduling strate-
gies for managing voice traffic. In the Priority queue discipline, 
there is less IP data packet loss than in the FIFO queue. IP data 
packets are not lost in the Weighted Fair queue discipline. As a 
result, further research is still needed to thoroughly analyze 
these queuing disciplines and demonstrate the effects of self-
similar traffic and the deployment of traffic shapers at the net-
work's edges. To study the considered issues using modern 
models of queuing systems, approaches and methods based on 
the use of iterative methods with phase-type distributions, with 
«heating» and «cooling» are recommended [14–17]. 
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Аннотация. В рамках методов распределения ресурсов 

каждый маршрутизатор должен реализовать дисциплину ор-
ганизации очереди, которая определяет, как пакеты буфери-
зуются перед передачей. Для управления тем, какие пакеты 
передаются (распределение пропускной способности), а какие 
пакеты отбрасываются, могут применяться различные дис-
циплины очередей (буферное пространство). На задержку па-
кета влияет дисциплина очередей, в зависимости от того, как 
долго он должен ждать перед передачей. Приоритетная орга-
низация очереди, взвешенная справедливая организация оче-
реди и организация очереди по принципу «первым пришел — 
первым обслужен» — вот несколько примеров распростра-
ненных методов организации очереди. Используя моделиро-
вание, эта работа проясняет сравнительный анализ различ-
ных областей и проливает свет на то, что и когда следует вы-
бирать. 

Keywords: распределение ресурсов, буферизация пакетов, 
приоритетная организация очереди, взвешенная справедли-
вая организация очереди, OPNET Simulator, MATLAB. 
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Аннотация. Статья посвящена улучшению качества вос-

приятия учебной информации за счет применения иммерсив-
ных технологий в образовательном процессе вуза. Приведены 
примеры изучения электронных устройств в дисциплине 
«Схемотехника» с помощью дополненной и виртуальной ре-
альности. 

Ключевые слова: образование, иммерсивные технологии, 
дополненная реальность, виртуальная реальность, смешан-
ная реальность. 

ВВЕДЕНИЕ 
Образовательный процесс в любом вузе страны пред-

ставляет собой взаимодействие педагогических работни-
ков и обучающихся, которая направлено на подготовку 
квалифицированных специалистов в соответствии с тре-
бованиями ФГОС ВО и требованиями профессиональных 
стандартов. Выполнение этих требований обеспечивает 
качество получения высшего образования. Известно, что 
качество образования является комплексной характери-
стикой образовательной деятельности. Образовательная 
деятельность представляет собой специально организо-
ванный педагогический процесс, направленный на созда-
ние оптимальных условий взаимодействия участников об-
разования для решения задач воспитания и обучения лич-
ности. Качество образования обучающегося выражает 
степень достижения им планируемых результатов образо-
вательной программы. Согласно Федеральному закону 
«Об образовании в Российской Федерации» под образова-
нием понимается единый целенаправленный процесс вос-
питания и обучения, а также совокупность приобретае-
мых знаний, умений, навыков, ценностных установок, 
опыта деятельности и компетенции определенных объема 
и сложности в целях интеллектуального, духовно нрав-
ственного, творческого, физического и профессиональ-
ного развития человека, удовлетворения его образова-
тельных потребностей и интересов [1]. 

Когда мы говорим об образовании и повышении эффек-
тивности ее организации и проведения, уместно вспомнить 
выдающегося чешского педагога-гуманиста Яна Комен-
ского (1592–1670), основателя педагогики как самостоя-
тельной дисциплины. Он разработал классно-урочную си-
стему обучения и рекомендовал в обучении использовать 
наглядные пособия [2]. В подтверждение этого он выпу-
стил первый в мире иллюстрированный детский учебник 
под названием «Orbis Sensualium Pictus» («Мир чувствен-
ных вещей в картинках»). Является создателем дидактиче-
ских принципов: природосообразность, наглядность, после-
довательность, сознательность, посильность, прочность, си-
стематичность [3]. 

Для достижения обучающимся результатов обучения 
образовательная система должна быть так организована, 
чтобы образовательный процесс обеспечивал возможность 
осуществления процесса обучения, в основе которого 
должны быть заложены современные педагогические, ин-
формационные, компьютерные, телекоммуникационные, 
дидактические и другие современные технологии, среди 
которых указываются и иммерсивные технологии. 

ИММЕРСИВНЫЕ ТЕХНОЛОГИИ В ОБУЧЕНИИ 
Понятие «иммерсивность» происходит от английского 

слова immersion, что означает «погружение» [4]. В россий-
ской педагогике под иммерсивностью понимают метод обу-
чения, в котором в погружении делается акцент на внушение. 

Понятие «технология» произошло от греческих слов 
techne (искусство, мастерство, умение) и logos (слово, уче-
ние). В целом понятие «технология» обозначает науку, зна-
ние, учение. 

Иммерсивные технологии — это набор инструментов и 
методик погружения человека в окружающее пространство 
с использованием всех органов чувств. 

В связи с этим под набором инструментов в обучении 
подразумевают совокупность программно-технических 
средств, способствующих погружению обучающегося в ис-
кусственно созданную среду — виртуальную реальность. 

Использование иммерсивных технологий в обучении 
позволяет стимулировать обучающихся, улучшить каче-
ство знаний и развить творческие и критические навыки, 
повысить их мотивацию к обучению за счет создания ситу-
аций, которые более реалистичны, интерактивны и увлека-
тельны. Еще одним преимуществом иммерсивных техно-
логий является возможность учиться в любом месте и в лю-
бое время [5–7]. 

Поэтому главной целью использования иммерсивных 
технологий является улучшение образовательного про-
цесса, обогащение процесса обучения новыми технологи-
ями, позволяющими объяснить более детально сущность и 
содержание тех или иных процессов и явлений. Тем самым 
иммерсивные технологии будут способствовать лучшему 
усвоению учебного материала. 

К иммерсивным технологиям относятся: виртуальная ре-
альность (Virtual Reality, VR), дополненная реальность (Aug-
mented Reality, AR), смешанная реальность (Mixed Reality, 
MR) и расширенная реальность (Extended Reality, XR). 

Рассмотрим подробнее влияние иммерсивных техноло-
гий при обучении техническим наукам. Обучающимся на 
разработчика или инженера такие технологии позволяют 
работать с комплексными системами и процессами в вир- 
туальной среде, что позволяет лучше понимать их функци-  
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ональность и взаимодействие [5–7]. В разработке програм-
много обеспечения иммерсивные технологии используются 
для создания виртуальных прототипов и тестирования но-
вых функций и возможностей. Обучающиеся на разработ-
чика также могут использовать гарнитуры виртуальной ре-
альности для тестирования пользовательского интерфейса и 
взаимодействия с приложением в реалистичной среде. 

В области кибербезопасности иммерсивные технологии 
могут быть использованы для создания виртуальных сред, 
которые помогают специалистам по безопасности лучше 
понимать уязвимости и угрозы. С помощью гарнитур вир-
туальной реальности можно практиковать различные сце-
нарии атак и защиты, что помогает лучше подготовиться к 
реальным угрозам. 

Таким образом, иммерсивные технологии могут быть 
очень полезны в IT-специальностях, так как они позволяют 
разработчикам и инженерам работать с комплексными си-
стемами и процессами в виртуальной среде, что помогает 
им лучше понимать их функциональность и возможности. 

ДОПОЛНЕННАЯ РЕАЛЬНОСТЬ 
Дополненная реальность (AR) — это технология, кото-

рая позволяет добавлять виртуальные объекты и элементы 
в реальный мир, который мы видим через камеру мобиль-
ного устройства или другие устройства AR [8]. Это озна-
чает, что можно смотреть на реальный мир через камеру на 
своем телефоне и увидеть на экране добавленные виртуаль-
ные объекты, которые могут взаимодействовать с реаль-
ным миром [9]. Например, можно посмотреть на комнату 
через камеру телефона и увидеть на экране добавленную 
виртуальную мебель, чтобы посмотреть, как она будет вы-
глядеть в реальности. AR также может использоваться для 
игр, рекламы и обучения. 

AR-технологии нашли широкое применение в образова-
нии. Они могут улучшить процесс обучения, сделав его бо-
лее интерактивным и привлекательным для учащихся. Не-
которые примеры использования AR в образовании [10]: 

1. Дополненные реальности, которые помогают детям 
изучать различные темы, такие как анатомия, география, 
астрономия и история. Виртуальные модели позволяют 
учащимся увидеть объекты, недоступные в реальной жиз-
ни, и способствуют лучшему пониманию материала. 

2. Интерактивные учебники, которые позволяют сту-
дентам изучать материал с помощью AR. Обучающиеся 
могут использовать свои устройства для просмотра ани-
мации, видео и других элементов, помогающих им лучше 
понять тему. 

3. Возможность создания виртуальных лабораторий, 
где обучающиеся могут экспериментировать с различными 
материалами и процессами без риска повреждения себя 
или окружающей среды. 

4. AR-технологии могут использоваться для создания 
интерактивных заданий и игр, которые помогут студентам 
закрепить материал и сделают процесс обучения более 
увлекательным. 

5. Возможность использования AR для обучения ино-
странным языкам, где ученики могут увидеть визуальные 
элементы, связанные с новыми словами и фразами, что по-
могает им лучше запомнить материал. 

AR-технологии становятся все более доступными и по-
пулярными в образовании, что позволяет улучшить процесс

обучения и сделать его более эффективным и интересным 
для обучающихся [11]. 

AR-технологии могут быть использованы в высшем об-
разовании для улучшения процесса обучения и расшире-
ния возможностей обучающихся. В качестве примеров 
применения AR в высшем образовании можно привести 
следующие: 

1. Расширение возможностей виртуальных туров. Здесь 
AR-технологии могут использоваться для создания вирту-
альных туров по университету, что позволяет обучаю-
щимся изучать новую обстановку, не выходя из дома. Это 
также может быть полезным для обучающихся, которые 
живут за границей или в другой части страны. 

2. Обучение симуляциям и тренировочным модулям. 
AR-технологии могут использоваться для создания симу-
ляций и тренировочных модулей в медицинской, инженер-
ной и других областях. Это может помочь обучающимся 
получить дополнительную практику и подготовиться к ре-
альной жизни. 

3. Интерактивные лекции. AR-технологии могут быть 
использованы для создания интерактивных лекций, где 
обучающиеся могут участвовать в презентации, задавать 
вопросы и взаимодействовать с материалом. 

4. Создание виртуальных объектов и моделей. AR-тех-
нологии позволяют создавать виртуальные объекты и мо-
дели, которые могут быть использованы в различных дис-
циплинах. Например, в инженерных дисциплинах обучаю-
щиеся могут создавать виртуальные модели машин и обо-
рудования, а в художественных дисциплинах — виртуаль-
ные скульптуры и другие объекты. 

5. Улучшенное обучение иностранным языкам. AR-тех-
нологии могут быть использованы для создания визуаль-
ных элементов, связанных с новыми словами и фразами, 
что помогает обучающимся лучше запоминать материал. 

В целом AR-технологии предоставляют множество воз-
можностей для улучшения качества образовательного про-
цесса в высшем образовании, их использование может помочь 
обучающимся глубже понять материал и подготовиться к ре-
альным ситуациям в области их специализации [12]. 

AR-технологии могут быть применены при изучении 
дисциплин, связанных с изучением электронных 
устройств, например в дисциплине «Схемотехника» для 
улучшения процесса проектирования и тестирования элек-
тронных устройств. Положительными моментами приме-
нения AR в схемотехнике являются: 

1. Визуализация схем и компонентов. AR-технологии 
позволяют создавать виртуальные модели электронных 
схем и компонентов, которые могут быть отображены на 
экране устройства или AR-очках. Это позволяет инжене-
рам и проектировщикам быстро и легко проверять функци-
ональность схем и компонентов, а также легко идентифи-
цировать проблемы. 

2. Улучшенное обучение и обучающие программы.  
AR-технологии могут быть использованы для создания 
обучающих программ и симуляций для обучения инжене-
ров и проектировщиков созданию схем и работе с компо-
нентами. С помощью AR-технологий можно создавать ин-
терактивные задания, в которых обучающиеся могут участ-
вовать в процессе создания электронных устройств, а так-
же получать мгновенную обратную связь. 
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3. Интерактивное тестирование. AR-технологии могут 
быть использованы для создания интерактивных тестов; с их 
помощью обучающиеся могут проверить свои знания в об-
ласти схемотехники. Тесты могут содержать вопросы, в ко-
торых нужно распознать схемы, компоненты и диаграммы. 

4. Улучшенное взаимодействие с клиентами. AR-техно-
логии могут быть использованы для улучшения взаимодей-
ствия с клиентами, особенно при презентации и продаже 
электронных устройств. AR-технологии позволяют клиен-
там увидеть виртуальные модели электронных устройств в 
деталях, что помогает им лучше понять, как устройства бу-
дут работать и выглядеть в реальной жизни. 

В целом AR-технологии предоставляют множество воз-
можностей для улучшения процесса проектирования и те-
стирования электронных устройств в схемотехнике, их ис-
пользование может помочь инженерам и проектировщикам 
работать более эффективно и точно [12]. 

Было разработано приложение, которое использует тех-
нологию дополненной реальности для отображения модели 
материнской платы (рис. 1). Пользователь может запустить 
приложение на своем смартфоне или планшете и направить 
камеру устройства на изображение материнской платы, рас-
печатанное на бумаге или отображенное на мониторе. 

Рис. 1. Отображение трехмерной модели  
материнской платы 

Приложение использует функции AR-технологии для 
создания виртуальной модели материнской платы, которая 
отображается поверх реального изображения. Пользова-
тель может перемещать устройство и рассматривать мо-
дель с разных углов, приближать и отдалять ее для получе-
ния более детальной информации (рис. 2). В приложении 
можно выбрать определенный элемент на материнской 
плате, например процессор или слоты памяти, и получить 
более подробную информацию о его характеристиках и 
назначении. Приложение может отображать текстовую и 
графическую информацию, которая объясняет, как элемент 
работает и как он связан с другими компонентами материн-
ской платы. 

Рис. 2. Детальное рассмотрение частей  
трехмерной модели материнской платы 

Такое приложение может помочь пользователям лучше 
понять устройство и назначение материнских плат, а также 
запомнить различные характеристики и параметры. Оно мо-
жет быть полезным для изучающих информатику, электро-
нику или компьютерные науки, а также для всех, кто инте-
ресуется технологиями и компьютерным оборудованием. 

ВИРТУАЛЬНАЯ РЕАЛЬНОСТЬ 
Виртуальная реальность (VR) — это технология, кото-

рая позволяет погружаться в смоделированные миры. Вир-
туальный мир создается компьютером, при этом все изме-
нения внутри мира обрабатываются в реальном времени. 
Виртуальная реальность получила свое распространение в 
формате 360° в играх, симуляторах (тренажерах) и т. п. 

Корпорации все больше внедряют VR-технологии для по-
вышения квалификации своих сотрудников. Например,  
у Audi есть модульное обучение в виртуальной реальности с 
20 различными программами на нескольких языках: так про-
ходит обучение по логистике, обслуживанию и производству. 

Технология VR начала активно развиваться в последние 
5-10 лет, виртуальная реальность обладает большим потен-
циалом моделирования различных ситуаций. Виртуальная 
реальность состоит из 3D-моделей, программирования и 
анимации. Все вместе это дает искусственный мир, кото-
рый можно создать с нуля или взять уже готовый. Главное 
свойство виртуальной реальности заключается в том, что 
человек может с помощью своих чувств воспринимать вир-
туальный мир. Речь идет о зрительных, слуховых, тактиль-
ных, обонятельных образах. При этом важна правдоподоб-
ность такой имитации. Еще одно важное свойство — ин-
терактивность виртуального пространства. У пользователя 
должна быть возможность взаимодействовать с ним и вли-
ять на него, при этом результат взаимодействия должен 
быть предсказуемым. Для погружения в этот мир необхо-
димо специальное оборудование: игровые консоли; шле-
мы, очки виртуальной реальности. 

Виртуальная реальность — это отличный вариант для 
интерактивного и полного погружения в среду. VR позво-
ляет реализовать многое из того, что невозможно реализо-
вать из-за дороговизны или невозможности физического 
присутствия в том или ином месте. Например, когда из-за 
пандемии COVID-19 обучающиеся не посещали физиче-
ский класс, при помощи технологии виртуальной реально-
сти у них была бы возможность заниматься в виртуальном 
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классе, проводить наглядные опыты, совершать виртуаль-
ные экскурсии [14]. 

Усвоение информации — это основной этап в процессе 
обучения и собственно результат учебной деятельности. 

При различной подаче информации уровень ее усвояе-
мости различается. Если преподаватель читает стандарт-
ную лекцию без сопровождения каким-либо иллюстратив-
ным материалом, уровень усвоения информации обучаю-
щимися равен 10-15 %. Использование презентации в лек-
ции дает 25 % усвоения информации. При использовании 
преподавателем интерактивных методов обучения обучаю-
щимися может восприниматься до 65 % информации. 

Преимущества использования VR-технологий [15]: 
1. Безопасность. Смоделированные ситуации будут без-

опасны для пользователей. 
2. Наглядность. VR позволяет рассматривать объекты и 

процессы более детально. 
3. Эффект присутствия. VR позволяет создать искус-

ственный мир и имитировать различные ситуации. 
4. Интерактивность. Создание различных моделей и их 

взаимодействие между собой. 
5. Понимание. При изучении или обучении пользова-

телю можно не бояться совершить ошибку, ведь все можно 
начать сначала и детально изучить допущенные ошибки, 
чтобы в будущем их не совершать. 

Недостатки виртуальной реальности [15]: 
1. Так как технология VR достаточно новая, то для нее 

пока существует мало библиотек и инструментов, что зна-
чительно увеличивает стоимость разработки программного 
обеспечения. 

2. Из-за разности восприятия некоторым людям будет 
тяжело освоиться в виртуальной реальности. 

3. При внедрении в образовательный процесс придется 
нанимать или обучать собственных специалистов для ра-
боты с VR, а также менять программу обучения. 

4. Из-за новизны технологии оборудование очень 
быстро совершенствуется, таким образом, чтобы идти в 
ногу со временем, придется достаточно часто менять обо-
рудование. 

5. Технология виртуальной реальности может вызвать 
диссоциацию или депрессию. 

6. Чрезмерное использование VR может привести к 
проблемам со здоровьем: потере пространственного вос-
приятия, дезориентации, головокружению. 

Рассмотрим пример использования VR на основе дис-
циплины «Схемотехника», в которой очень много элек-
тронных устройств, относящихся к комбинационным схе-
мам, например RS- и D-триггеры [16], представленные на 
рисунке 4. 

При самостоятельном изучении этих схем обучающе-
муся будет трудно понять принцип их работы и для пол-
ного усвоения понадобится много времени. Используя тех-
нологию виртуальной реальности можно помочь пользова-
телям лучше понять устройство и назначение RS- и D-триг-
геров, а также запомнить их характеристики и параметры. 
При помощи контроллеров обучающиеся смогут взаимо-
действовать с этими триггерами, что будет способствовать 
лучшему пониманию принципа их работы [17]. 3D-модели 
RS- и D-триггеров представлены на рисунках 5 и 6. 

Рис. 4. RS- и D-триггеры 

Рис. 5. RS-триггер     Рис. 6. D-триггер 
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СМЕШАННАЯ РЕАЛЬНОСТЬ 
Смешанная реальность (MR) — это технология, которая 

сочетает в себе элементы виртуальной и дополненной ре-
альности. Она позволяет создавать окружающую среду, в 
которой реальные и виртуальные объекты взаимодей-
ствуют между собой [18]. 

Системы смешанной реальности можно разделить на 
три типа [19]: 

1. Оптические прозрачные системы. Пользователь ви-
дит реальный мир и виртуальные объекты, сгенерирован-
ные устройствами. Такие системы работают со шлемами 
виртуальной реальности (Head-Mounted Display, HMD) и 
прозрачными дисплеями. 

2. Сквозные видеосистемы. Пользователь видит реаль-
ный мир, который отображается с помощью какого-либо 
устройства, например комбинации «камера — дисплей». 

3. Маркерные системы. В реальном мире (сцене) разме-
щаются специальные маркеры, которые распознаются и за-
меняются виртуальными объектами во время выполнения. 
В качестве маркеров в дополнение к специализированным 
маркерам могут использоваться QR-коды или коды EAN. 

Есть два способа использования смешанной реальности 
[18–20]. Традиционный способ заключается в использова-
нии компьютеров и других устройств, с помощью которых 
пользователи изучают виртуальную среду — это очень 
близко к виртуальной реальности. Настоящая смешанная 
реальность представляет собой полное погружение, в кото-
ром пользователь взаимодействуют со средой (смесь реаль-
ного и виртуального мира). 

Смешанная реальность может использоваться в различ-
ных областях, включая образование. Такую технологию 
можно использовать для [21–22]: 

• создания виртуальных классов, где обучающиеся смо-
гут учиться в интерактивной среде с использованием раз-
личных устройств (гарнитур, смартфона и т. п.); 

• создания интерактивных учебников с использованием 
3D-моделей и анимации; 

• проведения виртуальных экскурсий, во время кото-
рых обучающиеся могут посетить различные места, не вы-
ходя при этом из аудитории. 

Обучающиеся с помощью смешанной реальности мо-
гут [21–22]: 

• прикасаться к объектам и манипулировать ими; 
• взаимодействовать с различными наборами данных; 
• взаимодействовать со сложными методами и аб-

страктными понятиями; 
• создавать виртуальные прототипы проектов и осу-

ществлять их тестирование. 
Рассмотрим применение смешанной реальности в таких 

дисциплинах, как «Схемотехника», «Теория автоматов» и 
«Надежность информационных систем». 

В «Схемотехнике» данную технологию можно исполь-
зовать для [23–24]: 

• создания трехмерных моделей электронных схем и их 
компонентов, которые будут работать в режиме реального 
времени; 

• визуализации сложных концепций; 
• уменьшения количества ошибок при реальном проек-

тировании микросхем; 

• создания интерактивной модели для взаимодей-
ствия с регистрами, транзисторами (рис. 7), триггерами, 
изменения их параметров, наблюдения изменения сигна-
лов на выходах. 

Рис. 7. Транзистор 

Например, создание модели цифрового счетчика помо-
жет обучающимся точнее рассчитать импульсы на входе, а 
также покажет более четкую картину результата на свето-
диодах. При создании логического элемента «И-НЕ» обу-
чающийся сможет изменять параметры элемента, подавать 
различные комбинации на входы и наблюдать за измене-
нием сигналов на выходе. В смешанной реальности также 
можно создать модель триггера и показать его работу на 
примере D-триггера или JK-триггера. Обучающийся смо-
жет изменять параметры триггера, подавать различные 
комбинации на входы и наблюдать за изменением состоя-
ния триггера в режиме реального времени [23]. 

В «Теории автоматов» данную технологию можно ис-
пользовать для создания интерактивных моделей автома-
тов и графов. При создании модели конечного автомата, 
который будет принимать на вход различные последова-
тельности символов и переходить между состояниями в со-
ответствии с заданными правилами, обучающийся сможет 
изменять переходы между состояниями и наблюдать за из-
менением поведения автомата при различных входных 
данных. Также на модели можно отобразить различные ал-
горитмы поиска кратчайшего пути или цикла в графе, при 
этом возможно изменить структуру графа и наблюдать за 
изменением результатов алгоритмов в режиме реального 
времени [25]. 

В дисциплине «Надежность информационных систем» 
смешанная реальность может использоваться для создания 
интерактивных моделей систем, в которых обучающиеся 
смогут наглядно увидеть работу системы при различных 
состояниях. Например, при создании модели системы, со-
стоящей из нескольких компонентов, каждый из которых 
имеет определенную вероятность отказа, обучающийся 
сможет изменять параметры компонентов и наблюдать за 
изменением надежности всей системы в режиме реального 
времени. При создании модели системы с различными ре-
зервированиями и дублированиями компонентов обучаю-
щийся сможет отображать различные стратегии повыше-
ния надежности системы, а также изменять структуру си-
стемы и наблюдать за изменением результатов в режиме 
реального времени [26].  
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ДОСТОИНСТВА И НЕДОСТАТКИ ИСПОЛЬЗОВАНИЯ  
ИММЕРСИВНЫХ ТЕХНОЛОГИЙ В ОБРАЗОВАНИИ 

Достоинства: 
1. Повышение эффективности обучения. Иммерсивные 

технологии позволяют обучающимся более глубоко погру-
зиться в учебный материал, детально рассмотреть объекты 
и процессы, которые невозможно или очень сложно про-
следить в реальном мире, что способствует лучшему запо-
минанию и пониманию. 

2. Развитие творческих и критических навыков. Исполь-
зование иммерсивных технологий требует от обучающихся 
активного участия и самостоятельного решения задач. 

3. Безопасность. Использование новых технологий поз-
воляет безопасно проводить различные опыты, решать за-
дачи и т. д. 

4. Вовлечение. Сценарий занятия программируется и 
контролируется с высокой точностью. 

5. Сосредоточенность. Обучающийся целиком и полно-
стью концентрируется на материале, лучше усваивает его 
за счет отсутствия внешних раздражителей [27]. 

Недостатки: 
1. Высокая стоимость. Создание и использование им-

мерсивных технологий требует значительных финансовых 
затрат, что может быть проблемой для вузов с ограничен-
ным бюджетом. 

2. Ограниченная доступность. Не все учебные заведе-
ния имеют доступ к необходимому оборудованию и про-
граммному обеспечению для использования иммерсивных 
технологий. 

3. Ограниченная адаптация. Некоторые обучающиеся 
могут испытывать трудности в адаптации к новым техно-
логиям, что может снизить эффективность обучения. 

4. Риск быстрого устаревания оборудования. 
5. Необходимость менять программу обучения [27]. 

ЗАКЛЮЧЕНИЕ 
Иммерсивное обучение базируется на возможностях 

технологий смешанной, дополненной и виртуальной реаль-
ности. Применение иммерсивных технологий позволяет 
смоделировать оборудование, микросхемы и многое дру-
гое, что является более выгодным, нежели приобретение 
реальных устройств. Более того, в иммерсивном обучении 
можно использовать такие дидактические принципы, как 
научность, последовательность, системность, преемствен-
ность, связь теории с практикой, сознательность, актив-
ность, доступность, индивидуальный подход к обучаю-
щимся, прочность, наглядность. Желательно в иммерсив-
ном обучении использовать видео, аудио, анимацию, ин-
терактивные задания, ролевые игры. Рассмотренные при-
меры применения иммерсивных технологий в образова-
тельном процессе при изучении электронных устройств, 
таких как триггер, дешифратор, материнская плата, под-
тверждают более эффективное усвоение учебной информа-
ции. 

Иммерсивное обучение при правильной организации и 
применения технологий дополненной, виртуальной и сме-
шанной реальности способно сделать процесс обучения бо-
лее эффективным за счет вовлечения обучающихся в этот 
процесс, организации индивидуального обучения, нагляд-
ности, обеспечивая полное или частичное погружение. 
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Abstract. The article is devoted to improving the quality of per-

ception of educational information through the use of immersive 
technologies in the educational process of the university. Examples 
of studying electronic devices in the discipline «Circuit Technique» 
using augmented and virtual reality are given. 

Keywords: education, immersive technologies, augmented 
reality, virtual reality, mixed reality. 

REFERENCES 
1. On Education in the Russian Federation: Federal Law 

[Ob obrazovanii v Rossiyskoy Federatsii: Federalnyy zakon] 
from December 29, 2012 No. 273-FZ (last ed. February 17, 
2023 No. 26-FZ). 

2. Johann Amos Comenius [Yan Amos Komenskiy], Biog-
raphe.ru [Biograf.ru]. Available at: http://biographe.ru/zna-
menitosti/yan-komenskiy (accessed 13 Mar 2023). 

3. Kodzhaspirova G. M. History of education and pedagog-
ical thought: Tables, schemes, reference notes: Study guide for 
university students [Istoriya obrazovaniya i pedagogicheskoy 
mysli: Tablitsy, skhemy, opornye konspekty: Uchebnoe 
posobie dlya studentov vuzov]. Moscow, VLADOS-Press Pub-
lishing House, 2003, 223 p. 

4. Sklyarevskaya G. N., Vaulina E. Yu., Tkacheva I. O., 
Fiveyskaya E. A. Explanatory dictionary of the Russian language 
at the beginning of the XXI century: Current vocabulary [Tol-
kovyy slovar russkogo yazyka nachala KhKhI veka: Aktualnaya 
leksika]. Moscow, Eksmo Publishing House, 2006, 1136 p. 

5. Korneeva N. Yu., Uvarina N. V. Immersive Technologies 
in Modern Professional Education [Immersivnye tekhnologii v 
sovremennom professionalnom obrazovanii], Modern Peda-
gogical Education [Sovremennoe pedagogicheskoe obra-
zovanie], 2022, No. 6, Pp. 17–22. 

6. Dubinina M. G. Simulating the Impact of Digital Tech-
nologies on the Education Quality Metrics [Modelirovanie 
vliyaniya tsifrovykh tekhnologiy na kachestvennye pokazateli 
obrazovaniya], Science Governance and Scientometrics [Up-
ravlenie naukoy i naukometriya], 2020, Vol. 15, No. 4,  
Pp. 528–557. DOI: 10.33873/2686-6706.2020.15-4.528-557. 

7. Paskova A. A. Features of Application of Immersive 
Technologies of Virtual and Augmented Reality in Higher Ed-
ucation [Osobennosti primeneniya immersivnykh tekhnologiy 
virtualnoy i dopolnennoy realnosti v vysshem obrazovanii], 
Vestnik Majkopskogo Gosudarstvennogo Tehnologiceskogo 
Universiteta, 2022, Vol.14, No. 3, Pp. 83–92. 
DOI: 10.47370/2078-1024-2021-13-2-83-92. 

8. Khoshelham K., Elberink S. O. Accuracy and Resolution 
of Kinect Depth Data for Indoor Mapping Applications, Sen-
sors, 2012, Vol. 12, Is. 2, Pp. 1437–1454. 
DOI: 10.3390/s120201437. 

9. Tajpour М., Demiryurek K., Abaci N. I. Design the Pattern 
of Increasing Satisfaction for International Students: A Qualita-
tive Study with the Grounded Theory Approach, International 
Journal of Management in Education, 2021, Vol. 15, No. 5,  
Pp. 458–476. DOI: 10.1504/IJMIE.2021.10040570. 

10. Billinghurst M., Kato H. Collaborative Augmented Real-
ity, Communications of the ACM, 2002, Vol. 45, Is. 7, Pp. 64–70. 
DOI: 10.1145/514236.514265. 

11. Azuma R. T. A Survey of Augmented Reality, Presence: 
Teleoperators and Virtual Environments, 1997, Vol. 6, Is. 4, 
Pp. 355–385. DOI: 10.1162/pres.1997.6.4.355. 

12. Akçayir M., Akçayir G., Pektaş H. M., Ocak M. A. Aug-
mented Reality in Science Laboratories: The Effects of Aug-
mented Reality on University Students’ Laboratory Skills and 
Attitudes Toward Science Laboratories, Computers in Human 
Behavior, 2016, Vol. 57, Pp. 334–342. 
DOI: 10.1016/j.chb.2015.12.054. 

13. Azuma R. T., Baillot Y., Behringer R., et al. Recent Ad-
vances in Augmented Reality, IEEE Computer Graphics and 
Applications, 2001, Vol. 21, No. 6, Pp. 34–47. 
DOI: 10.1109/38.963459. 

14. Ustyuzhanina N. V. Virtual Tours as an Innovative 
Form of Training [Virtualnaya ekskursiya kak innovatsionnaya 
forma obucheniya], Nauka i perspektivy, 2017, No. 2, 5 p. 

15. Chernysheva M. V., Lvov L. V., Chernov V. A. The Use 
of Technology of Virtual Teaching for Improving the Quality 
of Education [Primenenie tekhnologiy virtualnogo obucheniya 
dlya povysheniya kachestva obrazovaniya], Contemporary 
Higher Education: Innovative Aspects [Sovremennaya vys-
shaya shkola: innovatsionnyy aspekt], 2017, Vol. 9, No. 2 (36), 
Pp. 54–63. DOI: 10.7442/2071-9620-2017-9-2-54-63. 

16. Chigrov A., Dutov K. Virtual Reality — Psychosis or a 
Tool for Absorbing Information of the Future [Virtualnaya realnost 
— psikhoz ili instrument pogloshcheniya informatsii budush-
chego?], BIT. Business & Information Technology [BIT. Biznes & 
Informatsionnye tekhnologii], 2017, No. 9 (72), Pp. 8–11. 

17. Selivanov V. V., Selivanova L. N. Virtual Reality as a 
Method and Means of Teaching [Virtualnaya realnost kak metod 
i sredstvo obucheniya], Educational Technologies and Society 
[Obrazovatelnye tekhnologii i obshchestvo], 2014, Vol. 17,  
No. 3, Pp. 378–391. 

18. Bolbakov R. G., Mordvinov V. A., Sinitsin A. V. Mixed 
Reality as an Educational Resource [Smeshannaya realnost kak 
obrazovatelnyy resurs], Education Resources and Technologies 
[Obrazovatelnye resursy i tekhnologii], 2020, No. 4 (33),  
Pp. 7–16. DOI: 10.21777/2500-2112-2020-4-7-16. 

19. Golubkin A. A., Pirmagomedov R. Ya. Analytical Re-
view of Augmented and Mixed Reality Systems in the Context 
of Industry 4.0 [Analiticheskiy obzor sistem dopolnennoy i 



Intellectual Technologies on Transport. 2021. No 2 
 

 
Интеллектуальные технологии на транспорте. 2023. № 2  49  

 

smeshannoy realnosti v kontekste industrii 4.0], Telecom IT [In-
formatsionnye tekhnologii i telekommunikatsii], 2021, Vol. 9, 
No. 4, Pp. 1–27. DOI: 10.31854/2307-1303-2021-9-4-1-27. 

20. Mixed Reality in Education: How Mixed Reality Helps 
with Learning in K-12 Classroom, Straive. Published online at 
March 31, 2022. Available at: http://www.straive.com/ 
blogs/mixed-reality-in-education-how-mixed-reality-helps-with-
learning-in-K-12-classroom (accessed 18 Mar 2023). 

21. Chuikov A. S., Kunevich V. O., Ignatovich L. V. Fea-
tures of Immersive Technologies Applied in Furniture Design 
[Osobennosti immersivnykh tekhnologiy, primenyaemykh pri 
proektirovanii mebeli], Proceedings of Belarusian State Tech-
nological University. Issue 1: Forestry. Nature management. 
Processing of Renewable Resources [Trudy Belorusskogo 
gosudarstvennogo tekhnologicheskogo universiteta. Seriya 1: 
Lesnoe khozyaystvo, prirodopolzovanie i pererabotka 
vozobnovlyaemykh resursov], 2022, No. 1 (252), Pp. 174–180. 

22. Smolin A. A., Zhdanov D. D., Potemin I. S., et al. Sys-
tems of virtual, augmented and mixed reality: Study guide [Sis-
temy virtualnoy, dopolnennoy i smeshannoy realnosti: 
Uchebnoe posobie]. Saint Petersburg, ITMO University, 2018, 
59 p. 

23. Gilvanov R. G., Zabrodin A. V., Svistunov S. G. Circuit 
technique: Study guide [Skhemotekhnika: Uchebnoe posobie]. 
Saint Petersburg, PSTU, 2021, 59 p. 

24. How to Develop Mixed Reality Apps for Microsoft Ho-
loLens: An Introduction and Toolkit [Kak razrabatyvat 
prilozheniya smeshannoy realnosti dlya Microsoft HoloLens: 
vvedenie i instrumentariy], Tproger. Published online at Sep-
tember 20, 2016. Available at: http://tproger.ru/articles/ho-
lolens-dev-1 (accessed 19 Mar 2023). 

25. Agibalov G. P. Problems in Theory of Cryptanalytical 
Invertibility of Finite Automata, Applied Discrete Mathematics 
[Prikladnaya diskretnaya matematika], 2020, No. 50, Pp. 62–
71. DOI: 10.17223/20710410/50/4. 

26. Krivel S. M., Lebedeva A. A. Sim.Reliability1.0 «Pro-
gram for Studying the Reliability of Systems by the Method of 
Structural Diagrams of Reliability» [Sim.Reliability1.0 «Pro-
gramma issledovaniya nadezhnosti sistem metodom 
strukturnykh skhem nadezhnosti»]. Certificate of State registra-
tion of a computer program RU No. 2021618135. Published at 
May 24, 2021, 1 p. 

27. Application of VR and AR in education [Primenenie VR 
i AR v obrazovanii], Blog of D. S. Kulyabov [Blog D. S. Kul-
yabova]. Last update at February 18, 2021. Available at: 
http://yamadharma.github.io/ru/post/2020/11/02/vr-ar-in-edu-
cation (accessed 20 Mar 2023). 



Intellectual Technologies on Transport. 2023. No 2 
DOI: 10.24412/2413-2527-2023-234-50-57 

 
Интеллектуальные технологии на транспорте. 2023. № 2  50  

 

Методика выявления  
потенциальных внутренних нарушителей  

информационной безопасности 
к.т.н. С. В. Корниенко, А. В. Пантюхина 

Петербургский государственный университет путей сообщения Императора Александра I 
Санкт-Петербург, Россия 

sv.diass99@ya.ru, shikhova.nastya43@gmail.com 
 

Аннотация. Рассматривается подход к классификации 
внутренних нарушителей информационной безопасности 
организации. Представлены предложения по выявлению 
склонных к противоправным действиям лиц (потенциаль-
ных нарушителей) путем контроля их деятельности и оценки 
психоэмоционального состояния. Для этого предлагается 
методика предварительной оценки психоэмоционального со-
стояния персонала по клавиатурному почерку, реализо-
ванная в виде прототипа программного средства анализа 
основных параметров клавиатурного почерка. 

Ключевые слова: защита информации, информационная 
безопасность, внутренний нарушитель, клавиатурный 
почерк. 

ВВЕДЕНИЕ 
Вопросы обеспечения информационной безопасности 

в любой организации являются неотъемлемой составляю-
щей построения успешных бизнес-процессов. Один из 
наиболее актуальных вопросов обеспечения информаци-
онной безопасности — выявление внутренних нарушите-
лей информационной безопасности. Это сложная пробле-
ма, требующая нестандартных решений. 

Внутренние нарушители — это сотрудники и внешние 
специалисты, имеющие доступ к конфиденциальным дан-
ным, обрабатываемым в информационной системе (ИС) 
организации. Угрозы информационной безопасности, ис-
ходящие от потенциальных внутренних нарушителей, 
могут быть случайными (ошибки при вводе информации и 
выполнении операций в ИС) и преднамеренными (кража 
информации). В обоих случаях важно своевременно вы-
явить потенциального нарушителя для уменьшения риска 

утечки или несанкционированной модификации инфор-
мации. 

Кроме того, выявление внутренних нарушителей по-
могает улучшить культуру информационной безопасности 
в организации. Постоянный контроль и надзор за персо-
налом стимулирует сотрудников соблюдать правила и 
процедуры компании, а также повышает их ответствен-
ность и профессионализм. 

Таким образом, выявление внутренних нарушителей 
информационной безопасности является актуальной и 
крайне важной задачей для любой организации, которая 
заботится о своей безопасности и защите конфиденциаль-
ной информации. 

Один из возможных подходов к решению этой про-
блемы состоит в оценке и контроле психоэмоционального 
состояния сотрудников. Различные исследования показы-
вают, что нарушения нормальных поведенческих характе-
ристик например, напряжение, тревожность, скрытность, 
могут стать значимыми для выявления потенциальных 
внутренних нарушителей. 

КЛАССИФИКАЦИЯ ВНУТРЕННИХ НАРУШИТЕЛЕЙ 
Существует несколько подходов к классификации 

внутренних нарушителей, но по отношению к психоэмо-
циональному состоянию сотрудников наиболее интерес-
ной представляется классификация внутренних наруши-
телей в зависимости от мотивации (табл. 1) [1]. 

Первые две группы нарушителей могут быть опреде-
лены как «лояльные», или незлонамеренные, так как они 
совершают свои действия в интересах компании. Для 
предотвращения последствий необходимо применять тех- 

Таблица 1 
Типы внутренних нарушителей 

Тип Умысел Корысть Постановка 
задачи 

Действия 
при возможности 

Халатный Нет Нет Нет Сообщение 

Манипулируемый Нет Нет Нет Сообщение 

Обиженный Да Нет Сам Отказ 

Нелояльный Да Нет Сам Имитация 

Подрабатывающий Да Да Сам/Извне Отказ/Имитация/Взлом 

Внедренный Да Да Извне Взлом 
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нические методы блокирования попыток нарушения без-
опасности информации и объяснять таким сотрудникам 
неприемлемость планируемых действий. 

Следующая группа нарушителей отличается от преды-
дущих тем, что они осознают, что своими действиями 
наносят вред компании, в которой работают. Они могут 
быть подразделены на три типа: саботажников, нелояль-
ных и мотивируемых извне, в зависимости от мотивов 
своих враждебных действий и поведения, которое помога-
ет предсказать их действия. «Обиженные» и «нелояль-
ные» нарушители представляют среднюю степень опасно-
сти. Они сами выбирают объект, который хотят украсть, 
уничтожить или изменить, а также место, где можно это 
продать. Если они не могут украсть информацию или 
обойти систему безопасности, то не будут искать техниче-
ский способ сделать это. Кроме того, вероятно, что у та-
ких нарушителей недостаточно технических навыков для 
совершения преступления. 

«Подрабатывающие» и «внедренные» нарушители ре-
ализуют осознанные действия с целью украсть информа-
цию по требованиям конкретного заказчика. Такие нару-
шители представляют наиболее высокую степень опасно-
сти, стараются максимально скрыть свои действия, но их 
мотивация различается. 

Широко распространенный тип сотрудников, извест-
ный как «подрабатывающие», включает в себя людей, 
которые ищут дополнительный заработок, а также тех, кто 
сталкивается с шантажом и вымогательством со стороны 
третьих лиц и вынужден выполнить запрошенные задачи 
любыми доступными им способами. В зависимости от 
ситуации они могут прекратить свои попытки, симулиро-
вать необходимость производства или даже совершить 
взлом и подкупить других сотрудников, чтобы получить 
доступ к нужной информации. 

«Внедренные» инсайдеры используются не только для 
промышленного, но и для государственного шпионажа. 
Такие нарушители могут быть оснащены эффективными 
специальными устройствами или программами для обхода 
ограничений, что позволят им получать данные из корпо-
ративной сети. Они используют самые продвинутые сред-
ства и имеют большой опыт взлома. 

Общая характеристика нарушителя заключается в том, 
что он совершает преступление из-за своих психологиче-
ских особенностей, антиобщественных взглядов, отрица-
тельного отношения к моральным ценностям и выбора 
опасного пути для удовлетворения своих потребностей 
или из-за недостатка активности в предотвращении нега-
тивных последствий. 

Нарушитель имеет определенные психологические 
особенности, которые приводят к его антиобщественному 
поведению. Общественная опасность означает, что у него 
есть потенциал для совершения преступлений в опреде-
ленных обстоятельствах. Это связано с его внутренними 
предпосылками для такого поведения [2]. 

Нарушителей можно разделить на две группы по ха-
рактеру поведения при совершении противоправных дей-
ствий на объекте: осторожные и неосторожные [3]. 

Для осторожных нарушителей характерны низкий уро-
вень тревожности, общительность и установление меж-
личностных контактов, высокий уровень социальной 
адаптации, отсутствие моральных проблем после совер-

шения преступления. Отличить таких нарушителей от 
добросовестных сотрудников по отклонению психоэмо-
циональных характеристик от нормального состояния 
невозможно. Для выявления подобных нарушителей 
необходимо применять другие методы. 

Неосторожные нарушители характеризуются высоким 
уровнем тревожности, склонны к интрапунитивным реак-
циям в ситуации фрустрации, чем отличаются от умыш-
ленных преступников, которые склонны к экстрапунитив-
ным реакциям, то есть к вине окружающих людей в своих 
неудачах, проявляют неуверенность в себе, склонность к 
волнениям при стрессе, избыточный самоконтроль, дезор-
ганизованное поведение, показывают эмоциональные ре-
акции на угрозы в экстремальной ситуации. 

Таким образом, можно построить модель потенциально-
го внутреннего нарушителя, которая описывает процесс 
внутренней угрозы для компьютерной системы или сети [4]. 
Основными характерными показателями потенциального 
инсайдера будут следующие: 

1. Мотивация — причина, по которой сотрудник ста-
новится внутренним нарушителем. К мотивации могут 
относиться финансовые причины, личные обиды, нежела-
ние выполнять работу и многие другие факторы. 

2. Возможность — уровень доступа, который имеет 
сотрудник к компьютерной системе или сети. Доступ мо-
жет быть предоставлен согласно должности сотрудника 
или получен несанкционированным способом. 

3. Средства — программы или аппаратура, которые 
использует нарушитель для совершения преступления. 
Средства могут быть различными: вредоносное ПО, про-
граммы для сбора паролей, сканеры уязвимостей, а также 
физические устройства, такие как USB-накопители или 
внешние жесткие диски. 

4. Действие — само преступление, которое совершает 
внутренний нарушитель. Оно может включать в себя во-
ровство данных, электронный шпионаж, уничтожение или 
изменение данных и другие действия. 

5. Обнаружение — процесс выявления преступления. 
Обнаружение может происходить как в реальном време-
ни, так и позже при анализе системных журналов, логов и 
других данных. 

6. Реакция — комплекс мер, которые предпринимают-
ся для нейтрализации внутренней угрозы и устранения ее 
последствий. Реакция может включать в себя блокирова-
ние доступа к системе, вызов правоохранительных орга-
нов, восстановление удаленных данных и другое. 

МЕТОДЫ ВЫЯВЛЕНИЯ ВНУТРЕННИХ НАРУШИТЕЛЕЙ 
Проблема защиты информации от внутреннего нару-

шителя является одной из наиболее сложных проблем в 
области информационной безопасности, так как зависит 
от психологических и поведенческих аспектов, которые с 
трудом поддаются оценке и прогнозированию. 

Существует стандартный комплекс организационных и 
технологических мер, которые в определенной степени 
способствуют обнаружения инсайдеров: 

1. Защита информационных систем от атак или инци-
дентов — мониторинг сети организации, установка анти-
вирусного программного обеспечения на все АРМы, ис-
пользование средств межсетевого экранирования и крип-
тозащиты каналов связи, сканера безопасности, системы 
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обнаружения вторжений, системы централизованного мо-
ниторинга событий безопасности. 

2. Организация бизнес-структур и процессов для тако-
го формата ведения бизнеса, при котором снижается веро-
ятность инцидента или атаки, а в случае возникновения 
его влияние сводится к минимальным потерям, что за-
ключается в четком разделении обязанностей сотрудни-
ков, назначении ответственных за защиту информации в 
подразделениях, построении корректной модели управле-
ния доступом. 

3. Формирование культуры, ценностей и убеждений в 
организации, создание общих целей, например путем по-
вышения квалификации, а также контроль знаний обслу-
живающего персонала и пользователей. 

Меры по выявлению внутреннего нарушителя разли-
чаются в зависимости от этапа действий инсайдера. 

Для предотвращения и прогнозирования внутренних 
угроз необходимо проанализировать потенциальные пока-
затели и использовать правильную внутреннюю политику, 
которая включает контроль соблюдения нормативных 
требований и предотвращение инсайдерских атак. 

Обнаружение внутренней угрозы на этапе ее реализа-
ции является сложным процессом, который может быть 
облегчен с помощью мониторинга рабочих программ и 
процессов, а также ведения журналов. Необходимо учи-
тывать, что выявление внутренних инцидентов реализует-
ся гораздо сложнее, чем внешних. 

Реагирование на внутреннюю угрозу включает исправ-
ление недостатков и пресечение дальнейших инцидентов, 
чтобы минимизировать последствия и вероятность их воз-
никновения в будущем. Организации также должны при-
нимать разумные меры в отношении соответствующих 
инсайдеров [5]. 

Максимально уменьшить риски нарушения информа-
ционной безопасности позволяет введение элементов про-
активной защиты от инсайдеров, которые направлены на 
раннее обнаружение потенциальных нарушителей и недо-
пущение совершения преступления. 

Для выявления потенциальных внутренних нарушите-
лей необходимо проводить анализ поведения сотрудников 
в рабочих программах, анализировать изменения в корпо-
ративном общении и изучать изменения метрик их эффек-
тивности. Это включает мониторинг и анализ поведения, 
обнаружение поведенческих отклонений и установку при-
оритетов для них, чтобы оперативно реагировать на 
наиболее серьезные и массовые изменения в поведении. 

Для обнаружения инсайдерской деятельности в орга-
низации может оцениваться потенциальная склонность 
сотрудника организации к инсайдерской деятельности. 
Анализируются следующие показатели: 

1. Личностные показатели: находится ли сотрудник в 
состоянии депрессии, наличие у него зависимостей (алко-
гольной, наркотической, от азартных игр), недавнее пси-
хологическое потрясение (смерть близкого человека), 
наличие тяжелых или хронических заболеваний у сотруд-
ника или у его близких родственников, проблемы в лич-
ной жизни, неудовлетворенность должностью, оплатой 
или условиями труда. 

2. Поведенческие показатели: нарушение сотрудником 
установленных в организации правил или трудового рас-

порядка, переработки, резкие высказывания и агрессия,  
а также преднамеренное нанесение вреда. 

3. Контекстные показатели: несогласие с единым мне-
нием в организации, наличие судимости, доступ к финан-
сам организации, ведение собственного бизнеса, наличие 
долгов и кредитов. 

4. Скрининговые показатели: наличие зависимостей 
(алкогольной, наркотической, от азартных игр), недавнее 
психологическое потрясение (смерть близкого человека), 
наличие тяжелых или хронических заболеваний у сотруд-
ника или у его близких родственников, плохая репутация 
на прошлых местах работы, наличие долгов и кредитов, 
предоставление недостоверных данных при устройстве на 
работу, наличие неоднозначных связей с криминальными 
личностями, распространение конфиденциальной инфор-
мации, совершение противоправных действий [6]. 

Существующие программы для защиты информации 
обычно не могут эффективно отслеживать и обнаружи-
вать необычное поведение сотрудников, хотя системы 
управления информационной безопасностью и другие 
инструменты могут помочь в выявлении внутренних 
угроз. Однако даже такой подход не гарантирует полную 
защиту от внутренних нарушителей. 

Изучение информации о действиях пользователей мо-
жет помочь обнаружить внутренние угрозы, такие как ис-
пользование системы в нерабочее время, копирование или 
загрузка больших объемов данных, доступ к информации, 
которая не относится к рабочим обязанностям и т. д. [7, 8]. 

Для такой категории нарушителей, как «неосторож-
ные» нарушители, возможно проактивное (на ранних эта-
пах) выявление потенциальных, склонных к противоправ-
ным действиям лиц путем контроля их деятельности и 
оценки психоэмоционального состояния. 

В качестве одного из технических индикаторов, кото-
рые могут указывать на наличие потенциальной инсай-
дерской угрозы, может выступать клавиатурный почерк в 
совокупности таких показателей, как темп набора, ско-
рость печати, динамика ввода, системные опечатки и ис-
пользование определенных букв, символов и «горячих» 
клавиш [9, 10]. Совокупность определенных значений 
каждого из этих показателей образует достаточно индиви-
дуальную картину, соответствующую конкретному чело-
веку в определенном психоэмоциональном состоянии. 

Клавиатурный почерк — это комплекс навыков, осно-
ванных на печатно-двигательном функционально-
динамическом процессе, который отображается в печат-
ных символах и включает в себя субъективные и объек-
тивные образы набираемых символов. У исполнителя раз-
вивается специальная система движений, которая автома-
тизирует процесс передачи символов на экран с помощью 
клавиатуры. 

Клавиатурный почерк — одна из динамических био-
метрических характеристик, которая описывает привыч-
ные подсознательные действия пользователя. Исследова-
ния показывают, что клавиатурный почерк конкретного 
пользователя также является стабильным. 

Опознавание клавиатурного почерка состоит в выборе 
соответствующего эталона из списка хранимых в памяти 
компьютера эталонов на основе оценки степени близости 
этому эталону параметров почерка одного из операторов, 
имеющих право на работу с данным компьютером. Реше-
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ние задачи опознавания состояния пользователя сводится 
к решению задачи распознавания образов. Использование 
клавиатурного почерка не требует установки специальных 
аппаратных средств и кадров для установки и поддержки, 
является прозрачным для конечного пользователя, то есть 
не причиняет неудобств пользователю. 

Классический статистический подход к распознаванию 
психоэмоционального состояния пользователя по клавиа-
турному почерку (набор ключевых слов) выявил ряд ин-
тересных особенностей: зависимости почерка от буквен-
ных сочетаний в слове, существование глубоких связей 
между набором отдельных символов, наличие «задержек» 
при вводе символов [11]. 

Для составления алгоритма определения эмоциональ-
ного состояния пользователя по клавиатурному почерку 
необходимо выявить связь между особенностями почерка 
и определенными эмоциональными состояниями. Необхо-
димо составить психологический портрет внутреннего 
нарушителя, определить особенности его поведения. 

ОЦЕНКА ПСИХОЭМОЦИОНАЛЬНОГО СОСТОЯНИЯ ЧЕЛОВЕКА 
ПО КЛАВИАТУРНОМУ ПОЧЕРКУ 

Для оценки психоэмоционального состояния человека 
по клавиатурному почерку выявления внутреннего нару-
шителя по клавиатурному почерку необходимо пройти 
несколько этапов. 

Для получения данных о клавиатурном почерке каждо-
го пользователя необходимо использовать специальную 
программу (кейлоггер, так называемый «клавиатурный 
шпион»), которая записывает скорость и стиль печати, 
нажимаемую клавишу и задержку между нажатиями кла-
виш [12–14]. Существуют два вида кейлоггеров: програм-
мный и аппаратный. Программный кейлоггер инсталлиру-
ется на компьютер и скрытно фиксирует нажатия клавиш 
в журнале регистрации действий. Аппаратный кейлоггер 
присоединяется к компьютеру через USB-порт и фиксиру-
ет все данные, передаваемые от клавиатуры по системной 
шине. 

Первоначально анализируются зависимости между 
различными характеристиками клавиатурного почерка 
каждого сотрудника и происходит определение индивиду-
ального профиля клавиатурного почерка пользователя. 
Для этого анализируются все параметры печати, опреде-
ляются общие черты и особенности каждого человека. 

Зависимости клавиатурного почерка человека могут 
определяться по нескольким критериям [15]: 

1. Частота использования определенных клавиш. Не-
которые люди могут чаще нажимать определенные кла-
виши, что может быть связано с их привычками или осо-
бенностями руки. 

2. Скорость набора текста. У разных людей может быть 
разная скорость набора, что связано с их опытом работы  
с клавиатурой и уровнем навыков. 

3. Стиль набора текста. Некоторые люди могут ис-
пользовать определенные техники набора текста, напри-
мер печатать вслепую или использовать только опреде-
ленные пальцы. 

4. Ошибки при наборе текста. Определенные ошибки 
при наборе текста (например, частое нажатие клавиши 
Caps Lock) могут свидетельствовать о привычках и осо-
бенностях человека. 

Для определения зависимостей клавиатурного почерка 
человека могут использоваться специальные программы, 
которые анализируют набор текста и выявляют различные 
характеристики и особенности клавиатурного почерка. 

С точки зрения определения психоэмоционального со-
стояния сотрудника значимыми представляются следую-
щие признаки компьютерного почерка: 

1. Интервал между нажатиями клавиш — это время, 
которое проходит между нажатием одной клавиши и сле-
дующей. Этот интервал может быть разным для разных 
людей и зависит от их навыков печати на клавиатуре. 

Интервал между нажатиями клавиш может зависеть от 
психоэмоционального состояния человека. Например, при 
стрессе или нервозности интервал между нажатиями кла-
виш может быть сокращен, что может привести к ошиб-
кам при наборе текста. С другой стороны, при расслаб-
ленном состоянии интервал между нажатиями клавиш 
может быть увеличен, что может улучшить качество 
набора текста. Также интервал между нажатиями клавиш 
может зависеть от уровня усталости человека. При уста-
лости интервал между нажатиями клавиш может быть 
увеличен, что может привести к снижению скорости 
набора текста и увеличению количества ошибок. 

В целом, психоэмоциональное состояние человека мо-
жет оказывать существенное влияние на интервал между 
нажатиями клавиш, но это зависит от многих факторов и 
может быть индивидуальным для каждого человека. 

2. Количество опечаток — это процент опечаток отно-
сительно набранного текста. Большое количество опеча-
ток может быть связано с различными факторами, в том 
числе и психоэмоциональное состояние человека может 
оказывать влияние на количество опечаток в его текстах. 
Например, если человек находится в состоянии стресса, 
усталости или беспокойства, он становится менее внима-
тельным и более склонным к ошибкам при наборе текста. 
Также, если человек испытывает сильные эмоции, напри-
мер радость или гнев, то он может набирать текст быст-
рее, но при этом допускать больше опечаток. Кроме того, 
психоэмоциональное состояние может влиять на концен-
трацию и внимание человека, что также может приводить 
к ошибкам при наборе текста. Например, если человек 
занят мыслями о какой-то проблеме или событии, то он 
может быть менее внимательным к деталям и допускать 
больше опечаток. 

Таким образом, психоэмоциональное состояние чело-
века может оказывать влияние на количество опечаток в 
его текстах, поэтому важно учитывать этот фактор при 
анализе ошибок в текстах. 

Далее с определенной периодичностью или по необхо-
димости на основе полученного эталонного профиля со-
трудника можно проводить контроль клавиатурного по-
черка человека. При анализе клавиатурного почерка мож-
но выявить признаки, указывающие на психическое 
напряжение, уровень тревоги и депрессии, наличие агрес-
сивности и другие внутренние нарушения. При наблюде-
нии отклонений от эталонных значений и других анома-
лий в клавиатурном почерке пользователя необходимо 
проанализировать их в контексте деятельности сотрудни-
ка на рабочем месте. Это позволит своевременно выявить 
потенциального внутреннего нарушителя и предпринять 
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меры по предотвращению утечки данных или других 
опасных инцидентов. 

МЕТОДИКА ОЦЕНКИ ПСИХОЭМОЦИОНАЛЬНОГО  
СОСТОЯНИЯ ПЕРСОНАЛА 

По результатам проведенного анализа разработана ме-
тодика предварительной оценки психоэмоционального 
состояния персонала с целью выявления потенциальных 
инсайдеров, которая основывается на выявлении анома-
лий двух основных показателей клавиатурного почерка: 

1. Интервал между нажатиями клавиш. Кейлоггер по-
стоянно фиксирует все нажатия клавиш и время выполне-
ния действий. Средство мониторинга и анализа на осно-
вании данных отчета периодически рассчитывает среднее 
значение интервала между нажатиями клавиш за опреде-
ленный временной промежуток. Если эталонное значение 
превышено более чем на 25 %, администратором безопас-
ности будет получено предупреждение о напряженном 
состоянии пользователя. Если интервал между нажатиями 
клавиш на 50 % больше эталонного значения, админи-
стратор получит уведомление о том, что сотрудник, ско-
рее всего,  находится в критическом психоэмоциональном 
состоянии. 

2. Количество ошибок (нажатия клавиш удаления). 
Существует много разных способов исправления ошибок 
(например, выбор с помощью мыши и замена с помощью 
нажатий клавиш). Невозможно уловить все вероятные 
сценарии коррекции, поэтому, как наиболее распростра-
ненный вариант, учитываются нажатия клавиш Delete и 
Backspace. Такие данные дают усредненное представление 
о количестве допущенных ошибок при наборе текста. За 
эталонное значение принято 1,5 % ошибок относительно 
набранного текста. Если количество допущенных пользо-
вателем ошибок превышает эталонное более чем на 1,5 %, 
администратор безопасности получит уведомление о по-
вышенной невнимательности сотрудника. 

Однако следует отметить, что разработанная методика 
имеет свои ограничения и не может заменить более тра-
диционные методы оценки личности, например психоло-
гические тесты или интервью. Также важно учитывать, 
что эмоциональное состояние человека может меняться в 
течение дня или в зависимости от ситуации, поэтому ре-
зультаты оценки следует интерпретировать с осторожно-
стью. 

Таким образом, методика оценки психоэмоционально-
го состояния персонала по клавиатурному почерку может 
быть полезным дополнением к другим методам оценки, 
однако ее использование требует профессионального под-
хода и компетентности. 

ПРОТОТИП ПРОГРАММНОГО СРЕДСТВА ОЦЕНКИ 
ПСИХОЭМОЦИОНАЛЬНОГО СОСТОЯНИЯ ПЕРСОНАЛА 

Для оценивания эффективности предложенной мето-
дики было разработано программное средство мониторин-
га и анализа клавиатурного почерка человека. 

Для мониторинга выбранных параметров почерка ис-
пользовался кейлоггер собственной разработки. По ре-
зультатам его работы формируется отчет о действиях с кла-
виатурой достаточно стандартного вида (рис. 1). 

В отчете зафиксировано время нажатия клавиши и ее 
синтаксическое значение. Далее выполняется автоматизи-
рованный анализ полученных данных: расчет и оценивание 

Рис. 1. Пример отчета кейлоггера 

ние пауз между нажатиями клавиш, количество нажатий 
клавиш Delete и Backspace, сравнение значений получен-
ных показателей с рассчитанным эталонным профилем 
пользователя и формирование отчета по результатам ана-
лиза. При выявлении значимых отклонений от эталонных 
«нормальных» значений администратору безопасности пе-
редается сообщение. 

Примеры отчета по результатам анализа представлены 
на рисунках 2 и 3. 

Рис. 2. Предупреждения о нестабильном  
психоэмоциональном состоянии сотрудника 

Результаты проведенных экспериментов показали, что вы-
бранные признаки являются достаточно информативными. 

Анализ интервала между нажатиями клавиш в значи-
тельной степени связан с обыденностью выполняемых 
действий. Например, если один и тот же человек обычно 
печатает с определенным интервалом между нажатиями 
клавиш, а потом внезапно начинает набирать текст с дру-
гим интервалом, это может указывать на то, что он ис-
пользует клавиатуру необычным способом, например ко-
пирует конфиденциальную информацию. 
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Рис. 3. Отчет по результатам анализа  
психоэмоционального состояния сотрудника 

Еще одним фактором, который может помочь в выяв-
лении внутренних нарушителей, является количество 
ошибок при наборе текста. Если человек обычно печатает 
без ошибок, а потом внезапно начинает делать много 
ошибок, это может указывать на то, что пользователь нер-
вничает, так как скрывает какие-то свои действия. 

ЗАКЛЮЧЕНИЕ 
Оценка психоэмоционального состояния персонала яв-

ляется достаточно значимым инструментом для повыше-
ния качества работы организации в области информаци-
онной безопасности. 

Сопоставление полученных результатов с теоретиче-
ским анализом закономерностей воздействия эмоций на 
поведение человека позволило объяснить психофизиоло-
гический механизм влияния отрицательных эмоций на 
клавиатурное письмо. 

Анализ интервала между нажатиями клавиш и количе-
ства ошибок может быть полезным инструментом при 
выявлении внутренних нарушителей. Это связано с тем, 
что каждый человек имеет свой индивидуальный стиль 
набора текста на клавиатуре. Анализ этого стиля может 
помочь в выявлении подозрительных действий. 

Безусловно необходимым для обеспечения защиты 
информации от внутренних нарушителей является ис-
пользование комплекса организационных и технических 
мер по обнаружению потенциальных проблем внутри 
компании. Предлагаемое решение — лишь один из допол-
нительных инструментов по выявлению потенциальных 
нарушителей информационной безопасности. Данная ме-
тодика позволяет своевременно обратить внимание на 
нестабильное поведение сотрудника, которое в том числе 

может свидетельствовать и о готовности к совершению им 
противозаконных действий. 

Необходимо отметить, что для выполнения полноцен-
ного анализа психоэмоционального состояния человека 
требуется проведение разноплановых психологических 
тестов, мониторинг расширенной совокупности парамет-
ров и технических индикаторов деятельности сотрудника. 
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Abstract. The article considers an approach to the classifi-
cation of insiders. Suggestions are presented to identify persons 
prone to illegal actions (potential insiders) by monitoring their 
activities and assessing their psychoemotional state. For this 
purpose, a method of initial assessment of the psychoemotional 
state of personnel by keyboard handwriting is proposed, imple-
mented in the form of a prototype of a software tool for analyzing 
the main parameters of keyboard handwriting. 
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ard handwriting. 

REFERENCES 
1. Zaitsev A. S. Malyuk, A. A. Investigation of Infor-

mation Security Internal Intruder Problem [Issledovanie prob-
lemy vnutrennego narushitelya], RSUH/RGGU Bulletin. Series 
«Computer Science. Data Protection. Mathematics» [Vestnik 
RGGU. Seriya «Informatika. Zashchita informatsii. Matema-
tika»], 2012, No. 14 (94), Pp. 114–134. 

2. Ivanov A. Yu., Sineshchuk M. Yu. Classification of Of-
fenders and Security Threats Aius of the Ministry of Emergency 
Situations of Russia [Klassifikatsiya narushiteley i ugroz be-
zopasnosti avtomatizirovannoy informatsionnoy upravlyay-
ushchey sistemy MChS Rossii], Bulletin of St. Petersburg 
University of the State Fire Service of the Ministry of Emer-
gency Situations of Russia [Vestnik Sankt-Peterburgskogo uni-
versiteta Gosudarstvennoy protivopozharnoy sluzhby MChS 
Rossii], 2013, No. 4, Pp. 74–79. 

3. Drovnikova I. G.., Butsynskaya T. A. The Intruder 
Model in the Security System [Model narushitelya v sisteme 
bezopasnosti], Security and Safety [Sistemy bezopasnosti], 
2008, No. 5, Pp. 144–147. 

4. Polyanichko M. A., Korolev A. I. Criteria for Classifica-
tion of Insiders [Kriterii klassifikatsii insayderov], Natural 
and Technical Sciences [Estestvennye i tekhnicheskie nauki], 
2018, No. 9 (123), Pp. 149–151. 

5. Isaeva M. F. On Internal Information Security Threats 
[O vnutrennikh ugrozakh informatsionnoy bezopasnosti], In-
ternational Research Journal [Mezhdunarodnyy nauchno-
issledovatelskiy zhurnal], 2019, No. 5-1 (83), Pp. 26–28. 
DOI: 10.23670/IRJ.2019.83.5.005. 

6. Kornienko A. A., Polyanichko M. A. A Method for In-
siders Detection in the Organization [Metod obnaruzheniya 
insayderskoy deyatelnosti v organizatsii], Software Systems 
and Computational Methods [Programmnye sistemy i vychis-
litelnye metody], 2019, No. 1, Pp. 30–41. 
DOI: 10.7256/2454-0714.2019.1.29048. 

7. Polyanichko M. A. Using Technical Indicators to Identi-
fy Insider Threats [Ispolzovanie tekhnicheskikh indikatorov 
dlya vyyavleniya insayderskikh ugroz], Cybernetics and Pro-
gramming [Kibernetika i programmirovanie], 2018, No. 6, 
Pp. 40–47. DOI: 10.25136/2306-4196.2018.6.27970. 

8. Polyanichko M. A., Khazbiev A. O. The problem of Ap-
plying Imitation Modelling Insider Threats Detection [O voz-
mozhnostyakh primeneniya imitatsionnogo modelirovaniya 
dlya obnaruzheniya insayderskikh ugroz], Natural and Tech-
nical Sciences [Estestvennye i tekhnicheskie nauki], 2019,  
No. 1 (127), Pp. 155–158. 

9. Polyanichko M. A. Criteria for Evaluating the Effec-
tiveness of Countermeasures to Insider Activity [Kriterii 
otsenivaniya effektivnosti mer protivodeystviya insayderskoy 
deyatelnosti], Dual Technologies [Dvoynye tekhnologii], 
2019, No. 4 (89), Pp. 82–85. 

10. Epp С., Lippold M., Mandryk L. R. Identifying Emo-
tional States Using Keystroke Dynamics, Proceedings of the 
29th Annual CHI Conference on Human Factors in Computing 
Systems (CHI '11), Vancouver, Canada, May 07–12, 2011.  
Association for Computing Machinery, 2011, Pр. 715–724. 
DOI: 10.1145/1978942.1979046. 

11. Fedyunina A. P. Identification of Characteristic Peculi-
arities and Making Up a Psychological Portrait of a Possible 
Lawbreaker and a Loyal Employee in the Sphere of Infor-
mation Security [Vyyavlenie kharakterologicheskikh prizna-
kov i sostavlenie psikhologicheskogo portreta vozmozhnogo 
narushitelya i loyalnogo sotrudnika v sfere informatsionnoy 
bezopasnosti], Vestnik of Astrakhan State Technical University 
[Vestnik Astrakhanskogo gosudarstvennogo tekhnicheskogo 
universiteta], 2007, No. 4 (39), Pp. 231-236. 

12. Grebennikov N. Keyloggers: How They Work and How 
to Detect Them (Part 1), Securelist — Kaspersky`s Threat Re-
search and Reports. Published online at March 29, 2007. Avail-
able at: http://securelist.com/keyloggers-how-they-work-and-
how-to-detect-them-part-1/36138 (accessed 26 Apr 2023). 

13. Grebennikov N. Keyloggers: Implementing keyloggers 
in Windows. Part Two, Securelist — Kaspersky`s Threat Re-
search and Reports. Published online at April 20, 2007. Availa-
ble at: http://securelist.com/keyloggers-implementing-keylog-
gers-in-windows-part-two/36358/ (accessed 26 Apr 2023). 

14. Zaitsev O. Modern Keyloggers [Sovremennye klavi-
aturnye shpiony], Computer Press [KompyuterPress], 2006, 
No. 5, Pp. 156–158. 

15. Tsvetkova A. D. The Forensic Examination of Com-
puter (Keyboard) Handwriting [Kriminalisticheskoe issledo-
vanie kompyuternogo (klaviaturnogo) pocherka], Electronic 
Supplement to the Russian Juridical Journal [Elektronnoe 
prilozhenie k «Rossiyskomu yuridicheskomu zhurnalu»], 2022, 
No. 2, Pp. 55–65. DOI: 10.34076/22196838_2022_2_55. 



Intellectual Technologies on Transport. 2023. No 2 
DOI: 10.24412/2413-2527-2023-234-58-66 

 
Интеллектуальные технологии на транспорте. 2023. № 2  58  

 

Использование фреймворков семейства Spring 
Projects для разработки веб-приложений  

на платформе Java 
В. В. Сакович, к.т.н. Г. И. Кожомбердиева 
Петербургский государственный университет  
путей сообщения Императора Александра I 

Санкт-Петербург, Россия  
lampirg1@gmail.com, kgi-liizht@yandex.ru 

к.т.н. Д. П. Бураков 
независимый исследователь 

Санкт-Петербург, Россия 
burakovdmitry8@gmail.com 

 
Аннотация. Обсуждаются особенности разработки веб-

приложений на платформе Java с использованием фреймвор-
ков семейства Spring Projects. Рассматриваются основные 
концепции Spring Framework: IoC-контейнер, Spring Scopes, 
Spring MVC и Spring AOP. Освещаются возможности, предо-
ставляемые Spring Boot: запуск приложения, профили, кон-
фигурационные файлы. Кроме того, уделяется внимание ор-
ганизации взаимодействия с базами данных с помощью 
Spring Data, а также использованию средств авторизации, 
предоставляемых Spring Security. В качестве демонстрацион-
ного примера веб-приложения, разработанного с использова-
нием Spring, представлено клиент-серверное приложение для 
записи студентов на консультации и управления консульта-
циями. 

Ключевые слова: веб-приложение, платформа Java, 
аннотации Java, фреймворк, Spring Projects, Spring Frame-
work, архитектура MVC. 

ВВЕДЕНИЕ 
Широкое распространение веб-приложения получили в 

начале 2000-х годов в условиях бурного развития сети Ин-
тернет и гипертекстовой системы WWW [1]. Вследствие 
этого в области программной инженерии было выделено 
даже отдельное направление ⸺ веб-программирование, то 
есть разработка использующих веб-технологии информа-
ционных систем, представляющих собой полноценные веб-
приложения, или частей этих систем, использующих веб-
страницы для представления пользовательского интер-
фейса. 

В настоящей статье рассматриваются особенности ис-
пользования семейства фреймворков Spring Projects при 
разработке веб-приложений на платформе Java. 

В качестве примера представлено демонстрационное 
приложение, функциональность которого ориентирована 
на решение практически значимой в вузовской среде за-
дачи записи студентов на консультации и управления кон-
сультациями, а реализация — на показательное примене-
ние возможностей и преимуществ семейства фреймворков 
Spring Projects. 

Статья содержит результаты выпускной квалификаци-
онной бакалаврской работы В. В. Саковича. Описание 
фреймворков семейства Spring Projects сопровождается от-
сылками к конкретным примерам их использования при 
разработке демонстрационного приложения. Приложение 
разработано в интегрированной среде разработки IntelliJ 
IDEA (с использованием в качестве дополнительных ин-
струментов веб-приложения Spring Initializr и средства для 

сборки проекта Maven) и может рассматриваться как дей-
ствующий прототип реальной системы. 

ВЕБ-ПРИЛОЖЕНИЯ И СРЕДСТВА ИХ РАЗРАБОТКИ 
По своей структуре веб-приложения представляют со-

бой приложения, построенные в соответствии с архитекту-
рой «клиент-сервер». Структура типичного приложения 
представлена на рисунке 1 [2]. 

Рис. 1. Структура веб-приложения 

Отличительной чертой веб-приложений является то, 
что клиентская часть выполняется в стандартном веб-брау-
зере, причем клиентская и серверная части могут работать 
на разных операционных системах, то есть веб-приложе-
ния являются межплатформенными службами. 

Клиентская часть веб-приложения реализует пользова-
тельский интерфейс, формирует запросы к серверной части 
приложения и обрабатывает ответы от нее. Серверная часть 
получает запрос от клиента, выполняет вычисления, после 
этого формирует веб-страницу и отправляет ее клиенту по 
сети с использованием протокола HTTP. При этом сервер-
ная часть веб-приложения может выступать в качестве кли-
ента других служб, например сервера базы данных или дру-
гого веб-приложения, расположенного на другом сервере. 

Поскольку веб-приложения состоят из серверной и кли-
ентской части, в веб-программировании выделяется про-
граммирование клиентской части, выполняемой непосред-
ственно в браузере, и программирование серверной части, 
работающей на стороне веб-сервера. Для реализации как 
клиентской, так и серверной части могут быть использо-
ваны различные технологии по усмотрению разработчика 
или организации, внедряющей веб-приложение. Так, для 
реализации клиентской части, помимо языка разметки 
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HTML, активно используются таблицы стилей CSS и 
скриптовый язык JavaScript. На серверной стороне веб-
приложений в основном применяются средства динамиче-
ской генерации веб-страниц, например широко известный 
скриптовый язык PHP. Однако для разработки корпоратив-
ных веб-приложений, отличающихся, как правило, слож-
ной структурой и разнообразием сервисов, предоставляе-
мых конечным пользователям, применяются решения, ос-
нованные на использовании таких универсальных языков 
программирования, как Java. 

Будучи высокоуровневым кроссплатформенным язы-
ком, язык Java используется во многих областях разра-
ботки программного обеспечения. При этом в стандартной 
редакции платформы Java (Java SE) не предусмотрены 
средства для удобной реализации серверных приложений. 
Для решения этой проблемы разработчиками Java была со-
здана редакция платформы для разработки корпоративных 
систем Java EE (Java Platform, Enterprise Edition), включив-
шая в себя такие технологии разработки серверной части 
веб-приложений, как JSP (Java Sever Pages) и сервлеты. Од-
нако, ввиду того, что Java EE (с 2018 года — Jakarta EE) 
развивалась довольно медленно, а ее функциональность 
была относительно низкоуровневой, существовал запрос 
на альтернативные средства разработки серверных прило-
жений, которые, использовав созданные в Java EE специ-
фикации, позволяли бы создавать негромоздкие, легко мас-
штабируемые, высокоуровневые веб-приложения. 

Такой альтернативой стало семейство фреймворков 
Spring, существенно упростившее создание приложений 
и вследствие этого завоевавшее популярность среди раз-
работчиков [3]. Данное семейство фреймворков является 
одним из самых востребованных средств для разработки 
веб-приложений [4], которое используется в таких ком-
паниях, как Amazon, Google, Microsoft, Netflix и многих 
других [5]. 

Использование фреймворков как программных плат-
форм, определяющих структуру разрабатываемой при-
кладной программной системы, облегчает разработку и 
объединение различных компонентов большого программ-
ного проекта. Как правило, облегчение разработки слож-
ных систем достигается за счет использования каркасного 
подхода, при котором любая конфигурация программы 
строится на основе постоянной части, то есть каркаса, не 
зависящего от конфигурации и несущего в себе «гнезда», к 
которым подключаются сменные модули или точки расши-
рения каркаса, определяющие специфическую функцио-
нальность разрабатываемой системы. 

СЕМЕЙСТВО ФРЕЙМВОРКОВ SPRING PROJECTS 
Изначально под термином Spring подразумевался только 

Spring Framework ⸺ фреймворк с открытым исходным ко-
дом для Java-платформы, появившийся в середине 2000-х го-
дов как альтернатива технологии Enterprise JavaBeans, кото-
рая поддерживает разработку серверных компонентов с биз-
нес-логикой и является частью Java EE. Однако по мере раз-
вития этого фреймворка на его основе сформировались но-
вые фреймворки, которые образовали расширенное семей-
ство Spring Projects [6]. Некоторые фреймворки данного се-
мейства представлены на рисунке 2 [7]. 

Отметим фреймворки семейства, представляющие 
наибольший интерес в рамках настоящей статьи: 

Рис. 2. Семейство фреймворков Spring Projects 

• Spring Framework — основной фреймворк, исполь-
зующийся во всех Spring-приложениях, предназначенный 
для управления ходом функционирования программы; 

• Spring Boot — фреймворк, позволяющий быстро со-
здавать и настраивать полноценные и готовые к запуску 
приложения, основанные на Spring; 

• Spring Data — фреймворк для работы с базами дан-
ных, работающий с JDBC, JPA, а также NoSQL СУБД 
(например, MongoDB); 

• Spring Security — фреймворк, предоставляющий 
средства для авторизации и аутентификации, а также базо-
вую защиту от злоумышленных операций. 

Для быстрой генерации каркасного проекта приложе-
ния, использующего фреймворки семейства Spring Pro-
jects, предназначен специальный инструмент ⸺ веб-при-
ложение Spring Initializr [8]. Оно позволяет пользова-
телю выбрать инструментальное средство для сборки 
проекта (например, Maven), версию Spring Boot, версию 
платформы Java, а также используемые средства семей-
ства Spring Projects (и некоторых других инструментов). 
На основе выбранных пунктов меню и введенной инфор-
мации Spring Initializr генерирует готовый zip-архив кар-
касного проекта приложения. 

ВОЗМОЖНОСТИ ФРЕЙМВОРКА SPRING FRAMEWORK 
Рассмотрим полезные возможности Spring Framework, 

поддерживаемые ядром и внутренними пакетами этого ос-
новного фреймворка семейства. Описание средств, предо-
ставляемых Spring Framework, сопровождается отсылками 
к примерам их использования В. В. Саковичем при разра-
ботке демонстрационного приложения. 

Внедрение зависимостей IoC-контейнером 
В решениях семейства Spring Projects активно применя-

ется так называемая инверсия управления (Inversion of 
Control, IoC), которая также иногда называется внедрением 
зависимостей (Dependency Injection, DI). Это шаблон про-
ектирования, при использовании которого зависимости эк-
земпляров класса (то есть объекты, с которыми они взаи-
модействуют) определяются на основе аргументов кон-
структора (или метода, создающего экземпляр класса), а 
также полей объекта, значение которых определяется уже 
после создания экземпляра класса. 

Внедрением зависимостей после создания экземпляра в 
Spring Framework занимается так называемый IoC-
контейнер. IoC-контейнер представляет собой объект типа 
интерфейса BeanFactory. Как правило, при этом данный 
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объект создается на основе класса, реализующего произ-
водный интерфейс ApplicationContext. Например, в веб-
приложениях используется автоматически создаваемый 
фреймворком Spring Boot экземпляр класса 
AnnotationConfigServletWebServerApplicationContext. При 
внедрении зависимостей Spring использует имеющийся в 
Java механизм рефлексии, в частности, активно применя-
ются аннотации, опрашиваемые при выполнении приложе-
ния с помощью рефлексии [9]. 

Объекты, которые настраивает и внедряет IoC-
контейнер, называются Spring bean-компонентами. Объ-
явить Spring bean можно либо пометив его класс аннота-
цией @Component, либо использовав метод, помеченный 
аннотацией @Bean в классе, помеченным аннотацией 
@Configuration, либо используя xml-файлы [10]. Напри-
мер, экземпляру класса NotificationAspect (который в де-
монстрационном приложении используется при формиро-
вании уведомления для отправки по электронной почте) 
для выполнения функций требуется объект типа интер-
фейса EmailService. Для этого классы, реализующие дан-
ный интерфейс, помечены аннотацией @Component. Во 
время выполнения программы IoC-контейнер создаст эк-
земпляр класса, реализующего интерфейс EmailService и 
передаст его в качестве аргумента конструктору при созда-
нии экземпляра класса NotificationAspect. 

Области применения Spring Scopes 
Каждый объект Spring bean имеет свою область приме-

нения (scope), причем Spring Framework поддерживает 
шесть основных областей применения: 

• singleton — на протяжении всей работы приложения 
существует только один Spring bean данного класса (выби-
рается по умолчанию); 

• prototype — для каждого использующего его объекта 
внедряется свой Spring bean; 

• request — для каждого HTTP-запроса создается свой 
Spring bean; 

• session — для каждой сессии создается свой Spring 
bean; 

• application — для каждого объекта типа интерфейса 
ServletContext создается свой Spring bean; 

• websocket — для каждого объекта типа интерфейса 
WebSocket создается свой Spring bean. 

Для приписывания области применения объекту Spring 
bean, необходимо применить аннотацию @Scope к классу, 
помеченному аннотацией @Component или методу, поме-
ченному аннотацией @Bean. В качестве значения члена ан-
нотации передается название области применения. 

Для применения большинства областей scope фрейм-
ворку Spring необходимо использование прокси (объекта-
посредника). Тип используемого прокси (на основе интер-
фейсов или на основе классов) также указывается в значе-
нии члена аннотации [11]. 

В качестве примера использования настройки области 
применения в демонстрационном приложении можно при-
вести класс TeacherController, который содержит поле типа 
ConsultationPatternListWrapper, предназначенного для хра-
нения данных об одном пользователе-преподавателе на 
протяжении нескольких запросов. Для этого используется 
область применения session и прокси на основе классов. 

Архитектура Spring MVC 
Spring Framework содержит два внутренних фрейм-

ворка для создания веб-приложений: Spring MVC и Spring 
WebFlux (предназначенный для реактивного веб-програм-
мирования). 

Spring MVC основан на сервлете DispatcherServlet, ко-
торый обрабатывает запросы, делегируя функции соответ-
ствующим компонентам Spring bean. 

Архитектура MVC (Model-View-Controller), применяе-
мая при проектировании программного обеспечения, пред-
ставлена на рисунке 3 [12]. Она основана на взаимодей-
ствии трех типов компонентов [13]: 

• Model (модель) содержит изменяемые данные, которые 
обновляет контроллер и которые передаются представлению; 

• View (представление, вид) отвечает за отображение 
данных модели пользователю; 

• Controller (контроллер) управляет моделью и отобра-
жением на основе входных данных. 

Рис. 3. Архитектура MVC 

Экземпляр класса DispatcherServlet обрабатывает за-
прос в соответствии с этой архитектурой, как показано на 
рисунке 4 [14]. 

Рис. 4. Обработка HTTP-запроса экземпляром класса 
DispatcherServlet  

Обработка запроса происходит следующим образом: 
1. Экземпляр класса DispatcherServlet принимает HTTP-

запрос. 
2. На основе объекта типа интерфейса HandlerMapping 

определяется контроллер, которому будет передана обра-
ботка запроса. 
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3. Контроллер обрабатывает запрос. 
4. В результате обработки запроса контроллером экзем-

пляр DispatcherServlet получает модель и логическое имя 
представления. 

5. Объект типа интерфейса ViewResolver выбирает 
представление по его имени. 

6. Представление, данные которого основаны на мо-
дели, формирует HTTP-ответ. 

7. Пользователю отправляется HTTP-ответ. 
Представление может быть создано при помощи таких 

средств, как генератор веб-страниц Thymeleaf или техно-
логия JSP (Java (или Jakarta) Server Pages) [14]. 

Контроллер представляет собой Java-класс, помечен-
ный аннотацией @Controller. Он объявляет методы, к ко-
торым применяется аннотация @RequestMapping (или одна 
из аннотаций, которая помечена данной аннотацией, 
например, @GetMapping или @PostMapping). На основе 
значений членов данной аннотации объект типа 
HandlerMapping сможет сопоставить HTTP-запрос соот-
ветствующему методу контроллера [15]. 

Примером контроллера в демонстрационном приложе-
нии является класс TeacherController. Этот класс объявлен 
как Spring bean-компонент, что позволяет внедрить в объ-
ект этого класса экземпляры других классов для выполне-
ния различных функций. При этом в классе объявлены та-
кие методы, как getTeacherProfile, deleteConsultation и т. д., 
к которым применяются аннотации @GetMapping или 
@PostMapping. Данные методы обрабатывают запрос, ис-
пользуя объект типа интерфейса Model, если необходимо 
передать пользователю данные. 

Концепция Spring AOP 
Для того чтобы неявным образом вызвать функцию по-

сле, перед или вместо выполнения определенного метода, 
Spring Framework использует аспекты и средства Spring 
AOP (Aspect Oriented Programming). 

Внутренний фреймворк Spring AOP основан на AspectJ 
и использует идею прокси (объекта-посредника). Прокси 
подменяет собой изначальный объект и при вызове метода 
сначала выполняет свою логику, а затем делегирует полно-
мочия изначальному методу. Принцип его работы приве-
ден на рисунке 5 [16]. 

Рис. 5. Принцип работы прокси-объекта 

Для того чтобы объявить класс в качестве аспекта, необхо-
димо применить к нему аннотацию @Aspect. Для того чтобы 
метод аспекта был выполнен при вызове метода другого объ-
екта, необходимо применить к нему одну из следующих ан-
нотаций: @Before (перед), @AfterReturning (после при успеш-
ном завершении), @AfterThrowing (после при завершении в 
результате возникновения исключительной ситуации), 
@After (после) или @Around (перед и после). Метод или 

методы, при вызове которых должны отработать аспекты, 
определяются на основе значения члена одной из перечис-
ленных аннотаций. 

Такие методы в качестве аргумента могут принимать 
объект типа интерфейса JoinPoint, который содержит раз-
личную информацию об аспекте и методе, к которому при-
меняется метод аспекта (например, аргументы метода). 
Если к методу аспекта применяется аннотация @Around, то 
он должен принимать в качестве аргумента объект типа ин-
терфейса ProceedingJoinPoint, который содержит метод 
proceed для вызова оригинального метода [17]. 

Примером использования аспекта в демонстрационном 
приложении является уже упоминавшийся класс Notifica-
tionAspect, в котором объявлен метод noti-
fyStudentsAboutDeletion. Метод помечен аннотацией 
@After, а в качестве значения члена аннотации устанавли-
вается название метода удаления консультации. Таким об-
разом, данный метод будет вызван после удаления кон-
сультации независимо от места вызова метода удаления. 

ДРУГИЕ ФРЕЙМВОРКИ СЕМЕЙСТВА SPRING PROJECTS 
Описание средств, которыми располагают фреймворки 

Spring Boot, Spring Data и Spring Security, сопровождается 
отсылками к примерам их использования В. В. Саковичем 
при разработке демонстрационного приложения. 

Spring Boot 
Фреймворк Spring Boot предоставляет возможность за-

пуска веб-приложения при помощи вызова метода run 
класса SpringApplication из метода main. Класс, содержа-
щий метод main, должен быть помечен аннотацией 
@SpringBootApplicationю. 

При вызове метода run Spring Boot автоматически 
настроит множество параметров, а для веб-приложения до-
полнительно автоматически создаст сервер, используя 
встроенный контейнер сервлетов (по умолчанию — 
Tomcat). 

Другой важной возможностью, поддерживаемой Spring 
Boot, являются профили. При разработке приложения мо-
жет потребоваться использование разных Spring bean для 
одной и той же задачи. Например, в демонстрационном 
приложении имеется имитационный сервис оповещения по 
электронной почте, который оставляет сообщения в си-
стеме, но не отправляет сами письма. Однако на этапе экс-
плуатации должен использоваться настоящий сервис опо-
вещений. 

Реализовать такую возможность позволяет аннотация 
@Profile, которая принимает в качестве значения члена ан-
нотации профиль или логически объединенное (операто-
рами И, ИЛИ, НЕ) множество профилей. Аннотация при-
меняется при настройке Spring bean (либо к классу, поме-
ченному аннотацией @Component, либо к методу, поме-
ченному аннотацией @Bean) [3]. Таким образом, имитаци-
онный сервис включается только при активном профиле 
dev, а настоящий сервис — при активном профиле prod. 

Spring Boot позволяет настраивать приложение посред-
ством конфигурационных файлов (расширения properties 
или yml). Отметим некоторые параметры, предоставляемые 
Spring Boot [18]: 

• server.port — адрес порта, с которого сервер прини-
мает запросы (по умолчанию — 8080); 
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• spring.profiles.active — активные профили приложе-
ния; 

• spring.security.user.password — пароль пользова-
теля, создаваемый по умолчанию; 

• server.servlet.session.timeout — время действия сессии; 
• spring.mail.host — хост SMTP-сервера. 
Используя разделитель «---», можно настроить разные 

значения конфигурационных параметров для разных про-
филей. Для этого необходимо добавить конфигурационный 
параметр spring.config.activate.on-profile [3]. 

Spring Data 
Фреймворк Spring Data содержит средства для работы с 

базами данных. Фреймворк предоставляет приложению 
интерфейс Repository, который является интерфейсом-мар-
кером, с помощью которого выявляются потомки этого ин-
терфейса. Наследующие интерфейсу Repository интер-
фейсы CrudRepository и ListCrudRepository объявляют ба-
зовые методы по работе с базой данных (CRUD — Create, 
Read, Update, Delete). 

Для практического применения средств для работы с 
базами данных при разработке приложения необходимо со-
здать интерфейс, наследующий Repository. Объявить метод 
интерфейса-репозитория можно двумя способами: указа-
нием имени метода в соответствии с соглашением об име-
нах или при помощи аннотации @Query, указав в качестве 
значения члена аннотации запрос к базе данных. 

При первом подходе Spring Data предлагает множество 
вариантов создания комплексного запроса. Среди них по-
иск по какому-либо полю, поиск с условием, логические 
объединения (И, ИЛИ), сортировка значений, разбиение за-
проса на страницы и т. д. При этом Spring Data позволяет 
такому методу возвращать как единственный объект типа, 
соответствующего хранимым в репозитории данным, так и 
коллекцию таких объектов. 

При запуске приложения Spring Data проанализирует 
всех потомков интерфейса Repository и, если у какого-либо 
интерфейса не будет реализации (и он не помечен аннота-
цией @NoRepositoryBean), обеспечит реализацию интер-
фейса с помощью механизма рефлексии в соответствии с 
соглашением об именах методов или на основе значения 
члена аннотации @Query. Однако, при необходимости, 
разработчик может создать реализацию интерфейса само-
стоятельно (в виде компонента Spring bean) [19]. 

В качестве примера автоматической реализации интер-
фейса в демонстрационном приложении можно привести 
интерфейс TeacherRepository, для которого на этапе выпол-
нения программы создается прокси-объект типа 
jdk.proxy4.$Proxy139. 

Интерфейс TeacherRepository объявляет метод для по-
иска консультации, который помечен аннотацией @Query. 
На этапе выполнения прокси на основе значения члена ан-
нотации @Query реализует метод, выполняющий поиск 
консультации в базе данных. Помимо этого, прокси реали-
зует метод findByEmail суперинтерфейса PersonRepository 
на основе имени метода. 

Spring Security 
Средства обеспечения безопасности и авторизации 

пользователей предоставляются фреймворком Spring Secu-
rity и основаны на фильтре сервлетов, который делегирует 

полномочия по настройке безопасности набору фильтров 
SecurityFilterChain, как показано на рисунке 6 [20]. 

Набор фильтров безопасности может быть создан мето-
дом, помеченным аннотацией @Bean в классе, помеченным 
аннотацией @Configuration. Такой метод должен принимать 
экземпляр класса HttpSecurity в качестве аргумента [3]. 

Рис. 6. Принцип работы средств безопасности  
Spring Security 

Отметим некоторые методы класса HttpSecurity [21]: 
• securityMatcher — устанавливает типы URL-адресов, 

при которых будет применятся набор фильтров; 
• authenticationProvider — устанавливает источник 

аутентификации; 
• authorizeHttpRequests — настраивает правила до-

ступа пользователей к веб-страницам; 
• formLogin — настраивает страницу входа в аккаунт; 
• logout — настраивает страницу выхода из аккаунта. 
В качестве примера настройки авторизации в демон-

страционном приложении, структура и функциональность 
которого представлены в следующем разделе статьи, 
можно рассматривать класс TeacherSecurityConfig, кото-
рый содержит три метода, помеченных аннотацией @Bean: 

• teacherDetailService возвращает объект типа интер-
фейса UserDetailsService, который находит объект типа ин-
терфейса UserDetails, предоставляющий следующую ин-
формацию (для поиска используются средства для работы 
с базой данных) [21]: имя пользователя; пароль; права до-
ступа; различная информация о состоянии аккаунта. 

• teacherAuthenticationProvider возвращает объект 
типа интерфейса AuthenticationProvider, который аутенти-
фицирует пользователя. Для поиска пользователя исполь-
зуется объект типа интерфейса UserDetailsService. 

• teacherFilterChain настраивает фильтры безопасно-
сти, в качестве источника аутентификации используя объ-
ект, возвращаемый предыдущим методом. Метод возвра-
щает объект типа интерфейса SecurityFilterChain. 

ВЕБ-ПРИЛОЖЕНИЕ ДЛЯ ЗАПИСИ СТУДЕНТОВ  
НА КОНСУЛЬТАЦИИ И УПРАВЛЕНИЯ КОНСУЛЬТАЦИЯМИ 
Источником примеров использования средств фрейм-

ворков семейства Spring Projects, описываемых в предыду-
щих разделах, является демонстрационное приложение, 
позволяющее преподавателю организовать запись студентов 
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на свои консультации через Интернет. Преподаватели могут 
вносить сведения о предстоящих консультациях (в том 
числе — запланировать на будущее повторяющиеся, напри-
мер еженедельные, консультации) и отменять их, просмат-
ривать списки студентов, записавшихся на консультации, а 
студенты — просматривать расписание консультаций, за-
писываться на них и отменять свою запись. В необходимых 
случаях приложение оповещает об изменениях как препо-
давателей, так и студентов по электронной почте. 

Структура приложения соответствует общей структуре 
веб-приложений, представленной на рисунке 1. 

Клиентская часть приложения представлена html-стра-
ницами, доступными для просмотра в веб-браузере. 

Серверная часть реализована на платформе Java с ис-
пользованием описанных ранее возможностей фреймвор-
ков семейства Spring Projects. Серверная часть приложения 
реализует следующие функции: 

• Авторизация. Функции приложения недоступны для 
неавторизированных пользователей, в процессе авториза-
ции определяется две роли пользователей — студенты и 
преподаватели, которым доступны разные функции прило-
жения. 

• Взаимодействие с базой данных. Информация о сту-
дентах, преподавателях, консультациях и записях о них 
хранится в реляционной БД (используется СУБД H2, 
предоставляемая Spring по умолчанию). Реализованы сред-
ства для создания, чтения, обновления и удаления данных. 

• Запись студентов на консультации позволяет авто-
ризованному студенту записаться на консультацию или от-
менить свою запись. 

• Управление консультаций преподавателями поз-
воляет преподавателям создавать, просматривать и удалять 
консультации или планы консультаций. 

• Оповещение по электронной почте. При записи сту-
дента на консультацию оповещается преподаватель, при 
удалении преподавателем консультации оповещаются все 
записанные на нее студенты. 

На рисунках 7 и 8 представлены диаграммы прецеден-
тов для разрабатываемого веб-приложения, полученные на 
этапе его логического проектирования при анализе поста-
новки задачи. 

Рис. 5. Диаграмма прецедентов студента 

 
 
 

Рис. 6. Диаграмма прецедентов преподавателя 

Исходя из выявленных прецедентов, для клиентской ча-
сти разработано одиннадцать веб-страниц приложения, ре-
ализующих варианты взаимодействия с пользователями 
типа «студент» и «преподаватель». В качестве средства для 
реализации клиентской части выбран инструмент генера-
ции веб-страниц на основании шаблона Thymeleaf. 

На рисунке 9 представлена диаграмма компонентов раз-
работанного веб-приложения. 

Приложение включает в себя такие компоненты, как:  
• общая клиентская часть, предназначенная для всех 

пользователей; 
• интерфейс студента, предназначенный для работы 

студентов с веб-приложением; 
• интерфейс преподавателя, предназначенный для ра-

боты преподавателей с веб-приложением. 
• средства по взаимодействию с базой данных, предна-

значенные для манипуляции данными в БД; 
• средства авторизации, предназначенные для авториза-

ции пользователя и определения его типа; 
• компонент записи на консультации, с помощью кото-

рого студенты могут пользоваться функциями, обеспечива-
ющими запись на консультации; 

• компонент управления консультациями, с помощью 
которого преподаватели могут пользоваться функциями, 
связанными с созданием, планированием и отменой кон-
сультаций; 

• компонент оповещения по электронной почте студен-
тов и преподавателей об изменениях в графике проведения 
консультаций. 

ЗАКЛЮЧЕНИЕ 
В настоящее время семейство фреймворков Spring 

Projects активно применяется для разработки корпоратив-
ных систем и веб-сервисов на платформе Java. 

В статье обсуждаются особенности разработки веб-при-
ложений с использованием средств фреймворков Spring 
Framework, Spring Boot, Spring Data и Spring Security. Крат-
ко описывается инструмент Spring Initializr, применяемый 
для создания проектов приложений. Рассматриваются ос-
новные концепции Spring Framework: IoC-контейнер, Spring 
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Рис. 7. Диаграмма компонентов веб-приложения 

Scopes, Spring MVC и Spring AOP. Освещаются возможно-
сти, предоставляемые Spring Boot: запуск приложения, 
профили, конфигурационные файлы. Уделяется внимание 
организации взаимодействия с базами данных с помощью 
Spring Data и использованию средств авторизации, предо-
ставляемых Spring Security. 

Описание возможностей фреймворков семейства Spring 
Projects сопровождается отсылками к примерам их исполь-
зования при разработке демонстрационного приложения 
веб-приложения, функциональность которого ориентиро-
вана на решение практически значимой в вузовской среде 
задачи записи студентов на консультации и управления 
консультациями. Приложение разработано и отлажено при 
подготовке выпускной квалификационной бакалаврской 
работы В. В. Саковича и может рассматриваться как дей-
ствующий прототип реальной системы. 

По мнению авторов, преимущества использования 
Spring Projects заключаются в следующем. 

Во-первых, обилие специализированных фреймворков, 
входящих в семейство, позволяет упростить решение за-
дач, с которыми сталкиваются разработчики при разра-
ботке сложных систем. Так, IoC-контейнер позволяет со-
средоточиться на разработке классов, отвечающих за функ-
циональность приложения, а их взаимодействие в ходе вы-
полнения обеспечивает Spring Framework. Во-вторых, ис-
пользование Spring Boot позволяет упростить запуск при-
ложения путем автоматизации его настройки. Кроме того, 
фреймворки Spring Projects позволяют разработчику инте-
грировать приложение с разнообразным набором сервисов, 
включая базы данных и контейнеры сервлетов. 

Таким образом, Spring Projects хорошо подходит для 
разработки сложных и многофункциональных систем, в 
том числе в области транспорта, например для решения за-
дач комплексного управления логистикой и предоставле-
ния услуг клиентам такими компаниями в области транс-
порта, как ОАО «РЖД». 

Использованные в статье материалы прошли апроба-
цию на LXXXIII Всероссийской научно-технической кон-
ференции студентов, аспирантов и молодых ученых 

«Транспорт: проблемы, идеи, перспективы», состоявшейся 
в ПГУПС в рамках фестиваля «Неделя науки — 2023». Ма-
териалы доклада В. В. Саковича, подготовленного под ру-
ководством его соавторов, рекомендованы к публикации 
кафедрой «Информационные и вычислительные системы». 
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Abstract. The article discusses the features of developing web 

applications on the Java platform using frameworks from the 
Spring Projects family. The basic concepts of the Spring Frame-
work are considered: IoC container, Spring Scopes, Spring MVC, 
and Spring AOP. The possibilities provided by the Spring Boot are 
covered: application launch, profiles, and configuration files. In 
addition, attention is paid to the organization of interaction with 
databases using the Spring Data as well as using of authorization 
tools provided by the Spring Security. As a demo of a web appli-
cation developed using the Spring features, the article provides a 
client server application for signing up students for a consultation 
and consultation management. 

Keywords: web application, Java platform, Java annotation, 
framework, Spring Projects, Spring Framework, MVC architec-
ture. 
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