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Abstract. OpenFlow provides accurate traffic management 
across the entire spectrum of switches and routers in the 
corporate environment, both physical and virtual, regardless of 
vendor. This eliminates the need to individually configure the 
device of each vendor through its own interface. Mininet is a 
network emulation platform that creates OpenFlow 
infrastructure elements on a single computer (physical or 
virtual): controller, switches, nodes, and connections. This article 
describes the architecture of the OpenFlow protocol, the message 
in the protocol, the flow table, the basic modules in the Floodlight 
controller architecture, and, of course, the vulnerability of the 
OpenFlow protocol. Results of experiment with checking the 
three main types of network topology with transmission of the 
traffic by installing the Mininet network emulator and 
configuring the Floodlight controller are considered. 

Keywords: software-defined networking, OpenFlow, 
Floodlight controller, flow table, Mininet, Network virtualization, 
Quality of Service, Programmable Networks. 

INTRODUCTION 

OpenFlow is an open standard that allows you to work with 
experimental protocols within existing networks. This standard 
is an extension for commercial routers, switches, and even 
domestic routers [1], and its implementation does not require 
any action on the part of the network device provider. The 
standard is a fundamental element of the Software Definition 
Network (SDN) concept. 

Today, most networks do not have a high level of 
organization, which prevents the network from being managed 
effectively as required by modern requests. The OpenFlow 
standard solves these problems. It acts as a management 
protocol between network devices. In simple terms, the 
concept of networking SDN separates the layer of data 
transmission from the control layer [2]. On the basis of this, it 
turns out that at the data level, the simplest switches control the 
flow of data based on predetermined rules that are set by the 
central network controllers. The network structure of SDN has 
a high degree of virtualization [1], all ports, both virtual and 
physical, are managed in the same way. 

GENERAL ARCHITECTURE 

The first concept of OpenFlow standard was developed at 
Stanford University in 2008 [1]. More than a year later, in 

December 2009, the first version of the OpenFlow protocol 
was released. After the release of OpenFlow protocol was 
managed by the Open Networking Foundation (ONF). Shortly 
after its release, most companies have announced support for 
OpenFlow protocol in their devices. It is worth noting that 
OpenFlow is not the only such protocol, there are also others: 
OpFlex, Yang and NetConf, but they are not as common as the 
OpenFlow [3]. 

Despite the age, OpenFlow it is quite a promising 
development in the field of network technologies. For this 
reason, there is a question – is this technology necessary 
whether in our time. In classic routers or switches, packet 
transmission and high-level routing are performed on one 
device, whereas when using OpenFlow, these actions are 
separated [4]. The SDN controller in the concept of SDN 
networks is the brain of the entire network, transmitting data to 
the switches and routers "on the bottom", through 
southboundAPIs, and to software applications "on top", 
through northboundAPIs. For the organization of the work of 
several SDN networks, controllers must be interconnected with 
each other, for this purpose the OpenFlow protocol is used.  

The system consists of two components: a switch with 
Openflow protocol and controller. Openflow switch, in turn, 
consists of three parts: 

1) The Flow Table, which defines the actions for each flow 
switch 

2) Secure Channel, which provides service information 
transfer between the controller and switch 

3) The Openflow protocol, which open and standardized 
method of communication the switch with the controller itself. 
Thus, given a standard method for programming switches 
without having to configure each switch individually. The 
OpenFlow architecture is shown in figure 1. 

OpenFlow is widely implemented by network equipment 
manufacturers because of the simple (and hence cheaper in the 
realization) structure of the OpenFlow switch, which can be 
implemented through small modifications of software and 
hardware. As a result, the transition to the OpenFlow protocol 
it is relatively easy and can be carried out step by step with the 
implementation of the protocol in those network segments that 
require OpenFlow functions. 
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Fig. 1. Architecture of OpenFlow 

MESSAGES OF OPENFLOW PROTOCOL 

OpenFlow protocol can support the following types of 
messages: the first, controller-to-switch – used by the 
controller for the direct control and management of the switch 
state; The second type, asynchronous messages are initiated by 
the switch and the controller are used for notification of 
network events (errors, failures) and changes the switch state; 
third symmetrical messages can be used as the controller and 
the switch. 

Controller-to-switch massage. The controller initiates the 
following message [5]: 

• Features. Controller requests the status of the switch using 
the request features; the switch must respond using the features 
of the response, which indicate the possibility of a switch. This 
is usually done when creating OpenFlow channel. 

• Configuration: the controller sets and requests the switch 
configuration parameters. The switch only responds to requests 
from the controller. 

• Modify-State. Sent by the controller to manage the 
switch. To add / remove modify rules in the OpenFlow tables 
and installation the characteristics (parameters) of the switch 
port. 

• Read-State. Used by the controller to collect statistical 
data from the switch. 

• Packet-out. Used by the controller to send packets from a 
specific port on the switch and sending packets received using 
the Packet-in message. Packet-out messages must contain the 
whole packet or an identifier buffer ID, references the package 
that you downloaded to the switch. The massage must contain 
a list of actions that should be applied in this order: if the 
action list is empty, then the packet is reset. 

• Barrier. Request / response is used by the controller to 
ensure that the installed dependencies between messages or to 
receive notifications on completed transactions. Used when 
necessary processing of messages in a specific order. 

 

• Role-Request. Used to change the current role of the 
controller on the switch (to increase the role from Slave to 
Master) (for protocol version 1.3). 

• Asynchronous-Configuration: this message can be used 
by the controller to set the filter on asynchronous messages 
received from the switch (for protocol version 1.3). 

Asynchronous messages. Switches send asynchronous 
messages to the controller for notification of the arrival of the 
packet, change of status of the switch or error.  

The following types of asynchronous messages are: 
• Packet-in. If there are no corresponding rules in the 

switch table for the package, the switch generates a Packet-in  
message and sends it to the controller. For all packets sent to 
the virtual port CONTROLLER, Packet-in message is sent to 
the controller.  

• Flow-Remove. When a rule for a new flow is added to the 
switch by using the Flow-mod message, it is set to the time-out 
value. This rule must be removed in this period of time 
because there is not enough activity or no rule is used.  

• Port status. The switch can send messages to the Port 
status controller when the port configuration status changes. 

FLOW TABLE 

In the SDN switch with OpenFlow support, only the data 
transfer level is implemented. Each switch has its own unique 
table, which it fills out only on the basis of information 
received from the central controller. This switch table is named 
flowtable because the SDN network transfers data streams 
rather than individual packets (the rule in the switch is set only 
for the first packet, and then all other packets in the stream are 
used). These tables classify incoming packets based on the 
port, MAC address, IP address, and other tools [6]. 

Each entry in the package is cut off by a header (a bit string 
of a specific length). For this bit string, the flow tables, starting 
from the first, are looking for a rule, that has a field of the 
characteristics, most closer corresponds to the packet header. 
When there is a match, on the packet and its header conversion 
performed by defining a set of instructions specified in the rule 
results.  

Recording of the flow can prescribe forward the packet to a 
particular port (the normal physical port or a virtual port 
assigned by the switch, or reserved virtual port, set the protocol 
specification). Reserved virtual ports Define common 
forwarding actions: sending a controller, broadcasting 
(avalanche) distribution, forwarding without OpenFlow. 
Virtual ports can precisely define channel aggregation groups, 
tunnels, or feedback interfaces [7]. 

If the desired rule is not found in the first table, the packet 
is encapsulated and sent to the controller, which generates the 
appropriate rule for the packets of that type and installs it on 
the switch (or on the set of switches it manages) or the package 
can be changed or reset. The processing pipeline statements 
allow you to forward packets to subsequent tables for further 
processing and to pass information between tables as metadata. 
The instructions also define the rules for modifying counters 
that can be used to collect a variety of statistics figure 2. 
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Fig. 2. Flow table in OpenFlow switch 

OPENFLOW CONTROLLER 

The OpenFlow controller is a kind of SDN controller that 
uses the OpenFlow protocol. Actually, SDN controller is the 
main point in SDN networks figure6. OpenFlow controller 
uses the same name protocol for connecting and configuring of 
network devices [8], to determine the best path through which 
the application traffic will pass. SDN controllers simplify 
network management by focusing the entire process of 
communication between applications and devices for efficient 
network management and modification (If, of course, it is 
required). Due to the fact that network management is carried 
out programmatically, administrators can work with traffic 
more efficiently, thereby increasing network performance. 
Summarizing, we can say that the OpenFlow controllers create 
a central point for managing compatible devices in the 
network. This protocol was created to increase the flexibility of 
working with the network, through the universalization of all 
network devices (figure 3). 

 

 

Fig. 3. Possible actions in SDN networks 

VULNERABILITIES IN THE OPENFLOW POTOCOL 

The advantages and disadvantages of the SDN architecture 
for Network infrastructure security are well understood. 
However, the assessment of architectural vulnerabilities should 
be based not only on speculation about the theoretical 
architecture, but also on the experiments and results of the 
implementation  of  the  OpenFlow  protocol  in  the  industrial  

 

networks. The following types are currently defined threats to 
OpenFlow networks. Controller modes (reactive or proactive) 
can easily be identified by an attacker without using specific 
approaches or software. The identity is based on the first 
packet delay for the new traffic flow and is available to each 
user connected to the network or using the services of the 
infrastructure from external networks. As a result, some attacks 
can use the specific behavior of the controller [9]. For 
example, an unauthorized installation of switch processing 
rules that reduces the efficiency or disruption of a network is 
easier to implement in reactive mode due to the particularity of 
the Controller approach to table management flows in this 
mode. However, it is possible to perform this attack on the 
reactive controller, but it is more difficult because a complex 
attack is required and the likelihood of a quick attack is 
significantly higher. Security threats that are relevant to most 
information systems, such as port scanning and network 
service definitions, are critical to the SDN architecture because 
of the vulnerability of the OpenFlow channel and the large 
number of management traffic that is transferred between 
switches and network controllers [10].  

CONTROLLER FLOODLIGHT 

FloodLight – OpenFlow Java-controller for companies and 
enterprises (class enterprise) with open source. FloodLight 
appeared from the source code of Beacon. Has the license 
Apache – i.e. Can be used for any purpose. 

Uses pure Java (OSGI is not required, supported by 
Eclipse, but is not required). Very easy to build and run.  It is 
the core of Big Network Controller from Big Switch. 
Portability between applications and FloodLight Big Network 
Controller provides. Architecture and its features, the main 
components are considered in [2; 4; 8; 9; 11].  

FloodLight has a modular architecture, due to which 
facilitates the process of expansion and modification. In 
describing the architecture, two main concepts are used: the 
service and module. Service is an interface that exports the 
state and generates events. Service consumers can get / set the 
state and to sign or unsubscribe to events. A lot of 
implementations of the same service are allowed. Each 
module, in turn, can use a certain set of services 
(dependencies) for implementation of some functionality. The 
module may provide respectively, zero or more services. That 
is, the modules export services. All FloodLight modules are 
written in Java. All modules have a minimal number of 
dependencies between them that simplifies application 
development. 

The general architecture of FloodLight is shown in figure 
4. 

Features: 
• The modular loading system, which makes it possible to 

expand and increase the functionality of the controller. 
• Easy installation with minimal dependencies. 
• Supports a wide range of physical and virtual OpenFlow 

switches. 
• Supports integration with non-OpenFlow networks, ie it 

can manage a lot of "islands" of physical OpenFlow switches. 
• One of the main development goals – high performance. 
• Supports platform OpenStack cloud orchestration. 
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Fig. 4. Architecture and basic modules of FloodLight 

 

FEATURES AND OPPORTUNITY OF MININET 

Mininet is a computer network emulator in the Linux 
environment. Mininet creates virtual OpenFlow networks-
controllers, switches, and hosts-on one real or virtual machine. 
Enables you to quickly create, communicate, and configure 
software-defined networks. Almost every operating system is a 
computational resource virtualization using process 
abstraction. Mininet uses a virtualization-based process to 
launch many hosts and switches on one core OS. The mininet 
can create a kernel or a custom space of openflow-switch, a 
controller for the fabric control, and organizes a connection on 
the simulated network. Mininet connects switches and hosts 
using virtual Ethernet pairs. Currently, Mininet supports only 
Linux, but in the future it can support other operating systems 
such as Solaris or FreeBSD. 

Mininet supports five built-in network topologies, namely, 
a minimal topology, a single topology, a linear topology, a tree 
topology, and a reverse topology [12]. 

MININET INSTALLATION AND CHECK OF DIFFERENT NETWORK 

TOPOLOGIES 

Starting with the 2.6.24 version, the Linux kernel supports 
the virtualization and isolation Mechanisms-cgroups [13], 
which provide network interfaces, routing tables, and ARP 
tables with processes within the same operating system. This is 
one type of OS-level virtualization that allows you to run many 
of the same processes in an isolated and resource-limited 
environment. 

The default topology is the minimum topology, which is 
predefined with one OpenFlow kernel switch connected to two 
host controllers and OpenFlow, while the number of switches 
and nodes can be changed for other topologies using the 
command-line interface (CLI). 

How to use it 

All the work with a virtual network mininet, namely to 
deploy the network of the desired topology, change  
different host or switch settings, and so on, is done in a simple 
command interpreter- mn: 

$ sudo mn 

Run without parameters, MN will go into the command's 
interpretation mode. By default, it will create a minimal 
network consisting of two hosts (h1, h2), switch (s1), and 
OpenFlow Controller (c1): 
$ sudo mn 
*** Creating network 
*** Adding controller 
*** Adding hosts: 
h1 h2 
*** Adding switches: 
s1 
*** Adding links: 
(h1, s1) (h2, s1) 
*** Configuring hosts 
h1 h2 
*** Starting controller 
*** Starting 1 switches 
s1 
*** Starting CLI: 
mininet> 
 

The Mininet interpreter uses a number of native commands 
that allow virtual network management to be almost real. The 
following are examples of key features. You can display a list 
of all hosts, switches, and controllers by using the command: 
nodes 

To view a network topology, you can use the following 
command to map the switch and host ports: net  
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You can display the network interface configuration of a 
particular host using the classic ifconfig command before 
which you specify a specific host name: 

 
mininet> h1 ifconfig 
 

In the above command, you can specify a specific switch 
instead of the host name, and the configuration of its ports will 
be displayed.  

You can turn off and turn on any of the switch ports as 
desired: 

 
mininet> link s1 h1 down 
mininet> link s1 h1 up 

 
You can view the routing table for a particular host using the 
following command: route 
Run Ping: 
  
mininet> h1 ping h2 
 
Ping everyone: 
 
mininet> pingall 
 

Actually, you can perform most of the standard Linux 
commands on each of the hosts by specifying its name first. 
For example, to see the processes of any of the hosts or 
switches, the same: ps 

 
mininet> s1 ps 
 

You can end any of the processes by using the standard: 
Kill-9. In addition to checking the availability of nodes using 
ping, you can still test bandwidth between nodes using the old: 
iperf 
 
mininet> iperf h1 h2 
 

Interface throughput can be limited from 10 to 1000 Mbit/s. 
Well, after all, you can just get the terminal to any of the 
nodes: 

 
mininet>  xterm h1 
 

Additional services. 
On each of the virtual hosts, in addition to the standard 

processes, you can run third-party services. For example, this 
could be a simple Web server in Python: 
 
mininet> h1 python -m SimpleHTTPServer 80 
& 
 
and try to connect to it from another node: 
 
mininet> h2 wget -O — h1 
 

You can shut down the Web server if you want to: 
 

mininet> h1 kill %python 

The mininet virtual network does not exist permanently — 
it is created when you write MN with or without specific 
parameters, and is destroyed when the interpreter exits. All this 
is happening almost instantaneously. Even a large network 
with several hundred hosts and dozens of switches are created 
in seconds. And it's all on a single-processor virtual machine 
with one gigabyte of RAM. 

You can collapse the entire virtual network and exit the OS 
shell with the following command: quit. 

If the interpreter's work was not completed correctly, you 
can get rid of the dangling processes and other service data by 
using the command: 

 
$ sudo mn –c 

 
Now, by complicating the topology, I will show you three 

main topologies of the OpenFlow  network:  Single, Linear and 
Tree topology. 

There are four basic topologies that you can use, "not 
would" with the Python syntax — they are already described 
and implemented as MN parameters. Here are some details 
about each one. 

Minimal. As has been previously shown, the default is to 
run the MN without parameters. In this case, you create two 
hosts that are connected to the same switch, which in turn is 
controlled by the OpenFlow controller. You cannot specify an 
arbitrary number of hosts or switches in this topology. 

Single. As with minimal, all hosts connect to the same 
switch. The only difference is the ability to specify the number. 

Single topology. 
The Single topology consists of a single OpenFlow-enabled 

switch connected to multiple hosts as defined. The switch in 
turn connected to the OpenFlow controller though secure 
channel. A single topology has 16 numbers of hosts is 
developed  in Mininet using СLI command as: 

 
$ sudo mn --topo = single,16 

 
When running the above command for OpenFlow-enabled 

single topology in command line, a Mininet console will create 
a single OpenFlow-enabled network topology has 16 hosts, 
and is connected to a single OpenFlow-enabled switch. The 
switch in turn іs connected with control plane (an OpenFlow 
controller) as shown in figure 5. 
 

 

Fig. 5. OpenFlow single topology with 16 hosts 
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Linear topology 
In linear topology, if there are ‘n’ hosts on the network then 

‘n’ numbers of switches are required. Which means that each 
host will be connected to the appropriate switch. For example, 
host h1 will connect to switch S1, host h2 with switch s2, and 
all the switches are connected to one another which in turn is 
connected to a common controller. A linear topology with 16 
hosts is designed in Mininet using CLI command as: 

$ sudo mn --topo = linear,16 

Similarly, when execution of above command for the linear 
topology on the command line, the Mininet console will create 
a linear topology OpenFlow support  with 16 hosts. Since, as 
discussed that each host is connected to its own switch, 16 
switches are also required in the network and the switches are 
connected with each other as shown in 

figure 6. 
 

 

Fig. 6. OpenFlow linear topology with 16 hosts 

A linear topology with 16 hosts connected to its own  
switches in lіneаr fashion is clearly shown in figure 10. All 
switches are interconnected with each other and in turn 
connected with OpenFlow controller as shown in the figure 6. 

Tree Topology.  
A tree topology is depending on the location of  the  

switches and hosts in a tree fashion. This means, that there are 
multiple branches in the topology and in these branches 
multiple switches and hosts are connected according to 
topological design. A tree topology which has 16 hosts is 
developed at the  command line CLI using  the following 
command: 

 
$ sudo mn --topo = tree,depth=2,fanout=4 

 
In the above CLI command, to create a tree topology, the 

syntax of the command determines the depth and fanout. Here, 
the depth indicates the number of levels of switches and the 
fanout indicates the number of available output ports to 
connect switches or hosts. Depth is require for the number of 
levels of switches to connect starting from controller. This 
means that, let the controller be at level ‘0’, then according to 
this example there will be two levels of the switch, and finally, 
the level of hosts will appear. The number of hosts require to 
connect with each switch depends on the number of fanout, the 
fanout in this example is 4. In this example, the number of 
switch levels is two and each switch has 4 numbers of output 
ports for connection of next level. The above command will 

create a tree topology that has 16 hosts in Mininet as shown in 
figure 7. 

The command presented above builds a network with the 
classic three tiered model. When each access-level switch is 
connected to four hosts. The access switches will in turn be 
included in the distribution  of the four switches, which in turn 
are placed in a single core. Unfortunately, such capabilities as 
stacking switches or aggregation of channels and the standard 
VLANs are not implemented in Mininet, making the model not 
entirely realistic. But in general terms, it's quite similar. 

 

 

Fig. 7. OpenFlow tree topology with 16 hosts 

To build a network using its own topology, you can use a 
key: custom 

 
$ sudo mn —custom /<script path>/topo-

2sw-2host.py —topo mytopo 
 
Network settings. 
By default, all objects in the Mininet network are 

connected by virtual gigabit channels. This can be verified by 
executing the IPERF command in the Mininet interpreter, 
which will test bandwidth between the two network objects. 

 
mininet> iperf 

 

INSTALLATION AND SETUP OF FLOODLIGHT CONTROLLER 

Floodlight is open-source software, whose source code is 
published on GitHub: github.com/floodlight/floodlight. 
However, it is easier to use the integrated development 
environment (IDE), such as Eclipse, to add new modules. The 
next steps are necessary to download floodlight and integrate it 
with Eclipse. 

Enter the following commands: 
 
sudo apt-get install build-essential 
default-jdk ant python-dev eclipse git 
clone 
git://github.com/floodlight/floodlight.g
it  
cd floodlight  
ant eclipse 
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1. Launch Eclipse 
 

2. "File" → "Import" → "General" → "Existing Projects 
into Workspace" → "Next" 

  
3. In the "Select root directory" click "Browse" and 

select the parent directory where you placed 
ßoodlight. → click "Finish" 

4. Create the FloodlightLaunch target: 
 

(a) Click "Run" → "Run Configurations" 
 

(b) Right Click on "Java Application" → "New" 
 

 For "Name" use "FloodlightZhanniuyet" 
 

 For "Project" use "Floodlight 
 

 For "Main" use "net.ßoodlightcontroller.core.Main" 
 

(c) Click "Apply" 
 

Adding a module to Floodlight.   
In order to add a module with new functionalities, it is needed 
to change the default startup modules: 

src/main/resources/floodlightdefault.pr
operties  

src/main/resources/META- 
INF/services/net.floodlight.core.module

.IFloodlightModule 
Adding the new class created. 

CONCLUSION 

As a result of the work done, it has been found that the 
application of the OpenFlow protocol to configure the switch 
allows you to dynamically configure the network 
infrastructure components. To simulate a script by using SDN, 
this project used the Mininet software which developed by 
Stanford University and released under the BSD open source 
to simulate the network and floodlight as a network controller. 
Another tool that is used is virtual box to launch the 
Mininet virtual network. 

By using the Mininet simulated various network topologies 
with traffic transfer. This approach to modelling SDN 
networks has the following advantages over analogues: rapid 
creation of network topology, portability of code in real 
controllers, virtual network on local PC, independence from 
the manufacturer of network equipment and good scalability. 
The creation of virtual networks based on Mininet promotes 
the flexible, dynamic development of network applications, 
allowing the creation of innovations using software. 
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Аннотация. Протокол OpenFlow обеспечивает точное 

управление трафиком по всему спектру коммутаторов и 
маршрутизаторов в корпоративной среде, как физических, 
так и виртуальных, независимо от поставщика. Это 
устраняет необходимость индивидуальной настройки 
устройства каждого поставщика через собственный 
интерфейс. Mininet является платформой эмуляции сети, 
которая создает на одном компьютере (физическом или 
виртуальном) элементы инфраструктуры OpenFlow: 
контроллер, коммутаторы, узлы и соединения. 

В статье описывается архитектура протокола OpenFlow, 
сообщение в протоколе, таблица потоков, базовые модули в 
архитектуре контроллера Floodlight и уязвимость протокола 
OpenFlow. Рассматриваются результаты эксперимента по 
проверке трех основных типов топологии сети с передачей 
трафика путем установки сетевого эмулятора Mininet и 
настройки контроллера Floodlight. 

Ключевые слова: программно-конфигурируемые сети, 
OpenFlow, контроллер Floodlight, таблица потоков, Mininet, 
виртуализация сети, качество обслуживания, 
программируемые сети. 
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Аннотация. Рассматриваются вопросы разработки ком-
плекса средств автоматизированного создания технической 
документации, контроля ее правильности, проверки работо-
способности проектируемых систем и организации обмена 
информацией, а также возможности создания современных 
жизнеспособных и конкурентоспособных систем электронно-
го документооборота, позволяющих решать вопросы, связан-
ные с потребностями транспортного комплекса по распреде-
лению и обработке информационных потоков. 

Ключевые слова: техническая документация, электрон-
ный документооборот, автоматизация, схематический план 
станции, двухниточный план станции, принципиальные 
схемы, локальная вычислительная сеть. 

ВВЕДЕНИЕ 

На сегодняшний день в Петербургском метрополитене 
функционирует 5 линий, эксплуатационная длина которых 
составляет 113,6 км. За сутки по подземным артериям 
проходят 3,5 тысячи поездов. Ежедневно услугами метро 
пользуются более 2 миллионов пассажиров. Действуют 67 
станций (в том числе 7 пересадочных узлов), 12 из кото-
рых совмещены с вокзалами или ж.-д. станциями, 5 элек-
тродепо.  

Важнейшими в этом сложном хозяйстве являются 
службы движения, пути, сигнализации и связи, электро-
снабжения, подвижного состава, тоннельных сооружений, 
электромеханическая и эскалаторная. 

На любом современном предприятии основным спосо-
бом представления информации является документ. Не-
оспорима важность сохранности и умелого использования 
информационных ресурсов предприятия. Способность 
принимать верное решение и вовремя реагировать на все 
изменения, возникающие при управлении метрополите-
ном, зависит не только от таланта и опыта руководителей, 
но и от того, насколько разумно в нем организовано 
управление документооборотом. 

Анализ состояния документооборота технической до-
кументации в хозяйстве метрополитена показывает, что 
используется преимущественно электронно-бумажная 
технология, эффективность которой чрезвычайно низка: 
горы бумаги, шкафы, стеллажи, принтеры, сканеры, плот-
теры, дорогостоящие комплектующие, все согласования и 
утверждения выполняются только на бумаге, большое ко-

личество командировок и почтовых расходов, потери ра-
бочего времени и т. п.  

Большинство технических документов, необходимых в 
повседневной работе, хранятся в виде отсканированных 
копий, актуальность которых необходимо постоянно све-
рять с архивом и делать новые копии при изменении до-
кумента. На это уходит много времени, что существенно 
сказывается на сроках реализации как новых проектов, так 
и проектов по реконструкции. Естественно, что при ис-
пользовании бумажной технологии невозможно распарал-
лелить процесс подписания документа и достаточно слож-
но контролировать его прохождение по маршруту.  

Единственная возможность повысить эффективность 
прохождения технической документации (ТД) при согла-
совании и утверждении – переход на электронный доку-
ментооборот (ЭД). Не забываем и об основной задаче 
структурных подразделений метрополитена, которая за-
ключается в надежном обслуживании и поддержании ра-
ботоспособности технических средств и объектов, а также 
об активном участии в проектировании новых объектов и 
внедрении новых технических средств. Качественное тех-
ническое обслуживание немыслимо без технической до-
кументации, которая должна быть удобна, доступна и ак-
туальна. Для обеспечения этих требований рекомендуется 
внедрение на предприятии электронного документооборо-
та технической документации. 

К электронному документообороту технической доку-
ментации необходимо предъявлять следующие основные 
требования: 

– получение схематических планов станций и путевых 
планов перегонов проектными организациями в электрон-
ном виде в отраслевом формате технической документа-
ции (ОФТД); 

– передача всех проектов, принципиальных схем и тех-
нических документов в электронном виде в ОФТД; 

– согласование и утверждение технической документа-
ции с помощью электронной подписи; 

– автоматизированная проверка соответствия всех ста-
дий выполнения проекта заданию на проектирование; 

– промежуточный автоматизированный контроль вы-
полнения всех стадий проекта службами метрополитена; 

– автоматизированный контроль выполнения всех ста-
дий проекта субподрядными организациями; 
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– перевод бумажного архива технической документации в 
электронный вид с конвертацией в отраслевой формат. 

ПРЕДЛОЖЕНИЯ ПО ВНЕДРЕНИЮ 

Для повышения эффективности процессов ведения и 
использования технической документации за счет исполь-
зования компьютерных технологий ее получения, хране-
ния и переработки предлагается реализовать систему элек-
тронного документооборота технической документации в 
хозяйстве службы сигнализации, централизации и блоки-
ровки (служба Ш) Петербургского метрополитена на базе 
АРМ ВТД (рис. 1), [1–3]. 

К задачам внедрения АРМ-ВТД относятся: сокращение 
времени поиска необходимой информации; сокращение 
времени получения копий документации; сокращение за-
трат времени и повышение качества работ; сокращение 
затрат времени и повышение качества контроля измене-
ний, вносимых в документацию; сокращение числа отка-
зов устройств; экономия эксплуатационных расходов ди-
станции; снижение доли бумажных документов [4; 6]. 

Основными пользователями АРМ-ВТД являются: ин-
женеры службы Ш, дистанций СЦБ, руководители служб 
и отделов, принимающих участие в согласовании ТД. 

Основные функции системы 
1. Хранение: 
 клиент-серверная система документооборота с ре-

зервным копированием данных; 
 хранение в базе данных любых видов документов; 
 организация хранилища с учетом структуры. 

2. Мгновенный доступ к документации: 
 различные варианты удаленной работы и доступа 

к документации; 
 мгновенный доступ к документации, встроенная 

поисковая система; 
 обеспечение взаимодействия с проектными орга-

низациями на уровне безбумажной технологии. 
3. Специализированные функции: 
 поддержка отраслевого формата технической до-

кументации [5; 7–11]; 
 специализированные редакторы для работы с до-

кументацией; 
 поддержка электронной подписи для согласова-

ния. 
4. Автоматизация работы: 
 автоматизация создания и редактирования схем; 
 передача проектной документации в базу ТД; 
 автоматизированное построение изображений 

объектов по параметрам; 
 формирование спецификаций по чертежу, по 

списку чертежей, по объекту; 
 предоставление возможности ручной коррекции 

информации; 
 вывод на печать, запись в файл. 

5. Интеллектуальные функции: 
 модули синтеза схем [12; 13]; 
 модули моделирования работы систем [14; 15]; 
 модули экспертизы схем [16–18]; 
 модули распознавания технической документации. 

6. Обеспечение безопасности: 
 авторизация пользователей; 
 поддержка электронной подписи для согласования 

документации в электронном виде; 
 настройка прав доступа и режимов безопасности. 
АРМ ВТД может быть частично развернут на суще-

ствующей инфраструктуре, поэтому не требует значитель-
ных капитальных вложений. Локальный сетевой трафик 
может транспортироваться через технологическую сеть 
связи метрополитена (ТССМ), а удаленный доступ с мо-
бильных устройств для нужд аварийных служб и опера-
тивно-ремонтного персонала может осуществляться через 
сеть WiFi, доступную на всех станциях и перегонах. Ис-
пользуемые в настоящее время в метрополитене аппарат-
ные средства в полной мере удовлетворяют системным 
требованиям к развертыванию АРМ ВТД. 

 

 Рис. 1. Единое информационное пространство 

ПРОГРАММНАЯ РЕАЛИЗАЦИЯ 

Для определения возможности внедрения АРМ ВТД в 
метрополитене необходимо исследовать структуру под-
разделений, организацию работы с технической докумен-
тацией, типы технической документации, ответственность 
должностных лиц и многое другое. После чего отдельные 
составляющие АРМ ВТД могут быть настроены или от-
дельно адаптированы для работы в конкретных подразде-
лениях метрополитена. 

Рассмотрим пример внедрения АРМ-ВТД в службе 
сигнализации, централизации и блокировки (служба Ш). 

Вся техническая документация в службе Ш ведётся со-
гласно инструкции составленной в соответствии с действу-
ющими ГОСТами, ОСТами, строительными нормами и пра-
вилами (СНиП) и утверждённой главным инженером – пер-
вым заместителем начальника метрополитена. В инструк-
ции установлены правила разработки, внесения изменений, 
дублирования, согласования и хранения технической доку-
ментации на устройства СЦБ, являющиеся обязательными 
для всех работников службы Ш, а также других служб и 
организаций, занимающихся эксплуатацией, проектирова-
нием, строительством и ремонтом устройств СЦБ. 
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На участках, в дистанциях, в службе Ш и других служ-
бах на все действующие устройства СЦБ имеется техниче-
ская документация в соответствии с п. 6.50 ПТЭ РФ.  

Основные технические документы и места их хранения 
в службе Ш приведены в таблице. 

 

Вид технического документа 
Экземпляр 
участка 
СЦБ 

Экземпляр 
дистанции 

СЦБ 

Экземпляр 
службы 

Схематические планы станций V V V
Таблицы взаимозависимости 
стрелок, сигналов, маршрутов V V V 

Двухниточные планы станций, 
перегонов и парковых путей, 
которые могут быть совмещены 
с кабельными планами 

V V V 

Внешний вид аппаратов управ-
ления и табло V   

Комплект принципиальных и 
монтажных схем V   

Схемы электроснабжения 
устройств СЦБ 

V   

Инструкция по техническому 
обслуживанию устройств СЦБ и 
сборник технологических карт 
со всеми дополнениями и изме-
нениями 

V V  

Действующие инструкции, при-
казы, указания, связанные с 
обслуживанием устройств 

V V V 

Инструкция о порядке пользо-
вания устройствами МРЦ 
(БМРЦ, МРЦ с АРМ ДСЦП), 
станционной аппаратуры ком-
плексной системы обеспечения 
безопасности движения и авто-
матизированного управления 
поездов (СА КСД) 

V V V 

Исполненный кабельный план V V  
Справочный материал на аппа-
ратуру 

V V  

Графоаналитические расчеты 
пропускной способности пере-
гонов, станций и соединитель-
ных ветвей 

 V V 

Кабельные планы  V V
Чертежи на установку наполь-
ного оборудования СЦБ 

 V 
 

Схемы трасс магистральных 
кабелей 

 V V 

ТУ, ТО, типовые проектные 
решения, учебная литература 

 V V 

 
На диспетчерском участке (ДУ) имеется следующая 

техническая документация по обслуживанию устройств 
диспетчерской централизации (ДЦ) и комплексной авто-
матизированной системы диспетчерского управления 
(КАСДУ): 

– на диспетчерском посту (ДП): комплекты принципи-
альных и монтажных схем, технические описания систем 
ДЦ (СКЦ-67), ДЦМ и КАСДУ, инструкции о порядке 
пользования устройствами диспетчерской централизации 
линий, инструкции о порядке пользования устройствами 
МРЦ (БМРЦ), инструкции о порядке пользования устрой-
ствами МРЦ с АРМ ДСЦТ станций, инструкция по ин-
сталляции программного обеспечения, однолинейные и 
принципиальные схемы электропитания КАСДУ; 

– на линейном посту (ЛП): комплект принципиальных 
и монтажных схем, инструкции по пользованию АРМ 
электромеханика, однолинейные и принципиальные схемы 
электропитания КАСДУ. 

В дополнение к основной документации при строи-
тельстве и реконструкции устройств СЦБ служба управле-
ния ремонтами и эксплуатацией передает в службу Ш че-
тыре экземпляра проекта (при децентрализованном раз-
мещении оборудования – пять) с учетом передачи не ме-
нее двух экземпляров до начала производства работ. В 
дистанции ремонта, участке надежности и контроля служ-
бы имеются паспорта, чертежи, технические требования, 
стандарты и другие нормативные документы на оборудо-
вание и устройства СЦБ.  

За ведение технической документации на участках от-
вечает старший электромеханик (начальник участка), на 
уровне дистанций – инженер (ведущий инженер), на 
уровне службы – главный инженер.  

Все перечисленные выше схемы, планы, чертежи могут 
быть нарисованы средствами АРМ, а отображение и пара-
метры доступа могут быть настроены согласно организа-
ционной структуре службы Ш. Структурная схема про-
граммного комплекса АРМ приведена на рис. 2. 

Описание основных подсистем 

1. Базовые задачи (модуль БЗ). Данная подсистема 
обеспечивает автоматизацию формирования и ведения 
пользователей системы аппарата управления, служб и дру-
гих подразделений, реализует механизм разграничения 
прав доступа, обеспечивает взаимодействие серверной и 
клиентской частей ПО, администрирование и создание 
оболочки программного комплекса, которая отвечает за 
формирование «дерева объектов» и технических докумен-
тов. В задачи подсистемы входит сохранение чертежей про-
екта в открытом отраслевом формате. ОФТД реализует 
возможность передачи чертежей и схемных решений в дру-
гие информационные системы для просмотра и анализа.  

2. Задачи ведения и делопроизводства (модуль ЗВ). 
Данная подсистема обеспечивает решение взаимосвязан-
ных задач организации работы и выполнение технологиче-
ских операций с нормативно-правовыми документами 
Российской Федерации, оперативно-распорядительной 
документацией (ОРД) метрополитена. Реализует опера-
тивный процесс принятия управленческих решений, таких 
как согласование и утверждение ТД, а также обеспечивает 
возможность внесения изменений в документацию. Струк-
турная схема модуля ЗВ отображена на рис. 3. 

3. Средства рисования (модуль СР) представляют со-
бой подсистему, состоящую из универсального графиче-
ского редактора, набора специализированных библиотек 
элементов схем связи и специализированных библиотек 
для дальнейшей разработки модулей автоматизации. По-
средством универсального графического редактора данная 
подсистема осуществляет поддержку цикла разработки 
чертежей и схемных решений. Автоматизация двухмерно-
го графического редактора обеспечивает реализацию 
функций, соответствующих определенному типу чертежа 
и специфике работы подразделения. Структурная схема 
модуля СР отображена на рис. 4. 
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Рис. 2. Структурная схема АРМ ВТД 

 

 

Рис. 3. Структурная схема модуля ЗВ 
 

 
4. Задачи ведения технической оснащенности и отчет-

ности (модуль ВО). Основной задачей является автомати-
зированное формирование паспортов объектов связи и 
заказных спецификаций на любую ТД. Подсистема вы-
полняет следующие функции: 

 формирование и ведение данных по оснащенности 
устройств; 

 формирование и корректировка баз данных по обо-
рудованию; 

 формирование и ведение баз данных «Паспорта 
объектов». 

 
Подсистема выполняет анализ технической оснащен-

ности устройств, в задачи которого входит реализации 
следующих функций: 

 расчет и автоматизированное формирование пас-
портов объектов; 

 формирование ведомостей оснащенности устрой-
ствами; 

 формирование схемы технической оснащенности 
подразделения; 

получение справочно-аналитических форм, диаграмм. 
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Рис. 4. Структурная схема модуля СР 

 
 
Рассмотренная схема программной реализации позво-

ляет решить все задачи, поставленные перед службой Ш 
по документообороту технической документации. Для 
работы с планами и схемами достаточно существующего 
графического редактора, входящего в модуль СР, который 
необходимо дополнить библиотекой специфических эле-
ментов, не представленных в базовой конфигурации. Мо-
дуль БЗ необходимо настроить согласно структуре под-
разделений и назначить права доступа пользователям (мо-
дуль ЗВ) по заданию руководства службы Ш, а также пра-
ва доступа и порядок отображения информации смежным 
службам по решению Управления метрополитена. 

ЗАКЛЮЧЕНИЕ 

Использование современного комплексного подхода к 
организации электронного документооборота в Петер-
бургском метрополитене позволит эффективно решать 
важные задачи, такие как: 

 повышение эффективности ведения технической 
документации; 

 ускорение проектирования технической документа-
ции; 

 автоматизированный контроль правильности вы-
полнения проектов на всех стадиях; 

 проверка правильности работы систем методом мо-
делирования; 

 ускорение пусконаладочных работ (ввода систем в 
эксплуатацию); 

 автоматизированный контроль правильности техни-
ческой документации в процессе эксплуатации систем; 

 увеличение эффективности автоматизированных 
систем управления (АСУ); 

 улучшение информационного обеспечения руково-
дителей всех уровней управления; 

 повышение достоверности информационных пото-
ков; 

 ускорение процессов информационного обмена; 
 применение электронной подписи; 
 повышение эффективности управления. 
Внедрение АРМ ВТД позволит экономить денежные 

ресурсы предприятия за счет сокращения времени движе-
ния в процессе обмена документами, удешевления проце-
дуры подготовки, доставки, учета и хранения документов; 
гарантировать достоверность информации, повысить кон-
фиденциальность и минимизировать риск финансовых 
потерь, отказаться от командировочных расходов. 

Внедрение АРМ ВТД позволит экономить временные 
ресурсы за счет упрощения процедуры согласования и 
возможности удаленной работы с документами. 

Немаловажным положительным аспектом внедрения 
АРМ ВТД является универсальность и оптимизация для 
нужд конкретной службы метрополитена, что в свою оче-
редь позволяет без временных потерь на обучение и адап-
тацию технических специалистов замещать аналогичные 
должности в смежных службах метрополитена. 
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Abstract. The issues of developing a set of tools for automated 
creation of technical documentation control of its correctness, 
testing the operability of the systems being designed and the or-
ganization of information exchange. As well as the possibility of 
creating modern, viable and competitive electronic document 
management systems that solve issues related to the needs of the 
transport complex on the distribution and processing of infor-
mation flows. 
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Аннотация. Система R является мощной платформой для 
ведения статистической обработки данных и их анализа, од-
нако у нее есть свои минусы. Как правило, программы, напи-
санные на языке R, не имеют удобного графического интер-
фейса, поэтому их применение и распространение для сто-
ронних пользователей может быть затрудненно. Эта пробле-
ма может быть решена путем интеграции системы R в дру-
гую, более расположенную для создания интерфейсов систе-
му. В статье рассматривается способ взаимодействия R-
системы с платформой .Net Framework посредством интегра-
ции в программу библиотеки R.Net. Этот подход позволяет 
создавать полномасштабные графические интерфейсы, одно-
временно используя все возможности языка R для статисти-
ческого анализа и обработки данных. Приведен пример ре-
шения задач статистической обработки данных геодезиче-
ской информации. 

Ключевые слова: R-система, R.Net, NuGet, Microsoft Visual 
Studio (MVS), CSV, статистический анализ, линейная регрес-
сия, коэффициент корреляция, графический интерфейс поль-
зователя. 

ВВЕДЕНИЕ 

Система R включает в себя язык программирования 
сверхвысокого уровня для статической обработки данных 
и средства для работы с графикой. В настоящее время это 
один из мощнейших инструментов, предназначенных для 
обработки статических данных любой структуры.  

Необходимо отметить, что R является объектно-
ориентированным языком программирования. Кроме основ-
ного набора вычислительных пакетов, возможна установка 
дополнительных пакетов, которых насчитывается более 5000. 
Эти пакеты устанавливаются с официального сайта R [1]. 

Несмотря на все свои преимущества, R имеет доста-
точно ограниченный функционал в части предоставления 
пользователю графического интерфейса взаимодействия с 
системой.  

При работе с R используются следующие способы:  
 создание скриптов на языке R непосредственно из 

консоли разработчика, доступной после установки дис-
трибутива с официального сайта; 

 работа в бесплатной среде разработки для языка R – 
RStudio; 

 поиск и установка пакетов, позволяющих интегриро-
вать язык R в другие системы. 

В этой статье рассматривается третий способ работы с 
R. 

В статье [2] рассматривались возможности интеграции 
другой математически ориентированной системы 
MATLAB с Microsoft Visual Studio. Интеграция происхо-
дила методом создания динамических библиотек (.dll) из 
исходного кода на MATLAB. Указанный подход позволял 
решить проблему построения графического интерфейса к 
программам MATLAB.  

В нашей статье рассматривается возможность интегра-
ции R с Microsoft Visual Studio на языке C# с помощью 
пакета R.Net. Продемонстрирована возможность создания 
эстетичного, интуитивного интерфейса для программы, 
созданной на основе системы R.  

Microsoft Visual Studio является основной средой раз-
работки приложений для операционной среды Windows, 
имеет обширный и разнообразный инструментарий для 
создания графического интерфейса пользователя. Кроме 
того, в MVS имеется удобный менеджер работы со сто-
ронними пакетами. Этими достоинствами был продикто-
ван выбор системы для интеграции с R.  

Пакет R.Net является встроенным мостом для .Net 
Framework, предоставляющим доступ к статистическому 
языку R. Среда R.Net разработана Косей Эйбом и Перро 
Жан-Мишелем и работает в операционных системах Win-
dows, Linux и MacOS. 

Среда R.Net позволяет среде .Net Framework взаимо-
действовать с языком статистической обработки данных R 
в рамках единого процесса. Для работы со средой R.Net 
необходимы среда .Net Framework не ниже четвертой вер-
сии, а также установленный компилятор языка R. 

Среду R.Net можно использовать со многими языками 
программирования, работающими с платформой .Net 
Framework со всеми установленными в ней языками про-
граммирования (C#, F#, Vb.net, IronPython) [3]. 
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НАСТРОЙКА И УСТАНОВКА СРЕДЫ R.NET  
В VISUAL STUDIO 

Начиная с июля 2015 года разработчиками рекоменду-
ется устанавливать среду R.Net с помощью NuGet – мене-
джера пакетов, предназначенного для работы с .NET 
платформой. Клиентские инструменты NuGet предостав-

ляют возможность создавать и устанавливать различные 
пакеты (библиотеки) для работы с новым проектом.  

Для этого необходимо установить NuGet с помощью 
следующих действий в VisualStudio: Инструменты -> Рас-
ширения и обновления (рис. 1).  

 

 

Рис. 1. Добавление менеджера пакетов NuGet 

 
Среда R.Net может быть добавлена как зависимость 

для одного (рис. 2) или нескольких проектов в текущем 
проекте.   

 

Рис. 2. Добавление R.Net в один проект 

Следует отметить, что необходимо удалять ранее 
имевшиеся зависимости либо R.Net версии 1.5.5, либо бо-
лее ранней версии. R.Net 1.5.13 использует другой иден-
тификатор пакета: R.Net.Community. Необходимо убе-
диться, что используется последняя версия R.Net. Это 
можно сделать с помощью NuGet (рис. 3). NuGet добавит в 
проект несколько ссылок (RDotNetи 
RDotNet.NativeLibrary). 

 

Рис. 3. Проверка версии R.Net 

  
ИСПОЛЬЗОВАНИЕ ВОЗМОЖНОСТЕЙ R.NET 

При разработке проекта следует придерживаться сле-
дующих правил. После установки необходимых перемен-
ных окружения извлекается один объект класса REngine, 
являющийся объектом-мостом к языку R в проекте. При 

обращении к этому объекту имеется возможность вызы-
вать различные R-методы. Можно опустить вызов 
REngine.SetEnvironmentVatiable(), но рекомендуется явное 
объявление. SetEnvironmentVatiables просматривает реестр 
Windows в поисках установленного языка R.  
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staticvoidMain(string[] args) 

{ 

REngine.SetEnvironmentVariables(); 

REngine engine = REngine.GetInstance(); 

{ 

Использование векторов  
Обычно взаимодействие с REngine-объектом происхо-

дит посредством методов Evaluete, GetSymbol и 
SetSymbol. 

 Evaluete() – позволяет однозначно передать синтаксис 
языка R обычной строкой в C# для вызова R функций, как 
если бы вы работали с R консолью; 

 GetSymbol() – позволяет получить переменную типа 
языка R;   

 SetSymbol() – позволяет установить переменную типа 
языка R. 

Кроме того, REngine-объект имеет расширенные мето-
ды, такие как CreateNumericVector, CreateCharacterMatrix и 
другие для создания R-векторов или матриц. Ниже приво-
дится пример использования базовых методов с числовы-
ми векторами с помощью R.Net. 

 

vare=engine.Evaluate("x <- 3"); 
NumericVectorx=engine.GetSymbol("x").AsNumeric(); 

engine.Evaluate("y <- 1:10"); 

NumericVectory=engine.GetSymbol("y").AsNumeric(); 

 
Использование R-фунций 

R-функции и вызовы функций можно обозначить стро-
ками, эквивалентными их вызовам из языка R, с помощью 
метода Evaluate(): 

 

engine.Evaluate("cases <- expand.grid(x=c('a','b','c'),  
y=1:3)") 

vardf=engine.Evaluate("expand.grid(x=c('A','B','C'),  
y=1:3)").AsDataFrame() 

Следует отметить, что вызов функции, создание строки 
и вызов метода Evaluate может оказаться неудобным в 
случаях, когда используется большое количество входных 
данных. Для упрощения имеется возможность прямого 
(рефлексивного) вызова функции. 

 

varmyFunc=engine.Evaluate("function(x, y) { 

expand.grid(x=x, y=y) }").AsFunction(); 

 

varv1=engine.CreateIntegerVector(new[]{1,2,3}); 

 

varv2=engine.CreateCharacterVector(new[]{"a","b","c"}); 

vardf=myFunc.Invoke(newSymbolicExpression[]{v1,v2})

.AsDataFrame(); 

 
R.Net1.5.10 включает в себя множество улучшений по 

поддержке вызовов функций прямо из C#, что позволяет 
уменьшить количество вызовов REngine.Evaluate, а также 
упростить манипуляции со строками:  

 

varexpand-

Grid=engine.Evaluate("expand.grid").AsFunction(); 

vard=newDictionary<string,SymbolicExpression>(); 

d["x"]=v1; 

d["y"]=v2; 

df=expandGrid.Invoke(d).AsDataFrame(); 

 
ПРИМЕР ВЗАИМОДЕЙСТВИЯ R.NET  

И MICROSOFT VISUAL STUDIO 

В качестве примера взаимодействия R и MVS рассмат-
риваются следующие задачи: 

 построение линейной регрессии зависимости нор-
мальной и геодезической высоты точек плоскости с помо-
щью функционала системы R; 

 добавление в программу графического пользователь-
ского интерфейса, построенного с помощью возможностей 
платформы .Net и MVS.  

Для демонстрации простоты разработки подобной про-
граммы будет создано простейшее приложение Windows 
Forms с минимальным набором графических элементов. 
На рис. 4 приведен полный графический интерфейс поль-
зователя разработанной программы: 
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Рис. 4. Графический интерфейс пользователя 

Интерфейс состоит из двух полей ввода данных:  
 количество точек, рассматриваемых в регрессионной 

модели (количество точек на графике);  
 максимальный размер данных (ограничение графика 

по оси x). 
После ввода данных производится проверка на их кор-

ректность: если пользователь ввел не числа, появляется 
окно с предупреждением. После построения линейной ре-
грессии пользователь увидит коэффициент корреляции 
рассматриваемых величин без оценки статистической зна-
чимости.  

Кнопка «Выбрать CSV-файл» вызывает файловый ме-
неджер и позволяет загрузить подготовленный файл с дан-
ными в формате CSV. После выбора таблица отображается 
в форме DataGrid, и пользователь может наблюдать загру-
женные данные в удобном формате. Функция в цикле за-
полняет объект данных R DataFrame и возвращает его в 
основной класс приложения. В случае отправки неверно 
заполненного файла с данными приложение выдаст поль-
зователю предупреждение [4].  

Кнопка «Построить график» запускает основную 
функцию программы, в которой происходит все взаимо-
действие с системой. Ниже приводится исходный текст 
программы на языке C#. 

 
public static double getRPlane(intsizeCount, intmaxSize, 

DataFrame dataset) { 

double pearsonCoefficient = 0.00f; 

bool isCreate = true; 

REngine.SetEnvironmentVariables(); 

REngine engine = REngine.GetInstance(); 

List<double> Size = newList<double>(); 

List<double> Population = newList<double>(); 

for (inti = 0; i<dataset.RowCount; ++i){ 

if (i<sizeCount || sizeCount == 0) 

{   

try   { 

double currentSize = double.Parse(dataset[i, da-
taset.ColumnCount-2].ToString()); 

double currentPopulation = double.Parse(dataset[i, da-
taset.ColumnCount - 1].ToString()); 

if (currentSize<= maxSize || maxSize == 0) { 

Size.Add(currentSize); 

Population.Add(currentPopulation);           

} 

}  

catch  {  isCreate = false; 

MessageBox.Show(@"Неверныйформатячейки"); 

break;            }       

          }         

   } 

if (isCreate) {                      

NumericVector sizeVector = en-
gine.CreateNumericVector(Size); 

engine.SetSymbol("yVector", sizeVector); 
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NumericVector populationVector = en-
gine.CreateNumericVector(Population); 

engine.SetSymbol("xVector", populationVector); 

engine.Evaluate("reg<- lm(yVector~xVector)"); 

engine.Evaluate("plot(yVector~xVector)"); 

engine.Evaluate("abline(reg)"); 

var corellation = engine.Evaluate("cor(xVector, yVector, 
method = c('pearson'))"); 

var corellationSize = corellation.AsNumeric(); 

pearsonCoefficient = corellationSize.ElementAt(0); } 

return pearsonCoefficient;    

} 

Как видно, в параметры функции передаются количе-
ство точек, максимальное значение параметра x, а также 
созданный функцией openCSV объект DataFrame. 

Происходит инициализация переменных окружающей 
среды и создание объекта взаимодействия с R – REngine. 
Затем посылается запрос на выбор CSV-файла с исследуе-
мыми массивами данных. В зависимости от введенных 
пользователем данных ограничивается максимальное ко-
личество точек или отбрасываются точки с превышающи-
ми определенный порог значениями. В случае игнориро-
вания ограничений будет исследован весь массив данных. 

Два C#-объекта List, а именно размер и количество, в 
цикле заполняются данными из объекта DataFrame CSV-
файла. Далее создаются и устанавливаются числовые R-
векторы xVector и yVector. Cпомощью R-функций lm() 
строится линейная регрессионная зависимость, а с помо-
щью функций plot() и abline() происходит построение гра-
фика. 

В конце с помощью R-функции cor() рассчитывается 
коэффициент корреляции, и после преобразований с типа-
ми данных значение коэффициента возвращается в поль-
зовательский интерфейс [5].  

 

В примере рассматриваются геодезические и нормаль-
ные высоты некоторой географической плоскости. Раз-
личные методы решения подобных задач  другими сред-
ствами рассмотрены в [6–8]. 

Для исследования пользователь может добавить произ-
вольно подготовленный CSV-файл, удовлетворяющий 
следующим условиям: 

 последние два столбца CSV-файла содержат данные 
для исследования; 

 первая строка файла является названиями колонок. 
Формат CSV-файла определен в [9]. 
Можно воспользоваться программой Microsoft Excel и 

сохранить таблицу в формате CSV. 
Фрагмент исходного файла данных высот точек плос-

кости представлен в таблице.  

 
ТАБЛИЦА. Содержание исходного файла данных 

PTS H geodesic h normal 

S001 10,915 2,625 

S002 25,156 16,785 

S003 10,598 2,368 

S004 18,273 9,990 

S005 37,727 29,309 

S006 23,281 15,052 

… … … 

S019 18,723 10,892 

S020 11,523 3,969 

S021 44,273 36,454 

 
На рисунке 5 показаны введенные ограничения и дан-

ные для построения регрессий. 

Рис. 5. Исходные данные точек 
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После запуска построения графика в строке «Коэффи-
циент корреляции» можно увидеть расчет коэффициента 
без статистической значимости. В результате выполнения 
программы получается график соответствующей линейной 
регрессии (рис. 6). 

 

 

Рис. 6. Линейная регрессия высот точек плоскости 

Как видим, мы получили графический интерфейс поль-
зователя для решения задач статистической обработки 
данных геодезической информации. 

Дополнительную информацию по технологии работы в 
рассматриваемых инструментальных средствах можно 
найти в работах [10–12]. 

ЗАКЛЮЧЕНИЕ 

1. R.Net позволяет использовать R-переменные, вызы-
вать R-функции, использовать все возможности статиче-
ского анализа R в программе, написанной на C#. Проде-
монстрировано применение предлагаемой методики для 
решения задач статистической обработки данных геодези-
ческой информации. 

2. Метод трансляции библиотекой-мостом аналогичен 
подобному методу в системе MATLAB, рассмотренному в 
[2], однако R не имеет возможности создавать независи-
мое консольное приложение. Использование этого метода, 
в отличие от других методов, указанных в данной статье, 
позволяет создавать полномасштабные графические ин-
терфейсы и Windows-приложения.  
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Abstract: The system R is the powerful platform for 

conducting statistical data processing and their analysis, 
however she has minuses. Often, the programs written in 
language R have no convenient graphic interface, both 
their application, and distribution for third-party users can 
be complicated. This problem can be solved by integration 
of system R into another, more located for creation of in-
terfaces, system. In article the way of interaction R-system 
with the .Net Framework platform, by means of integration 
into the program of R.Net library is considered. This ap-
proach allows create full-scale graphic interfaces, at the 
same time using all opportunities of language R for the 
statistical analysis and data processing. The example of use 
of approach for the solution of problems of statistical data 
processing of geodetic information is given. 

Keyword: R-system, R.Net, NuGet, Microsoft Visual Studio 
(MVS), CSV, statistical analysis, linear regression, correlation 
coefficient, graphical user interface. 
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Аннотация. Системы компьютерного зрения и распозна-
вания образов применяются при решении широкого спектра 
задач управления, оповещения, в военных и медицинских 
целях. Такие системы выполняют преобразование исходных 
многомерных данных (цветных растровых изображений) в 
набор обобщенных выходных данных (классов объектов, 
гипотез, функций принадлежности). На начальных этапах 
такого преобразования часто требуется найти графические 
примитивы – окружности, эллипсы, прямоугольники, кри-
вые, прямые и пр. – на сложном зашумленном изображении и 
построить карту графических примитивов.  

В статье рассматриваются различные способы выделения 
таких примитивов, анализируются их достоинства и недостат-
ки. Показаны преимущества использования обучаемых 
нейронных сетей для решения задач выделения графических 
примитивов. С помощью системы Matlab построена модель 
нейронной сети для распознавания 26 символов латинского 
алфавита. Проверена работоспособность построенной модели. 

Ключевые слова: нейронные сети, модель графических 
примитивов, Matlab, NeuralNetworkToolbox. 

ВВЕДЕНИЕ 

В повседневной практике часто возникает задача рас-
познавания различных изображений, таких как фотогра-
фии – для идентификации личности, номеров автомобилей 
или вагонов и т. п. В силу различных причин эти изобра-
жения могут подвергаться воздействию мешающих факто-
ров (помех), что ведет к их искажениям. Например, номера 
вагонов могут иметь следующие искажения: затертые 
сверху (рис. 1, а); вторая половина букв залита краской 
(рис. 1, б) неровно нанесены [1].  

 
а) 

 

б) 

 
 

                       в) 

 

Рис. 1. Искаженные изображения номеров вагонов 

В основу методологии распознавания изображений по-
ложен следующий принцип: изображение состоит из набо-
ра взаимосвязанных элементов. Каждый из элементов в 
свою очередь состоит из набора взаимосвязанных подэле-
ментов, те также делятся на подэлементы нового уровня и 
так далее. На самом нижнем уровне изображение состоит 
из набора графических примитивов – простейших элемен-
тов, неделимых и легко распознаваемых. В качестве при-
митивов, как правило, выступают линии, отрезки дуг, кри-
вые различной формы. В зависимости от конкретной зада-
чи для упрощения и ускорения распознавания применяют-
ся также более сложные примитивы, например углы, обра-
зуемые пересечением линий, Т-образные конструкции, 
круги, стрелки и другие. Таким образом, процесс распо-
знавания изображений можно разделить на три основных 
этапа: 

 предварительная обработка изображения; 
 векторизация и выделение примитивов; 
 анализ изображения. 
Отсюда следует, что в основе задачи распознавания 

изображений лежит выделение примитивов.  

АНАЛИЗ СПОСОБОВ ВЫДЕЛЕНИЯ ГРАФИЧЕСКИХ ПРИМИТИВОВ 

В настоящее время существует ряд продуктов, решаю-
щих задачу выделения графических примитивов. Для ре-
шения этой задачи они используют различные алгоритмы. 
Наиболее распространенными в настоящее время являют-
ся: 

 преобразование Хафа; 
 преобразование Радона; 
 нейронная сеть. 
Преобразование Хафа позволяет находить на моно-

хромном изображении плоские кривые, заданные парамет-
рически, например: прямые, окружности, эллипсы и т. д. 
Монохромным изображением считается изображение, со-
стоящее из точек двух типов: фоновых точек и точек инте-
реса. Задача преобразования Хафа состоит в выделении 
кривых, образованных точками интереса [2]. 

Преобразование Радона используется в компьютерной 
рентгеновской томографии и радиоастрономии для вос-
становления изображений по некоторому набору их про-
екций, являющихся прямыми линиями. Преобразование 
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Родона обладает свойством подавления шумов, поскольку 
вдоль этих прямых производится интегрирование. За счет 
этого отношение сигнал/шум в пространстве параметров 
выше, чем на исходном изображении, и обнаружение пря-
мых обладает большей достоверностью [3]. 

Нейронная сеть является обучаемой математической 
моделью. Тип и структура такой сети выбирается и синте-
зируется для решения определенного типа задач. Обуче-
ние нейронной сети производится на основе информации о 
решении задачи экспертом или данных о решении задач в 
прошлом. Таким образом, для обучения сети нужно подо-
брать представительные данные и запустить алгоритм 
обучения, автоматически воспринимающий структуру 
введенных данных [4]. Результаты анализа разных спосо-
бов выделения графических примитивов приведены в таб-
лице 1. 

ТАБЛИЦА 1. Способы выделения графических примитивов 

Подход Преимущества Недостатки 

Преобразование 
Хафа 

Полное покрытие возможных 
состояний и положения 
объекта (за счет полного 
перебора в стандартном 
алгоритме). 
Модифицируемость 
алгоритма, что позволяет 
сократить время полного 
перебора без потери 
существенной информации 

Предназначен для 
поиска прямых и 
окружностей 

Преобразование 
Радона 

Инвариантность по 
отношению к качеству 
изображения. Применяемый 
математический аппарат 
позволяет легко переходить к 
другим видам преобразований 
(аффинным, Фурье) 

Предназначен для 
поиска прямых и 
окружностей. 
Сложность 
реализации  

Нейронная сеть Возможность выделения 
графических примитивов 
сложной структуры 

Необходимость 
большого числа 
обучений сети и 
наличия 
представительной 
выборки данных. 
Ориентация на 
выделение 
заранее 
определенного 
класса 
изображений 

Анализ таблицы 1 показывает, что нейронные сети мо-
гут распознавать примитивы более сложной структуры по 
сравнению с примитивами, распознаваемыми с помощью 
преобразований Хафа и Радона. Это может значительно 
упростить последующий анализ всего изображения в це-
лом. С другой стороны, преобразования Хафа и Радона 
обладают большей универсальностью, так как выделяют 
элементарные (атомарные) примитивы, на которые может 
быть разложено изображение любой сложности.  

На практике системы распознавания образов, как пра-
вило, ориентированы на распознавание какого-то опреде-
ленного класса изображений. В этом случае использование 
нейронных сетей представляется более предпочтительным 
[5]. Примером такой задачи может служить задача распо-
знавания текстов, состоящих из отдельных символов. 

В нашей статье рассматривается нейронная сеть распозна-
вания 26 символов латинского алфавита.  

НЕЙРОННАЯ СЕТЬ ДЛЯ РАСПОЗНАВАНИЯ СИМВОЛОВ 

Контролируемые нейронные сети, или обучение с учи-
телем, поддерживают три типа сетей: прямого распростра-
нения, радиально-базисные и динамические. Неконтроли-
руемые сети, или обучающиеся без учителя, включают в 
себя такие сети, как конкурентные слои и самоорганизу-
ющиеся карты. Для распознавания символов подходят се-
ти прямого распространения, потому что они включают в 
себя двухслойные сети с прямой связью, у которых диапа-
зон выходных сигналов определен от 0 до 1 [6; 7]. 

Neural Network Tolbox (NNT) включает в себя функции 
командной строки и приложения для создания, обучения и 
моделирования нейронных сетей [8]. NNT поддерживает 
различные архитектуры контролируемых и неконтролиру-
емых нейронных сетей. В настоящей статье исследование 
нейронной сети выполнено с помощью системы 
MATLAB (Matrix Laboratory), которая применяется для 
решения задач математических вычислений, моделирова-
ния сложных систем. Она имеет в своем составе одно-
имённый язык программирования [9].  

В анализе использовался графический интерфейс Neu-
ralNetworkToolbox, который позволяет, не обращаясь к 
командному окну системы MATLAB, выполнять создание, 
обучение, моделирование, а также импорт и экспорт 
нейронных сетей и данных, используя только инструмен-
тальные возможности GUI-интерфейса. Вызов GUI-
интерфейса NNTool возможен либо командой nntool из 
командной строки, либо из окна запуска приложений 
Launch Pad с помощью опции NNTool из раздела Neural 
Network Toolbox. После вызова на экране терминала появ-
ляется окно Network/Data Manager, где есть возможность 
управлять сетью и данными (рис. 2) [10]. 

 
Рис. 2. GUI-интерфейс NNTool 
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Программа, разработанная в среде Matlab, иллюстриру-
ет, как распознавание символов может быть реализовано в 
сети с обратным распространением. В качестве примера 
рассматривалась нейронная сеть для распознавания 26 
символов латинского алфавита.  

В качестве датчика используется система распознава-
ния, которая выполняет оцифровку каждого символа в 
поле зрения. В результате каждый символ представлен 
шаблоном размера 57.  Например, символ A может быть 
представлен, как это показано на рис. 3, а и б. 
 

а) 

 

б) 

0 0 1 0 0 

0 1 0 1 0 

0 1 0 1 0 

1 0 0 0 1 

1 1 1 1 1 

1 0 0 0 1 

1 0 0 0 1 
 

Рис. 3. Представление символа А 

На рис. 4 показано искаженное по перечисленным 
выше причинам представление символа А. 

 

Рис. 4. Искаженный символ А 
 

Проектируемая нейронная сеть должна точно распо-
знавать идеальные векторы входа и с максимальной точ-
ностью воспроизводить зашумленные векторы. На вход 
сети поступает вектор входа с 35 элементами; вектор вы-
хода содержит 26 элементов, только один из которых ра-
вен 1, а остальные – 0. Правильно функционирующая сеть 
должна ответить вектором со значением 1 для элемента, 
соответствующего номеру символа в алфавите.  

Кроме того, сеть должна быть способной распознавать 
символы в условиях действия шума. Предполагается, что 
шум – это случайная величина со средним значением 0 и 
стандартным отклонением, меньшим или равным 0,2. Для 
работы нейронной сети требуется 35 входов и 26 нейронов 
в выходном слое. Для решения задачи использовалась 
двухслойная нейронная сеть с логарифмическими сигмои-

дальными функциями активации в каждом слое. Такая 
функция активации выбрана потому, что диапазон выход-
ных сигналов для этой функции определен от 0 до 1, и это-
го достаточно, чтобы сформировать значения выходного 
вектора. Структурная схема такой нейронной сети показа-
на на рис. 5 [11]. 
 

 

Рис. 5. Структурная схема нейронной сети 

Скрытый слой имеет 10 нейронов. Если при обучении 
сети возникнут затруднения, то можно увеличить количе-
ство нейронов этого уровня. Сеть обучается так, чтобы 
сформировать единицу в единственном элементе вектора 
выхода, позиция которого соответствует номеру символа, 
и заполнить остальную часть вектора нулями.  

Наличие шумов может приводить к тому, что сеть не 
будет формировать вектора выхода, состоящего точно из 
единиц и нулей. Поэтому по завершении этапа обучения 
выходной сигнал обрабатывается М-функцией compet, 
которая присваивает значение 1 единственному элементу 
вектора выхода, а всем остальным – значение 0. В резуль-
тате формируется массив векторов входа для алфавита 
размером 3526 с шаблонами символов алфавита и массив 
целых векторов. Двухслойная нейронная сеть создается с 
помощью команды newff, как это показано ниже [12]:  

 

S1 = 10;  
net = newff(minmax(alphabet),[S1 S2],{'logsig' 'log-

sig'},'traingdx'); 
net.LW{2,1} = net.LW{2,1}*0.01; 
net.b{2} = net.b{2}*0.01; 

 
Полученная в результате выполнения команды нейрон-

ная сеть имеет структуру, показанную на рисунке 6. 
 

 
 

Рис. 6. Структура нейронной сети 
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Чтобы создать нейронную сеть, которая может обраба-
тывать зашумленные векторы входа, выполнено обучение 
сети на идеальных и на зашумленных векторах. Сеть пер-
воначально обучается в отсутствие шума с максимальным 
числом циклов обучения 5000 либо до достижения допу-
стимой средней квадратичной погрешности, равной 0,1 
(рис. 7). 
 

 

Рис. 7. Обучение сети в отсутствие шума 

Для проектирования нейронной сети, не чувствитель-
ной к воздействию шума, необходимо обучить сеть с при-
менением двух идеальных и двух зашумленных копий век-
торов алфавита. Целевые векторы состоят из четырех ко-
пий векторов. Зашумленные векторы имеют шум со сред-
ним значением 0,1 и 0,2. Это обучает нейрон правильно 
распознавать зашумленные символы и в то же время хо-
рошо распознавать идеальные векторы. При обучении с 
шумом максимальное число циклов обучения необходимо 
сократить до 300, а допустимую погрешность увеличить 
до 0,6 (рис. 8). 
 

 

Рис. 8. Обучение сети при наличии шума 

Поскольку нейронная сеть обучалась при наличии шу-
ма, то имеет смысл повторить ее обучение без шума для 
гарантии того, что идеальные векторы входа классифици-
руются правильно и избежать погрешности при отображе-
ние искомой буквы. Если необходима более высокая точ-
ность распознавания, сеть может быть обучена либо в те-
чение более длительного времени, либо с использованием 
большего количества нейронов в скрытом слое. Можно 

также увеличить размер векторов, чтобы пользоваться 
шаблоном с более мелкой сеткой, например 1014 точек 
вместо 57.  

В качестве примера работы нейронной сети рассмотре-
но распознавание символа I. Для этого формируется за-
шумленный вектор входа для символа I (рис. 9). Ниже по-
казан пример формирования зашумленного вектора входа: 
 
noisyJ = alphabet(:,9) + randn(35,1)*0.2; 
plotchar(noisyI);  
 
 

 

Рис. 9. Зашумленный символ I 

Далее символ I восстанавливается по данному зашум-
ленному образу (рис. 10). Фрагмент программы, восста-
навливающий символ I, показан ниже: 

 
A2 = sim(net,noisyJ); 
A2 = compet(A2); 
answer = find(compet(A2) == 1) 
answer =    10 

       plotchar(alphabet(:,answer)); 
 
 

 

Рис. 10. Восстановленный символ I 



Intellectual Technologies on Transport. 2018. No 2 
 

 
Интеллектуальные технологии на транспорте. 2018. № 2 32 

 

Таким образом, нейронная сеть выделила 9 правильных 
элементов и восстановила символ I без ошибок, что под-
тверждает работоспособность предлагаемого метода. 

ЗАКЛЮЧЕНИЕ  

1. Нейронная сеть может быть использована для выде-
ления графических примитивов, имеющих более сложную 
структуру, чем элементарные графические примитивы 
(точка, окружность и т. п.).  

2. Возможность обучения нейронной сети позволяет стро-
ить модели, нечувствительные к воздействию шумов и иска-
жений. Применение различных наборов зашумленных векто-
ров позволило обучить сеть работать с изображениями, иска-
женными шумами, что характерно для реальной практики. 

3. Использование пакета расширения Neural Network 
Toolbox дает возможность выполнять создание, обучение, 
моделирование, а также импорт и экспорт нейронных се-
тей и данных, используя только инструментальные воз-
можности GUI-интерфейса. 

4. Программная реализация процесса распознавания 
графических элементов с помощью системы Matlab не яв-
ляется сложной.  
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Abstract. Computer vision and pattern recognition systems are 
used to solve a wide range of management, alert, military and 
medical purposes. Such systems perform the transformation of 
the original multidimensional data (color raster images) into a set 
of generalized output data (object classes, hypotheses, member-
ship functions.). At the initial stages of this transformation, you 
often need to find graphics tools – circles, ellipses, rectangles, 
curves, lines, etc. – on a complex noisy image and build a map of 
graphic primitives. In the article various ways of allocation of 
such expectations are considered, their advantages and disad-
vantages are analyzed. The advantages of using trained neural 
networks for solving graphic primitive allocation problems are 
shown. With the help of the Matlab system, a model of the neural 
network is constructed to recognize the 26th Latin alphabet. The 
working capacity of the constructed model was checked. 

Keywords: Neural networks, model of graphic primitives, 
Matlab, NeuralNetworkToolbox. 
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Аннотация. Предлагается методика использования мате-
матического аппарата нечеткого вывода на основе алгорит-
ма Мамдани для системы поддержки принятия решений ав-
тономного робототехнического комплекса с целью повыше-
ния эффективности систем охраны государственных и ведом-
ственных наземных объектов. Приводятся примерные виды 
входных и выходных функций принадлежности, варианты 
правил, результаты аккумулирования всех правил и дефаз-
зификации, пример вербально-числовой шкалы системы 
поддержки принятия решения, включающей варианты 
управляющих решений и контрмер в случае обнаружения 
злоумышленника.  

Ключевые слова: система поддержки принятия решений, 
потенциальный злоумышленник, нечеткий вывод, функции 
принадлежности, робототехнический комплекс. 

ВВЕДЕНИЕ 

В настоящее время практически все разрабатываемые и 
принятые на снабжение наземные робототехнические 
комплексы (РК) используются в режиме дистанционного 
управления. Опыт применения таких роботов в локальных 
конфликтах последних лет показал их невысокую эффек-
тивность. Несомненно, дальнейшее развитие военной и 
специальной мобильной робототехники связано с повы-
шением автономности наземных РК за счет передачи 
функций, выполняемых человеком-оператором, бортовым 
средствам, в основе работы которых лежат системы искус-
ственного интеллекта или системы поддержки и принятия 
решений (СППР). 

Некоторые элементы автономности, такие как запоми-
нание маршрута и возврат в точку потери связи, обход 
препятствий по данным бортовых систем при супервизор-
ном управлении и ряд других экспериментально провере-
ны на макетных образцах и уже закладываются в возмож-
ности разрабатываемых роботов. Однако для осуществле-
ния полноценной автономности необходимо решить ряд 
проблем, о которых рассказывается в работе [1]. Одной из 
них является проблема автономного применения целевой 
нагрузки, включая разработку алгоритмов автоматическо-
го обнаружения, распознавания типа цели, «узнавания» 
конкретной цели, наведения оружия или иных средств. 

Речь идёт о разработке системы искусственного интел-
лекта РК, которая способна автономно распознавать раз-
личные объекты и принимать решения в зависимости от 

складывающейся обстановки. Во многих странах, в том 
числе в РФ, разработаны и внедряются государственные 
программы создания перспективных РК (на период до 
2030 года), неотъемлемой частью которых является их 
программное обеспечение. Актуальность работ в этой об-
ласти обусловлена тем, что имеющийся значительный за-
дел в области фундаментальных и поисковых исследова-
ний по различным проблемам искусственного интеллекта 
пока недостаточно реализован в реальных разработках [2]. 

В статье представлена методика применения аппарата не-
четкого вывода в СППР автономного робототехнического 
комплекса (АРК) для повышения эффективности систем охра-
ны наземных объектов МО РФ, ОАО «РЖД» и других ве-
домств. Для создания СППР АРК использовался математиче-
ский аппарат нечеткого вывода на основе алгоритма Мамдани. 

ПРИМЕНЕНИЕ АЛГОРИТМА НЕЧЕТКОГО ВЫВОДА МАМДАНИ 

В настоящее время область применения нечеткой логи-
ки весьма обширна. Известно, что модель на основе нечет-
кого логического вывода прозрачнее (проще для понима-
ния), чем аналогичные модели на дифференциальных, раз-
ностных или иных уравнениях [3].  

При построении системы искусственного интеллекта 
могут использоваться различные подходы на основе не-
четкого вывода или нейронные сети. В последние годы 
широкую известность получили подходы с использовани-
ем математического аппарата нечеткого вывода на основе 
алгоритма Мамдани [4]. Так, в работах [5–14] для дости-
жения различных целей (повышения защищенности, 
устранения семантических противоречий, повышения 
устойчивости функционирования систем, оценки состоя-
ния безопасности информационных ресурсов и др.) при-
менялся данный математический аппарат. Однако для рас-
четов в СППР АРК этот математический аппарат ранее не 
применялся, во всяком случае в открытых источниках ав-
торы данной статьи его не встречали. 

С точки зрения характеристической функции нечеткие 
множества являются естественным обобщением обычных 
множеств, когда мы отказываемся от бинарного характера 
этой функции и предполагаем, что она может принимать 
любые значения из отрезка [0, 1]. В теории нечетких мно-
жеств характеристическая функция называется функцией 
принадлежности [15]. 
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ОБОБЩЕННАЯ МОДЕЛЬ ФУНКЦИОНИРОВАНИЯ СППР АРК 

Принцип действия СППР заключается в непрерывном 
наблюдении АРК за обстановкой на охраняемом объекте. 
При этом АРК осуществляет обнаружение потенциальных 
злоумышленников до их проникновения на охраняемую 
территорию, осуществляя патрулирование по периметру 
охраняемого объекта на удалении 1–3 км. Энергоснабже-
ние аккумуляторных батарей АРК планируется осуществ-
лять в определенных точках, расположенных по маршруту 
движения АРК. 

Действия по мониторингу выполняют сенсоры робото-
технического комплекса. Данные с сенсоров поступают в 
модуль принятия решения, он, в свою очередь, опираясь 
на базу правил нечёткого вывода СППР, определяет сте-
пень уверенности в наличии потенциального злоумыш-
ленника и в зависимости от этого принимает соответству-
ющее управляющее решение. 

Модуль управления СППР предназначен для согласо-
ванного управления работой всех компонентов программ-
ного комплекса: запуск сенсоров робототехнического 
комплекса, портов и анализа журнала событий, редактиро-
вания базы правил, сбора информации от сенсоров и пере-
дачи этой информации в модуль принятия решения, кото-
рый рассчитывает степень уверенности в наличии потен-
циальных злоумышленников. 

Вся собранная модулем управления информация от 
сенсоров (звукового, оптического и дальномера) передаёт-
ся в модуль принятия решения, который на основе базы 
правил нечёткого вывода СППР определяет степень уве-
ренности в наличии потенциального злоумышленника, в 
зависимости от этого принимает соответствующее управ-
ляющее решение (см. таблицу) и сообщает его через мо-
дуль связи начальнику караула охраняемого объекта. 

МЕТОДИКА ПРИМЕНЕНИЯ НЕЧЁТКИХ МНОЖЕСТВ  

Дано   
Входные данные с сенсоров РК (uj, zj, gj, lj, mj, pj ),  

где uj – переменная для обнаружения невооруженных лю-
дей; 

zj – переменная для обнаружения раненных или убитых 
людей; 

gj – переменная для обнаружения вооруженных людей;  
lj – переменная для определения времени суток; 
mj – переменная для обнаружения выстрелов из огне-

стрельного оружия; 
pj – переменная для обнаружения наличия транспорт-

ных средств. 
Примеры входных функций принадлежности (ФП) 

представлены на рисунке 1. 
Лингвистическую переменную определяют как пере-

менную, значениями (термами) которой являются не чис-
ла, а слова или предложения естественного языка. Каждо-
му терму лингвистической переменной соответствует 
определенное нечеткое множество со своей функцией 
принадлежности, которая описывает совместимость этого 
терма с различными числовыми значениями [15]. 

 

 

Рис. 1. Примеры входных функций принадлежности 

Выходные данные: 1) yi – переменная функции Gi(yi), 
предназначенная для определения степени уверенности в 
обнаружении потенциального злоумышленника до его 
проникновения на территорию охраняемого объекта 
(рис. 2); 

 

 
Рис. 2. График выходной функции G(y) 

 
2) известные выражения для математического задания 

термов лингвистических переменных нечетких множеств: 
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где ai – половина λ-сечения нечёткого терм-множества; bi – 
координата максимума терм-множества (середина ядра 
терм-множества); uj – входные данные для переменной A; 
j – порядковый номер переменной; s – коэффициент ядра 
терм-множества (коэффициент лингвистического модифи-
катора). 
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где Kn – агрегированная степень истинности предпосылок 
правила n. 

    min(  , )n n iP y K G y ,                      (4) 

где Pn(y) – модифицированная ФП этих заключений для 
каждого правила на основе выполнения композиционной 
операции, модифицированной для нечёткой продукции, 
между определённым на предыдущем этапе агрегирован-
ным значением степеней истинности предпосылок прави-
ла, например Kn, и соответствующей ФП его заключения 
Gi(y). 

Для получения данных о номере правила, имеющего 
наибольшую активизированную степень истинности из 
всех правил, необходимо сравнить агрегированные степе-
ни истинности предпосылок правил (полученных на 
предыдущем этапе) и найти максимальную из них по фор-
муле: 

 max( ),  1,max nK K n l  ,                      (5) 

где l – количество правил в базе. 
Для каждой из выходных ФП производится объедине-

ние нечетких множеств и формируется одно нечеткое 
множество Frez(y). Результат аккумулирования для ФП, 
активизированных на предыдущем этапе, находится путём 
объединения соответствующих нечётких множеств по 
формуле (6) с использованием операции max-дизъюнкции: 

         1 2max , , .rez lF y P y P y P y           (6) 

Требуется 
С помощью формул (1)–(7) осуществить расчёт моди-

фицированного значения Y – степени уверенности СППР в 
наличии потенциального злоумышленника до его проник-
новения на охраняемую территорию. Результат дефаззи-
фикации: чёткое значение Y выходной переменной y рас-
считывается как центр тяжести ФП Frez(y) по формуле: 

   
1 1

0 0
   rez rezY y F y dy F y dy   ,             (7) 

где 0, 1 – границы интервала носителя нечёткого множе-
ства выходной лингвистической переменной y. 

1. Формирование нечетких рассуждений с использова-
нием алгоритма Мамдани включает следующие этапы [3; 
6; 16; 17]: введение нечёткости; агрегирование степеней 
истинности предпосылок правил; активизация заключений 
нечётких продукционных правил; аккумулирование ре-
зультатов всех правил; приведение к чёткости (дефаззифи-
кация); принятие управляющих решений и контрмер. 

Эксперты самостоятельно оценивают вывод по каждо-
му правилу. На основе согласованных экспертных мнений 
формируется база правил нечеткого вывода СППР. При ее 
формировании с помощью экспертов будем использовать 
подход, представленный в работе [6]. Таким образом, пра-
вило № 1 СППР примет следующий вид: ЕСЛИ u1 есть 
Ai(uj) И z1 есть Bi(zj) И g1 есть Ci(gj) И l1 есть Di(lj) И m1 есть 
Ei(mj) И p1 есть Fi(pj), ТО y1 есть Gi(yj). Более подробно 
вопросы создания базы правил нечёткого вывода рассмат-
риваются в работах [5; 6]. 

ВВЕДЕНИЕ НЕЧЁТКОСТИ  

Допустим, датчиками СППР получены следующие 
входные данные: u = 1, z = 0, g = 0, l = 12, m = 0, p = 0. Эти 
входные данные подставим в каждое правило СППР и 
определим степени истинности каждой предпосылки каж-
дого правила.  

Например, подставляя в ФП входные данные, указан-
ные в правиле № 1, в соответствии с типом формул (1), (2) 
и другими параметрами получим следующие значения 
степеней истинности его предпосылок: A1(1)=0,5; B1(0)=1, 
C1(0)=1, D1(12)=0,016; E1(0)=1, F1(0)=1. Переведя резуль-
таты в проценты (округляем результаты до десятых), по-
лучим: A1(1)=50; B1(0)=100, C1(0)=100, D1(12)=1,6; 
E1(0)=100, F1(0)=100. Аналогично для правила № 2 полу-
чим следующие значения степеней истинности его пред-
посылок:  
A1(1)=0,5; B1(0)=1, C1(0)=1, D1(12)=0,016; E1(0)=1, 
F2(0)=0,004. 

Аналогично определим значения степеней истинности 
остальных правил. 

2. Агрегирование степеней истинности предпосылок 
правил, объединённых с помощью нечёткой логической 
операции конъюнкции (И), осуществляется по формуле 
min-конъюнкции (3) [5; 6; 9; 16]. 

Выполним агрегирование степени истинности предпо-
сылок по каждому из нечетких продукционных правил 
СППР. Тогда агрегированная степень истинности предпо-
сылок наличия потенциального злоумышленника по пра-
вилу № 1 рассчитывается с помощью формулы: 

     
     

1 1 1 1

1 1 1

min( , , ,

     , , ),

K A u B z C g

D l E m F p


 

где K1 – агрегированная степень истинности предпосылок 
правила №  1;  

A1(u), B1(z), C1(g), D1(l), E1(m), F1(p) – значения ФП 
предпосылок правила № 1 (полученные на этапе 1). 

Тогда K1 = min(0,5; 1; 1; 0,016; 1; 1)=0,016. Для правила 
№ 2 имеем K2=min(0,5; 1; 1; 0,016; 0,004) и т. д. 

В работах [5; 9; 15] рассматриваются системы нечетко-
го вывода, в которых вводится пороговое ограничение для 
каждого правила (Kn ≥ 0,05), для того чтобы не активизи-
ровались правила, которые являются малозначительными. 
Это приводит к снижению сложности алгоритма и не ока-
зывает существенного влияния на точность расчёта степе-
ни уверенности СППР в наличии потенциального зло-
умышленника. 

3. Процедура активизации (композиция или определе-
ние степеней истинности) заключений нечётких продук-
ционных правил состоит в определении модифицирован-
ных ФП этих заключений для каждого правила на основе 
выполнения композиционной операции, модифицирован-
ной для нечёткой продукции, между определённым на 
предыдущем этапе агрегированным значением степеней 

истинности предпосылок правила, например nK , и соот-

ветствующей ФП его заключения Gi(y). Для правила № 1 
формула примет вид: 

   1 1 1min( , )P y K G y . 
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Активизированная ФП P3(y) для правила № 3 (Kn ≥ 0,05) 
приведена на рисунке 3.  

 

 

Рис. 3. Активизированная ФП P3(y)  

Необходимо выявить номер правила n, которое и опре-
деляет результат нечёткого вывода (обычно существует 
одно такое правило), сохранить номер правила в журнал 
событий СППР в строку соответствующих входных дан-
ных (для последующего анализа в случае ошибки).  

4. Аккумулирование результатов всех правил.  
На рисунке 4 показаны заключения нечётких 

продукционных правил, агрегированные степени 
истинности которых удовлетворяют условию Kn ≥ 0,05, а 
на рисунке 5 – результат их аккумулирования. 

Далее выполняется аккумулирование (накопление) ре-
зультатов всех остальных правил. Для каждой из выход-
ных ФП производится объединение нечетких множеств и 
формируется одно нечеткое множество Frez(y), при этом 
результаты тех правил, где получено значение 0, не учи-
тываются.  

Результат аккумулирования для ФП, активизированных 
на этапе 3, находится путём объединения соответствую-
щих нечётких множеств по формуле (6) с использованием 
операции max-дизъюнкции. На рисунке 5 показан резуль-
тат аккумулирования нечётких продукционных правил. 

 

Рис. 4. Аккумулируемые функции принадлежности (6 правил) 

 

 
Рис. 5. Результат аккумулирования всех правил 

5. Приведение к чёткости (дефаззификация) использу-
ется, чтобы преобразовать нечёткий набор выводов в чёт-
кое число. Применяемые в современных системах управ-
ления устройства и механизмы способны воспринимать 
традиционные команды в форме количественных значений 
соответствующих управляющих переменных. Именно по 
этой причине необходимо преобразовать нечеткие множе-
ства в некоторые конкретные значения переменных. Для 
СППР приведение к чёткости – это нахождение степени 
уверенности в наличии потенциального злоумышленни-
ка Y. 

Для выполнения численных расчетов на этапе дефаз-
зификации используется метод центра тяжести – 
нахождение абсциссы центра тяжести площади, ограни-
ченной графиком кривой функции принадлежности соот-
ветствующей выходной переменной. Результат дефаззи-
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фикации – чёткое значение Y выходной переменной y рас-
считывается как центр тяжести ФП Frez(y) по формуле (7). 
При подстановке указанных выше входных данных в (7) 
получим: Y=0,26 (рис. 6).  

6. Принятие управляющих решений и контрмер.  

 

Рис. 6. Результат дефаззификации по методу центра тяжести 

Для оценки степени уверенности в наличии потенци-
ального злоумышленника по числовому значению, полу-
ченному по формуле (7), предлагается использовать вер-
бально-числовую шкалу [5]. В состав вербально-числовых 
шкал, как правило, входят содержательное описание гра-
даций шкалы и числовые значения, соответствующие каж-
дой из градаций шкалы. Используем в качестве вербально-
числовой шкалы, имеющей достаточно широкое примене-
ние, шкалу Харрингтона, характеризующую степень вы-
раженности критериального свойства и имеющую универ-
сальный характер (см. таблицу). 

СППР должна еще и своевременно среагировать на 
злоумышленника. Дополним названную шкалу управляю-
щим решением и контрмерами, которые принимаются мо-
дулем принятия решения СППР. 

Получив значение степени уверенности наличия по-
тенциального злоумышленника 0,26 (см. рис. 6) – «низ-
кая», в соответствии с пунктом 5 таблицы СППР самосто-
ятельно принимает решение: «Вероятность наличия по-
тенциального злоумышленника низкая. Переместиться в 
квадрат F для дальнейшего обзора местности». 

 
 

ТАБЛИЦА. Вербально-числовая шкала СППР 

№ 
п/п 

Лингвистическая градация 
наличия злоумышленника 

Значение 
 ࢅ

Варианты управляющих решений и контрмер 

1 Очень высокая 0,9–1,0 Обнаружен потенциальный злоумышленник. Включить оповещающую сирену. Вызвать 
дежурную смену охраны. Сообщить координаты местонахождения потенциального 
злоумышленника 

2 Высокая 0,75–0,9 Вероятность наличия потенциального злоумышленника высока. Сделать фото обнаруженного 
объекта и отправить на пункт охраны. Вызвать досмотровую группу. Остаться на месте. Быть 
в готовности дать целеуказания о местонахождении потенциального злоумышленника 

3 Выше среднего 0,5–0,75 Вероятность наличия потенциального злоумышленника высока. Сделать фото обнаруженного 
объекта и отправить его на пункт охраны. Вызвать досмотровую группу  

4 Ниже среднего 0,35–0,5 Вероятность наличия потенциального злоумышленника невысокая. Сделать фото 
обнаруженного объекта и отправить его на пункт охраны. Продолжить наблюдение в данном 
квадрате 

5 Низкая 0,25–0.35 Вероятность наличия потенциального злоумышленника низкая. Переместиться в квадрат F для 
дальнейшего обзора местности 

6 Очень низкая 0,0–0,25 Ничего не обнаружено. Продолжить наблюдение 

 

ЗАКЛЮЧЕНИЕ 

В настоящее время практически все разрабатываемые и 
принятые на снабжение наземные РК используются в ре-
жиме дистанционного управления и управляются челове-
ком-оператором. Для автономных робототехнических 
комплексов актуальной является задача разработки систе-
мы искусственного интеллекта РК, которая способна авто-
номно распознавать различные объекты и принимать ре-
шения в зависимости от складывающейся обстановки. 
Предложенная методика применения математического 
аппарата нечётких множеств в СППР позволяет автомати-
чески (в реальном масштабе времени) определять степень 
уверенности АРК в наличии потенциального злоумыш-
ленника, принимать соответствующее управляющее реше-
ние, контрмеры и таким образом повысить эффективность 
систем охраны государственных и ведомственных назем-
ных объектов МО РФ и ОАО «РЖД». 
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Abstract. The technique of use of a mathematical apparatus of 
an indistinct conclusion on the basis of an algorithm Mamdani for 
the system of support of decision-making of an autonomous ro-
botic complex for the purpose of increase in efficiency of systems 
of protection of the state and departmental land objects is offered. 
Approximate types of entrance and output functions of accessory, 
versions of rules, results of accumulation of all rules and a defuzz-
ification, an example of a verbal and numerical scale of system of 
support of decision-making, including versions of the operating 
decisions and counter-measures in case of detection of the male-
factor are given. 

Keywords: decision support system, potential attacker, fuzzy 
conclusion, membership functions, robotic complex. 
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Рис. 1. Интерфейс программной имитационной модели 
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Аннотация. Приводятся описания алгоритма Дегтярёва и 
генетического алгоритма, применяемых для распределения 
работ в мультипроцессорных вычислительных системах, а 
также результаты сравнительного анализа качества распре-
деления алгоритмов путем сравнения общего времени рабо-
ты системы после распределения работ. Анализ проведен с 
помощью разработанной программной имитационной моде-
ли. Показано, что алгоритм Дегтярёва обеспечивает быстрый 
результат с хорошими характеристиками при краткосрочном 
планировании. Он прост в реализации и работает сравни-
тельно быстрее генетического алгоритма. Преимуществом 
генетического алгоритма можно считать лучшее распределе-
ние работ при их малом количестве и достаточном времени 
на вычисления. Сформулированы рекомендации по приме-
нению алгоритмов при разных условиях. 

Ключевые слова: мультипроцессорные системы, алгорит-
мы, генетические алгоритмы, алгоритм Дегтярёва. 

ВВЕДЕНИЕ 

В современном мире все большее распространение по-
лучают различные мультипроцессорные системы, которые 
призваны ускорить процесс решения сложных задач. Ве-
дущие европейские, американские и китайские компании 
по разработке таких машин инвестируют сотни миллионов 
долларов в развитие этой отрасли [1]. Инженерам прихо-
дится решать разнообразные проблемы, такие как обеспе-
чение масштабируемости, обеспечение общего доступа к 
памяти и др. [2].  

Важной задачей при построении мультипроцессорных 
систем является балансирование нагрузки на вычисли-
тельные узлы (процессоры). Это необходимо для опти-
мального режима работы системы в целом, минимизации 
времени простоя и максимальной производительности. 
При решении этой задачи применяются различные алго-
ритмы из области теории расписаний [3].  

Цель работы – проанализировать характеристики двух 
алгоритмов для составления оптимального плана распре-
деления работ в мультипроцессорной системе. Первый 
алгоритм предложен профессором Ю.И. Дегтярёвым [4] в 
книге «Исследование операций» [5]. Второй – генетиче-
ский алгоритм [6], оптимизированный для данной задачи. 
Оба этих алгоритма позволяют получить приближенное к 
оптимальному распределение работ.  

Для проведения анализа на языке Java написана про-
граммная модель мультипроцессорной системы, исполь-
зующая указанные алгоритмы для распределения работ. 
Интерфейс представлен на рис. 1. 

ПОСТАНОВКА ЗАДАЧИ 

Пусть имеется N работ и L процессоров, предназначен-
ных для выполнения этих работ (предполагаем, что N⋙L). 
Любая работа может быть проведена в любом канале, и 
время, необходимое для этого, известно. Требуется распре-
делить указанные N работ по L процессорам так, чтобы 
полное время TС занятости системы было минимальным. 
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Очевидно, что полное время занятости системы будет 
определяться максимальным временем занятости процес-
соров. 

АЛГОРИТМ ДЕГТЯРЁВА 

Как пишет Ю. И. Дегтярёв [4], алгоритм предполагает 
последовательные коррекции схем загрузки процессоров 
начиная с некоторой предварительной схемы, получаемой 
эвристическом путем. 

Время занятости процессора (канала) с номером l (1  l  L) 
оценивается как 

1,1
( ),in

l vt v lv
T t 
     

где nl – количество проводимых в нем работ. 

Пусть известные длительности работ  1, j j N    

упорядочены по признаку возрастания и соответственно 
пронумерованы. В таком случае легко определяется 
наименьший номер j = p, отвечающий условию 

ср1
,

p

jj
T


   

что позволяет сравнить между собой разности 
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jj
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
   

1

ср 1

p

jj
T




   

и выбрать в качестве Т1 либо 
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p

jj
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(если первая разность меньше второй), либо 

1

1

p

jj




  

(если вторая разность меньше первой), исключив тем са-

мым из дальнейшего рассмотрения j , составившие Т1.  

Повторяя эту несложную процедуру применительно к 

оставшимся j , получаем сначала Т2, затем Т3 и т. д. Сре-

ди указанных T1, Т2, находится величина maxTl, так что 

ср min max .c lT T T   

Если расхождение между Тср и найденным maxTl ока-
жется слишком большим, то возникнет необходимость 
анализа большого числа комбинаций T1, Т2, … Тl, многие 
из которых будут затем отброшены как ненужные. Чтобы 
избежать этого, достаточно найти среди полученных T1, Т2, 
… Тl величину minTl, вычислить разность (maxTl – minTl) и 
перераспределить работы между наиболее и наименее за-
груженными каналами с целью получить лучшее (мень-
шее) значение maxTl. 

Поскольку трудоемкость подобных операций невелика, 
имеет смысл их повторять, добиваясь приемлемых откло-
нений maxTl от Тср. 

После того как межканальный обмен работами будет 
завершен, станет возможным оценить погрешность ре-

зультата, выражаемую либо разностью maxTl – Тср, либо 
отношением 

cp

cp

max lT T

T


. 

Если эта погрешность находится в допустимых (с точ-
ки зрения исследователя) пределах, то процесс оптимиза-
ции расписания для мультипроцессора заканчивается. 

ГЕНЕТИЧЕСКИЙ АЛГОРИТМ 

Генетический алгоритм часто применяется для реше-
ния задач оптимального распределения работ [6].  

Идея генетических алгоритмов предложена Джоном 
Холландом в 1960-х годах, а результаты первых исследо-
ваний обобщены в его монографии «Адаптация в природ-
ных и искусственных системах» [7], а также в диссертации 
его аспиранта Кеннета Де Йонга [8].  

Генетический алгоритм использует для работы эволю-
ционные принципы наследственности, изменчивости и 
естественного отбора и такие механизмы, как кроссинго-
вер и мутация [9; 10]. Он работает с популяцией особей, в 
каждой из которых закодировано возможное решение за-
дачи. 

Одноточечный кроссинговер (Single-point crossover) 
осуществляется таким образом: выбирается случайная 
точка внутри особи, она называется точкой разрыва; в этой 
точке две особи делятся на части и обмениваются ими 
друг с другом. 

После механизма кроссинговера запускается процедура 
мутации. Эта процедура позволяет выводить популяцию 
из локальных экстремумов и предотвращает раннюю схо-
димость. Ее суть довольно проста: случайным образом 
выбирается и изменяется ген в особи. 

Вероятность мутаций гарантирует появление многооб-
разия в популяции, но вполне возможно и разрушение хо-
рошей особи при мутировании. Перьякс с соавторами 
предложили использовать метод супериндивидуального 
приближения для отбора особей в новую популяцию [11; 
12]. 

При супериндивидуальном приближении выбирается 
наилучшая особь среди числа родителей и их потомков – 
элитная хромосома. Все хромосомы новой популяции яв-
ляются копиями этой элитной хромосомы. Поэтому в по-
пуляции будут происходить сильные мутации.  

Исходя из условий задачи механизм мутации в данной 
реализации неприменим. 

Для того чтобы оценить качество закодированных ре-
шений, используют функцию приспособленности (фит-
несс-функцию), которая необходима для вычисления при-
способленности каждой особи. 

Рассмотрим параметры алгоритма, который был при-
менен для распределения работ в имитационной модели. 

Формирование начальной популяции производится 
случайным образом в заданном заранее количестве n и 
примерно равно десятикратному числу работ. При этом 
работы распределяются по генам (процессорам) также 
случайным образом. Число поколений равно пяти. 

В качестве значения функции приспособленности при-
нимается значение разницы между минимальным и мак-
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симальным временем работы процессора. Три особи с 
лучшим значением функции приспособленности подвер-
гаются кроссинговеру. 

ИМИТАЦИОННАЯ МОДЕЛЬ 

Для проведения сравнительного анализа была разрабо-
тана программная имитационная модель на языке высоко-
го уровня Java.  

В программной модели реализовано три класса: 
 Multiproc; 
 MainFrame; 
 CustomOutputStream. 
Класс Multiproc содержит методы, реализующие сами 

алгоритмы и методы взаимодействия с другими классами 
(ввод/вывод). 

Класс MainFrame отвечает за графический интерфейс 
пользователя, ввод исходных данных и вывод результатов. 

Класс CustomOutputStream является вспомогательным 
и обеспечивает вывод подробной информации в консоль. 

В программе реализована проверка входных данных 
на корректность, что позволяет снизить вероятность 
ошибки и повысить удобство использования. 

Программа содержит 3340 строк кода. Алгоритм Дег-
тярёва занимает почти 500 строк, генетический алгоритм – 
всего 150. Остальной код обеспечивает работу графиче-
ского интерфейса и ввод/вывод. 

Несмотря на большую разницу в объеме кода, алгоритм 
Дегтярёва является более быстрым и эффективнее исполь-
зует оперативную память. Это связано с тем, что в генети-
ческом алгоритме используется много ресурсов для хране-
ния всех особей и работы с ними. 

АНАЛИЗ ХАРАКТЕРИСТИК 

Сравнительный анализ был разделен на два этапа и за-
ключался в сравнении времени работы и качества распре-
деления работ при разных условиях. 

ПЕРВЫЙ ЭТАП АНАЛИЗА 

На первом этапе проведем замеры общего времени ра-
боты системы Т при распределении работ, длительность 
которых не превышает 10 с. 

Оценим качество распределения путем сравнения об-
щего времени работы системы, получаемого при помощи 
одного и другого алгоритма при увеличении числа работ и 
процессоров (табл. 1). 

ТАБЛИЦА 1. Время работы системы при распределении  
больших работ и разном числе процессоров 

N P 
T, мс 

Разница,  
% Дегтярёва Генетический 

25 4 318081 313796 1,37 

100 10 97497 98781 –1,30 

250 25 520744 552784 –5,80 

375 30 662244 678416 –2,38 

500 45 603077 687692 –12,30 

Как видно из результатов, при малом числе работ раз-
ница между результатами работы алгоритмов не превыша-
ет 6 %, но при увеличении числа работ свыше 500 алго-
ритм Дегтярёва показывает лучшие результаты. Это связа-
но со случайностью начального распределения в генетиче-
ском алгоритме. 

Оценим влияние числа процессоров Р на качество рас-
пределения (табл. 2). Число работ N примем равным пяти-
десяти. 

ТАБЛИЦА 2. Время работы системы при распределении  
больших работ 

Р 
T, мс 

Разница, % 
Дегтярёва Генетический 

5 559578 548729 2,0 

15 192445 178979 7,5 

25 152100 146248 4,0 

35 106488 95417 11,6 

Увеличение числа процессоров слабо влияет на резуль-
таты работы алгоритмов, однако при отношении P к N, 
большем 0,5, отмечается резкое увеличение разницы меж-
ду результатами алгоритмов. 

Анализ разницы распределения работ при увеличении 
числа работ N покажет, как изменяется характеристика 
алгоритмов при увеличении размеров распределяемых 
задач (табл. 3) при числе процессоров Р, равном пяти. 

ТАБЛИЦА 3. Время работы системы при распределении  
больших работ и фиксированном числе процессоров 

N 
T, мс 

Разница, % 
Дегтярёва Генетический 

50 562814 541170 4,0 

100 1051102 1041090 1,0 

300 3015444 3041735 –0,9 

500 5050111 5139354 –1,7 

По результатам тестирования при одинаковом числе 
процессоров и разном числе работ разница между характе-
ристиками распределения составляла не более 4 %. 

ВТОРОЙ ЭТАП АНАЛИЗА 

Второй этап анализа проводился при распределении 
работ длительностями не более секунды. Это позволило 
оценить применение того или иного алгоритма при рас-
пределении коротких работ. 

По аналогии с первым этапом оценим качество распре-
деления путем сравнения общего времени работы систе-
мы, получаемого при помощи одного и другого алгоритма 
при увеличении числа работ и процессоров (табл. 4, 
рис. 2).  
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ТАБЛИЦА 4. Время работы системы при распределении         
небольших работ и разном числе процессоров 

N P 
T, мс  

Разница, % 
Дегтярёва Генетический 

25 4 2908 2859 1,7 

100 10 5738 5921 –3,1 

250 25 5676 9402 –39,6 

375 30 6778 8814 –23,1 

500 45 5893 10753 –45,2 

 

Рис. 2. Диаграмма на основе табл. 4 

Исходя из результатов проведенных измерений в слу-
чае распределения коротких задач увеличение их числа 
негативно сказывается на качестве распределения с помо-
щью генетического алгоритма. Он показывает результаты 
хуже на 23–45 %, чем результаты алгоритма Дегтярёва. 

Оценим влияние числа процессоров на качество рас-
пределения (табл. 5). 

ТАБЛИЦА 5. Время работы системы при распределении         
небольших работ и разном числе процессоров 

Р 
T, мс 

Разница, % 
Дегтярёва Генетический 

5 5756 5781 –0,4 

15 1907 1807 5,5 

25 1396 1437 –2,9 

35 928 938 –1,1 

Как и в случае с длительными работами, увеличение 
числа процессоров несущественно влияет на качество рас-
пределения. 

Проверим, какое влияние окажет увеличение числа ра-
бот при одинаковом числе процессоров (табл. 6). 

 

 

ТАБЛИЦА 6. Время работы системы при распределении  
большего числа работ и фиксированном числе процессоров 

N 
T, мс 

Разница, % 
Дегтярёва Генетический 

50 4793 4878 –1,7 

100 9176 9689 –5,3 

300 29850 32153 –7,2 

500 49844 61045 –18,3 

 

 

Рис. 3. Диаграмма на основе табл. 6 

На рис. 3 четко виден тренд на ухудшение характери-
стик распределения генетическим алгоритмом по сравне-
нию с алгоритмом Дегтярёва.  

ИТОГИ АНАЛИЗА 

После проведения замеров характеристик распределе-
ния можно сделать следующие выводы. 

1. Если время, требуемое для решения задач, состав-
ляет минуты или более, а число задач не превышает не-
скольких сотен, предпочтительнее использовать генетиче-
ский алгоритм. При данных условиях он показывает луч-
шее распределение. 

2. При распределении коротких по времени задач ге-
нетический алгоритм проигрывает алгоритму Дегтярёва по 
времени его выполнения.  

3. Влияние числа процессоров на характеристики рас-
пределения можно считать несущественным. 

ЗАКЛЮЧЕНИЕ 

Мультипроцессорные системы прочно вошли во все 
сферы информационных технологий. Оптимизация их ра-
боты, в частности оптимальное распределение работ в их 
узлах, является важной задачей на данный момент, ведь от 
этого зависит общая производительность всей системы в 
целом [13; 14]. 
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Для определения характеристик рассматриваемых ал-
горитмов была разработана имитационная модель мульти-
процессорной системы. С ее помощью были проведены 
тесты алгоритмов при различных условиях и входных 
данных. 

Проведенный анализ показал, что рассмотренные в ста-
тье алгоритмы с успехом могут применяться при различ-
ных режимах планирования. Алгоритм Дегтярёва обеспе-
чивает быстрый результат с хорошими характеристиками 
при краткосрочном планировании. Он прост в реализации 
и работает сравнительно быстрее генетического алгорит-
ма. Преимуществом генетического алгоритма можно счи-
тать лучшее распределение работ при их малом количе-
стве и достаточном времени на вычисления. 
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Abstract. Descriptions of an algorithm of Degtyarev and the 
genetic algorithm applied to distribution of works in multiproces-
sor computing systems are provided. Results of the comparative 
analysis of quality of distribution of algorithms by comparison of 
the general operating time of system after distribution of works 
are given. The analysis is carried out by means of the developed 
program imitating model. It is shown that the Degtyaryov’s algo-
rithm provides fast result with good characteristics at short-term 
planning. It is simple in realization and works rather quicker 
genetic algorithm. Advantage of a genetic algorithm can be con-
sidered the best distribution of works at their small quantity and 
sufficient time for calculations. Recommendations about applica-
tion of algorithms are formulated under different conditions. 
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Аннотация. Гомоморфное шифрование представляет со-
бой криптографический примитив, который имеет большое 
прикладное значение, а также интересен с математической 
точки зрения. Несмотря на многолетние исследования в этой 
области, основные проблемы остаются нерешенными. В ста-
тье описываются основные особенности организации защи-
щенных вычислений криптографическим примитивом на 
основе гомоморфного шифрования. Обсуждается проведение 
защищенных вычислений над данными клиента, хранящи-
мися на удаленном недоверенном сервере в базе данных. Рас-
сматривается пример защищенного сервера с облачной базой 
данных. Приводится описание экспериментального прило-
жения на языке программирования Python для оценки про-
изводительности и пригодности алгоритмов, реализующих 
гомоморфную криптосистему с возможностью сложения и 
умножения зашифрованных данных в кольце Zn. Обсужда-
ются результаты численных экспериментов с параметрами: 
уровень защищенности, типы выполняемых операций, мак-
симальная длина операндов и время работы приложения. 

Ключевые слова: гомоморфная криптография, гомоморф-
ное шифрование, матричные полиномы, криптографические 
вычисления, защита баз данных, защищенные вычисления. 

ВВЕДЕНИЕ 

Одна из наиболее важных задач, стоящих перед со-
временной криптографией, – проведение вычислений над 
зашифрованными данными без их расшифровки. Вопрос о 
возможности таких вычислений долгое время оставался 
открытым, и авторы схемы шифрования RSA полагали, 
что такие вычисления невозможны. Раздел криптографии, 
посвящённый схемам, допускающим вычисления над 
шифротекстами (шифртекстами), принято называть гомо-
морфной криптографией, а соответствующие схемы – го-
моморфными. Различают полностью гомоморфные и ча-
стично гомоморфные схемы шифрования. В полностью 
гомоморфной схеме шифрования операции сложения и 
умножения шифротекстов являются гомоморфными, т. е. 
выполняются следующие соотношения:  

              1 2 1 2( ( ) ( )· · ; )D E m E m m m               (1) 

                           1 2 1 2 ,D E m E m m m             (2) 

где E(·) – функция шифрования, а D(·) – функция дешиф-
рования. 

Если в некоторой схеме шифрования выполняется одно 
(любое) из двух условий, то эта схема называется частично 
гомоморфной. Примеров частично гомоморфных шифро-
вальных схем очень много. Например, схема RSA является 
гомоморфной относительно операции умножения, как и 
схема Эль-Гамаля. Схема RSA и схема Эль-Гамаля явля-
ются частично гомоморфными, а именно гомоморфными 
относительно операции умножения шифротекстов. Описа-
ния и разъяснения этих схем можно посмотреть в [1; 2]. 
В данной статье рассматриваются некоторые модели 

гомоморфных схем шифрования, полезные с практической 
точки зрения. Одной из интересных и практически ценных 
схем шифрования является предложенная в [3] схема, ос-
нованная на матричных полиномах. Преимущество этой 
модели в том, что все вычисления, проводимые над за-
шифрованными данными, сводятся к сложению и пере-
множению матриц, а эти операции, как известно, допус-
кают широкое распараллеливание. Возможность распарал-
леливания вычислений повышает практическую значи-
мость схемы шифрования. 

ЗАЩИЩЕННЫЕ ВЫЧИСЛЕНИЯ 

Одним из самых естественных приложений гомоморф-
ного шифрования является проведение защищенных вы-
числений над данными клиента, хранящимися на удален-
ном недоверенном сервере в базе данных. Поясним более 
подробно, что под этим подразумевается.  
Допустим, клиент зашифровал данные стандартным 

шифром и разместил их на удалённом сервере. В случае 
необходимости их изменения клиент может доверить сер-
веру свой секретный ключ, для того чтобы сервер рас-
шифровал данные и внёс нужные клиенту изменения, а 
затем зашифровал данные снова. Но в этом случае сервер 
сможет прочитать все данные клиента. Также возможен 
перехват ключа при передаче его серверу по каналу, в ре-
зультате чего данные клиента могут стать доступными 
некоему третьему лицу. Также клиент может скачать свои 
данные из сервера на свой компьютер, расшифровать, про-
вести над ними нужное вычисление, при необходимости 
зашифровать этот результат и загрузить его на сервер в 
базу данных. Однако это потребует много времени и вы-
числительных ресурсов, которыми клиент, возможно, не 
располагает.  
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Из сказанного выше вытекают несколько конкретных 
требований к безопасному (защищенному) серверу. Во-
первых, данные клиента должны храниться в таком виде, 
чтобы при их чтении невозможно было понять, что это за 
данные (данные необходимо шифровать). Причем данные 
должны поступать на сервер уже зашифрованными. Сле-
довательно, шифрование должно проводиться на стороне 
клиента. Во-вторых, должна быть возможность обрабаты-
вать эти данные, не расшифровывая. Иначе сервер с базой 
данных становится всего лишь безопасным хранилищем. 
А для каждой операции над данными потребуется пересы-
лать их на сторону клиента. 
В настоящее время существующие базы данных не яв-

ляются полностью защищенными. В лучшем случае есть 
возможность лишь зашифровать данные на стороне поль-
зователя, но это бывает крайне редко. Довольно часто 
данные зашифрованы ключом, который хранится на сер-
вере вместе с базой данных. 
Перейдем к рассмотрению конкретного примера защи-

щенного сервера с базой данных. Речь пойдет об органи-
зации защищенной облачной базы данных. Задача будет 
следующей: Есть организация, которая обладает достаточ-
ными ресурсами для хранения и обработки своей базы 
данных. Серверу организация не доверяет. Поэтому все 
данные шифруются перед отправкой на сервер. Клиенты, 
обращающиеся к базе данных, являются программами, 
запущенными на машинах, находящихся во владении ор-
ганизации. Все клиенты доверяют друг другу, и ключ рас-
шифрования у них является общим. Далее рассмотрим как 
эту задачу возможно решить с помощью симметричного 
гомоморфного шифрования. 

МОДЕЛЬ БАЗЫ ДАННЫХ 

Современная реляционная база данных является набо-
ром прямоугольных таблиц. Предположим, что таблица 
только одна. Таблица имеет ݉ атрибутов ܽ1, ..., ܽm и по 

сути представляет из себя набор записей m
iiR 1}{  , где 

m
jjiiR 1, }{    .I,j – значение записи ܴi для атрибута ܽjݒ,

Также еще договоримся, что ܽj, ݒi, j и номера записей ݅ ∈ 
-являются элементами некоторого большого ко {ݓ	,... ,1}
нечного поля Fq. Клиенту необходимо делать простые 
SQL-запросы к базе данных, такие как: 

  SELECT * FROM db WHERE 
1

*
1( )za   OR…OR

*( )
tz ta   ;        (3) 

  SELECT * FROM db WHERE )( *
11
za AND…AND

*( ).
tz ta      (4) 

Запросы типа (3) будем называть дизъюнктивными, а 
запросы типа (4) – конъюнктивными. 

Обратимся теперь к модели клиент–сервер. Наш сервер 

ܵ хранит ܾ݀ = w
iiR 1}{  , принадлежащую клиенту ܭ. Перио-

дически наш клиент ܭ обращается с запросами к серверу 
ܵ. В результате запросов клиент ܭ должен получить все 
записи в ܾ݀, удовлетворяющие условию WHERE. При 

этом ܵ ничего не должен узнать о значениях *
i  ,ݐ ≥ ݅ ≥ 1 ,

участвующих в запросе, а также о том, какие записи в ܾ݀ 
соответствуют запросу. 

Данный подход к решению этой задачи заключается в 
том, что обработка запроса проходит в две стадии.  

Сначала ܭ получает номера ݅1, ..., ݅݊ ∈ {1, ...,ݓ} записей, 
который соответствуют условиям в SQL запросе. Этот 

этап нужно организовать так, чтобы ܵ не узнал *
i ,  

 .݊݅ ,... ,и ݅1 ݐ ≥ ݅ ≥ 1
Клиент	ܭ по очереди извлекает из ܾ݀ записи с индек-

сами ݅1, ..., ݅݊. При этом ܵ не должен узнать ݅1, ..., ݅݊.  
Эта последовательность действий использовалась, 

например, в [4]. Отметим, что в [4] рассматривалась не-
много другая задача. Предполагалось, что база данных 
принадлежит ܵ и, как следствие, она хранилась на ܵ в от-
крытом виде. Мы же рассматриваем случай, когда база 
данных принадлежит клиенту ܭ. Поэтому ܵ хранит не

mw
jijidb ,

1,1, }{   , а
mw

jijiskEdb ,
1,1, )}({   , где ܧ – отоб-

ражение шифрования, ݇ݏ – секретный ключ, принадлежа-
щий клиенту ܭ. 

Поочередно рассмотрим, как два этапа обработки за-
проса можно организовать при условии, что для шифрова-
ния ݅ݒ,݆ используется криптосистема с гомоморфными 
свойствами. 

ЗАЩИЩЕННОЕ ПОЛУЧЕНИЕ ИНДЕКСОВ 

Поскольку клиент ܭ хочет скрыть *
i  ему ,ݐ ≥ ݅ ≥ 1 ,

необходимо их зашифровать. На сервер ܵ он передает па-

ры ))(,( *
kEa

k
  В свою очередь ܵ должен для .ݐ ≥ ݅ ≥ 1 ,

каждой записи 
m
jjii ER 1, )}({   -провести сле ,ݓ..1 = ݅ ,

дующее вычисление: 

для 
kz сервер ܵ должен вычислить ݐ…1 = 

))(,(( *
, kzik EEfe

k
 , где ݂ – функция, осуществляю-

щая проверку на равенство 
kzi , , и *

k  гомоморфно. То 

есть )0(Eek  , если 
*

, kzi k
  , и )1(Eek  , если

*
, kzi k

  . 

Далее в зависимости от типа запроса ܵ должен сделать 
следующее: 

– конъюнктивный запрос: нужно вычислить  

																																	 1( ... )'
i AND te Hom e e ,                          (3) 

где ݉݋ܪAND – функция, осуществляющая вычисление по-
битовой конъюнкции нижележащих открытых текстов. 

Ясно, что если )1(' Eei  , то ܴ݅ соответствует запросу, а 

если )0(' Eei  , то не соответствует. Отметим, что вы-

полняется ttAND eeeeHom  ...),...,( 11 ;  

– дизъюнктиный запрос: нужно вычислить  

																																		 1( ... )'
i XOR te Hom e e ,																											(4) 
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где ݋ܪmXOR – функция, вычисляющая побитовый XOR 
нижележащих открытых текстов. 

Сервер	 ܵ отправляет вектор шифртекстов

),...,(eR ''
1 wees 


 клиенту ܭ. 

Расшифровав компоненты вектора Re s


, клиент ܭ 
узнает индексы ݅1, ..., ݅n	 записей, соответствующих его 
SQL-запросу. Отметим, что в общем представленное ре-
шение пока не очень эффективно, так как для того, чтобы 
получить индексы, ܭ должен обработать объем информа-
ции в размере по сути одного столбца таблицы ܾ݀. Вопрос 
о том, как его сократить, требует дальнейшей проработки. 

Ясно, что для реализации описанного подхода можно 
использовать симметричную гомоморфную криптосистему. 

Для извлечения записей из базы данных по их индек-
сам наш клиент ܭ может воспользоваться стандартным 
протоколом секретного получения информации [5; 6]. 

РЕАЛИЗАЦИЯ ГОМОМОРФНОГО ШИФРОВАНИЯ 

В качестве практического этапа исследования разрабо-
тано экспериментальное приложение на языке Python для 
оценки производительности и пригодности алгоритмов, 
реализующее полностью гомоморфную криптосистему с 
возможностью сложения и умножения над зашифрован-
ными данными в кольце Zn. 

Алгоритм, реализованный в работе [7], предполагает 
расширение кольца Z2 на кольцо Zn, где n – некоторое до-
статочно большое натуральное число. Возможности языка 
Python позволяют задавать значение n произвольно боль-
шим, практически ограничивая его значение лишь разме-
ром доступной оперативной памяти машины. 

Данное требование, связанное с вычислениями в коль-
це Zn, означает, что операнды вычислений должны быть 
также неотрицательными числами, не превосходящими n.  

Кроме того, для корректности вычислений, сумма и 
произведение двух чисел не должны превосходить значе-
ние n. Это требование кажется сложно выполняемым, так 
как заранее нельзя ограничивать размер чисел, получае-
мых в результате умножения произвольных операндов. Но 
у нас есть возможность выбрать модуль n заведомо доста-
точно большим. 

АЛГОРИТМ БЕЗОПАСНЫХ ВЫЧИСЛЕНИЙ 

Алгоритм с использованием гомоморфного шифрова-
ния может быть описан следующим образом: 

1) генерация публичного и приватного ключей; 
2) шифрование операндов; 
3) применение к операндам одной из допустимых 

функций (сложение или умножение); 
4) дешифрование полученного на предыдущем шаге 

результата. 
Рассмотрим этот процесс более детально. В качестве 

открытого ключа будем использовать некоторое число p, 

взаимно простое с числом n и с порядком группы Zn. Та-
ким образом, выбираем p такое, что наибольший общий 
делитель p и порядка группы равнялся единице. 

Процесс шифрования определяется соотношением вида: 

                         * .c z pq m n r pq                        (5) 

Для процесса дешифрования соотношение имеет вид: 

                                ( mod ) modm c p n .                       (6)            

Процесс шифрования требует от пользователя еще двух 
дополнительных значений: r и q. Отталкиваясь от этой 
потребности в качестве публичного ключа, будем исполь-
зовать массив PublicKey из 100 элементов, где i-й элемент 
задан следующим способом: 

               * * .PublicKey i p randomValue n r       (7) 

Здесь randomValue – случайное значение, n – порядок 
группы, r – случайное число в диапазоне (10, 100). 

Видоизменим формулу шифрования следующим обра-
зом: 

                              *.c m PublicKey                        (8) 

Здесь ∑ PublicKey* – сумма некоторого случайного 
набора приватных ключей, разный для каждого из операн-
дов. Случайность данных наборов обусловливает различие 
констант шифрования. 

Нетрудно проверить, что данный выбор удовлетворяет 
приведенным выше формулам для шифрования и дешиф-
рования.  

На рисунке 1 представлен пример шифрования двух 
целых чисел и выполнения операций сложения над ними. 
Данные отображаются в hex-формате и в виде символов 
таблицы ASCII. 

Для исследования эффективности реализации системы 
гомоморфного шифрования был проведен эксперимент, 
параметрами которого являлись уровень защищенности, 
типы выполняемых операций, максимальная длина опе-
рандов и время работы. Уровень защищенности – характе-
ристика, определяющая значение модуля группы и длину 
используемых ключей шифрования. В эксперименте ис-
пользовались модуль и ключи, длина которых составляла 
от 5 до 8000 десятичных цифр. Используемые операции – 
шифрование и дешифрование операндов, умножение и 
сложение операндов. Данные получены для двух значений 
максимальной длины операндов – 1е10 и 1е20, т. е. для 10-
значных и 20-значных десятичных чисел. 

Оценки получены при 1000-кратном повторении вы-
числений с заданными параметрами на компьютере класса 
Intel(R) CORE (TM) i3-2728 CPU @ 2.20 GHz RAM 4 GB 
[6]. 

Результаты эксперимента приведены в таблице и на ри-
сунке 2. 

 



Intellectual Technologies on Transport. 2018. No 2 
 

 

Интеллектуальные технологии на транспорте. 2018. № 2 50 
 

 

Рис. 1. Пример визуализации работы алгоритма безопасных вычислений 

 
ТАБЛИЦА. Характеристики реализации гомоморфного шифрования 

Уровень 
защищенности 
(макс. кол-во 
цифр ключа) 

Макс. длина операндов = 1010 Макс. длина операндов = 1020
Шифрование, 
дешифрование, 
сложение, с 

Шифрование, 
дешифрование, 
умножение, с 

Шифрование, 
дешифрование, 
сложение, с 

Шифрование, 
дешифрование, 
умножение, с 

5 0,92 0,85 1,07 0,86 
10 0,93 0,84 1,04 1,09 
20 0,93 0,84 1,03 0,93 
50 0,94 0,85 1,04 0,94 

100 0,94 0,86 1,04 0,95 
200 0,94 0,90 1,04 0,99 
500 1,00 1,06 1,11 1,18 
1000 1,14 1,52 1,27 1,66 
2000 1,59 3,12 1,76 3,68 
4000 3,21 8,90 3,64 10,68 
8000 9,89 31,57 11,31 35,38 

 

 
 

Рис. 2. Зависимости времени реализации алгоритма от параметров шифрования 
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Проведенный эксперимент подтвердил эффективность 
использования рассматриваемого подхода к организации 
безопасных вычислений. Выбор достаточно большого по 
сравнению со значениями используемых операндов моду-
ля позволяет корректно решать проблему однозначности 
вычислений. Операции вычитания и деления на целое чис-
ло, наличие которых необходимо для организации полно-
ценных вычислений, могут быть реализованы через опера-
ции сложения и умножения на обратное число (в этом 
случае модуль группы должен быть простым числом). 

ЗАКЛЮЧЕНИЕ  

К сожалению, в настоящее время авторам не известна 
ни одна реализация гомоморфного шифрования, полно-
стью готовая к внедрению в реальные системы. 

Для того чтобы гомоморфное шифрование было эф-
фективно применимо, должна быть реализация, удовле-
творяющая как минимум следующим требованиям: 

1. Поддерживаемые математические функции должны 
покрывать нужды программистов. 

2. Диапазоны значений чисел должны покрывать по  
крайней мере стандартные типы данных, а вычисления, 
производимые над зашифрованными данными, соответ-
ствующие такому размеру чисел, – иметь приемлемую 
производительность. 

3. Точность и скорость вычислений не должны умень-
шаться или ухудшаться во время вычислений. 

4. Количество разнообразных ключей должно быть до-
статочным, чтобы исключить атаку полным перебором. 

Тем не менее гомоморфное шифрование является од-
ним из самых мощных математических аппаратов для со-
хранности данных в различных прикладных средах. Но 
только полностью гомоморфное шифрование способно 
исключить необходимость хотя бы частичной расшифров-
ки данных для произведения вычислений над ними. Впро-
чем и оно не способно вытеснить любые другие виды 
криптографической защиты, поскольку любое подобное 
шифрование принципиально уязвимо для атаки с подо-
бранным текстом. Для примера отметим, что современные 
результаты, касающиеся способов шифрования с откры-
тыми ключами и блочного шифрования, рассматриваются 
в статьях [10; 11]. 
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Abstract. Homomorphic encryption is a cryptographic primi-

tive. It has a large application value, and is also interesting from a 
mathematical point of view. Despite years of research in this field, 
the main problems remain unresolved. The article describes the 
main features of the organization of protected computing by a 
cryptographic primitive based on homomorphic encryption. It is 
discussed how to perform secure calculations on client data stored 
on a remote, untrusted server in the database. An example of a 
secure server with a cloud database is considered. The description 
of the experimental application in the programming language 
Python for evaluating the performance and suitability of algo-
rithms that implement a homomorphic cryptosystem with the 
possibility of addition and multiplication over encrypted data in 
the Zn ring is described. The results of numerical experiments 
with parameters are discussed: the level of security, the types of 
performed operations, the maximum length of the operands, and 
the running time of the application. 
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Аннотация. Рассмотрены распространенные в изучении ме-
тоды минимизации логических функций: эквивалентных пре-
образований, карт Карно, Куайна и Куайна–Маккласки. Про-
водится их анализ и сравнение, указываются основные матема-
тические соотношения, лежащие в основе методов, достоинства 
и недостатки. Выбран оптимальный метод с целью разработки 
Java-приложения, реализующего минимизацию логических 
функций в случае произвольного числа переменных.  

Ключевые слова: минимизация, дизъюнктивные 
нормальные формы, совершенная и минимальная 
дизъюнктивные нормальные формы, эквивалентные 
преобразования, карты Карно, Куайн, Маккласки, 
логические функции. 

ВВЕДЕНИЕ 

 В настоящее время вычислительная техника становится 
неотъемлемой частью нашей жизни. Каждый год появля-
ются новые сферы ее применения. Из-за этого задачи, вы-
полняемые вычислительными системами, усложняются. 
Для их решения требуются разработки новых и совершен-
ствование старых методов логического проектирования 
цифровых устройств. Логическое проектирование при этом 
понимается в широком смысле. Оно основывается на мето-
дах минимизации логических функций и включает в себя не 
только структуру функции, но и анализ динамики на уровне 
переходных процессов, который связан с изменением пере-
менных и временными характеристиками элементов. В 
связи с этим исследования, направленные на развитие ме-
тодов минимизации логических функций, по-прежнему ак-
туальны. 

Практически любая логическая функция может быть 
упрощена непосредственно с помощью законов алгебры ло-
гики, но, как правило, при таком подходе преобразования 
требуют громоздких вычислений, тратится много времени 
и вероятность допущения ошибки возрастает. Поэтому це-
лесообразно использовать специально разработанные алго-
ритмические методы минимизации, позволяющие прово-
дить упрощение функции быстрее и безошибочно.  

В учебной дисциплине «Алгебра логики» чаще всего 
рассматриваются следующие методы:  

• метод эквивалентных преобразований; 
• карты Карно; 
• метод Куайна; 
• метод Куайна–Маккласки;  

 Целью настоящей статьи является сравнение и анализ 
этих методов, определение оптимального для минимизации 
логических функций произвольного числа переменных, а 
также разработка компьютерной программы для поиска ми-
нимальных дизъюнктивных форм выбранным методом на 
языке Java. 

ОСНОВНЫЕ ТЕРМИНЫ 

Функцией алгебры логики n-переменных (или функцией 
Буля) называется функция n-переменных, где каждая пере-
менная принимает два значения: 0 или 1, при этом функция 
может принимать только одно из двух значений. 

Дизъюнктивной нормальной формой (ДНФ) формулы А 
называется равносильная ей формула, представляющая со-
бой дизъюнкцию элементарных конъюнкций. 

Минимальная дизъюнктивная нормальная форма полу-
чается из совершенной дизъюнктивной нормальной формы 
путем применения указанных ранее методов. 

Элементарной конъюнкцией n-переменных называется 
конъюнкция переменных или их отрицаний. 

 Среди множества ДНФ А существует единственная 
ДНФ А', из которой имеются перечисленные ниже свойства 
[1]: 

1) каждое логическое слагаемое формулы содержит все 
переменные, входящие в функцию f(X1,X2,…, Xn); 

2) все логические слагаемые формулы различны; 
3) ни одно логическое слагаемое формулы не содержит 

одновременно переменную и ее отрицание; 
4) ни одно логическое слагаемое формулы не содержит 

одну и ту же переменную дважды.  
 Эти свойства называются свойствами совершенства. 

ДНФ, удовлетворяющая этим свойствам, называется совер-
шенной дизъюнктивной нормальной формой (СДНФ). 

Если функция f(X1,X2,…, Xn) задана таблицей истинно-
сти, то соответствующая  ей СДНФ может быть получена 
просто. А именно, для каждого набора значений перемен-
ных, на котором функция f(X1,X2,…,Xn) принимает значе-
ние 1, записывается конъюнкция  элементарных перемен-
ных, взяв за член конъюнкции Хк, если значение Хк на ука-
занном наборе значений переменных есть 1, и отрицание 
Хк, если значение Хк есть 0.  

Дизъюнкция всех записанных конъюнкций и будет ис-
комой формулой. Такие наборы конъюнкций называются 
импликантами. Элементарная конъюнкция К называется 
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импликантой функции f, если для всякого набора а = (а1,…, аn) 
из 0 и 1 условие К(а) = 1 влечет f(a) = 1.  

Задача минимизации ДНФ заключается в поиске такой 
ДНФ для заданной булевой функции f, которая содержала 
бы минимальное число конъюнкций или букв [2]. ДНФ 
называется минимальной, если она имеет наименьшую 
длину среди всех эквивалентных ей ДНФ. Дизъюнкция про-
стых импликант булевой функции называется безызбыточ-
ной (тупиковой), если она представляет эту функцию и не 
содержит импликант, поглощаемых другими [3].  

Из тупиковой ДНФ нельзя удалить ни одной элементар-
ной конъюнкции и ни одной буквы без изменения представ-
ляемой ею булевой функции. Тупиковая ДНФ получается 
из сокращенной ДНФ путем последовательного исключе-
ния простых импликант. Для одной и той же функции мо-
жет существовать (в общем случае) несколько различных 
тупиковых ДНФ, в отличие от сокращенной ДНФ, которая 
однозначно определена. Справедливы следующие утвер-
ждения [4]: 

1. Любая МДНФ булевой функции представляет собой 
дизъюнкцию множества некоторых простых импликант 
этой функции и являются тупиковой ДНФ. 

2. Булева функция может иметь несколько различных 
минимальных ДНФ. 

3. Существуют такие тупиковые ДНФ, которые не яв-
ляются минимальными. 

ХАРАКТЕРИСТИКА МЕТОДОВ МИНИМИЗАЦИИ 

Рассмотрим основные характеристики методов миними-
зации, ключевые математические соотношения, а также до-
стоинства и недостатки методов. 

МЕТОД ЭКВИВАЛЕНТНЫХ ПРЕОБРАЗОВАНИЙ 

В основе метода минимизации булевых функций с по-
мощью эквивалентных преобразований лежит последова-
тельное использование законов булевой алгебры [5].  

Основные эквивалентные соотношения в булевой          
алгебре 

1. Ассоциативность конъюнкции и дизъюнкции: 

1 2 2 1X X X X    и 1 2 2 1X X X X   . 

2. Коммуникативность конъюнкции и дизъюнкции:    

1 2 3 1 2 3

1 2 3

X   (X   X ) = (X   X )  X  = 

X   X   X ;

   
  

 

1 2 3 1 2 3

1 2 3

X   (X   X ) = (X   X ) X  =

 X   X   X .

   
  

 

3. Дистрибутивность конъюнкции относительно дизъ-
юнкции: 

1 2 3 1 2 1 3X   (X   X ) = X   X   X  X .      

4. Дистрибутивность дизъюнкции относительно конъ-
юнкции: 

1 2 3 1 2 1 3X   (X   X ) = (X   X )  (X  X ).      

5. Идемпотентность: 

1 1 1X X X   и 1 1 1X X X  . 

6. Закон двойного отрицания: 

X X . 

7. Свойства констант 0 и 1: 
X 1 X  ;  X 0 0  ; 

X 1 1  ; X0X  . 
8. Правила Де Моргана: 

1 2 1 2X X X X   ;  

1 2 1 2X X X X   . 

9. Закон противоречия: 

X X 0  . 
10. Закон исключенного третьего: 

X X 1  . 
Эти эквивалентные соотношения выводимы друг из 

друга, и их достаточно для выполнения всех эквивалентных 
преобразований. Однако для упрощения логических фор-
мул используются следующие соотношения, полученные с 
помощью основных эквивалентных преобразований: 

1) склеивание 

AX AX A(X X) A    ; 

2) поглощение 
AX A A,   

где А – любая логическая функция. 
Этот метод требует больших затрат труда, поэтому его 

стоит использовать лишь для простых функций и для коли-
чества логических переменных не более четрех. В случае, 
когда логических переменных много и функция сложная, 
возрастает вероятность пропустить склеивающиеся импли-
канты, что приведет к неправильной минимизации логиче-
ской функции. Кроме того, в связи с неалгоритмичностью 
его сложно запрограммировать. 

МИНИМИЗАЦИЯ С ПОМОЩЬЮ КАРТ КАРНО 

Минимизация с помощью карт Карно – графический ме-
тод представления таблиц истинности логической функ-
ции. На карте Карно булева функция f(X1, X2,…, Xn) зада-
ется указанием в каждой ячейке значения, которое она при-
нимает на соответствующем наборе простых элементов [6]. 
Количество ячеек зависит от числа логических перемен-
ных, а именно: таблица содержит 2n ячеек, где n – число пе-
ременных.  

Все эти наборы переменных (импликанты) образуют 
структуру, по топологии эквивалентную N-мерному кубу. 
Причем любые две импликанты, соединенные ребром, мо-
гут быть склеены и поглощены. На рис. 1 в качестве при-
мера показана таблица истинности для булевой функции 
трёх переменных в виде трёхмерного куба и соответствую-
щая ему развертка.  

 

 
Рис. 1. Таблица истинности для булевой функции  
трёх переменных и соответствующий ей куб 
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Этот метод применим при трех, четырех и даже пяти пе-
ременных. Он основан на зрительном анализе, поэтому при 
большом количестве переменных таблицы становятся гро-
моздкими и менее понятными, что может привести к допу-
щению ошибок. Данный метод с трудом может быть при-
менен для реализации вычислительной техникой. 

МЕТОД КУАЙНА 

Метод Куайна условно разделен на два этапа [7]: 
 преобразование совершенной дизъюнктивной нор-

мальной формы в сокращенную; 
 преобразование сокращенной формы в минимальную. 
Первый этап. В заданной СДНФ все импликанты нуме-

руются для удобства дальнейшего склеивания. После про-
изводится попарное сравнение членов СДНФ, их анализ на 
возможность склеивания и поглощения. Полученный набор 
переменных называют простыми импликантами [8].  

Второй этап. Сокращенная дизъюнктивная нормальная 
форма может содержать в себе так называемые лишние про-
стые импликанты. Лишними импликантами называют та-
кие простые импликанты, при удалении которых результат 
никак не изменится. Чтобы выявить такие импликанты, 
нужно составить импликантную матрицу Куайна (рис. 2), в 
строки которой записываются полученные на прошлом 
этапе простые импликанты, а в столбцы – члены СДНФ [9]. 
После заполнения таблицы рассматриваются все пересече-
ния строк со столбцами и ищется полное покрытие таблицы 
с минимальным количеством простых импликант.  

МЕТОД КУАЙНА–МАККЛАСКИ  

В методе Куайна есть один существенный недостаток, 
который связан с попарным сравнением всех импликант. 
Это сравнение занимает значительное количество времени, 

а также есть большая вероятность пропустить какое-нибудь 
склеивание или поглощение, что приведет к ошибке. Эд-
вард Дж. Маккласки усовершенствовал метод Куайна, си-
стематизировав первый этап.  

Аналогично методу Куайна метод Куайна–Маккласки 
условно разделен на два этапа, и в его основу тоже положен 
закон склеивания и поглощения. В отличие от рассмотрен-
ного ранее метода Маккласки приводит все элементарные 

конъюнкции к двоичному номеру, т. е. заменяет X на 1, а X – 
на 0 [10]. После этого все двоичные номера сортируются по 
количеству единиц и записываются в таблицу со столбцами 
«номер группы», который соответствует количеству еди-
ниц в импликантах, и «двоичные номера» [11]. Склеивание 
производится только между соседними группами и между 
теми импликантами, в которых отличается только одна пе-
ременная. 

Второй этап в методе Куайна–Маккласки практически 
не отличается от второго этапа в методе Куайна. Разница 
лишь в том, что в строки и столбцы импликантной таблицы 
записываются не члены СДНФ и простые импликанты, а их 
двоичные номера. 

Усовершенствование МакКласки – разбиение конститу-
ент на группы по количеству в них единиц – уменьшило 
число попарных сравнений при склеивании, что значи-
тельно снизило риск сделать ошибку и сократило время на 
выполнение ручного счета, а также упростило программ-
ную реализацию для любого числа переменных. 

Исходя из проведенного анализа, для реализации про-
граммы минимизации логических функций произвольного 
числа переменных взят метод Куайна–Маккласки, так как он 
алгоритмизирован и подходит для любого числа импликант. 

Пример работы и интерфейс программы показан на рис. 3. 

 

 
Рис. 2. Пример заполненной матрицы Куайна 
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РЕАЛИЗАЦИЯ 

Программа состоит из двух классов: 
• Value – основной класс, в котором происходят все вы-

числения, обработка ввода и вывода на экран; 
• Cub – это специальный класс, в который входит дина-

мический массив, реализующий импликанты и переменные 
типа Boolean, используемый для понимания, использована 
(вычеркнута) ли данная импликанта в конкретной ситуации. 

Разработаны следующие методы: 
• метод GetStringSDNF() – считывание значений функ-

ции из таблицы;  
• метод GetFirstCube() – сортировка по количеству единиц; 
• метод GetCube() – сравнение соседних строк таблицы. 

Производится сравнение каждой импликанты первого 
списка с каждой из второго и т. д. Если они отличаются на 
одно значение, стоящее в той же позиции, то это значение 
заменяется символом *; 

• метод RDuplicate() – удаление повторяющихся элемен-
тов от нового получившегося списка; 

• метод TableImplicant() – расчет таблицы импликант;  
• метод MatchOneCube() – проверяет, покрывают ли 

простые импликанты члены СДНФ, если да – ставится 
метка; 

• метод SokrTable() – выполняет расчет покрытиятаб-
лицы импликант без учета ядра. Сначала считается, сколько 
простых импликант и конституент единицы осталось «не-
вычеркнуыми», т. е. не вошедшими в ядро. Затем из них со-
здается еще одна таблица. 

ЗАКЛЮЧЕНИЕ 

Рассмотрены распространенные в изучении методы ми-
нимизации логических функций: эквивалентных преобра-

зований, карт Карно, Куайна и Куайна–Маккласки. Произ-
веден их анализ и сравнение, выявлены достоинства и не-
достатки каждого из них.   

Анализ показал, что первый метод – метод эквивалент-
ных преобразований – в связи с неалгоритмичностью 
сложно запрограммировать. Метод карт Карно основан на 
зрительном анализе, поэтому данный метод с трудом может 
быть применен для реализации вычислительной техникой. 
В методе Куайна при конструировании множества всех 
простых импликант тратится много времени на поиск со-
седних элементарных конъюнкций в преобразуемой ДНФ, 
что занимает значительное время. Усовершенствование 
Маккласки – разбиение конституент на группы по количе-
ству в них единиц – систематизировало метод Куайна, зна-
чительно сократило число сравниваемых двоичных номе-
ров при склеивании, что позволило уменьшить время на вы-
полнение минимизации. 

На основе этих выводов был выбран метод Куайна–
Маккласки для разработки Java-приложения, реализую-
щего минимизацию логических функций в случае произ-
вольного числа переменных.  
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Abstract. The methods of minimizing logical functions, 
equivalent transformations, Carnot, Quine and Quine-
McCluskey maps, are widely used in the study. They are an-
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