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Введение
Метод кодирования CRC получил широкое рас-

пространение в современной технике. В современ-
ных системах СЦБ существует множество каналов 
передачи информации, в которых используется 
именно этот метод помехозащитного кодирования. 
При этом не редка та ситуация, когда все сообще-
ния в канале имеют постоянную длину [1, 2]. 

Также все активнее внедряются программи-
руемые логически интегральные схемы [3, 4]. 
Принципиально другая относительно микрокон-
троллеров архитектура ПЛИС позволяет проек-

тировать устройства, значительно опережающие 
по быстродействию аналогичные устройства на 
базе микроконтроллеров для целого ряда задач. 
Это не влечет необходимость использовать или 
иные алгоритмы, или иные методы непосред-
ственных вычислений. Однако копирование 
методов, применяемых на другой элементной 
базе, ведет к неоптимальному использованию 
ресурсов, которые в ПЛИС значительно более 
ограничены, чем у микроконтроллеров. В тех же 
задачах, где приоритетным является не экономия 
ресурсов, а быстродействие устройства, копиро-
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вание методов другой элементной базы может 
оказаться далеко не самым быстрым вариантом.

В данной работе исследуются способы полу-
чения контрольных разрядов, получаемых после 
вычисления CRC, а также способы их ускорен-
ного вычисления на базе ПЛИС.

Используемые обозначения
k — число контрольных разрядов;
ij — информационный разряд;
j — номер информационного разряда (0 — 

младший информационный разряд).
kxy— контрольный разряд. kxy=ix ⊕	iy;
d — кодовое расстояние.

1. Краткие теоретические обоснования
Ускорение обработки информации может осу-

ществляться различными способами. В данной 
статье преимущественно рассматривается ПЛИС 
в качестве кодирующего и декодирующего устрой-
ства в канале передачи информации. В частности, 
возможность вычисления логических операций, 
реализуемых с помощью комбинационных схем 
за один такт. Традиционный способ вычисления 
CRC, предполагающий многократное непосред-
ственное деление на полином, может быть сведен 
к построению комбинационной схемы. Некото-
рое затруднение вызывает тот факт, что правила 
получения контрольных разрядов и, как след-
ствие, комбинационная схема будут отличаться не 
только для каждого полинома, но и в том случае, 
когда используется отдельный полином, кодирует 
информационные векторы разной длины.

Также важным аспектами являются скорость 
передачи информации и минимальное кодовое 
расстояние. Коды с наименьшей избыточно-
стью по определению обладают лучшим соот-

ношением минимального кодового расстояния и 
скорости. Существенным недостатком для этих 
кодов является сложность декодирования. Для 
векторов разной длины при одном и том же поли-
номе циклические коды формируют контрольные 
разряды, аналогичные разрядам кодов с наи-
меньшей избыточностью или имеющие такие же 
свойства, задачи кодирования и декодирования 
значительно упрощаются.

2. Сравнение контрольных разрядов 
кодов с наименьшей избыточностью 
и циклических избыточных кодов

В результате вычисления контрольных разря-
дов CRC могут быть получены разряды вида:

– нулевой разряд;
– разряд, повторяющий один из информаци-

онных;
– контрольный разряд, который представляет 

собой результат вычисления суммы по модулю 2 
нескольких информационных разрядов.

Это очевидным образом следует из работ [5–7].
Для простоты рассмотрим случай k = 3. В [8] 

приведены коды с минимальной избыточностью:
Для сравнения контрольных разрядов, кото-

рые получаются в результате вычисления CRC, 
с приведенными в табл. 1 осуществим перебор 
полиномов. Верхнюю границу перебора опреде-
лим для полиномов, соответствующих приведен-
ным в табл. 1 структурам:

а) для k разрядов общее число способов 
вычисления возможных контрольных разрядов, 
представляющих собой все возможные суммы 
информационных разрядов по модулю 2, равно 

1 2 ... k
k k kC C C+ + + .
Так как 1 2 1... 2k

k k k
kC C C =+ + −+ , а 1

kC  пред-
ставляет собой количество информационных раз-

Таблица 1. Коды с минимальной избыточностью k =3 

Минимальное кодовое расстояние dmin = 1 dmin = 2 dmin = 3 dmin = 4

Структура разрядов i2, i1, i0 i2, i1, i0, k012 i2, i1, i0, k01, k02, k12 i2, i1, i0, k01, k02, k12, k012
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рядов, то максимальное количество отличных друг 
от друга контрольных разрядов равно 2 1k k− − ;

б) если количество контрольных разрядов равно 
2 1k k− −  и все контрольные разряды являются 
уникальными, то кодовое расстояние между двумя 
произвольными кодовыми словами одинаково;

в) в случае если кодовое расстояние между 
двумя произвольными кодовыми словами одина-
ково, то для увеличения минимального кодового 
расстояния на 1 требуется добавить k разрядов 
[9–10];

г) количество контрольных разрядов на еди-
ницу меньше длины полинома.

Определим длину полинома. Для этого рассчи-
таем количество контрольных разрядов. Исходя 
из частного случая бинома Ньютона следует, что 
общее количество разрядов, включая нулевой, 
составляет 2k. Исключая нулевой и информаци-
онные разряды, получим:

0 12 2 1 .k k
k kC C k− − = − −

Поскольку длина полинома на один больше 
коли чества контрольных разрядов, то перебор поли-
номов имеет смысл осуществлять до (2 )2 1.

k k− −
Из результатов рассмотрим только те кон-

трольные разряды, вычисления которых пред-

ставляют собой суммы по модулю 2 информаци-
онных разрядов.

Сравнивая табл. 1, 2, заметим, что код с кон-
трольными разрядами k01, k02, k12 есть только в 
одной из них. Путем полного перебора показано, 
что не существует такого полинома, в результате 
вычисления которого получились только вышео-
писанные разряды. Это показывает, что в общем 
случае для произвольных кодовых разрядов 
может не существовать полинома, с помощью 
которого можно получить их путем циклического 
деления. Однако сам факт широкого распростра-
нения CRC показывает, что для многих протоко-
лов связи его защитных свойств достаточно.

3. Вычисление CRC на базе ПЛИС
При переходе на элементную базу ПЛИС непо-

средственный расчет CRC занимает несколько 
тактов. Использование табличного подхода к 
расчету CRC, получившего широкое распростра-
нение в системах, построенных на базе микро-
контроллеров, в зависимости от полинома может 
занимать достаточно большое количество памяти, 
количество которой в ПЛИС существенно огра-
ниченно. При этом построение комбинационной 
схемы является несложной задачей, а результат 
ее вычислений может быть получен за один такт. 
Поэтому целесообразно перейти к непосред-
ственному вычислению контрольных разрядов.

Основываясь на свойствах циклических кодов, 
описанных в статье [5], опишем способ вычисле-
ния контрольных разрядов для заданного полинома 
и k, не пользуясь методом перебора. В качестве 
примера рассмотрим случай k = 3, p = 11.

Пример:
Запишем информационный вектор в виде 

полинома.
p = x2 ⊕ x1 ⊕ x0
Старшая степень полинома p равна 3. Умно-

жим на нее информационный вектор:
(x2 ⊕ x1 ⊕ x0) x3 = x5 ⊕ x4 ⊕ x3.

Таблица 2. Контрольные разряды CRC от k = 3

Д
ес

ят
ич

ны
й 

эк
ви

ва
ле

нт

Д
во

ич
ны

й 
эк

ви
ва

ле
нт

Полином Контрольные 
разряды

d = 2
3 11 x1 ⊕	x0 k012

d =3
11 1011 x3 ⊕ x1 ⊕ x0 k12, k012, k02

13 1101 x3 ⊕ x2 ⊕ x0 k01, k12, k012

d = 4
23 10111 x4 ⊕	x2 ⊕	x1 ⊕ x0 k12, k01, k012, k02

29 11101 x4 ⊕	x3 ⊕	x1 ⊕ x2 k02, k012, k12, k01
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Рассчитаем остаток от деления каждого раз-
ряда на полином (рис. 1–3).

x3 x3 x1 x0

x3 x1 x0 x0

x1 x0

Рис. 1. Расчет остатка от деления x3  
на полином

x4 x3 x1 x0

x4 x2 x1 x1

x2 x1

Рис. 2. Расчет остатка от деления x4  
на полином

x5 x3 x1 x0

x5 x3 x2 x2 x0

x3 x2

x3 x1 x0

x2 x1 x0

Рис. 3. Расчет остатка от деления x5 
на полином

Таблица 3. Таблица определения контрольных разрядов

Остатки от деления Делимый 
полином

Информа-
ционный 

разряд
x1 x0 x3 x0

x2 x1 x4 x1

x2 x1 x0 x5 x2

Контрольные разряды
k12 k012 k02

Результаты запишем в табл. 3. Количество 
строк в таблице определения контрольных раз-
рядов (табл. 3) соответствует числу кодируемых 
информационных разрядов. Количество столб-
цов равно старшей степени полинома.

Остаток деления информационного разряда, 
умноженного на старший член полинома, запи-
сывается в соответствующую строку.

Каждому столбцу этой таблицы соответствует 
контрольный разряд. В тех столбцах, где есть xi, 
этот информационный разряд будет участвовать 

в формировании контрольного. Таким образом, 
в результате циклического деления на полином 
p = 11 вектора из трех информационных разря-
дов получим контрольные разряды k12, k012, k02. 
При этом порядок контрольных разрядов в табл. 
3 соответствует порядку контрольных разрядов, 
получаемых при делении с остатком информаци-
онного вектора на полином.

Сравнение скоростей вычислительных 
методов

Вышеописанный метод актуален только для 
протоколов с блочным помехозащитным кодиро-
ванием. Так как протоколы многих микропроцес-
сорных систем являются корпоративной тайной, 
провести количественную оценку применимости 
разработанной методологии затруднительно. Из 
того, что можно привести в литературе общего 
доступа, авторы статьи могут указать только на 
тот факт, что все помехозащитные коды, приме-
няемые в МПЦ-МПК, являются блочными.

Для сравнения скорости произведения расче-
тов рассмотрим три метода декодирования:

1. Метод, описанный в статье.
2. «Классический» метод декодирования.
3. Табличный метод декодирования.
Для корректной оценки времени учтем воз-

можность декодирования в процессе приема 
сообщения. Также следует учесть пакетный 
характер посылок. Оценку времени будем прово-
дить в тактах и условном времени.

1. Для описанного в статье метода время от 
получения последнего пакета с информационной 
частью до расчета контрольной части будет равно 
времени расчета комбинационной. На базе ПЛИС 
этот расчет займет один такт.

2. В «классическом» методе понадобится 
один такт для того, чтобы взять один информаци-
онный бит и еще один такт для сложения его по 
модулю 2 с ранее рассчитанным остатком. Таким 
образом, расчет займет 2k тактов.
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3. При использовании табличного метода 
декодирования возможна различная органи-
зация памяти таблицы и поиска по ней. Коли-
чество тактов, необходимых для поиска по 
таблице, обозначим за t. Также необходим еще 
один такт на вычисление. Время, затраченное 
на вычисление табличным методом, составит   
(t + 1)k / kБ тактов, где kБ — это длина таблич-
ного блока. 

В табл. 4 представлены скорости вычисления 
CRC при декодировании после приема сообщения.

В связи с тем, что предложенный метод слу-
жит для увеличения скорости декодирования, 
необходимо провести оценку скорости в случае 
декодирования в процессе приема сообщений. 

1. Для описанного метода декодирование воз-
можно только после полного приема сообщений. 
Поэтому время от приема последнего информа-
ционного бита до расчета контрольных бит не 
изменится.

2. Для «классического» метода время рас-
чета сократится до скорости расчета последнего 
пакета, 2kП.

3. Для табличного метода время зависит от 
длины блока. В случае если она больше или равна 
длине пакета, то время декодирования соста-
вит 3 такта. Если же длина блока меньше длины 
пакета (что представляется нецелесообразным), 
то декодирование займет (t + 1) kП / kБ.

В табл. 5 представлены скорости вычисления 
CRC при декодировании во время приема сооб-
щения.

Это показывает, что на одинаковой аппарат-
ной базе предложенный метод является самым 
быстрым из решений.

В предложенном методе есть существенное 
ограничение. При использовании одного и того 
же полинома разное количество информацион-
ных бит требует разных декодирующих автома-
тов. Это вызывает необходимость строить их 
индивидуально.

Таблица 4. Скорости вычисления CRC при декодиро-
вании после приема сообщения

М
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я 
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Та
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й 
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Количество тактов 1 2k (t + 1)k / kБ 

Таблица 5. Скорости вычисления CRC при декодиро-
вании во время приема сообщения
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Количество тактов 1 2kП (t + 1)

Заключение
В статье приведено сравнение некоторых 

кодов с наименьшей избыточностью с цикличе-
скими избыточными кодами. Путем перебора 
было показано, что контрольные разряды, полу-
ченные в результате вычисления некоторых поли-
номов, не всегда совпадают с контрольными раз-
рядами кодов с минимальной избыточностью. 
Это показывает, что не все контрольные разряды 
могут быть вычислены как остаток от деления 
информационного вектора на полином. 

Также представлен способ определения кон-
трольных разрядов для произвольных полино-
мов и информационных векторов, позволяющий 
построить комбинационные схемы для произ-
вольных полиномов.

Кроме того, в статье описан метод ускорения 
вычисления CRC на базе программируемых логи-
ческих интегральных схем путем непосредствен-
ного расчета значения контрольных разрядов. 
Описанный в статье метод является актуальным 
способом ускорения расчетов для каналов с посто-
янной длиной сообщений, где функции кодирую-
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щего и декодирующего устройства реализованы 
на базе ПЛИС. Он сводит расчет остатка от деле-
ния к простой комбинационной схеме, выходы 
которой могут быть получены за один такт.
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Summary

Purpose: To develop a method for increasing the speed of CRC computation for programmable logic 
integrated circuits (PLICs) that exceeds the speed of the direct computation method by cyclic shift. Methods: 
Computer simulation has been used for experimental studies. The analytical review method and the theory 
of noise protection coding have been used for theoretical studies. Results: A CRC calculation method for 
constant length messages using arbitrary polynomials is proposed and described. Control digit codes with 
minimum redundancy and cyclic redundant codes have been compared and the results are presented. Practical 
significance: The method described allows for a qualitatively faster CRC calculation based on FPGAs than 
those previously used. A method for accelerating the calculation of cyclic redundancy code for arbitrary 
polynomials has been developed provided that the message length is fixed.

Keywords: Anti-jamming coding, cyclic redundancy code, FPGA, code distance, separable codes.


