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Введение
Железнодорожный транспорт является объек-

том критической информационной инфраструк-
туры (КИИ) и подвержен кибервоздействиям [1]. 
Сети передачи данных (СПД) обеспечивают опе-
ративную и достоверную связь между объектами 

железнодорожного транспорта, а в киберфизи-
ческих системах (КФС) играют ключевую роль 
в поддержании их работоспособности. В настоя-
щее время отсутствуют методики, позволяющие 
оценивать вероятность своевременной доставки 
данных в СПД КФС ОАО «РЖД», что подчерки-

УДК 004.772

Методика комплексной оценки качества функционирования сети 
передачи данных киберфизических систем ОАО «РЖД»

А. А. Привалов1, А. М. Болдинов2

1Военная ордена Жукова академия войск национальной гвардии Российской Федерации, Российская 
Федерация, 198206, Санкт-Петербург, ул. Л. Пилютова, 1
2Петербургский государственный университет путей сообщения Императора Александра I, Российская 
Федерация, 190031, Санкт-Петербург, Московский пр., 9

Для цитирования: Привалов А. А., Болдинов А. М. Методика комплексной оценки качества функци-
онирования сети передачи данных киберфизических систем ОАО «РЖД» // Известия Петербургско-
го университета путей сообщения. — СПб.: ПГУПС, 2025. — Т. 22. — Вып. 2. — С. 316–328. DOI: 
10.20295/1815-588X-2025-2-316-328

Аннотация

Цель: Разработка методики оценки качества функционирования сети передачи данных (СПД) кибер-
физической системы (КФС) ОАО «РЖД» в условиях кибервоздействий злоумышленников и возмож-
ных технических отказов. Методы: Методика построена на базе частных и обобщенных математиче-
ских моделей. Включает в себя: математическую модель радиоканала с учетом процессов установления 
и поддержания соединения, модель кибервоздействия типа «отказ в обслуживании», модель обнару-
жения кибервоздействия с последующим восстановлением процесса передачи данных, модель пере-
дачи данных по различным маршрутам, модель узла связи в условиях кибервоздействий и возмож-
ных технических отказов, модель передачи данных по проводным каналам связи с использованием 
протокола TCP, а также комплексную модель СПД КФС ОАО «РЖД» в условиях кибервоздействий 
злоумышленников и технических отказов. Результаты: Разработанная методика позволяет оценивать 
качество функционирования СПД КФС ОАО «РЖД» в условиях кибервоздействий и технических от-
казов. Выработаны направления по предотвращению срывов передачи данных объектам управления 
КФС. Методика представлена в виде блок-схемы алгоритма, в которой каждый блок иллюстрирует 
расчет функции распределения времени на основе частных математических моделей. Практическая 
значимость: Предложенная методика предназначена для комплексной оценки качества функциониро-
вания СПД КФС ОАО «РЖД» в условиях кибервоздействий и технических отказов. Она может быть 
полезна научно-исследовательским организациям и предприятиям, занимающимся разработкой и со-
вершенствованием беспилотных и роботизированных систем, поскольку обеспечивает подходы для 
разработки надежных и устойчивых сетей передачи данных.

Ключевые слова: Сеть передачи данных, сеть связи, методика, оценка качества функционирования, 
математическая модель.
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вает необходимость разработки подходов к ком-
плексной оценке качества их функционирования.

Существуют исследования, посвященные 
аспектам защищенности СПД, анализу процес-
сов функционирования сети и ее компонентов 
в различных условиях. Однако вопросы своевре-
менной доставки данных часто остаются вне рас-
смотрения.

В работе [2] были предложены показатели 
устойчивости, основанные на связности графов. 
Сеть связи декомпозировалась на составные эле-
менты, а устойчивость определялась вероятно-
стью наличия хотя бы одного пути с требуемым 
качеством обслуживания (QoS). 

В работе [3] представлена универсальная 
метрика для оценки эффективности сетей связи, 
основанная на соотношении полезного эффекта 
к затратам. Показатели качества были распреде-
лены по классам согласно заданным критериям, 
а в итоге получен обобщенный показатель Ливн, 
применимый для оценки объема сети. Однако при 
расчетах не учитывались важнейшие показатели, 
такие как время доставки данных и надежность.

Основным результатом работы [4] является 
методика оценки устойчивости сети специаль-
ного назначения, включающая обобщенный 
показатель устойчивости функционирования. 
Однако в этой методике отсутствует учет кибер-
воздействий злоумышленников, что не позволяет 
использовать ее для комплексной оценки надеж-
ности и безопасности связи в сетях специального 
назначения.

Исследования [5–7] посвящены оценке каче-
ства функционирования телекоммуникационных 
сетей, но вопросы надежности передачи данных 
остались вне рассмотрения. Между тем требо-
вания к СПД могут существенно различаться 
в зависимости от их назначения. В частности, 
СПД КФС предъявляют особенно высокие тре-
бования к надежности и безопасности, которые 
превышают стандарты, применяемые к менее 

критичным объектам. Анализ работ [2–7] пока-
зывает, что оценка вероятности передачи данных 
за время, не превышающее заданное, в них не 
проводилась.

Согласно данным работы [8], уровень исход-
ной защищенности СПД зависит прежде всего 
от ее технических и эксплуатационных характе-
ристик. В применении к СПД КФС ОАО «РЖД» 
можно выделить факторы, снижающие ее защи-
щенность:

1. Распределенность сети: СПД КФС ОАО 
«РЖД» охватывает несколько регионов, что 
делает ее уязвимой к внешним воздействиям 
и снижает уровень безопасности.

2. Многоточечный доступ к сетям общего 
пользования: СПД КФС имеет многочислен-
ные точки доступа к сети общего пользования, 
используемой для обмена данными между под-
разделениями железнодорожного транспорта. 
Это повышает риск утечек и атак, снижая общий 
уровень защищенности.

3. Разнообразие операций с данными: СПД 
КФС выполняет широкий спектр операций, вклю-
чая модификацию, обработку и передачу данных, 
что создает множество потенциальных точек уяз-
вимости.

4. Интеграция со сторонними СПД: поскольку 
СПД КФС получает и передает данные между 
различными железнодорожными службами, она 
интегрирована в общую СПД, в которую могут 
входить сторонние системы, увеличивая риск 
несанкционированного доступа.

Эти особенности подчеркивают необходи-
мость разработки методики оценки качества 
функционирования СПД КФС с учетом спец-
ифики ее работы и требований, предъявляемых 
к объектам КИИ.

Согласно [9, 10], информационная безопас-
ность определяется как состояние защищенно-
сти передаваемой информации, обеспечиваемое 
мерами по поддержанию ее конфиденциально-
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сти, целостности и доступности при передаче, 
обработке и хранении в СПД. В условиях воз-
можных кибервоздействий [11] и технических 
отказов возникает необходимость оценки веро-
ятностно-временных характеристик передачи 
данных.

Разработка методики комплексной оценки 
качества функционирования СПД КФС ОАО 
«РЖД» в условиях кибервоздействий и техни-
ческих отказов является актуальной задачей. 
Существующие методы управления информаци-
онной безопасностью часто оказываются недо-
статочными для эффективного противодействия 
угрозам, связанным с блокированием или нару-
шением доставки данных. Это может приводить 
к сбоям в управлении перевозками, а в случае 
КФС — к серьезным последствиям вплоть до ава-
рий и катастроф, поскольку именно через СПД 
осуществляется управление ее объектами.

Таким образом, необходимо разработать мето-
дику, позволяющую комплексно оценивать каче-
ство функционирования СПД в условиях кибе-
ругроз и технических сбоев. Для комплексной 
оценки качества функционирования СПД КФС 
необходимо учитывать вероятность своевремен-
ной передачи данных за время, не превышающее 
заданное. 

СПД КФС ОАО «РЖД» обеспечивает пере-
дачу трафика различных категорий срочности. 
К сообщениям 1-й категории срочности относятся 
команды управления и критические команды. 
К данным 2-й категории срочности и ниже отно-
сятся данные о состоянии пути, карты маршрута 
и другая служебно-техническая информация. 
Согласно требованиям руководящих документов 
[12–15], для заданного времени своевременной 
передачи данных задT  устанавливаются огра-
ничения. Для данных 1-й категории срочности: 

( )1  зад сT ≤  с заданной вероятностью 0,999.свP =  
Для данных 2-й категории срочности и ниже: 

( )5  зад сT ≤  с заданной вероятностью 0,99.свP =

В настоящее время отсутствуют методики рас-
чета, удовлетворяющие указанным требованиям. 
Поэтому актуальной задачей является разработка 
методики, способной комплексно оценивать каче-
ство функционирования СПД КФС ОАО «РЖД» 
в условиях кибервоздействий злоумышленников 
и возможных технических отказов.

Структура и содержание методики
Исходные данные, используемые в мето-

дике, соответствуют нормативным и руководя-
щим документам, а также требованиям ГОСТ по 
защите информации [8, 16–20]. Эти данные опи-
сывают: конфигурацию защищаемой СПД КФС 
ОАО «РЖД», принципы и возможности функци-
онирования СОВ, алгоритмы работы СОВ, состо-
яние среды общего доступа. Часть исходных 
данных была получена в результате моделирова-
ния функционирования СПД КФС ОАО «РЖД» 
в условиях кибервоздействий злоумышленников 
с использованием [21–25]. 

В техническом задании (ТЗ) на разработку 
информационных систем (ИС) установлены 
требования к своевременности предоставле-
ния запрашиваемой (или выдаваемой прину-
дительно) выходной информации. Оценивае-
мые показатели, характеризующие надежность 
и своевременность передачи данных (и/или 
выполнения технологических операций), не 
должны быть хуже заданных значений. При 
этом показатели должны учитывать специфику 
системы [17].

Основным показателем оценки выбрана веро-
ятность своевременной передачи данных за время, 
не превышающее заданное: { }.св пер задP t T≤  Это 
позволяет разработать методику оценки качества 
функционирования СПД КФС в условиях кибер-
воздействий и возможных технических отказов. 

Критерий оценки: { }.св пер задP t T≤  Выбранный 
показатель рассчитывается с использованием раз-
работанных авторами частных моделей [21–25].
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Последовательность вычисления показателя 
вероятности своевременной доставки данных 
представлена на рис. 1 в виде блок-схемы алго-
ритма.

Методика определения комплексной оценки 
функционирования СПД КФС ОАО «РЖД» 
содержит следующие блоки:

Блок 1: ввод исходных данных.
Блок 2: расчет вероятности обнаружения 

передачи данных злоумышленником. Вероят-
ность определяется с учетом технических мер 
защиты, реализованных в СПД КФС ОАО «РЖД», 
с использованием нормативных документов [8, 
16–20].

Блок 3: расчет дальности действия линии 
разведывательного контакта «Передатчик источ-
ника — приемник злоумышленника» определя-
ется энергией (мощностью) передатчика и может 

быть рассчитана с помощью следующей фор-
мулы [26]:

2

max 2
min

,
(4 )

пер пер прP G G
D

RT fL∑

λ η
=

π δ ∆

где перP  — мощность передатчика;
перG  — коэффициент усиления антенны пере-

датчика;
прG  — коэффициент усиления антенны при-

емника;
λ — длина волны передатчика;
η  — коэффициент потерь в среде распро-
странения;

minδ  — минимально допустимое превыше-
ние сигнала над шумом по мощности;
R  — постоянная Больцмана;

Начало

Ввод исходных данных

Расчет вероятности обнаружения 
процесса передачи данных 

оборудованием злоумышленника

Расчет дальности действия линии 
разведывательного контакта 

«Передатчик источника — 
приемник злоумышленника»

Расчет функции распределения (ФР) R(t) и 
времени реализации кибервоздействия 

типа “отказ в обслуживании”

Расчет вероятности внедрения 
пакетов злоумышленника от 
сформированной бот-сети за 

заданное время

Pсв (tпер≤Tзад)

Подтверждение успешного 
применения предлагаемых 
подходов и мероприятий в 

отношении СПД КФС ОАО “РЖД”
Реализация подходов и мероприятий в 

отношении СПД КФС ОАО “РЖД”

Конец

Да

Нет

Корректировка исходных данных

Расчет ФР H(t) и времени установления 
соединения по логическому каналу

Расчет ФР Fбк(t) и времени передачи данных по беспроводным 
каналам связи

Расчет ФР Oi(t) и времени ожидания обслуживания 
данных различных категорий срочности

Расчет ФР Fук(t) и времени обслуживания данных 
узлами коммутации с учетом возможных 

технических отказов

Расчет ФР D(t) и времени восстановления 
процесса передачи данных после 

обнаружения факта кибервоздействия

Расчет ФР Fспд(t) и времени передачи данных в СПД 
КФС ОАО “РЖД” с учетом реализации 

кибервоздействий злоумышленника и возможных 
технических отказов узлов связи 

Рис. 1. Блок-схема алгоритма методики комплексной оценки качества функционирования  
СПД КФС ОАО «РЖД»
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T∑  — суммарная шумовая температура на 
входе приемника;

f∆  — полоса сигнала;
L  — коэффициент запаса на неучитываемые 
факторы (обычно лежит в пределах от 3 до 10).

Блок 4: расчет вероятности внедрения пакетов 
злоумышленника от сформированной бот-сети за 
заданное время, при условии, что поступившие 
пакеты от бот-сети сразу поступают на обслужива-
ние. Вероятность рассчитывается с учетом техни-
ческих мер защиты, реализуемых в СПД типовой 
КФС ОАО «РЖД», с использованием [8, 16–20].

Вероятность внедрения пакетов данных зло-
умышленника рассчитывается с использованием 
[17]:

(1 ),п.з
внедр п.з

TP e T−σ= + σ

где  σ  — частота поступления пакетов данных зло-
умышленника от сформированной бот-сети;

п.зT  — заданное время.
Блок 5: расчет функции распределения ( )R t  

и времени реализации кибервоздействия типа 
«отказ в обслуживании». Функцию распределения 
целесообразно представить в виде гамма-функ-
ции, используя параметры формы и масштаба, 
кроме того, функции распределения остальных 
процессов представим аналогичным образом.

Функция распределения:

1

0

( ) ,
( )

t
tR t t e dt

ψ
ψ− −χχ=

Γ ψ ∫

где 1r

r

M
D

χ =  — параметр масштаба; 

2
1r

r

M
D

ψ =  — параметр формы;

1rM  — математическое ожидание реализации 
кибервоздействия;

rD  — дисперсия реализации кибервоздей-
ствия.

Блок 6: расчет функции распределения D(t) 
и времени восстановления процесса передачи дан-
ных после обнаружения факта кибервоздействия.

Функция распределения:

1

0

( ) ,
( )

tW
W KtKD t t e dt

W
− −=

Γ ∫

где K  — параметр масштаба;
W  — параметр формы.

Блок 7: расчет функции распределения H(t) 
и времени установления соединения по логиче-
скому каналу [21].

Функция распределения:

1

0

( ) ,
( )

t
tH t t e dt

υ
υ− −ςς=

Γ υ ∫

где ν  — параметр формы;
ς  — параметр масштаба.

Блок 8: расчет функции распределения ( )бкF t  
и времени передачи данных по беспроводным 
каналам связи [21, 22].

Функция распределения:

1

0

( ) ,
( )бк

t
tF t t e dt

α
α− −λλ=

Γ α ∫

где α  — параметр формы;
λ  — параметр масштаба.

Блок 9: расчет функции распределения ( )iO t  
и времени ожидания обслуживания данных раз-
личных категорий срочности [23].

Функция распределения:

1

0

( ) , 1, ,
( )

t
t

iO t t e dt i I
β

β− −µµ= =
Γ β ∫  

где β  — параметр формы;
µ  — параметр масштаба;
i  — категория срочности передаваемых дан-
ных.
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Рис. 2. Вероятностно-временные характеристики своевременной доставки данных  
для 1-й и 2-й категорий срочности в различных условиях

Рис. 3. Вероятностно-временные характеристики своевременной доставки данных  
для 1-й и 2-й категорий срочности в различных условиях
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Блок 10: расчет функции распределения 
( )укF t  и времени обслуживания данных узлами 

коммутации с учетом возможных технических 
отказов.

Функция распределения:

1

0

( ) ,
( )ук

tE
E ZtZF t t e dt

E
− −=

Γ ∫

где E  — параметр формы;
Z  — параметр масштаба.

Блок 11: расчет функции распределения 
( )спдF t  и времени передачи данных в СПД КФС 

ОАО «РЖД» с учетом кибервоздействий злоу-
мышленника и технических отказов узлов связи 
[24, 25]. Результаты расчета представлены на 
рис. 2, 3.

Получим итоговую функцию распределения:

1

0

( ) ,
( )спд

tM
M NtNF t t e dt

M
− −=

Γ ∫

где M  — параметр формы;
N  — параметр масштаба.

Блок 12: расчет показателя оценки вероятно-
сти своевременной передачи данных за время, не 
превышающее заданное { }св пер задP t T≤ . Расчет 
вероятности своевременной передачи за время 
является функцией распределения, полученной 
в блоке 11. В соответствии с [17], для систем, 
в которых возможны отказы при передаче дан-
ных, дополнительно учитываются показатели, 
характеризующие вероятность их потери в про-
цессе обслуживания. Это актуализирует задачу 
разработки оригинальных математических 
моделей. Выполняется сравнение вычисленных 
значений из блока 11 с установленными норма-
тивами. Полученный показатель ( )св перP t  сопо-
ставляется с требуемыми значениями: для сооб-
щений 1-й категории срочности ( )1зад сT =  при 

0,999свP = , для сообщений 2-й категории сроч-

ности ( )5зад сT =  при 0,99свP = . Если условие 
выполняется, осуществляется переход к блоку 13, 
где подтверждается применимость предложен-
ных подходов и мероприятий в СПД КФС ОАО 
«РЖД». В противном случае необходимо вне-
дрение дополнительных мер, направленных на 
сокращение времени передачи данных, с после-
дующей корректировкой исходных данных.

Вероятностно-временные характеристики 
своевременной доставки данных для 1-й и 2-й 
категорий срочности представлены на рис. 2, 3.

Результаты, полученные с использованием 
предложенной методики оценки качества функ-
ционирования СПД КФС ОАО «РЖД» в усло-
виях кибервоздействий злоумышленника и воз-
можных технических отказов, показывают, что 
показатель вероятности своевременной доставки 
данных за заданное время для двух категорий 
срочности не соответствует требованиям руково-
дящих документов. 

При времени реализации кибервоздействия 
( )7 откT c= , времени реализации смены марш-

рута ( )45 см cT =  и различных значениях коэф-
фициентов готовности узлов связи 1 6 0,7г.K − =  
и 1 6 0,99г.K − =  получим: время передачи дан-
ных ( ) ( )63 000 1пер задc ct T= ≤ =  с заданной 
вероятностью 0,999свP =  для 1-й категории 
срочности, ( ) ( )41000 5пер задc ct T= ≤ =  с задан-
ной вероятностью 0,99свP =  для 2-й категории 
срочности, ( ) ( )40 1пер задc ct T= ≤ =  с заданной 
вероятностью 0,999свP =  для 1-й категории 
срочности, ( ) ( )38 5пер задc ct T= ≤ =  с заданной 
вероятностью 0,99свP =  для 2-й категории сроч-
ности.

При ( )1300 отк cT = , ( )6 см cT =  и различ-
ных значениях коэффициентов готовности узлов 
связи 1 6 0,7г.K − =  и 1 6 0,99г.K − =  получим:

( ) ( ) 63 000 1пер зад ct c T= ≤ =  с заданной веро-
ятностью 0,999свP =  для 1-й категории сроч-
ности, ( ) ( )41000 5пер задc ct T= ≤ =  с задан-
ной вероятностью 0,99свP =  для 2-й категории 
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срочности, ( ) ( )8 1пер задc ct T= ≤ =  с заданной 
вероятностью 0,999свP =  для 1-й категории 
срочности, ( ) ( )8,6 5пер задc ct T= ≤ =  с заданной 
вероятностью 0,99свP =  для 2-й категории сроч-
ности.

Разработанная методика оценки качества 
функционирования СПД КФС ОАО «РЖД» 
в условиях кибервоздействий злоумышленников 
и возможных технических отказов позволяет не 
только оценить показатель вероятности своевре-
менной доставки данных за заданное время, но 
и выбрать рациональные мероприятия, направ-
ленные на снижение времени доставки данных. 
Кроме того, методика позволяет выработать орга-
низационно-технические предложения по повы-
шению защищенности СПД КФС ОАО «РЖД».

Заключение
1. Разработана методика оценки качества 

функционирования СПД КФС ОАО «РЖД», 
функционирующая в условиях кибервоздействий 
злоумышленников и возможных технических 
отказов. Методика отличается возможностью 
определения показателя оценки вероятности сво-
евременной доставки данных за заданное время 

{ }св пер задP T T≤ .
2. Поскольку СПД КФС функционирует 

в составе общетехнологической СПД ОАО «РЖД» 
и использует ее ресурсы, в сети передается раз-
нородный трафик, что увеличивает время пере-
дачи данных по маршрутам. Для предотвращения 
увеличения времени передачи одним из предла-
гаемых направлений является организация выде-
ленной СПД, использующей канальный ресурс 
общетехнологической СПД ОАО «РЖД». Это 
приведет к тому, что передаваемый трафик станет 
однородным, а самоподобие трафика исчезнет.

3. В случае организации выделенной СПД 
сеть становится детерминированной, а число 
маршрутов передачи данных ограничивается. 
Это позволяет ограничить время передачи тра-

фика объектам управления КФС. Следовательно, 
время передачи данных по маршрутам будет 
определяться временем передачи критической 
информации, так как оно связано с реакцией КФС 
на предотвращение аварийных ситуаций и мини-
мальным временем прохождения информации по 
маршруту. Эти ограничения позволяют внедрить 
временные метки.

4. Для управления объектами КФС передава-
емый трафик имеет отличительные характери-
стики: пакеты обладают однородной структурой 
и ограниченным коротким размером. Данные 
признаки позволяют отличать пакеты данных, 
поступившие от бот-сети злоумышленника, 
и изолировать их.

5. Однако даже в случае организации выде-
ленной сети доступ злоумышленника к ней 
сохраняется. Злоумышленник способен копиро-
вать структуру пакетов, передаваемых в СПД, 
для организации атаки типа «отказ в обслужива-
нии» (DDoS). В соответствии с этим необходимо 
использовать методы аутентификации по прин-
ципу «свой-чужой». Для этого в структуру пакета 
включается опознавательная группа, адрес кото-
рой изменяется по определенным правилам. Эти 
правила всегда опережают действия злоумыш-
ленника по отправке пакетов в сеть.

6. Местоположение каждого узла связи 
и базовой станции в СПД строго известно. Это 
позволяет рассчитывать время прохождения тра-
фика по заданному маршруту с учетом задержек 
при прохождении узлов связи. Таким образом, 
становится возможной аутентификация по поло-
жению в пространстве.

7. Использование интеллектуальных аген-
тов в СПД обеспечивает обнаружение аномалий 
при строго ограниченном трафике. При попытке 
передачи пакетов злоумышленника уровень ано-
малий резко возрастает, что приводит к оповеще-
нию системы обнаружения вторжений о несанк-
ционированном доступе в СПД. В этом случае 
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необходимо принимать меры по аутентификации 
проходящего трафика.

8. При высоких значениях времени восста-
новления УК снижается общая надежность СПД. 
Для своевременной доставки данных необходимо 
проводить комплекс мероприятий для снижения 
времени восстановления процесса передачи дан-
ных, для мониторинга целесообразно применять 
интеллектуальных агентов.
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Summary

Purpose: To develop a methodology for assessing the quality of data transmission network functioning 
(DTN) of cyber-physical systems (CPS) at JSCo “RZD” in the event of cyberattacks by malicious actors 
and possible technical failures. Methods: The authors used specific and general mathematical models. These 
included a mathematical model of the radio channel, incorporating connection establishment and maintenance 
processes; a cyberattack model of the “Denial of Service” type; a model for detecting cyberattacks, followed 
by the restoration of data transmission; and a model for data transmission via various routes; a model of 
a communication node in the context of cyberattacks and potential technical failures; a model for data 
transmission over wired communication channels using the TCP protocol, as well as a comprehensive model of 
the DTN of the CPS at JSCo “RZD” in the event of malicious cyberattacks and technical failures. Results: The 
methodology developed allows for the evaluation of the quality of DTN functioning of the CPS at JSCo “RZD” 
in the event of cyberattacks and technical failures. Measures to prevent disruptions in data transmission to the 
CPS control objects have been identified. The methodology is presented in the form of a flowchart algorithm, 
where each block illustrates the calculation of time distribution functions based on specific mathematical 
models. Practical significance: The proposed methodology is intended for a comprehensive assessment of the 
quality of DTN functioning of the CPS at JSC “RZD” in the event of cyberattacks and technical failures. It is 
particularly beneficial for research organizations and companies involved in the development and improvement 
of unmanned and robotic systems, as it provides the approaches for designing reliable and resilient data 
transmission networks.

Keywords: Data transmission network, communication network, methodology, quality of functioning 
assessment, mathematical model.
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