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Аннотация. Задача по повышению оперативности обработки целевой информации требует новых под-
ходов к возможности быстрого восстановления вычислительной системы после сбоев и отказов. Цель: 
описать методику парирования сбоев и отказов в многомодульной вычислительной системе, которая 
реализует периодическое сохранение состояния вычислений (контрольных точек) и обмен ими между 
всеми вычислительными модулями. Результаты: сформулирована постановка задачи планирования та-
кого вычислительного процесса, предполагающая определение оптимального количества и моментов 
времени создания контрольных точек. Обоснованы моменты времени создания контрольных точек в 
зависимости от закона распределения моментов времени отказов вычислительных модулей. Практи-
ческая значимость: представлены результаты имитационного моделирования вычислений в рамках 
предлагаемого подхода, доказывающие целесообразность применения предлагаемой методики.
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Введение

В настоящее время широко применяются мно-
гомодульные вычислительные системы, функцио-
нирующие в составе автоматизированных систем в 
условиях возмущающих факторов среды . Приме-
рами таких систем могут быть как бортовые, так и 
наземные вычислительные комплексы различного 
назначения . Функционирование вычислительных 
комплексов в реальном масштабе времени создает 
проблему необходимости их быстрого восстанов-
ления после сбоев и отказов или парирования этих 
отказов на основе структурной и временной избы-
точности .

Известным подходом к решению этой пробле-
мы является создание «контрольных точек» [1–3], 
то есть периодическое сохранение состояния про-
граммы на некоторый носитель данных . В случае 
отказа вычислительного модуля (ВМ) произво-
дится «откат» к ближайшей доступной контроль-
ной точке . В восстанавливаемой вычислительной 
системе после отказа ее ВМ он перезапускается, 
и вычисления продолжаются на том же ВМ . При 
функционировании невосстанавливаемого ВМ 
созданная им до отказа контрольная точка репли-
цируется на один или несколько других ВМ вычис-
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лительной системы, и программа, выполняемая на 
отказавшем ВМ, возобновляется с последней кон-
трольной точки на исправном ВМ .

В статье рассматривается многомодульная вы-
числительная система, в которой каждый ВМ пе-
риодически сохраняет состояние своего активного 
вычислительного процесса (создает контрольную 
точку) и передает ее другим ВМ в рамках проактив-
ной реакции на свой отказ . Если такой отказ про-
исходит, то возможно восстановление прерванных 
вычислений с контрольной точки на другом ВМ .

В отличие от известных работ [4, 5], предлагае-
мый в статье подход не требует выделенного запо-
минающего устройства для хранения контрольных 
точек, не ограничивается рассмотрением одного 
вида распределения моментов времени деструк-
тивных воздействий на вычислительную систему 
и позволяет обосновать моменты времени созда-
ния контрольных точек в зависимости от вида это-
го распределения .

Постановка задачи планирования 
репликации контрольными точками  
в многомодульной вычислительной системе

Задача планирования репликации контрольны-
ми точками заключается в определении оптималь-
ных моментов времени создания контрольных 
точек вычислительного процесса на каждом вы-
числительном модуле вычислительной системы 
для обеспечения ее отказоустойчивости при огра-
ничениях на время завершения выполнения целе-
вых задач .

В соответствии с [6], отказоустойчивость — 
способность системы, продукта или компонента 
работать, как предназначено, несмотря на наличие 
дефектов программного обеспечения или аппарат-
ных средств .

В рассматриваемом контексте отказоустойчи-
вость определяется количеством вычислительных 
модулей, отказ которых не приведет к срыву реше-
ния целевых задач за заданное время .

Дано: вычислительная система, состоящая из 
m ВМ, которая должна за время Т выполнить мно-
жество задач (программ) . Время, затрачиваемое 
программами на j-м ВМ, составляет θj, θj ≤ T . Из-

вестно, что на вычислительную систему влияют 
возмущающие факторы, которые обуславливают 
возможность отказа любого ВМ в момент времени 
τ, распределенный по закону F(τ) . Также известны 
затраты ci(t) времени на создание контрольной точ-
ки на j-м ВМ, требующей объема vj(t) памяти на 
момент времени t .

Найти: для каждого ВМ оптимальное количе-
ство контрольных точек и моменты времени их 
создания для обеспечения заданного уровня d от-
казоустойчивости вычислительной системы при 
ограничениях на объем vдоп памяти каждого ВМ, 
доступной для хранения контрольных точек .

Модель вычислительного процесса 
с контрольными точками

Пусть на интервале времени [0, T] решения це-
левых задач в моменты времени w1, w2, …, wn соз-
дано n контрольных точек (КТ), причем времен-
ные затраты на создание i-й контрольной точки, 
1 ≤ i ≤ n, составляют c(wi) (рис . 1) .

При отсутствии КТ в случае отказа ВМ, для вос-
становления вычислений необходимо проводить их 
заново с нулевого момента времени . При наличии 
КТ вычисления можно восстанавливать с момента 
времени, соответствующего последней КТ .

Определим математическое ожидание φn вели-
чины сокращения времени на восстановление вы-
числений при использовании n контрольных точек:
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Fi(x) — функция распределения случайной 
величины x на интервале x > wi – 1 .

Величина αi есть вероятность того, что отказ 
ВМ не произошел на предыдущих j = 1, 2, …, i – 1 
интервалах между моментами времени создания 
КТ вычислительного процесса . Если вероятность 
возникновения отказа после момента времени соз-
дания последней КТ не зависит от вероятности 
этого события на предыдущих интервалах, то зна-
чение αi следует полагать равным 1 .
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Для определения оптимальных моментов вре-
мени создания КТ найдем производные функ-
ции (1) по каждой переменной wi, 1,i n=  .

 ( )( ) ( )( )( )1 ,n
i i i i i i i i

i
F w c w w f w c w

w
∂ϕ

= − α + + +
∂

где  fi(x) — плотность распределения случайной ве-
личины x на интервале x > wi – 1 .

Тогда значения wi можно найти, используя урав-
нение:
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Используя это выражение, например, для рав-
номерного распределения момента времени отка-
за ВМ, определим, что оптимальными моментами 
времени создания КТ являются значения:

 (2 1)3 71 , , , , ,   .2 4 8 2

i

iT T T T−… …

Для показательного распределения с параме-
тром λ в условиях, когда вероятность возникно-
вения отказа после момента времени создания 
последней КТ не зависит от его вероятности на 
предыдущих интервалах αi = const = 1, оптималь-
ными моментами времени создания КТ являются 
значения 1 1 /i iw w −= + λ  .

Решение уравнения (2) позволяет определить 
оптимальный момент времени для создания каж-
дой контрольной точки для любого вида распреде-
ления момента времени отказа ВМ .

Так как функция (1) является неубывающей, то 
максимальное количество n* КТ на j-м ВМ опреде-
ляется максимальным значением nj, удовлетворя-
ющим ограничению
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В случае, когда c(wi) = const, значение n* можно 
найти из выражения:
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где запись [ ]x  означает «ближайшее целое, мень-
шее или равное x» .

С другой стороны, целесообразность создания 
очередной i-й КТ обоснована, если выполняется 
неравенство:

 ( )1 . i i iw w c w−− >   (4)

Среднее значение затрат времени jθ  на выпол-
нение вычислительного процесса на j-м ВМ с уче-
том возможности его восстановления с последней 
КТ составит:
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Таким образом, при моделировании вычисли-
тельного процесса с контрольными точками воз-
можно оценивание уровня повышения его опера-
тивности на основе выражения (1) . Определение 
момента времени создания очередной КТ прово-
дится в процессе реализации вычислительного 
процесса на основании выражения (2), а обосно-
ванность создания очередной КТ формируется на 
основе выражений (3) и (4) .

Модель вычислительного процесса 
с контрольными точками  
в многомодульной вычислительной системе

Отказоустойчивость вычислительной системы 
будем оценивать количеством ВМ, отказ которых 
не приведет к тому, что цель функционирования 

Рис. 1. Схема размещения контрольных точек
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ВС не будет достигнута, то есть решение заданно-
го количества задач не будет полностью завершено 
к директивному сроку .

Рассмотрим схему вычислительного процесса в 
отказоустойчивой вычислительной системе с меж-
машинным обменом контрольными точками (рис . 2) .

Так как при отказе j-го ВМ выполняемый на нем 
вычислительный процесс может быть восстанов-
лен с последней контрольной точки, размещенной 
на исправном ВМ, время завершения вычислений 
на последнем увеличивается на величину j jkwθ − , 
где k — номер последней КТ, созданной на j-м ВМ 
и переданной на исправный ВМ .

Будем полагать, что контрольная точка, создан-
ная на любом ВМ, передается на все остальные 
ВМ, что обеспечивает возможность завершить лю-
бой прерванный отказом ВМ на другом исправном 
ВМ с момента создания его последней КТ .

Возможность завершения всех вычислительных 
процессов при отказе некоторого количества μ ВМ 
из m, входящих в вычислительную систему, зави-
сит от моментов времени τ1, τ2, …, τμ отказов ВМ, 
количества m − μ оставшихся исправными ВМ, ре-
зервов времени на исправных ВМ для завершения 
вычислительных процессов, прерванных на отка-
завших ВМ, моментом времени создания на каж-
дом отказавшем ВМ последней перед отказом КТ 
и затратами времени на создание КТ .

После отказа очередного ВМ определяется ис-
правный ВМ, на котором будет завершено выпол-
нение прерванного отказом ВМ вычислительного 
процесса . Рациональным выбором является назна-
чение для завершения вычислений такого ВМ, ре-

зерв времени вычислительного процесса которого 
максимален . Под резервом времени вычислитель-
ного процесса на j-м ВМ будем понимать величину 

0j jT w− θ − , где T — директивный момент времени 
завершения вычислений, jθ  — потребные затраты 
времени на реализацию на j-м ВМ вычислитель-
ного процесса, 0jw  — момент времени его начала .

Если завершение вычислительного процесса, 
выполняемого на отказавшем ВМ, возможно на од-
ном из исправных ВМ за директивно назначенное 
время, то отказоустойчивость ВС составит 1 . По-
добным образом определяется d-устойчивость ВС 
как способность завершить все вычислительные 
процессы за установленный срок при отказе d лю-
бых ВМ . Так как отмеченный показатель является 
в общем случае случайной величиной, зависящей 
от момента времени отказов ВМ и количества отка-
завших ВМ, возможно построить функцию ( )m dψ , 
определяющую вероятность m-модульной ВС обе-
спечить своевременное завершение всех вычисли-
тельных процессов при отказе любых d (d < m) ВМ .

Определим вектор 1, , mmΥ = γ … γ  моментов 
времени отказа 1, 2, …, m вычислительных моду-
лей, до наступления которых ВС не сможет завер-
шить все вычислительные процессы на оставших-
ся исправных ВМ, т . е . если одновременный отказ 
d вычислительных модулей произойдет в момент 
времени dτ < γ , то оставшиеся m − d ВМ не смогут 
своевременно завершить все запланированные вы-
числения .

Значения элементов вектора  mΥ зависят от
размещения контрольных точек и резервов време-
ни вычислительных процессов на каждом ВМ .

Рис. 2. Схема вычислительного процесса в вычислительной системе с репликацией контрольными точками



107Intellectual Technologies on Transport. 2025. No. 2

Information Security and Data Protection

Тогда функция ( )m dψ  может быть определена 
следующим образом:

( ) ( )( ) ( )1 ,m dd F dψ = − γ ρ

где  F(τ) — функция распределения момента вре-
мени отказа ВМ, ρ(d) — вероятность отказа 
ровно d ВМ .

Пример. Пусть момент времени отказа ВМ 
четырехмодульной ВС распределен равномер-
но на интервале [0, T], плотность вероятности 
одновременного отказа d ВМ задана биномиаль-
ным распределением 4

4 0,15 0,85d d dC −⋅ ⋅ , а вектор

, , ,
12 10 8m
T T T TΥ =  .

Тогда функция ( )4 dψ  будет иметь значения, 
представленные в табл . 1 .

Таблица 1
Пример функции ( )4 dψ

d 1 2 3 4
( )4 dψ 0,3378 0,0878 0,0100 0,0000

Значение функции ( )m dψ  при d = m всегда ну-
левое, т . е . ( ) 0m mψ = , так как при отказе всех ВМ 
вычислительной системы завершить вычисления 
не представляется возможным .

Вычисление значений этой функции связано с 
планированием выполнения прерванных отказом 
ВМ вычислительных процессов на оставшиеся ис-
правные ВМ .

Алгоритм имитационного моделирования 
функционирования многомодульной 
вычислительной системы с репликацией 
контрольными точками

Рассмотрим алгоритм имитационного модели-
рования функционирования многомодульной вы-
числительной системы с репликацией контроль-
ными точками, с помощью которого исследовалась 
зависимость d-устойчивости ВС от вероятности 
одновременного отказа d ВМ на некотором интер-
вале функционирования ВС, момент времени от-
каза на котором распределен равномерно .

Схема алгоритма имитационного моделирова-
ния изображена на рис . 3 .

Начало

Ввод: m, p, T,
r (0 < r < 1),
c (0 < c < 1),

u

i > u

Генерация τ 

Определить w 
 (w < τ ) 

Конец

Нет

Да

Инициализация

i≔0, 

E0(d)≔0, d=1,.., m-1.

Eк(d)≔0, d=1,.., m-1.

Увеличить i на 1

i≔i+1

Рассчитать частоту событий

 для d=1,2,..,m-1

E0 (d)≔E0 (d)/u
Eк (d)≔Eк (d)/u

Для каждого d=1,.., m-1 
определить  l0 , lk 

E0 (d)≔E0 (d)+l0 , 
Eк (d)≔Eк (d)+lk.

1

2

3

4

5

6

7

8

9

10

Рис. 3. Схема алгоритма имитационного моделирования
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Пошаговое описание работы алгоритма пред-
ставлено в табл . 2 .

В результате работы алгоритма массивы E0 и Eк 
будут содержать вероятностные значения h показа-
теля d-устойчивости, 1,.., 1d m∀ = − , для случаев не-
использования и использования КТ соответственно .

Показатель h показателя d-устойчивости ВС в 
результате работы приведенного алгоритма опре-
деляется как частота события, заключающегося в 
возможности завершения вычислений, начатых на 
всех ВМ, за установленное время при одновремен-
ном отказе d ВМ .

На рис . 3, а представлена зависимость веро-
ятности h d-устойчивости восьмимодульной ВС 
от вероятности p события, приводящего к отказу 
ВМ, а на рис . 3, б — зависимость вероятности h 
d-устойчивости восьмимодульной ВС от резерва r
времени вычислений .

Имитационное моделирование проводилось с 
учетом создания КТ . Фиксировались в первом слу-
чае резерв времени (r = 0,2), во втором — веро-

ятность отказа ВМ (p = 0,5) . Кроме того, в обоих 
случаях предполагалось, что временные затраты 
на создание каждой КТ не превышают 1 % време-
ни, отводимого на вычисления .

На рис . 4 представлены те же зависимости, 
но только для прироста вероятности показателя 
d-устойчивости ВС при создании КТ по сравне-
нию с ситуацией, в которой КТ не создаются .

Представленные зависимости показывают, что 
преимущества использования предложенного под-
хода с применением контрольных точек достигает 
30 % .

Заключение
Совершенствование способов применения во-

енной и специальной техники на основе вычисли-
тельных систем военного назначения в современ-
ных условиях требует дальнейшего исследования 
и новых подходов к организации их функциониро-
вания в условиях внешних возмущающих факто-
ров [7, 8] .

Таблица 2
Описание работы алгоритма имитационного моделирования

Шаг 1 Начало
Шаг 2 Ввод исходных данных:

m — количество ВМ в ВС;
p — вероятность события, приводящего к отказу ВМ;
T — директивный срок завершения вычислений (правая граница интервала функционирования ВС);
r — коэффициент резерва времени вычислений ( 0 1r< < ), определяющий долю времени от T, являющегося 
резервом вычислительного процесса (разница между директивным и реальным сроками завершения вычислитель-
ных процессов на каждом ВМ в штатном режиме);
c — коэффициент затрат времени 0 < c < 1, определяющий долю времени от (1 − r) T, которое тратится на созда-
ние контрольной точки;
u — количество испытаний (прогонов) модели

Шаг 3 : 0i = , ( ) : 0, 1,.., 1E d d m= = −
Шаг 4 : 1i i= +  
Шаг 5 Если i > u, то переход на шаг 9
Шаг 6 Генерация момента времени τ возникновения события, приводящего к отказу ВМ
Шаг 7 Определение момента времени w создания последней (w < τ) контрольной точки
Шаг 8 Для всех значений d = 1, 2, …, m − 1 определить возможность (l0 = 1) или невозможность (l0 = 0) завершить вы-

числения на оставшихся m − d ВМ без создания КТ и соответствующие возможность (lк = 1) или невозможность 
(lк = 0) завершения вычислений с учетом создания КТ .
Изменить значения массивов:

( ) ( )0 0 0:E d E d l= + , ( ) ( ):к к кE d E d l= +  .
Переход на шаг 4

Шаг 9 Рассчитать частоту событий, заключающихся в возможности завершения вычислений за директивное время для 
всех значений d = 1, 2, …, m − 1:

( ) ( ) ( ) ( )0
0 : ,  : , 1,.., 1к

к

E d E d
E d E d d m

u u
= = ∀ = −

Шаг 10 Конец
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Жесткие требования по оперативности обра-
ботки целевой информации в режиме реального 
времени могут быть удовлетворены на основе ме-
тода «контрольных точек» с учетом структурной 
избыточности ВС и временной избыточности вы-
числительных процессов .

Научная новизна представленной модели, в от-
личие от известных [9, 10], заключается в том, что 
она позволяет учитывать вид распределения мо-
мента времени отказов вычислительных модулей . 
Кроме того, хранение информации о КТ происхо-
дит на самих ВМ, а не на выделенном общем запо-
минающем устройстве .

Практическая значимость методики определя-
ется возможностью ее применения для построе-
ния отказоустойчивых ВС, функционирующих в 
экстремальных ситуациях, что обеспечивает мак-
симально возможную оперативность решения це-
левых задач .
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б — от резерва времени вычислений
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Abstract. Introduction: in order to enhance the efficiency of target information processing, it is necessary to adopt 
new approaches to the rapid detection and recovery from failures and faults to minimize the impact of such issues on 
the overall computing system. Purpose: to outline a technique for failure management and fault recovery in a multi-
module computing system. This system implements periodic saving of calculations (checkpoints) and their exchange 
between all computing modules. Results: the problem of planning such a computing process has been outlined, 
including the determination of the optimal number and time points for creating checkpoints. The time points for creating 
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checkpoints are determined based on the law of distribution of time points of computing module failures. Practical 
significance: the results of the simulation modelling calculations conducted as part of the proposed approach 
demonstrate the feasibility of implementing the proposed technique.
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