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▼ Введение

Работа современных автоматизированных 
систем управления технологическими процес-
сами (АСУ ТП) и интеллектуальных транспорт-
ных систем (ИТС) связана с использованием 
средств технического зрения для визуального 
мониторинга и фотофиксации. В этой связи в 
данных системах, как правило, присутствует 
циркуляция графической информации в форме 
файлов изображений, получаемых с камер и 
сенсоров. Они возникают, в частности, в рамках:
•	 систем дистанционного видеоконтроля при 

движении вагонами вперед (в блоках инди-
кации, где графические данные передаются 
по радиоканалу с камер машинисту) [1];

•	 систем определения препятствий [2];
•	 систем дистанционного наблюдения (в част

ности, визуального контроля за свободно-
стью пути, диагностики дефектов пути и 
т. п.) [3, 4];

•	 бортовых систем тягового подвижного 
состава, работающих, например, в рамках 
пилотных проектов на Московском цен-
тральном кольце и обеспечивающих автома-
тическую передачу ограничений скорости, 
в том числе при обнаружении препятствий, 
расшифровке знаков и сигналов [5];

•	 подсистемы интеллектуального коммерче-
ского осмотра поездов и вагонов, которая 
использует средства технического зрения 
для осуществления фотодиагностики при 
осмотре состояния вагонов, контейнеров и 
грузов [6];

•	 интеллектуальных систем обнаружения 
нарушений в соблюдении требований без-
опасности при работах на объектах желез-
нодорожной инфраструктуры [7];

•	 модулей Цифровой железнодорожной стан-
ции, где файлы графических данных могут 
быть частью информации, циркулирующей 
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в модуле электронного документооборота, 
модуле автоматизированной диагностики 
технического состояния и коммерческих 
неисправностей, а также в других модулях, 
использующих средства технического зре-
ния для автоматического управления рабо-
той станции [8, 9].
Угроза наличия несанкционированных 

скрытых данных или их повреждения в фай-
лах изображений, циркулирующих в подсисте-
мах сбора и обработки данных АСУ ТП и ИТС, 
повышает вероятность принятия ложных 
управляющих решений, особенно при форми-
ровании сигналов в автоматическом режиме.

Целью работы является автоматизация сте-
гоанализа путем создания программного ком-
плекса для АСУ ТП и ИТС, обеспечивающего 
достоверность и аутентичность графической 
информации. Для достижения цели решены 
следующие задачи:
•	 определение задач автоматизации стегоана-

лиза;
•	 выбор автоматизируемой методики осу-

ществления стегоанализа изображений;
•	 разработка схемы интеграции стегодетек-

тора в АСУ ТП и ИТС;
•	 проектирование и программная реализация 

стегодетектора;
•	 тестирование разработанного стегодетек-

тора.

1. Обзор проблемы

В настоящее время стеганография является 
перспективным средством обеспечения защи-
щенных и надежных каналов связи в рамках 
ИТС [10]. Помимо уже существующих и активно 
развивающихся направлений, связанных с 
использованием цифровых водяных знаков 
(ЦВЗ) [11, 12] на основе стеганографии, ведется 
также разработка систем стеганографической 
передачи изображений между транспортными 
средствами и инфраструктурой [10, 13].

При этом рост популярности стеганографии 
как средства обеспечения надежных и защи-
щенных каналов передачи данных сказывается 
также и на росте инцидентов информацион-
ной безопасности, связанной со встраиванием 
данных в файлы изображений [14]. Цифровые 
системы транспорта все чаще сталкиваются 

со злоумышленным применением стеганогра-
фии в файлах изображений [15, 16], что ведет к 
нарушению подлинности и достоверности гра-
фических данных, циркулирующих в системе.

Так как ИТС являются объектами критиче-
ской информационной инфраструктуры, цир-
кулирующие в них данные передаются по защи-
щенным каналам связи. Существуют решения, 
нацеленные на предотвращение возможности 
интегрирования вредоносного программного 
обеспечения в управляющие программы на ста-
дии разработки — например, за счет примене-
ния технологии Security-by-Design [17].

Тем не менее ИТС регулярно подвергаются 
кибератакам на узлы подсистем технического 
зрения, сбора и обработки графических дан-
ных. Зачастую атакам подвергаются камеры [18, 
19], что позволяет злоумышленникам осущест-
влять подмену или модификацию графиче-
ских данных. Подобные инциденты представ-
ляют угрозу для любых систем, использующих 
средства технического зрения, например  — 
комплексов контроля скорости [20]. Уязвимо-
сти могут возникать в разных узлах и на раз-
личных этапах работы систем сбора, передачи 
и обработки графической информации, что 
позволяет подменять, обрезать и иным обра-
зом модифицировать визуальные данные [21].

Таким образом, возникает необходимость 
в разработке средств независимого (от уже 
используемых средств работы со стеганогра-
фией или проверки достоверности) контроля 
за наличием стеганографически встроенных в 
файлы изображений данных в целях обеспече-
ния надежности АСУ ТП и ИТС.

2. Обеспечение достоверности 
графических данных

Задача обеспечения надежности АСУ ТП 
включает поддержание аутентичности (под-
линности1) и анализ достоверности графиче-
ских данных в подсистемах сбора, хранения 
и обработки информации. В рамках систем 
железнодорожного транспорта такие дан-
ные могут поступать от бортовых систем в 

1 �ГОСТР 43.0.26—2022. Информационное обеспечение техники 
и операторской деятельности. Качество информации в техниче-
ской деятельности.
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информационные системы ОАО «РЖД», где 
происходит накопление и сохранение диагно-
стических и эксплуатационных данных [8].

Комплексная программа развития ОАО 
«РЖД» ставит соответствующие задачи обе-
спечения надежности и безопасности в рамках 
цифровизации транспортной инфраструктуры 
[22]. Аналогичные требования устанавлива-
ются и для других ИТС и АСУ ТП, особенно 
связанных с отраслями, объектами и производ-
ствами, отнесенными к перечню объектов кри-
тической информационной инфраструктуры2.

Применительно к файлам изображений 
важную роль в обеспечении достоверности 
и подлинности может играть стеганография. 
В этой связи можно выделить два основных 
аспекта, не исключающих друг друга:

1.	 Злоумышленное использование стегано-
графии, приводящее к нарушению подлинно-
сти и/или достоверности графической инфор-
мации.

2.	 Использование стеганографии для уста-
новки ЦВЗ в целях подтверждения подлинности 
файлов изображений и предотвращения возмож-
ных нарушений или искажений (как случайных, 
так и умышленных), приводящих к невозможно-
сти корректной интерпретации ЦВЗ.

В обоих случаях решение возникающих про-
блем требует применения средств стеганографи-
ческого анализа. Слепые методы стегоанализа 
позволяют идентифицировать стеганографиче-
ское встраивание на основе исследования лишь 
самого файла изображения без использования 
дополнительных входных данных. Это позво-
ляет:

1.	 Обнаруживать несанкционированное 
применение стеганографии в файлах изобра-
жений.

2.	 Быстро проверять наличие либо отсут-
ствие встроенной информации в случае ее 
ожидания (например, не пытаться извлекать 
встроенный ЦВЗ, если он отсутствует, и иден-
тифицировать проблему подтверждения под-
линности файла на основе ЦВЗ как возника-
ющую из-за отсутствия ЦВЗ как такового, а не 

2 �ГОСТ 24.701—86. Единая система стандартов автоматизиро-
ванных систем управления. Надежность автоматизированных 
систем управления. Основные положения.

его повреждения или нарушения протоколов 
встраивания и извлечения данных).

3.	 Осуществлять проверку отсутствия сте-
ганографического встраивания, в том числе:
•	 проверять устойчивость к анализу и необ-

наруживаемость используемых стеганогра-
фических алгоритмов (например, использу-
емых для установки ЦВЗ);

•	 разделять следование графических дан-
ных по разным каналам передачи данных 
при необходимости отправки их на раз-
личные конвейеры обработки в зависимо-
сти от наличия или отсутствия встроенной 
информации (в данном случае независимо 
от целей использования стеганографии).
Таким образом, методы стегоанализа 

должны применяться в системах, связанных с 
обработкой графической информации и реа-
лизующих функционал технического зрения, 
совместно с методами стеганографии или для 
потенциального противодействия ее исполь-
зованию.

Отдельную проблему может представлять 
использование нейросетевых технологий для 
осуществления фотодиагностики [6] в связи с 
появлением различного рода адверсариальных 
атак [23, 24], способных за счет незначитель-
ных преднамеренных искажений нарушать 
корректную работу распознающих моделей, 
построенных на основе искусственных нейро-
сетей и других методов машинного обучения.

Передача недостоверных графических дан-
ных в упомянутых системах может вести к фор-
мированию некорректных выводов и ошибкам, 
непосредственно ухудшающим надежность и 
безопасность функционирующих автомати-
зированных систем. Достоверность данных  — 
в том числе графических — на основе которых 
выполняются оценки и принимаются реше-
ния, является базовым фактором, определяю-
щим эффективность формирования управля-
ющих сигналов.

3. Особенности реализации 
автоматизированного стегоанализа 

в рамках ИТС

Реализация автоматизированного стего-
анализа в рамках ИТС требует формального 
выделения задач автоматизации стегоанализа 
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с целью обеспечения возможности внедрения 
стегоаналитического детектора изображений в 
ИТС [25]. Ключевыми являются две задачи:

1.	 Обеспечение автоматизации процессов 
стегоанализа и вычисления дополнительных 
характеристик — в частности, оценок качества 
изображений.

2.	 Возможность осуществления автоматизи-
рованного анализа графических данных  — то 
есть предоставление программного или аппа-
ратно-программного интерфейса для запуска 
анализа и получения в результате стегоаналити-
ческого вывода (в бинарной форме («встраивание 
обнаружено» / «встраивание не обнаружено») и/
или в виде числовой оценки вероятности нали-
чия встроенной информации).

Рассмотрим варианты решения первой 
задачи.

В связи с наличием угроз адверсариальных 
атак (и, возможно, схожих с ними непред-
намеренных искажений, также способных 
нарушать работу модулей нейросетевой фото-
диагностики) затруднительным выглядит 
использование нейросетевых методов стего-
анализа: помимо прочих проблем, они могут 
быть крайне чувствительны к такого рода иска-
жениям [26]. С точки зрения надежности авто-
матизированной системы приоритет следует 
отдавать более «стабильным» методам стего-
анализа. Они в меньшей степени подвержены 
резкому снижению точности при искажениях 
во входных данных и универсальны в обнару-
жении непредусмотренных видов встраива-
ния. Хотя их точность при анализе известных 
методов стеганографии ниже, чем у нейросете-
вых, зато они нацелены на обнаружение кон-
кретных данных.

Этим условиям отвечает стегоаналитиче-
ский подход с применением «богатых моде-
лей» признаков, бинарных классификаторов и 
ансамблевых моделей [26–29].

Для обнаружения наиболее частого типа 
стеганографии в пространственной области 
(значения цветовой интенсивности пикселей) 
предлагается методика комплексного стати-
стического стегоанализа. Она основана на 
совместном применении методов Chi-Square 
Attack (CSA) и Regular-Singular (RS), а также учете 
оценок качества изображения в бинарном 

классификаторе на основе модели случайного 
леса [29].

В соответствии с классификацией, пред-
ставленной в [30], методы CSA и RS являются 
слепыми, не требуют для своей работы иных 
данных, кроме непосредственно файла графи-
ческого формата, задействуют статистический 
аппарат и не предполагают использование 
процедур машинного обучения.

Методика комплексного статистического 
стегоанализа основана на формировании 
совместного вывода согласно оценкам относи-
тельного объема скрытой информации, полу-
ченным с применением методов CSA и RS. 

В рамках метода CSA анализируется стати-
стика pair of values (PoV ) — пар из двух байт цве-
товой интенсивности, которые между собой 
отличаются на один наименее значащий бит 
(НЗБ) [31]. В незаполненном стегоконтейнере 
вероятность одновременного появления обоих 
значений каждой PoV мала, поэтому частоты 
значений одной пары существенно различа-
ются. Таким образом, применение стеганогра-
фии приближает значение каждой из частот 
пары к их среднему арифметическому в рамках 
PoV. Для оценки существенности приближе-
ния частот пар значений к их средним значе-
ниям используется критерий Хи-квадрат.

Метод Regular-Singular (RS) основан на ана-
лизе небольших непересекающихся групп 
смежных пикселей и их подсчете [32]. Для 
классификации этих групп по трем катего-
риям  — обычные, необычные и непригод-
ные  — осуществляется вычисление функции 
регулярности для оригинальной и переверну-
той группы (переворот эмулирует добавление 
обратимого шума, уменьшая регулярность 
группы) по выбранной маске и инвертирован-
ной версии этой же маски.

Таким образом, подсчитываются четыре 
ключевых значения: MR   — относительное 
количество обычных групп (доля от общего 
количества групп) для обычной маски, MS   — 
относительное количество необычных групп 
для обычной маски, −MR   — относительное 
количество обычных групп для инвертирован-
ной маски, −MS   — относительное количество 
необычных групп для инвертированной маски. 
Метод RS основывается на утверждении, что в 
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незаполненном стегоконтейнере количества 
групп одного класса для обычной и инверти-
рованной маски должны быть равны: −≈M MR R  
и −≈M MS S  [32].

Первый метод точнее при анализе последова-
тельного встраивания в НЗБ пикселей, второй — 
при псевдослучайном. Их совместное примене-
ние дает более точную оценку, чем использование 
каждого метода по отдельности [33].

Помимо этого, созданная авторами методика 
использует ряд дополнительных оценок и пара-
метров изображения в целях повышения итого-
вой точности результата  — в особенности при 
небольших значениях относительного объема 
встроенных данных. Для этого используются: 
•	 оценка стегоанализа потенциального 

встраивания по методу Коха  — Жао, сни-
жающая влияние статистических аномалий 
в частотной области изображения на точ-
ность метода RS;

•	 суммарное количество пикселей изображе-
ния, влияющее на точность статистических 
методов стегоанализа в связи с тем, что именно 
значения интенсивности цвета пикселей изо-
бражения составляют набор данных, к кото-
рому применяются методы математической 
статистики и теории вероятности.
Ключевой особенностью методики ком-

плексного статистического стегоанализа явля-
ется учет абсолютных количественных оце-
нок качества изображения: зашумленности, 
резкости, размытости, контраста и энтропии. 
Традиционные статистические методы стегоа-
нализа чувствительны к визуальному качеству 
изображений. Учет этих оценок увеличивает 
точность стегоанализа (особенно для низкока-
чественных изображений) и снижает вероят-
ность ложноположительных результатов.

Это важно при анализе изображений систем 
технического зрения, где съемка может вестись 
в движении (что вызывает размытость), в пло-
хую погоду, при недостаточной освещенности 
или переэкспозиции. Все это влияет на кон-
трастность и оценку энтропии.

В этой связи именно предлагаемая методика 
оценивается как рекомендуемая для осущест-
вления стегоанализа изображений в условиях 
возможного наличия изображений низкого 
качества  — в частности, в модулях анализа 

достоверности графических данных в системах 
АСУ ТП и ИТС.

Для формирования окончательного вывода 
о наличии либо отсутствии стеганографиче-
ского встраивания в изображении в рамках 
методики комплексного статистического сте-
гоанализа используются методы машинного 
обучения: а именно обученная модель бинар-
ной классификации на основе алгоритма слу-
чайного леса [29]. Ее точность на тестовых 
выборках (изображения разного качества и 
разрешения со встраиванием в НЗБ и пустыми 
стегоконтейнерами) составляет 95,9 % при 
анализе изображений с одним НЗБ и 95,7 % — 
с двумя НЗБ.

В рамках конкретного внедрения в те или 
иные АСУ ТП или ИТС данные, используемые 
для обучения модели, могут быть уточнены 
на основе массивов реальных накопленных в 
таких системах графических данных с целью 
увеличения эффективности стегоанализа для 
конкретных автоматизированных систем.

Решение второй задачи представляет собой 
стандартный подход в виде развертывания 
прикладного программного интерфейса 
(API)  — например, в форме развертывания 
сервера API, который будет принимать стего-
аналитические запросы и возвращать запра-
шивающей системе или пользователю требу-
емый, соответствующий поставленной задаче 
машинно-интерпретируемый результат.

Данный интерфейс основан на клиент-сер-
верной архитектуре, где сервером выступает API, 
инициирующий по запросу от клиента осущест-
вление стегоаналитической процедуры. Так как 
отсутствует необходимость хранения информа-
ции о состоянии клиентов между запросами, 
разумной является реализация такого сервера 
API с применением архитектурного стиля REST, 
соответствие которому отвечает возможностям 
повышения надежности, производительности и 
масштабируемости [34].

Таким образом, решение обеих задач — это 
программный комплекс с функцией детекти-
рования стеганографии, или стегодетектор.

Схема интеграции такого стегодетектора в 
АСУ ТП или ИТС представлена на рис. 1.

В качестве реализации методики ком-
плексного статистического стегоанализа был 
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разработан программный стегодетектирую-
щий комплекс StegoRevealer, зарегистрирован-
ный в Роспатенте [35].

4. Программный стегодетектирующий 
комплекс StegoRevealer

Разработанный программный комплекс 
имеет несколько форм взаимодействия с 
ним  — интерфейсов. Ключевым в рамках 
решения поставленных задач автоматизации 
выполнения стеганографического анализа 
является интерфейс взаимодействия посред-
ством сервера API: развертывание данного 
сервера позволяет осуществлять в автомати-
зированном режиме запросы на выполнение 
стегоанализа изображения и получать бинар-
ный ответ — вывод о наличии либо отсутствии 
встроенной информации согласно результату 
работы реализованного алгоритма методики 
комплексного статистического стегоанализа.

Помимо этого, предоставляются и два 
интерфейса ручного взаимодействия с про-
граммным комплексом  — консольный (CLI) 
и графический (GUI) (рис. 2). Это необходимо 
для поддержки возможности выполнения сте-
гоаналитических операций аналитиком или 
оператором системы в случае возникновения 
инцидентов или спорных ситуаций, в рамках 
которых именно оператор должен принять то 
или иное управляющее решение — в том числе 
на основе выводов о достоверности учитывае-
мой графической информации.

CLI- и GUI-интерфейсы обеспечивают воз-
можность ручного выполнения стегоанализа 

как в системах без графического интерфейса, 
так и с ним.

В рамках программной реализации необ-
ходима выработка решений по ряду ключевых 
вопросов:

1.	 Выбор языка программирования и фрейм- 
ворков, ключевых библиотек.

2.	 Выбор архитектурных паттернов.
В рамках разработки комплекса StegoRevealer 

используются:
•	 язык программирования C# и среда .NET 9.0;
•	 UI-фреймворк Avalonia и архитектура MVVM;
•	 API-фреймворк ASP.NET и архитектура MVC.

Выбор языка, среды и фреймворков в пер-
вую очередь обуславливался возможностями 
кроссплатформенной разработки и разверты-
вания приложения на операционных систе-
мах как семейства Windows, так и Linux для 
возможности использования программного 
обеспечения в рамках современных отече-
ственных систем (реализующих программы 
импортозамещения и имеющих сертификаты 
Минцифры)  — таких как Astra Linux, Red OS, 
Alt. Выбранный технологический стек позво-
лил вести разработку универсальным спосо-
бом, практически не прибегая к ветвлению и 
вызовам различных функций и операторов в 
зависимости от операционной системы. Боль-
шинство различий в реализации уже инкап-
сулированы внутри используемых фреймвор-
ков и среды .NET.

На рис. 3 представлена архитектурная схема 
основных компонентов разработанного про-
граммного комплекса.

Подсистема технического зрения

Автоматизированная система управления 

технологическими процессами (АСУ ТП) или 

интеллектуальная транспортная система (ИТС)

Подсистема визуального мониторинга

... Стегодетектор

Модуль анализа достоверности 

графических данных

...

Стегоанализаторы и модули 

вычисления дополнительных 

характеристик изображения

Модуль формирования вывода о 

наличии скрытой информации

Интерфейс автоматизированного 

выполнения стегоаналитических 

запросов

Рис. 1. Схема интеграции стегодетектора в АСУ ТП или ИТС
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Рис. 2. Скриншот GUI-интерфейса программы 

Анализатор методом CSA [31]

Анализатор методом RS [32]

Анализатор последовательного 
встраивания по Коха-Жао [36]

Модуль вычисления оценок 
качества изображения [29]

Высокоуровневая библиотека 
работы с изображениями 

ImageHandler

Стегоаналитическое ядро

Модуль хранения конфигурации

Модуль логирования

Модуль управления временными 
файлами

Инструментарий работы с 
файлами, путями, строками и 

числовыми значениями

Вспомогательная библиотека

Метод формирования вывода на 
основе обученной модели 

случайного леса

Модуль принятия решений

Анализатор методики 
комплексного статистического 

стегоанализа

Окна, представления и модели 
графических интерфейсов ПО

Модуль построения CSA-RS 
графика для методики 

формирования совместного вывода

Десктопное приложение с графическим 
интерфейсом

Контроллер API методов 
стегоанализа

Сервер API

Модуль интерпретации и 
выполнения текстовых команд

Консольное приложение

Рис. 3. Архитектурная схема организации модулей StegoRevealer
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Точность работы стегодетектора опреде-
ляется модулем принятия решений  — то есть 
результатами использования методики ком-
плексного статистического стегоанализа, точ-
ностью обученного бинарного классифика-
тора на основе модели случайного леса [37]. 
Вторым по важности ключевым фактором 
оценки применимости стегодетектора следует 
считать скорость стегоанализа файлов изобра-
жений, что соответствует адекватности реше-
ния задачи выполнения автоматизированного 
анализа трафика в системе. Слишком долгое 
выполнение стегоаналитических операций 
будет приводить к существенным задержкам 
на этапе анализа достоверности и, соответ-
ственно, общему увеличению задержек пере-
дачи информации в системе.

Так как в рамках АСУ ТП первоочередной 
является эффективность и скорость работы 
стегодетектора, развернутого в форме сервера 
API, было выполнено тестирование скорости 
работы данного компонента. Тестирование 
производилось на макете, представляющем 
собой два персональных компьютера (стенда), 
связанных по локальной сети со скоростью не 
менее 1 Гбит/с. Стенд, на котором было выпол-
нено развертывание сервера API StegoRevealer, 
обладает процессором с производительностью 
около 656 Гигафлопс (при точности FP32) и 
20 логическими потоками. Так как осущест-
вленная реализация стегодетектора исполь-
зует именно процессорные вычисления для 
выполнения алгоритмов, производительность 
центрального процессора является ключевым 
фактором, определяющим быстродействие.

В рамках тестирования было выполнено 
несколько тестовых испытаний.

Первое включало в себя последовательный 
стегоанализ 2642 файлов изображений раз-
личного разрешения, как включающих встро-
енные данные, так и являющиеся пустыми 
контейнерами. Общее время выполнения 
составило 799,99  с, среднее арифметическое 
время выполнения одного стегоаналитиче-
ского запроса — 302,75 мс.

Второе испытание было направлено на 
проверку быстродействия при параллельном 
выполнении стегоаналитических запросов. 
Для одинаковой по составу выборки из 1000 

изображений формировалось и направлялось 
к стенду с сервером API различное количество 
одновременных запросов. После отправки 
запросов ожидались все ответы, после чего 
направлялась следующая группа запросов. 
Таким образом была осуществлена фактически 
пакетная обработка всего тестового набора. 
Результаты испытания приведены в табл. 1.

Заметно, что при тестировании до 100 зап
росов включительно эффективность растет — 
суммарное время анализа всей выборки умень-
шается, однако при выполнении одновременно 
1000 запросов производительность сервера API 
начинает деградировать.

В рамках третьего тестового испытания было 
организовано нагрузочное тестирование сервера 
с различными целевыми значениями запросов в 
секунду (RPS). Такой вид тестирования подразу-
мевает направление определенного количества 

Таблица 1. Испытание быстродействия 

сервера API при различном числе 

одновременно отправленных запросов

Количество 
параллельных 

запросов

Среднее время 
выполнения 

одного запроса, 
мс

Суммарное время 
анализа 

тестируемого 
набора 

изображений, с

1 264,99 265,29

2 360,49 180,5

5 683,67 137,16

10 1 300,09 130,78

100 11 223,4 118,79

1000 94 096,96 171,72

Таблица 2. Результаты нагрузочного 

тестирования

RPSц RPSф е, % Средняя нагрузка 
на процессор, %

1 1 0 5,69

5 5 0 9,99

10 9,8 2 26,49

20 18,9 5,5 63,45

50 43,2 13,6 78,49

100 82,4 17,6 78,38

200 143,3 28,35 78,29

500 256,3 48,74 79,13

1000 410,7 58,93 79,59
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запросов обработки в секунду вне зависимости 
от скорости их выполнения. Для каждого RPS 
была вычислена степень деградации произ-
водительности, отражающая относительную 
величину падения фактического RPS по срав-
нению с целевым:

100 1
 

= −  
ф

ц

RPS
e

RPS
,	 (1)

где е — степень деградации (относительная ве-
личина падения фактического RPS в %);
RPSф — фактическое значение RPS;
RPSц — целевое значение RPS.

В табл. 2 представлены результаты тестового 
испытания, на рис. 4  — график зависимости 
между целевым и фактическим значением RPS.

В ходе всех трех проведенных испытаний 
значение пиковой нагрузки на центральный 
процессор при осуществлении стегоанализа 
составляло 100 % рабочего времени. Как видно 
из результатов нагрузочного тестирования, в 
среднем это значение составляет почти 80  %. 
Это отражает достаточно высокую эффек-
тивность использованных методов многопо-
точной реализации алгоритмов стегоанализа, 
позволяющих в полной мере задействовать 
все доступные ядра и логические потоки 

процессора, исключая редкие логические 
ситуации вынужденного ожидания (например, 
ожидания завершения вычисления всех оценок 
методами стегоанализа и оценок качества изо-
бражения перед выполнением процедуры фор-
мирования итогового вывода  — в этом случае 
время выполнения параллельных операций 
определяется временем выполнения самого 
долгого из методов; или в рамках алгоритма сте-
гоанализа методом CSA, где выполняется обход 
строк матрицы пикселей последовательно с 
учетом значений всех предыдущих строк).

Для оценки быстродействия стегодетектора 
при анализе изображений конкретных раз-
меров (имеющих практическую значимость с 
точки зрения применения в реальных систе-
мах технического зрения) были выполнены 
аналогичные первым двум испытаниям тесты 
на выборке, состоящей из изображений одина-
кового разрешения. Для выборки использован 
датасет [38], состоящий из графических фай-
лов размера 1280 × 960, то есть с общим разре-
шением в 1,23  мегапикселя. Выбор подобного 
разрешения в целях тестирования обусловлен 
наличием требований к источникам видео-
сигнала в рамках технических средств обеспе-
чения транспортной безопасности, согласно 
которым разрешение кадра должно составлять 
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Рис. 4. График RPS при нагрузочном тестировании
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не менее 1200 × 1000 пикселей, то есть не менее 
1,2 мегапикселя3.

Выполнение последовательного стегоана-
лиза на вышеописанной выборке из 8570 изо-
бражений составило 2568 с в сумме и 299,75 мс 
в среднем на изображение. Продолжитель-
ность стегоанализа всей выборки при пакет-
ной отправке по 10 запросов одновременно 
составила 214  с, при отправке по 100 запро-
сов — 200 с, при этом средняя нагрузка на цен-
тральный процессор составляла 88,76 и 86,27 % 
рабочего времени соответственно. Таким обра-
зом, при отправке параллельно по 100 запро-
сов для данной выборки среднее арифметиче-
ское времени обработки на одно изображение 
составило около 43 с (данное значение синте-
тическое и не отражает реально затраченного 
времени на анализ одного изображения (что 
демонстрировалось первым тестом) ввиду рас-
пределения нагрузки во время простоев и ожи-
даний на выполнение операций для парал-
лельно обрабатываемых изображений).

При пакетной отправке на обработку одно-
временно по 200 запросов ранее продемон-
стрированная деградация производительности 
(около 30 %) уже начала оказывать существен-
ное влияние на общее время работы: суммар-
ное время выполнения составило 522 с.

Аналогичные тесты были выполнены для 
выборки из 2096 изображений из датасета [39] 
с разрешением 1920 × 1080 (свыше 2 мегапик-
селей), которые являются распространенным 
разрешением съемки камер — например, изо-
бражения такого размера снимаются блоками 
индикации мобильных блоков видеоконтроля, 
используемых на поездах для передачи изобра-
жений машинисту. Для них время стегоана-
лиза одного изображения составило в среднем 
495  мс, при этом последовательный стегоана-
лиз составил в сумме 1038 с, а анализ пакетами 
по 100 одновременных запросов — 128 с.

Заключение

Современные серверные процессоры имеют 
производительность при вычислениях с пла-
вающей точкой (FP32) на уровне 2  Терафлопс 

3	  Постановление Правительства Российской Федерации от 26 сен-
тября 2016 г. № 969.

и более, что превышает производительность 
процессора использованного тестового стенда 
более чем в 3 и раза. Поскольку стегодетектор 
выполняет вычисления только с помощью про-
цессора, а большинство операций — это вычис-
ления с плавающей точкой FP32, при широком 
использовании многопоточности можно пред-
положить, что на современном серверном обо-
рудовании StegoRevealer выдержит нагрузку 
25–30  RPS без потери производительности. 
Это подтверждается тестированием: при целе-
вом значении 10 RPS деградация составила 2 %. 
Дальнейшее увеличение производительности 
может достигаться за счет установки баланси-
ровщиков нагрузки и распределения стегоа-
налитических запросов между несколькими 
копиями стегодетектора, развернутыми парал-
лельно на нескольких серверах.

Для применяемых в настоящее время 
систем технического зрения характерна 
частота кадров не менее 15  кадров в секунду. 
Таким образом, имеющаяся у разработанного 
программного стегодетектора производитель-
ность при использовании в реальных произ-
водительных системах, предназначенных для 
обработки графических данных от систем тех-
нического зрения, позволяет осуществлять 
стегоанализ поступающих изображений в 
режиме реального времени при съемке с часто-
той 15–25 кадров в секунду, что соответствует 
техническим характеристикам камер, исполь-
зуемых в таких системах.

Стегодетектор StegoRevealer реализует раз-
работанную авторами методику комплексного 
статистического стегоанализа, основанную на 
совместном применении ряда традиционных 
статистических стегоаналитических методов. 
При использовании бинарной классификации 
для формирования вывода точность (precision) 
стегодетектора на тестовых выборках состав-
ляет 96 %, правильность (accuracy) — 95 % при 
анализе встраивания в 1 НЗБ и 92 % при ана-
лизе встраивания в 2 НЗБ.

Разработанный программный комплекс 
StegoRevealer внедрен в процесс обучения 
студентов кафедры «Управление и защита 
информации» РУТ (МИИТ) в 2022 году. 
Использование его студентами при реше-
нии стегоаналитических задач позволило 
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осуществить его апробацию при выполне-
нии анализа изображений через графический 
интерфейс в ручном режиме (эмулируя дей-
ствия стегоаналитика — специалиста или опе-
ратора, которому требуется осуществить про-
верку подозрительного файла графического 
формата). Поскольку и графический интер-
фейс, и API комплекса используют одно и то же 
программное ядро для выполнения стегоана-
литических операции, успешное использование 
комплекса студентами в образовательных целях 
подтверждает корректность работы реализации 
выбранных методов и методики комплексного 
статистического стегоанализа.
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Abstract: The paper discusses the development of a comprehensive statistical steg-
anography detection tool and its implementation in the module for analyzing the 
reliability of graphic data from automated control systems and ITS. The purpose of this 
implementation is to verify the authenticity and confirm the reliability of graphic data 
circulating in the system, received from machine vision devices and other means of 
image recording and image sensors, and to improve the reliability of automated sys-
tems. The developed software steganography detector has been implemented in the 
form of an API server. This allows the detector to be integrated into an automated 
system circuit and perform steganographic analysis in automatic mode. The output of 
this analysis is binary, indicating the presence or absence of embedded data in the 
analyzed image files.

The developed steganography detector is represented by the StegoRevealer software 
complex, which is registered with Rospatent. This complex demonstrates the capabilities 
of steganographic analysis on a test bench, with a performance of 656 gigaflops of 
images with a resolution of approximately 1.2 megapixels in 300 ms. It also effectively 
processes a large number of incoming requests simultaneously, up to 100. Concurrently, 
the server demonstrates a capacity to endure a workload of up to 10 RPS, exhibiting a 
2% performance decline. This facilitates the real-time analysis of images using stegan-
ography, particularly when employing advanced server microprocessor technology.

Keywords: steganalysis; steganography; steganography detector; images; automated 
systems.
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