
Intellectual Technologies on Transport. 2023. No 1 
DOI: 10.24412/2413-2527-2023-133-15-20 

 
Интеллектуальные технологии на транспорте. 2023. № 1  15 

 

Система дистанционного контроля резервного 
электропитания объектов информационной 

инфраструктуры железных дорог 
Я. А. Заручевский, к.воен.н. В. Г. Терехов 

Военно-космическая академия имени А. Ф. Можайского 
Санкт-Петербург, Россия 

zaruchevskiy@stm32f0.ru, vter2@rambler.ru 

к.т.н. В. А. Гончаренко 
Петербургский государственный университет 
путей сообщения Императора Александра I, 

Военно-космическая академия имени А. Ф. Можайского 
Санкт-Петербург, Россия 

vlango@mail.ru 
 

Аннотация. Рассмотрены решения, применяемые в ходе 
проектирования системы дистанционного контроля электро-
питания. Описан алгоритм определения текущего состояния 
энергообеспеченности, общая структура системы, состав ее 
модулей. Целью функционирования предлагаемой системы 
является повышение эффективности контроля за состоянием 
бесперебойных источников питания, входящих в систему 
электропитания значимых объектов ИТ-инфраструктуры 
ОАО «Российские железные дороги». Система дистанцион-
ного контроля проста во внедрении, не требует глобальной 
модернизации имеющейся информационно-телекоммуника-
ционной сети, способна отслеживать состояние любых источ-
ников бесперебойного питания. 
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ВВЕДЕНИЕ 
В современном мире построению IT-архитектуры уде-

ляется особенное внимание. Практически у каждого пред-
приятия, каждой организации имеются задачи, для реше-
ния которых требуются средства и сервисы информацион-
ной инфраструктуры — веб-сервис, в офисе установлены 
компьютеры и имеется корпоративная компьютерная сеть. 
И если раньше онлайн-сервисы были лишь дополнением к 
основной деятельности большинства компаний, то в наше 
время баланс смещается в другую сторону. Следовательно, 
от надежности сетевой инфраструктуры зависит доста-
точно большое количество аспектов деятельности пред-
приятия или организации, особенно если направление их 
деятельности связано с обслуживанием людей и сохране-
нием их жизни и здоровья. К таким организациям отно-
сится ОАО «Российские железные дороги». 

Стандартным методом повышения надежности объек-
тов сетевой информационной инфраструктуры считается 
обеспечение их резервным питанием. Одним из вариантов 
реализации резервного питания критически важных объек-
тов зачастую является использование источников беспере-
бойного питания (ИБП). ИБП, как правило, имеют на кор-
пусе индикацию своего состояния, что позволяет ответ-
ственному лицу осуществлять мониторинг вручную, путем 
обхода всего оборудования, оснащенного ИБП. Однако для 
ручного контроля большого количества устройств, распо-
ложенных на значительном расстоянии в распределенной 
информационной инфраструктуре потребуется значитель-

ное количество времени, что может привести к потере ра-
ботоспособности некоторых объектов ИТ-инфраструк-
туры, а значит, и к нарушению сервисов ОАО «РЖД». Вы-
ходом из подобной ситуации могут быть решения в обла-
сти дистанционного контроля электропитания сетевой ин-
формационной структуры критически важных объектов 
железных дорог. 

Для реализации дистанционного контроля за резервным 
питанием объектов информационной инфраструктуры 
предлагается использовать систему дистанционного кон-
троля (СДК) основного и резервного электропитания. Це-
лью функционирования СДК является повышение эффек-
тивности контроля работоспособности ИБП. Для достиже-
ния данной цели в статье представлено решение задачи раз-
работки СДК основного и резервного электропитания, ко-
торая должна отвечать требованиям, установленным зако-
нодательством Российской Федерации об обеспечении 
единства измерений и о техническом регулировании [1], 
иметь удобный интерфейс и быть совместимой с различ-
ными операционными системами. 

В статье рассмотрены назначение, структура и основ-
ные функции СДК, описан алгоритм ее функционирования. 

Аналогичные вопросы рассмотрены в статье [2], однако 
предложенное авторами решение построено на базе прото-
колов, не получивших широкого распространения в инфор-
мационных системах, и не может быть универсальным. 

НАЗНАЧЕНИЕ, ЗАДАЧИ И СТРУКТУРА СИСТЕМЫ 
ДИСТАНЦИОННОГО КОНТРОЛЯ 

Основным назначением разрабатываемой СДК является 
повышение эффективности сбора данных о состоянии 
напряжения основной и резервной линий электропитания в 
режиме реального времени, что в свою очередь открывает 
возможность для более оперативного устранения возмож-
ных неполадок. 

Задачи, которые должна решать СДК: 
- сокращение времени, затрачиваемого на анализ напря-

жения в различных сегментах сети электропитания; 
- выдача четкого целеуказания на ремонт или замену 

конкретного ИБП; 
- совместимость с любыми типами ИБП; 
- выдача заметных сигналов тревоги. 
В состав аппаратно-программного комплекса входят: 
1. Модуль снятия показаний (МСП). 

1.1. Подсистема резервного питания. 
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1.2. Подсистема обработки датчиков. 
1.3. Подсистема связи с сервером [3]. 

2. Серверная часть. 
2.1. Сервер базы данных. 
2.2. Интерпретатор языка Python [4]. 

2.3. Веб-сервер Apache2. 
2.4. Веб-приложение с интерфейсом пользователя и 
администратора. 

Структурная схема СДК представлена на рисунке 1. 
 

Рис. 1. Структурная схема СДК 

Модуль снятия показаний построен на базе микро-
контроллера RP2040 [5], на котором установлен интерпре-
татор MicroPython [6] — фреймворк, позволяющий произ-
водить разработку для микроконтроллеров на языке Python 
[4]. В качестве датчиков используются измерительные 
трансформаторы ZMPT101B. Связь с сервером осуществ-
ляется посредством проводной компьютерной сети при по-
мощи интегрированного Ethernet-контроллера W5500. 

Принципиальная схема МСП приведена на рисунке 2. 
Вариаций аппаратного оснащения серверной части мо-

жет быть множество, поэтому приведены лишь минималь-
ные характеристики: 

- частота CPU: от 1 ГГц; 
- объем ОЗУ: от 512 Мб; 
- объем НЖМД: 1 Гб; 
- операционная система: Windows 7 и выше, Linux (ядро 

новее 5.10). 
Выбранные программные компоненты позволяют за-

пускать приложение практически на любой аппаратной 
конфигурации. 

Клиентам СДК для работы требуется автоматизирован-
ное рабочее место на базе персонального компьютера или 
иное средство вычислительной техники с установленным 

браузером, подключенным к информационной структуре 
ОАО «РЖД», ограничений по выбору браузера нет. 

Модуль снятия показаний осуществляет выборку дан-
ных с датчиков с заданной частотой. Измерения произво-
дятся при помощи трансформаторов напряжения 
ZMPT101B, сигнал с которых приводится в наиболее удоб-
ную для аналогово-цифрового преобразования форму при 
помощи каскада из операционных усилителей (ОУ).  
Первый ОУ устанавливает границы выходного сигнала  
в ±1,65 В, второй «поднимает» уровень так, что переменное 
напряжение становится постоянным со средним значением 
в 1,65 В. Принципиальная схема каскада показана на ри-
сунке 3. 

Проведя математические преобразования по формуле 

𝑉𝑉 =
3,3

4 096
× 𝑉𝑉read , 

микроконтроллер отправляет вычисленные значения вместе 
с присвоенным модулю уникальным номером на сервер. 

Со стороны сервера приемником данных является веб-
приложение, написанное с применением фреймворка 
Django [7], имеющее REST-совместимый API [8]. Прило-
жение разбирает полученный пакет и помещает получен-
ные данные в базу данных. 
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Рис. 2. Принципиальная схема МСП 

Рис. 3. Принципиальная схема каскада ОУ 

АЛГОРИТМ ФУНКЦИОНИРОВАНИЯ  
СИСТЕМЫ ДИСТАНЦИОННОГО КОНТРОЛЯ 

Формальный алгоритм обработки данных напряжения 
показан на рисунке 4. 

Если имеется напряжение со стороны основной линии 
электропитания (ЭП), и оно находится в допустимых пре-
делах [9], данные просто учитываются в графике напряже-
ний за определенный период времени. 

Если напряжение со стороны основной линии ЭП выхо-
дит за допустимые пределы, но напряжение со стороны ре-
зервной линии появилось в течение заданного интервала и 
находится в допустимых пределах, то интерфейс приложе-

ния отображает уведомление о неполадках на основной ли-
нии. Это уведомление вместе с отметкой времени помеща-
ется в Журнал нештатных событий. 

Если же напряжение со стороны основной линии ЭП 
выходит за допустимые пределы [10], а напряжение со сто-
роны резервной линии не появилось в течение заданного 
интервала или находится вне допустимых пределов, то ин-
терфейс приложения отображает уведомление о критиче-
ской потере ЭП. Это уведомление вместе с отметкой вре-
мени помещается в Журнал нештатных событий. Также 
при этом на соответствующий модуль снятия показаний от-
правляется команда перехода в спящий режим до появле-
ния одного из внешних напряжений. 
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Рис. 4. Формальный алгоритм обработки данных 

Во время переходных процессов, например переключе-
ния питания с основной линии на резервную, модуль пита-
ется при помощи встроенной подсистемы резервного пита-
ния, построенной на базе LiPO-аккумулятора, модуля под-
зарядки и преобразования напряжения. 

Веб-приложение поддерживает несколько ролей поль-
зователей. В роли «Администратор» пользователю до-
ступно: 

- добавление новых модулей снятия показаний; 
- удаление ненужных модулей; 
- редактирование описания модулей; 
- установка порогов напряжений; 
- создание новых пользователей с различными ролями; 
- все действия, доступные обычному пользователю. 
Обычному пользователю доступно: 
- просмотр Журнала нештатных событий; 
- просмотр текущего состояния каждого датчика; 
- просмотр графиков напряжений и отказов ЭП за за-

данный период. 

ЗАКЛЮЧЕНИЕ 
Таким образом, разработанная система дистанционного 

контроля за резервным питанием объектов сетевой инфор-
мационной структуры реализует функции, позволяющие 
более оперативно реагировать на неисправности ИБП и 
принимать меры к их устранению. По графику напряжения 
с резервной линии питания возможно планировать меро-
приятия по корректному отключению или переводу на дру-

гие рабочие мощности на время, оставшееся до полного от-
ключения, косвенно оценивать состояние аккумулятора в 
ИБП. Благодаря универсальности, СДК можно интегриро-
вать практически в любые существующие сетевые инфор-
мационные структуры подразделений ОАО «Российские 
железные дороги». 
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Abstract. The article discusses the solutions used during the de-
sign of the remote control system of power supply. The algorithm 
for determining the current state of energy supply, the general 
structure of the system, and the composition of its modules are de-
scribed. The purpose of the proposed system is to increase the ef-
ficiency of monitoring the state of uninterruptible power supplies 
included in the power supply system of significant IT infrastruc-
ture facilities of JSC Russian Railways. The remote control system 
is easy to implement, does not require global modernization of the 
existing information and telecommunications network, is able to 
monitor the status of any uninterruptible power supplies. 
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