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Модели и методы анализа 
систем массового обслуживания 

с параметрической неопределенностью
Гончаренко В. А.

Военно-космическая академия имени А. Ф. Можайского 
Санкт-Петербург, Россия 

vlango@mail.ru 

Актуальна задача разработки общих подходов к описанию 
СМО с возмущениями или с неопределенностью параметров. 
В статье развиваются методы расчета СМО для общего слу-
чая, когда произвольные распределения могут быть аппрок-
симированы распределениями фазового типа с использова-
нием не дискретных фаз, а непрерывной фазовой функции. 
При этом аппроксимирующее распределение представляется 
в виде композиции экспоненциального ядра и фазовой функ-
ции, в частном случае выступающей плотностью распреде-
ления (ПР) случайного параметра экспоненциального ядра.

ОПИСАНИЕ СЛУЧАЙНЫХ ПРОЦЕССОВ ОБСЛУЖИВАНИЯ 
С ПАРАМЕТРИЧЕСКОЙ НЕОПРЕДЕЛЕННОСТЬЮ 

Информация об исследуемой системе может иметь раз-
ные уровни неопределенности [9]:

• неизвестность соответствует начальной стадии изуче-
ния системы и характеризует состояние практически полно-
го отсутствия информации;

• недостоверность соответствует первым этапам сбора 
информации, когда процесс сбора временно приостановлен 
или для этого не хватает ресурсов;

• неоднозначность соответствует ситуации, когда полно-
стью определённое описание не может быть получено даже 
при наличии всей требуемой достоверной информации, по-
скольку неопределенность свойственна самой сущности рас-
сматриваемых процессов.

В процессе изучения системы уменьшается степень 
недостоверности исходных данных. Воздействия различных 
возмущающих факторов на параметры случайных потоков 
приводят к их детерминированным или случайным возму-
щениям, а также к неоднозначности их описания.

Неопределенность описания случайного процесса из-за 
недостоверности исходных данных и действия возмущаю-
щих факторов часто может быть сведена к параметрической 
неопределенности, которую необходимо в процессе накопле-
ния исходных данных либо устранить, либо описать более 
точно (в случае, если неоднозначность параметров присуща 
реальным процессам).

Предположим, что случайные внешние воздействия на 
систему представимы в виде неопределенности (в частно-
сти, случайности) параметров распределений случайных 
величин, характеризующих систему [9].

Рассмотрим рекуррентный поток, описывающий один из 
случайных процессов в исследуемой СМО и заданный на-
бором номинальных параметров Θ = {θ1, θ2, ..., θm} функции 
распределения (ФР) интервалов между событиями. Параме-

Аннотация. Обсуждается подход к описанию случайных 
процессов, используемых в теории очередей, для учета влия-
ния параметрической неопределенности исходных данных. 
Рассмотрен метод представления распределений вероятностей 
в виде двухуровневой композиции интегрального ядра и фазо-
вой функции. Предложены методы расчета систем массового 
обслуживания в условиях интервальной неопределенности па-
раметров распределений времени между входными заявками 
и времени их обслуживания.

Ключевые слова: рандомизация, случайный параметр, пара-
метрическая неопределенность, интегральное ядро, обобщен-
ная функция, распределение фазового типа, аппроксимация, 
фазовая функция.

ВВЕДЕНИЕ 
При исследовании процессов функционирования совре-

менных информационно-вычислительных систем (ИВС) ак-
тивно используются математические модели массового об-
служивания [1]. Одной из основных проблем проектирования 
и модернизации ИВС является трудность их формирования 
на начальных этапах разработки достоверных исходных 
данных. Использование простейших случайных потоков без 
последействия значительно упрощает исследование систем, 
однако может приводить к существенным искажениям оце-
ниваемых характеристик систем [2]. Для более точного опи-
сания моделей обслуживания используются произвольные 
потоки случайных событий [1, 3].

Точные методы расчета систем массового обслуживания 
(СМО) весьма ограничены в применении, поэтому разви-
ваются различные приближенные методы. Среди них так 
называемые аппроксимационные методы, предполагающие 
аппроксимацию реальных распределений вероятностей рас-
пределениями фазового типа [2], описывающие случайные 
процессы в виде совокупности последовательных и/или 
параллельных экспоненциальных фаз. Данный подход, 
предложенный еще А. Эрлангом, был развит Д. Коксом [4], 
М. Ньютсом [5] и другими учеными [3, 6, 7], найдя широкое 
применение в теории надежности и теории очередей при 
расчете немарковских систем.

Однако физическая природа протекающих в ИВС слу-
чайных процессов и воздействие на них различных воз-
мущающих факторов приводит к отклонениям параметров 
распределений. Кроме того, данные параметры могут быть 
не полностью определены, и по отношению к ним могут ис-
пользоваться приближенные оценки [8]. Всё это приводит 
к необходимости использовать более обобщенные модели 
случайных процессов с неопределенностью [9].
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тры распределений подвержены изменениям, определяю-
щимся как логикой и динамикой функционирования самой 
системы, так и проявлением различных возмущающих фак-
торов, отклоняющих параметры системы от номинальных. 
Пусть эти изменения оказывают аддитивное влияние на но-
минальные значения параметров, тогда реальные значения 
последних могут быть представлены в виде 

 ˆ ˆ( ) ( ) ( ); 1 .θ = θ + Δθ = ÷i i it t t i m   (1) 

Данные параметры при неоднозначности исходных дан-
ных могут принимать как детерминированные, так и случай-
ные значения из фиксированного множества или непрерыв-
ного диапазона в зависимости от времени или независимо 
от него.

В то же время аналогично может быть задан поток со-
бытий, параметры которого имеют недостоверное представ-
ление в виде взвешенного множества возможных значений, 
определенных по результатам статистического или эксперт-
ного оценивания. Эта недостоверность выражается в послед-
нем слагаемом.

Таким образом, обобщенное представление случайного 
потока событий с параметрической неопределенностью (воз-
мущением) позволит учесть как недостоверность исходных 
данных, так и возмущающие факторы.

Параметры распределения ˆ ( )Θ t  или интенсивность по-
тока ˆ ( )λ t  могут быть представлены в зависимости от имею-
щихся исходных данных случайной функцией времени или 
случайной величиной, не зависящей от времени.

В первом представлении рассматриваемые параметры 
( ˆ ( )Θ t  или ˆ ( )λ t ) являются случайными процессами, не зави-
сящими от моментов наступления событий случайного по-
тока. В частности, случайный поток, интенсивность которо-
го есть случайный процесс, называют дважды стохастиче-
ским потоком [10]. Интенсивность такого потока может быть 
как непрерывной, так и кусочно-постоянной случайной. 
В последнем случае речь идет о MC (Markov chain)-потоках, 
в которых ˆ ( )λ t  сохраняет постоянное значение в течение 
некоторого времени, после чего скачком принимает новое 
значение [11].

Во втором представлении моменты изменения случайных 
параметров ˆ ( )Θ t  распределения времени между событиями 
или случайной интенсивности потока λ̂  определяются мо-
ментами наступления событий. Следовательно, интервалы 
между событиями распределены по одному закону, но со сто-
хастически различными параметрами, вероятностный закон 
распределения которых характеризует ситуацию неопреде-
ленности их значений.

Таким образом, ФР времени между наступлением собы-
тий при случайности параметров распределений сама ста-
новится случайной функцией – ˆ ˆ( , ) ( )Θ =F x y x , полной ха-
рактеристикой которой является функционал распределения 

ˆ( ( )) { ( ) ( ))= <G y x P y x y x . Например, для экспоненциальной 
ФР 

ˆˆ( , ) 1 −λλ = − tF t e  с равномерно распределенным параме-
тром λ̂  в диапазоне [a, b] функционал распределения G(y(t)) 
получим в виде 

( ( )) ln[ (1 ( ))] ( )−= − −atG y t e y t b a t .

Математическим ожиданием случайной ФР является 
усредненная по параметрам ФР [9].

Пусть случайный параметр λ̂  экспоненциальной функ-
ции распределения сам имеет экспоненциальную плотность 
распределения:

( ) ; 0.h e−θλλ = θ λ >  

В этом случае функция и плотность распределения вре-
мени между событиями находятся довольно просто:

2( ) ; ( )
( )

tF t f t
t t

θ
= =

+ θ + θ
.

Однако f (t) при t → 0 имеет очень длинный «хвост», из-за 
чего высшие начальные моменты будут бесконечными. Дан-
ное распределение является частным случаем распределения 
Парето. Такие случайные процессы относятся к самоподоб-
ным, весьма трудны в исследовании, но типичны для потоков 
в компьютерных сетях, моделях дорожной сети и многих 
других приложениях [12].

Таким образом, процессы восстановления, используе-
мые для аппроксимации случайных процессов со случайно 
распределенными параметрами, совпадают с последними 
на уровне математических ожиданий исследуемых процес-
сов. Качество же такой аппроксимации зависит от величины 
дисперсии случайного процесса. Кроме того, при рандоми-
зации параметра функции распределения F(t) средняя интен-
сивность потока 1/ν1 получает смещение влево от первона-
чального значения для нерандомизированной ФР.

Предложенный подход может быть использован при по-
строении и исследовании нового класса моделей с неопреде-
ленностью параметров в теории очередей [9, 13].

ФОРМИРОВАНИЕ АППРОКСИМАЦИОННЫХ 
РАСПРЕДЕЛЕНИЙ С ПРОИЗВОЛЬНОЙ 
ФАЗОВОЙ ФУНКЦИЕЙ НА ОСНОВЕ 

ДВУХУРОВНЕВОЙ КОМПОЗИЦИИ 
При моделировании систем массового обслуживания 

часто используютcя распределения фазового типа [2]. Ис-
пользуем понятие фазовой функции как обобщение набора 
фаз (последовательных, параллельных) в методе фаз Эрланга 
[14]. Фазовая функция представляет собой произвольную 
дифференцируемую функцию, принадлежащую простран-
ству основных и обобщенных функций [15], описывающую 
структуру фазового построения распределения вероятностей 
фазового типа.

Согласно [16], плотность распределения случайной ве-
личины t для ∀t может быть представлена в виде уравнения 
Фредгольма 1-го рода как композиция интегрального ядра 

( , )λf t  и фазовой функции h (λ):

 ( ) ( , ) ( ) .
∞

−∞

= λ λ λ∫f t f t h d   (2) 

Интегральное ядро ( , )λf t  может задаваться одной из 
легко интегрируемых функций, чаще всего экспоненциаль-
ной, поскольку именно на базе экспоненциального интеграль-
ного ядра можно построить большое количество распреде-
лений фазового типа. Таким образом, фазовая функция h(λ) 
служит своего рода оператором преобразования функции 

( , )λf t  к функции ( )f t  и в ряде случаев может не иметь фи-
зического смысла плотности распределения [14]. В частном 
случае при интерпретации h(λ) как ПР случайного параметра 
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используются как обобщенные (например, гипердельтное 
распределение [17]), так и основные [15] функции (напри-
мер, равномерное, нормальное, экспоненциальное распреде-
ления).

В качестве аппроксимирующей плотности распределения 
случайного параметра λ̂  можно применить гипердельтное 
распределение:

 
1

( ) ( ),
=

λ = δ λ − λ∑
n

a i i
i

h C   (3) 

где Сi – вероятности, удовлетворяющие условию 1 1= =∑n
ii C ;

( )δ λ  – дельта-функция Дирака.
При гипердельтной аппроксимации фазовой функции 

h(λ), подставляя (3) вместо h(λ) в (2), получим гиперпред-
ставление ПР случайной величины t:

 
1

( ) ( , ).
=

= λ∑
n

i i
i

f t C f t   (4) 

При экспоненциальном интегральном ядре ( , )λif t  из 
следующей формулы получим гиперэкспоненциальную плот-
ность распределения, часто используемую для аппроксима-
ции реальных распределений в теории очередей:

 
1

( ) .−λ

=
= λ∑ i

n
t

i i
i

f t C e   (5) 

При аппроксимации произвольного распределения рас-
пределением с произвольной фазовой функцией используем 
метод производных [18], при котором аппроксимация произ-
водится на основе равенства производных аппроксимирую-
щей и аппроксимируемой функций в нулевой точке. Можно 
установить взаимосвязь между аппроксимацией методом 
производных произвольной ПР и аппроксимацией методом 
моментов фазовой функции этой плотности [16].

В [16] была доказана лемма, что аппроксимация методом 
производных произвольной плотности распределения слу-
чайной величины, представленной формулой (3), соответ-
ствует аппроксимации методом моментов фазовой функции 
этой плотности.

При экспоненциальности интегрального ядра ( , )λf t  ПР 
( )f t  согласно (2) определяется фазовой функцией (операто-

ром) h(λ):

 
0

( ) ( ) .
∞

−λ= λ λ λ∫ tf t e h d   (6) 

На основе формулы (6) при различных фазовых функци-
ях можно получить выражения для распределений времени 
между событиями. Для гиперэкспоненциальной плотности 
распределения (5) фазовая функция представляется гипер-
дельтной функцией (3).

Для плотности распределения Эрланга k-го порядка 

 0
1

0( )
( 1)!

−λ −λ=
−

k kt tf t
k e   

фазовая функция представляется обобщенной функцией:

 
2

0 0( )
( ) .

λ ⋅ δ λ − λ
λ =

λ λa
d

h
d

  

Возможен и обратный переход – от фазовой функции 
к функции распределения. Так, если фазовая функция явля-
ется плотностью равномерного распределения 

 ( ) ( )( ) λ − ⋅ − λ
λ =

−a
a bh
b a

1 1 ,  

где 1(λ) – единичная ступенчатая функция Хевисайда, то 
плотность распределения времени между событиями будет 
задаваться равномерно-экспоненциальным законом:

 2
(1 ) (1 )( )

( )

− −+ − +
=

−

at btat e bt ef t
b a t

.  

Начальные моменты случайного параметра λ̂  случайно-
го экспоненциального распределения ˆ( , )λf t  могут быть 
определены с помощью производных усредненной по пара-
метру плотности ( )f t  точки t = 0 [7]:

1 ( 1)( 1) (0)− −γ = − k k
k f .

В отсутствие сведений о характере изменения параметров 
распределений исходят из принципа «максимума неопреде-
ленности», и расчет системы проводят при допущении равно-
мерного распределения случайного параметра λ̂ . При на-
личии сведений о другом виде распределения случайного 
параметра λ̂  (например, нормальном), или о начальных мо-
ментах случайных параметров характеристики потока на-
ходятся на основе предлагаемого аппроксимационного ме-
тода.

Предложенный метод позволяет использовать единое 
представление для распределений случайных величин в виде 
композиции интегрального ядра и фазовой функции, даже 
если последняя по физическому смыслу не является плот-
ностью распределения. При построении фазовых функций 
используется математический аппарат обобщенных функций, 
представляющих собой линейные непрерывные функциона-
лы на пространстве основных функций.

МЕТОДЫ РАСЧЕТА СИСТЕМ МАССОВОГО 
ОБСЛУЖИВАНИЯ С ПАРАМЕТРИЧЕСКОЙ 

НЕОПРЕДЕЛЕННОСТЬЮ 
Класс моделей обслуживания с параметрической неопре-

деленностью образуется с помощью введения представления 
исходных распределений в виде уравнений Фредгольма 1-го 
рода с интегральным ядром в виде фазового распределения 
и произвольной фазовой функцией (как дискретной, так 
и непрерывной).

Приведем основные классы систем массового обслужи-
вания с параметрической неопределенностью:

1) модели с экспоненциальным ядром и дискретной 
фазовой функцией – получим стандартные фазовые распре-
деления (типа гиперэкспоненциального и гипоэкспоненци-
ального);

2) модели с экспоненциальным ядром и фазовой функ-
цией, не являющейся плотностью (например, в виде произ-
водной функции Дирака);

3) модели с ядром фазового типа (распределения экс-
понента, гиперэкспонента, гипоэкспонента, Эрланга, Кокса 
и т. д.) и непрерывной фазовой функцией (равномерной, нор-
мальной, экспоненциальной и т. д.);

4) модели с ядром нефазового типа и произвольной фа-
зовой функцией.

Рассмотрим модели третьего класса, допускающие воз-
можность учета реальной неопределенности или возмуще-
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ний параметров распределений. Предположим наличие ин-
тервальной неопределенности информации о параметрах 
исходных распределений в СМО. При интервальном под-
ходе [13] неопределенные параметры θi  модели задаются 
в виде диапазона возможных значений min max[ , ]θ θi i . Это 
могут быть границы случайного изменения параметров, до-
верительные интервалы, построенные с заданной надежно-
стью для θi  по результатам наблюдений над реальным 
узлом, экспертные оценки возможных значений параметров 
проектируемой системы, допустимые отклонения параме-
тров узла от номинальных значений и т. д., в зависимости 
от характера рассматриваемой неопределенности.

Пусть СМО имеет экспоненциальные распределения 
входного потока и потока обслуживания с неопределенны-
ми параметрами распределений, бесконечный накопитель 
очереди и дисциплину обслуживания FIFO. Параметры экс-
поненциальных распределений λ и μ принимают значения 
в известных пределах [a, b] и [c, d], соответственно. Необ-
ходимо получить вероятностно-временные характеристики 
СМО с учетом данной неопределенности.

При использовании усредненных детерминированных 
значений параметров экспоненциальных распределений 
λ = (a + b)/2 и μ = (c + d)/2 приходим к известной модели 
типа M / M / 1. Однако при этом никак не учитывается ре-
альный уровень неопределенности исходных данных, что 
приводит к существенным погрешностям и к смещению ма-
тематических ожиданий оцениваемых характеристик.

Используем прием рандомизации экспоненциальной мо-
дели типа M / M / 1, предложенный в [13]. Будем рассматри-
вать множество моделей, являющихся окрестностью модели 
M / M / 1, в которой допускаются отклонения (колебания) 
параметров распределений в заданных выше пределах, а сами 
параметры λ и μ будем считать случайными и непрерывно 
распределенными в этих диапазонах. Обозначим данную си-
стему в символике Кендалла ˆ ˆ/ /1M M . Условные плотности 
распределений интервалов времени между поступающими 
в узел заявками a (t, λ|λ) и времени их обслуживания в узле 
b (x, μ|μ) (при условии, что случайные параметры λ̂  и μ̂  
приняли значения λ и μ) имеют вид 

 ( , | ) ; 0, ;−λλ λ = λ > < λ <ta t e t a b   (7) 

 ( , | ) ; 0, .−μμ μ = μ > < μ <xb x e x c d   (8) 

В отсутствие сведений о характере изменения λ и μ будем 
исходить из принципа максимума энтропии [9], считая воз-
можные значения параметров равновероятными. Плотности 
равномерных распределений случайных параметров λ̂  и μ̂ , 
соответствующие максимальной неопределенности информа-
ции, имеют вид 

1
1/ ( ), [ , ];

( )
0, [ , ];

− λ ∈⎧
λ = ⎨ λ ∉⎩

b a a b
f

a b 2
1/ ( ), [ , ];

( )
0, [ , ].

− μ ∈⎧
μ = ⎨ μ ∉⎩

d c c d
f

c d
 

Безусловные (усредненные по случайным параметрам) 
плотности распределений ( )a t  и ( )b x  можно получить, ис-
пользуя обобщенную формулу полной вероятности для 
непрерывного случая:

 1 2
(1 ) (1 )( ) ( )

( )

− −+ + +−λ= λ λ λ =
−

∫
b at bt

a

at e bt eta t e f d
b a t

;  (9) 

 2 2
(1 ) (1 )( ) ( )

( )

− −+ + +−μ= μ μ μ =
−

∫
d cx dx

c

cx e dx exb x e f d
d c x

.  (10) 

Полученные a(t) и b(t) являются математическими ожида-
ниями функционалов распределений случайных плотностей 
распределения, но они имеют также собственные начальные 
моменты αk и βk, соответственно:

 1
ln( ) ;α =

−
b a

b a
 

1 1

1
( ) ! ; 1

( 1)( )( )

− −

−
− ⋅

α = >
− −

k k

k
b a k kk k b a ab

;  (11)

 1
ln( ) ;β =

−
d c

d c
 

1 1

1
( ) ! ; 1

( 1)( )( )

− −

−
− ⋅

β = >
− −

k k

k
d c k kk k d c cd

.  (12) 

Чтобы найти характеристики СМО ˆ ˆ/ /1M M со случай-
ными параметрами, используем метод спектрального раз-
ложения интегрального уравнения Линдли [8, 13], основное 
соотношение для которого имеет вид 

 ( ) ( ) 1 ( ) / ( ) ,∗ ∗
+ −− ⋅ − = Ψ ΨA s B s s s   (13) 

где ( )∗A s  и ( )∗B s  – преобразования Лапласа – Стилтьеса 
(ПЛС) исходных плотностей распределений ( )a t  и ( )b x ; 

( )+Ψ s  – рациональная аналитическая функция от s  без нулей 
в Re( ) 0>s ;

0
lim ( ) / 1+
→

Ψ =
s

s s  для Re( ) 0>s ; ( )−Ψ s  – рацио-

нальная аналитическая функция от s  без нулей в Re( ) ;<s D

0
lim ( ) / 1−
→

Ψ = −
s

s s  для Re( ) <s D .

ПЛС ( )∗A s  и ( )∗B s  для (9) и (10) будут иметь вид 

 ( ) 1 ( )∗ = − αA s s s ; ( ) 1 ( )∗ = − βB s s s ,  (14) 

где ( ) ln[( ) ( )] ( )α = + + −s b s a s b a  и ( ) ln[( ) /β = +s d s (c + s)] /
(d – c).

Тогда после подстановки (14) в (13) и некоторых преоб-
разований получим следующее соотношение:

 
( )(1 ( ) 1 ( ) ) .

1 ( ) ( ) ( )
+

−

Ψβ − α −
=

α β Ψ
ss s s s

s s s
  (15) 

Несмотря на то, что левая часть (15) не является рацио-
нальной функцией, она удовлетворяет условиям аналитич-
ности. Чтобы найти Ψ+ (s) и Ψ– (s), используя теорему Руше 
[13], покажем, что числитель левой части (15) имеет кроме 
нулевого корня еще только один действительный корень 
1 0<s . Уравнение 

 1 ( ) 1 ( ) 0β − α − − =s s s   (16) 
является трансцендентным и разрешимо относительно s 
в частных случаях ( =a b или/и =c d ) – соответственно, узлы 
типа 1M G , 1G M  или 1M M .

Для решения задачи общего типа ( 1G G ) используем 
следующий прием: корень уравнения (16) найдем по анало-
гии с решением для узла типа 1G M , но выраженный через 
переменную S:

 1( ) .
( ) (1/ ( ) ) 1

−
= −

− β − −

b as s a
b a s se

  (17) 

Тогда функции Ψ+ (s) и Ψ– (s) можно представить в виде 
следующего спектрального разложения:

 1( ) ( ) ( ( ));+Ψ = β ⋅ −s s s s s s   (18)
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 1( ( )) ( )
( ) .

1 ( ) 1 ( )−
− α −

Ψ =
β − α − −
s s s ss

s s s
  (19) 

В частных случаях данное разложение трансформирует-
ся в соответствующие решения для частных типов СМО 
( 1M G , 1G M  или 1M M ). Так, при μ = c = d корень s1 
из (17) превратится в константу:

 1 .
( ) 1

−
= −

− μ −

b as a
b ae

  

Используя данные функции, найдем основные характери-
стики отдельного узла сети со случайными параметрами.

Вероятность застать узел незанятым:

 0 1
1

( )
lim .

( ) 1
+

→∞

⎛ ⎞Ψ −
= = − ⋅β⎜ ⎟⎜ ⎟− β −⎝ ⎠s

s b ar a
b as e

  (20) 

При λ = a = b r0 совпадает с вероятностью простоя p0:

 0 0
ln( )1 λ

= = −
−
d cr p

d c
.  (21) 

ПЛС ПР времени ожидания заявки в очереди:

 * 0

1
( ) .

( ( )) ( )
=

− β
r

W s
s s s s

  (22) 

ПЛС ПР периода простоя имеет вид 

 *

1

(1 ( ) ( ) ( ))( ) 1 .
( )

− α β − − α
= −

+ −
s s s s sV s

s s s
  (23) 

Обозначив 0( ) ( )∗ =W s r H s , ( ) 1 ( ) ( )∗ = −V s E s F s , запи-
шем выражения для их начальных моментов ωk  и υk , соот-
ветственно:

 1 ( )

10

1 ( 1) (0)+
−

=

⎛ ⎞
ω = − ω⎜ ⎟

⎝ ⎠
∑
k

j j
k k j

j

k
H

jr
;  (24)

 
( ) ( )1

1 1

1

(0) (0)( 1) ( 1)
(0) (0)

−
+ +

−
=

⎛ ⎞
υ = − υ + −⎜ ⎟

⎝ ⎠
∑

j kk
j k

k k j
j

k F E
j F F

,  (25) 

где E(j)(0), F(j)(0) и H(j)(0) – производные j-го порядка по s 
соответствующего выражения в точке s = 0, которые вычис-
ляются с помощью рекуррентного алгоритма [13].

Выведем формулу среднего времени ожидания обслу-
живания в узле:

 
1

1

( )2 2
1 2 1 2

1 ( ) 2
0 1

( ) ( / 2 )
1

2( 1)

− β

− β

⎛ ⎞β − ⋅ β − β ⋅ β
ω = + −⎜ ⎟⎜ ⎟ β−⎝ ⎠

b a

b a
b a e

r e
.  (26) 

Для расчета сетей массового обслуживания представляет 
интерес время пребывания заявки в узле и выходящий из узла 
поток заявок. ПЛС плотностей распределения времени пре-
бывания заявки в узле ( )∗G s  и времени между выходящими 
заявками ( )∗D s  имеют вид 

 * 0

1

(1 ( ) )
( ) ( ) ( ) ;

( ( )) ( )
∗ ∗ β −

= ⋅ =
− β

r s s
G s W s B s

s s s s
 

 *
0 0( ) (1 ( )) ( ).∗ ∗= − + ⋅D s r r V s B s   

С учетом (12), (24) и (25) получим начальные моменты 
распределения времени пребывания заявки в узле γk  и рас-
пределения времени между выходными заявками δk:

 
0

;−
=

⎛ ⎞
γ = ω β⎜ ⎟

⎝ ⎠
∑
k

k j k j
j

k
j

 

 0
1

.−
=

⎛ ⎞
δ = β + β υ⎜ ⎟

⎝ ⎠
∑
k

k k k j j
j

k
r

j
  

Для коэффициента вариации выходящего потока имеем 

 2 2
1 1 1 12( ( ) ) /δ α β= + − α − β ω αC C D .  

Для оценки влияния неопределенности параметров рас-
пределений на характеристики системы удобно использовать 
коэффициенты неопределенности параметров:

1 ( ) ( )Δ = − +b a b a ; 2 ( ) ( )Δ = − +d c d c , 

принимающие значения от 0 до 1. Отсутствию неопределен-
ности соответствуют нулевые значения коэффициентов, при 
увеличении степени неопределенности параметров коэффи-
циенты стремятся к единице.

На рис. 1 изображена криволинейная поверхность, от-
ражающая зависимость относительного времени ожидания 
ω1/β1 от коэффициентов неопределенности Δ1 и Δ2 при фик-
сированном коэффициенте загрузки ρ = 0,5. Анализ показал, 
что характеристики модели более чувствительны к неопре-
деленности параметров обслуживания, чем к аналогичной 
неопределенности параметров входного потока. При увели-
чении загрузки ρ зависимость ω1/β1 монотонно возрастает, 
но Δ2 оказывает на нее большее влияние, чем Δ1. Аналогич-
ные выводы можно сделать и по высшим моментам.

Рис. 1. Зависимость ω1/β1 от коэффициентов Δ1 и Δ2 

На рис. 2 изображена зависимость отношения коэффи-
циентов вариации выходящего и входящего потоков Cδ/Cα 
от коэффициентов Δ1 и Δ2. Из графика видно, что при фик-
сированном Δ1 и увеличении Δ2 данная зависимость возрас-
тает, а при фиксированном Δ2 и увеличении Δ1 – наоборот, 
убывает. Это объясняется тем, что при увеличении Δ2 уве-
личивается коэффициент вариации времени обслуживания, 
что ведет к большему разбросу времени между выходящими 
заявками по сравнению со входящими. При увеличении же 
Δ1 увеличивается коэффициент вариации входного потока Cα, 
причем более быстро, чем Cδ. Зависимости коэффициента 
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вариации Cδ от загрузки системы при различных неопреде-
ленностях ведут себя по-разному. При Δ1 = 0 и Δ2 ≠ 0 эта зави-
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ρ ≈ 0,7–0,75 зависимости пересекаются. Это обусловлено 
тем, что при малом ρ разброс выходящего потока почти це-
ликом определяется характером входного потока. При увели-
чении же ρ на выходном потоке начинает все больше сказы-
ваться влияние механизма обслуживания.
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Рис. 2. Зависимость Cδ/Cα от коэффициентов Δ1 и Δ2 

На основе предложенного подхода так же рассчитаны 
и другие модели с параметрической неопределенностью – 
с гиперэкспоненциальными ˆ

nH  и/или эрланговскими ˆ
nE  

законами во входном потоке или потоке обслуживания, од-
нако при одновременной немарковости распределений ана-
литический вывод зависимостей затрудняется трансцендент-
ностью уравнений, и требуются численные решения.

ЗАКЛЮЧЕНИЕ 
Предложенный подход позволяет рассчитывать усреднен-

ные вероятностно-временные характеристики СМО в услови-
ях параметрической неопределенности исходных распределе-
ний, вызванной как изменчивостью, так и недостоверностью 
параметров. На основе анализа полученных зависимостей 
можно сделать вывод, что характеристики анализируемой 
системы более чувствительны к колебаниям (неопределен-
ности) параметров обслуживания, чем параметров входного 
потока.

Практическая значимость метода определяется его воз-
можностью использования на различных этапах проектиро-
вания и модернизации ИВС в зависимости от имевшегося 
объема исходных данных, и более обоснованного предъяв-
ления требования к производительности ИВС, критичных 
к нарушению устойчивости функционирования.
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Abstract. The article discusses an approach to the description of 
the random processes used in queueing theory to account for the in-
fl uence of parametric uncertainty of the input data. A method of 
the representation of probability distributions in the form of duplex 
composition of integral kernels and the phase function is considered. 
Methods of calculation of queueing systems under interval uncer-
tainty of parameters of distributions of time between input requests 
and time of their service are offered.
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сании рисков, их классификации и ранжировании по степени 
важности применительно к ИТ-проектам.

В работе одного из наиболее известных исследовате-
лей управления ИТ-проектами – Б. Боэма – «Software risk 
management: principles and practices» [9] приведен список 
рисков (по убыванию важности) (табл. 1).

Таблица 1 
Список рисков и методик их управлением Б. Боэма 

№ Риск Методика управления риском

1 Нехватка компетен-
ций сотрудников

Наем высококвалифицированных со-
трудников, мероприятия по формирова-
нию команды, обучение сотрудников

2 Нереалистичные сро-
ки и бюджет

Детализация оценки затрат и сроков, 
разработка повторно используемого ПО, 
уточнение требований

3

Несоответствие раз-
работанной и тре-
буемой функциональ-
ности

Анализ организации, анализ целей, 
опрос пользователей, прототипирова-
ние, оценка производительности, про-
верка качества

4

Несоответствие раз-
работанного и требу-
емого пользователь-
ского интерфейса

Прототипирование, разработка сцена-
риев использования, участие пользова-
телей

5

Неэффективное 
управление требова-
ниями и качеством 
(Gold-plating)

Уточнение требований, прототипирова-
ние, анализ стоимости

6
Постоянный поток 
изменений требо-
ваний

Установка ограничений для внесения 
изменений, итеративность разработки 
(внесение изменений в следующих ите-
рациях)

7
Недостатки исполь-
зуемых внешних ком-
понентов

Сравнительное тестирование, техниче-
ский аудит, анализ совместимости

8
Проблемы в задачах, 
выполняемых внеш-
ними подрядчиками

Проверка контрагентов, подготовка ма-
кетов и прототипирование, мероприятия 
по формированию команды

9 Недостаточная про-
изводительность 

Моделирование, проведение сравнитель-
ного тестирования, прототипирование

10 Технологическое от-
ставание

Технический анализ, анализ стоимости, 
прототипирование

В работе Т. Аддисона перечислены наиболее часто встре-
чающиеся риски [10]:

1) неточность и неконкретность целей ИТ-проекта;
2) недооценка требований ИТ-проекта;
3) невовлеченность пользователей;

Аннотация. Рассматриваются распространенные риски 
ИТ-проектов, приводится обзор методов управления рисками, 
основные этапы идентификации рисков. Для оценки влияния 
риска используется вербально-числовая шкала Харрингтона. 
Описывается агрегирование оценки рисков по каждому ком-
поненту в общую оценку. Рассматривается задача управления 
идентифицированными рисками и предлагается метод управ-
ления рисками, основанный на компонентной структуре раз-
рабатываемого программного обеспечения.

Ключевые слова: управление проектами, управление риска-
ми, разработка програмного обеспечения.

ВВЕДЕНИЕ 
Реализуемые в сфере информационных технологий про-

екты (ИТ-проекты) включают в себя большое число исполь-
зуемых технологий, аппаратных средств и специалистов. 
В больших ИТ-проектах значительно возрастает сложность 
реализации, а следовательно, возникают многочисленные 
риски, способные негативно повлиять на результат.

На практике руководители проектов часто отказываются 
от существующих методов управления рисками, так как их 
внедрение может усложнить процесс управления проектом.

Кроме того, управление рисками может усложниться 
при разработке больших информационных систем тем, что 
составляющие ее модули могут значительно различаться 
по всем ключевым аспектам: объему задач, применяемым 
технологиям, задействованным специалистам. Управлять 
рисками в таких проектах эффективнее по каждому разра-
батываемому компоненту отдельно.

Таким образом, можно сформулировать актуальную за-
дачу: выявление рисков, различающихся оценкой для разных 
компонентов, и выбор метода управления рисками, позволя-
ющего оценивать риски раздельно для каждого компонента 
и подсчитывать общий риск. При этом используемый метод 
также должен дополнять их и вписываться в выбранную 
в проекте методологию разработки ПО.

ОБЗОР РИСКОВ ИТ-ПРОЕКТОВ 
Управление рисками как одна из составных частей управ-

ления проектами описано в руководствах [1–3]. Примени-
тельно к сфере информационных технологий управление 
рисками описывается в работах, посвященных управлению 
ИТ-проектами [4–6] и в методологиях разработки ПО [7, 8]. 
Также большое число исследований сфокусировано на опи-
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4) ошибки в процессе реализации ИТ-проекта;
5) невовлеченность руководства;
6) нереалистичные сроки и бюджет;
7) изменения требований в процессе реализации ИТ-

проекта;
8) неэффективное использование методологий проект-

ного управления;
9) знания и умения проектной команды не соответствуют 

требованиям проекта;
10) завышение качества, неэффективное управление тре-

бованиями (Gold-plating).
Для крупных ИТ-проектов, срок реализации которых со-

ставляет более года, М. Самнер назвал следующие риски [11]:
1) влияние внешних факторов на проект;
2) нехватка опыта участников проектной команды;
3) нехватка компетенций;
4) неточность целей проекта;
5) изменения требований в процессе реализации ИТ-

проекта;
6) неэффективное использование методологий проект-

ного управления;
7) отсутствующая или недостаточная коммуникация с 

пользователем;
8) нереалистичные сроки и бюджет;
9) конфликт между заинтересованными лицами проекта.
Как можно увидеть из этих списков, в каждом присутству-

ют несколько наиболее часто встречающихся рисков:
1) неточная оценка сроков и бюджета;
2) расхождение между требуемой реализацией и полу-

чившимся результатом;
3) нехватка компетенций и опыта участников проектной 

команды;
4) проблемы коммуникации с руководством, пользовате-

лями, подрядчиками.
Для этих рисков характерно то, что их источниками яв-

ляются ошибки, допущенные на ранних этапах проекта, 
а в крупных проектах оценка этих рисков может выполнять-
ся отдельно для каждого компонента.

МЕТОД УПРАВЛЕНИЯ РИСКАМИ ИТ-ПРОЕКТА 
Прежде чем перейти к описанию компонентно-ориен-

тированного подхода к оценке рисков, необходимо рассмо-
треть существующие методологии управления рисками. 
В большинстве методологий управление рисками включает 
в себя основные этапы (рис. 1):

1. Идентификация риска 
Для идентификации риска имеется большое число ме-

тодов [12]:
• анализ проектной документации;
• применение метода «блок-схема принятия решения»;
• использование опросных листов;
• применение метода «мозгового штурма»;
• интервьюирование экспертов с опытом решения ана-

логичных задач.
В рамках решаемой задачи рассматривается управление 

уже идентифицированными рисками, поэтому подробно ме-
тоды идентификации в статье не описываются;

2. Анализ риска 
Для каждого риска необходимо оценить его вероятность 

и влияние по 10-балльной шкале. Для увеличения качества 

экспертной оценки можно использовать вербально-числовую 
шкалу Харрингтона [13] (табл. 2, 3);

Идентификация риска

Оценка вероятности 
наступления риска Оценка влияния риска

Выбор стратегии 
реагирования на риск

Контроль и мониторинг 
риска

Анализ риска

 

Рис. 1. Основные этапы управления рисками 

Таблица 2 
Вербально-числовая шкала Харрингтона для оценки 

вероятности наступления риска 

Степень веро-
ятности насту-
пления риска 

в проекте

Коэффициент 
Харрингто-
на (согласно 

PMBoK)

Коэф-
фициент 
Харринг-

тона

Вероятность

Очень 
высокая 8–10 5

Риск неизбежен. 
Гарантированное 

наступление риска

Высокая 6,4–8 4 Риск вероятен

Средняя 3,7–6,4 3

Нет гарантий, что 
риск наступит, 

но все же существует 
такая возможность

Низкая 2–3,7 2 Есть возможность 
наступления риска

Очень низкая 0–2 1
Есть потенциальная 
возможность насту-

пления риска

Нет 
вероятности 0 0 Риск невозможен

3. Реагирование на риск 
Для каждого риска необходимо выбрать способ реаги-

рования, который позволит сократить влияние этого риска 
на проект. Как правило, в методологиях управления рисками 
приводятся следующие стратегии работы с рисками:

1) уклонение – полное исключение риска из проекта, ко-
торое может вызвать отказ от определенных работ или из-
менение целей проекта;

2) снижение – вероятности или влияния риска на проект;
3) передача – перенос ответственности за последствия 

риска на третью сторону (подрядчика, заказчика и т. д.);
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4) принятие – формирование плана действий в случае 
проявления риска либо резерва ресурсов на устранение по-
следствий.

На разных этапах проекта оценки риска могут различать-
ся, некоторые риски характеры только для отдельных этапов 
проекта [14]. Для дальнейшего рассмотрения выберем риск 
неточной оценки сроков и бюджета, поскольку он относится 
к наиболее важными рискам и требует мониторинга на про-
тяжении всего проекта.

На основе списка работ составляется оценка рисков для 
каждого компонента. Для идентифицированных рисков бу-
дут использованы обозначения, представленные в табл. 4.

Таблица 4 
Выбранные обозначения вероятностей и влияния рисков 

Параметр Обозначение 
параметра Риск

Вероятность xlimit Неточная оценка сроков 
и бюджетаВлияние climit

Вероятность и влияние риска оцениваются по шкале от 
1 до 10 для каждого компонента отдельно. На момент оценки 
проект находится на ранней стадии, подробное проектиро-
вание еще не выполнено, и оценка носит предварительный 
характер (табл. 5).

Таблица 5 
Оценка рисков для каждого компонента на ранних этапах проекта 

Компонент xlimit climit

Управление содержанием и сроками 2 7

Управление коммуникациями 2 5

Управление ресурсами и стомостью 2 7

Управление закупками 3 4

Обмен план-фактной информацией 4 5

Вывод бизнес-аналитики 5 3

После оценки рисков определяется стратегия реагиро-
вания (табл. 6).

По завершении этапа проектирования оценку трудоемко-
сти можно пересчитать на основе полученных данных. Так-
же по окончании этапа проектирования должно быть готово 

Таблица 3 
Вербально-числовая шкала Харрингтона для оценки влияния риска 

Степень 
влияния риска 

на проект

Коэффициент 
Харрингто-
на (согласно 

PMBoK)

Коэф-
фициент 
Харринг-

тона

Влияние

Очень высокая 8–10 5 Остановка работ 
в проекте

Высокая 6,4–8 4
Выполнение работ 

в проекте с большим 
опозданием

Средняя 3,7–6,4 3 Задержки в выполне-
нии работ

Низкая 2–3,7 2
Выполнение работ 
в проекте с неболь-

шим опозданием

Очень низкая 0–2 1
Незначительные 

отставания от наме-
ченных планов

Нет влияния 0 0 Выполнение работ со-
гласно плану проекта

После выбора стратегии остается этап контроля и мони-
торинга, который длится весь проект.

ПРИМЕР УПРАВЛЕНИЯ РИСКАМИ 
НА ОСНОВЕ КОМПОНЕНТНОЙ СТРУКТУРЫ 

РАЗРАБАТЫВАЕМОГО ПО 
В качестве примера рассмотрим проект разработки ин-

формационной системы управления проектами (ИСУП) 
в сфере строительства.

На начальном этапе выполняются приблизительная де-
композиция системы на компоненты, оценка сроков и трудо-
емкости разработки. Список работ по проекту, выполненный 
в MS Project, представлен на рис. 2.

Рис. 2. Список работ по проекту 
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техническое описание, следовательно, можно скорректиро-
вать оценку риска того, что итоговая реализация не будет 
соответствовать исходным требованиям. На основе получен-
ных данных корректируется оценка рисков (табл. 7).

Таблица 7 
Оценка рисков для каждого компонента по завершении 

проектирования 

Компонент xlimit climit

Управление содержанием и сроками 4 7

Управление коммуникациями 2 5

Управление ресурсами и стомостью 2 7

Управление закупками 3 4

Обмен план-фактной информацией 4 5

Вывод бизнес-аналитики 8 3

На основе скорректированной оценки рисков можно скор-
ректировать и стратегию управления рисками (табл. 8).

Таблица 8 
Выбор стратегий реагирования по завершении проектирования 

Компонент Выбранная стратегия 
реагирования

Управление содержанием 
и сроками

Снижение риска. Увеличение 
ресурсов

Управление коммуникациями Принятие риска

Управление ресурсами 
и стоимостью Принятие риска

Управление закупками Принятие риска

Обмен план-фактной 
информацией

Снижение риска. Увеличение 
ресурсов

Вывод бизнес-аналитики
Передача риска. Привлечение 
подрядчиков для выполнения 
работ

В данном примере изменения оценки рисков вызвало из-
менение стратегии реагирования на риски, но не по всему 

проекту, а только для тех компонентов, где степень риска 
возросла.

Оценка рисков для каждого компонента позволяет более 
гибко управлять разработкой, что крайне важно в больших 
проектах. Кроме того, такой метод управления рисками име-
ет низкую трудоемкость и может быть вписан в уже выбран-
ную методологию управления разработкой.

АГРЕГИРОВАНИЕ ОЦЕНКИ 
РИСКОВ ПО КАЖДОМУ КОМПОНЕНТУ 

В ОБЩУЮ ОЦЕНКУ 
Оценка риска для отдельного компонента позволяет луч-

ше управлять его разработкой, но тогда возникает вопрос, 
можно ли как-то суммировать риски по отдельным компо-
нентам и получить общую оценку. При незначительном воз-
растании сроков разработки одного компонента потребуется 
лишь пропорциональное увеличение ресурсов, что не бу-
дет иметь решающего влияния на ход проекта. При более 
серьезных рисках по одному или нескольким компонентам 
может нарушиться ход всего проекта. Кроме того, может воз-
никнуть необходимость сравнить важность разных рисков, 
для чего необходимо иметь численную оценку по каждому 
риску, поэтому для более целостного похода к управлению 
рисками необходимо решить задачу агрегирования рисков 
по каждому компоненту в общую оценку, что требует по-
строения модели.

Среди моделей принятия решений по управлению риска-
ми ИТ-проекта распространены модели на основе нечеткой 
логики [15–19]. Понятие риска уже включает в себя то, что 
это некая субъективная оценка, которая может быть выраже-
на не в конкретных числовых значениях, а в определенном 
множестве значений (например, «низкая», «средняя», «вы-
сокая»). Нечеткая логика хорошо подходит для обработки 
именно таких данных, поскольку позволяет обрабатывать 
их через лингвистические переменные и функции принад-
лежности.

Для вычисления общей оценки выбран метод принятия 
решения на основе алгоритма нечеткого вывода Такаги – Су-
гено из статьи [20]. В этой статье метод применен для за-
дачи ранжирования и последующего выбора ПО на основе 
экспертных оценок, но также может быть адаптирован под 
другие задачи.

Поскольку для оценки рисков определяется такой па-
раметр, как влияние, вместо перебора нечетких правил бу-
дет использован предварительно заданный параметр. До-
полнительно для каждого компонента вводится параметр 
значимости, который позволяет управлять весом оценки 
компонентов относительно друг друга. Таким образом, 
оценка риска по всем компонентам будет суммироваться по 
формуле 

1
,

n
i ij ij j

j
y x c z

=
= × ×∑  

где n – число компонентов; yi – суммарная оценка по i-му 
риску; xij – оценка вероятности i-го риска в j-м компоненте; 
cij – оценка влияния i-го риска в j-м компоненте; zj – значи-
мость j-го компонента.

Чтобы полученная в результате оценка находилась в диа-
пазоне от 0 до 1, значения параметров xij, cij, zj нормируются 

Таблица 6 
Выбор стратегий реагирования на ранних этапах проекта 

Компонент Выбранная стратегия реагиро-
вания

Управление содержанием 
и сроками Принятие риска

Управление коммуникациями Принятие риска

Управление ресурсами 
и стоимостью Принятие риска

Управление закупками Снижение риска (увеличение 
ресурсов для сбора требований)

Обмен план-фактной 
информацией

Снижение риска (увеличение 
ресурсов для сбора требований)

Вывод бизнес-аналитики Снижение риска (увеличение 
ресурсов для сбора требований)
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к единице. Для параметра значимости zj должно выполняться 
дополнительное условие:

1 1.= =∑ n
jj z  

В табл. 9 приведены значения значимости компонентов, 
определенные на основе экспертной оценки.

Таблица 9 
Оценка значимости компонентов 

Компонент Оценка 
значимости

Управление содержанием и сроками 0,3
Управление коммуникациями 0,2
Управление ресурсами и стомостью 0,3
Управление закупками 0,1
Обмен план-фактной информацией 0,05

Вывод бизнес-аналитики 0,05

В качестве примера вычисления общей оценки по данно-
му методу будут взяты данные по оценке рисков на раннем 
этапе проекта и по завершении проектирования. Результат 
вычислений на раннем этапе (исходные значения параме-
тров xij и cij – из табл. 5):

6

lim
1

0,2 0,7 0,3 0,2 0,5 0,2 0,2 0,7 0,3
0,3 0,4 0,1 0,4 0,5 0,05 0,1335.

=
= × × =

= × × + × × + × × +
+ × × + × × =

∑it ij ij j
j

y x c z

 

Результат вычислений по завершении проектирования 
(исходные значения параметров xij и cij – из табл. 7):

6

lim
1

0,4 0,7 0,3 0,2 0,5 0,2 0,2 0,7 0,3
0,3 0,4 0,1 0,8 0,5 0,05 0,18.

=
= × × =

= × × + × × + × × +
+ × × + × × =

∑it ij ij j
j

y x c z

 

Из разницы полученных значений оценок можно уви-
деть, что хотя изменения в оценке риска затронули только 
два из шести компонентов, результирующая оценка риска 
возросла, и стратегия реагирования на риск может быть 
пересмотрена для всего проекта.

ЗАКЛЮЧЕНИЕ 
По результатам исследований предложен подход к управ-

лению рисками ИТ-проекта на основе компонентной струк-
туры разрабатываемого ПО. Этот подход позволяет исполь-
зовать управление рисками в распространенных методологи-
ях разработки ПО, таких как RUP и MSF, за счет оценивания 
рисков для проекта, декомпозированного на компоненты. 
Также предложен вариант объединения оценки риска по ком-
понентам в общую оценку для проекта, что позволяет более 
гибко выбирать стратегию реагирования на риск, применяя 
ее для части проекта или для проекта целиком.

Дальнейшие исследования целесообразно продолжить 
в направлении практического применения предложенного 
подхода с большим числом реальных проектов и более ши-
роким охватом рассматриваемых рисков.
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Abstract. Widespread risks of IT projects are considered, the 
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дано большое количество моделей для оценивания и пред-
сказания надежности ПС на различных этапах их жизненно-
го цикла. Подробный обзор и описание таких моделей дан 
в [1–3].

Все известные модели в совокупности имеют ряд недо-
статков, ограничивающих их использование: модели не об-
ладают достаточной общностью (универсальностью); опи-
сывают процессы обнаружения, но не устранения ошибок, 
что делает невозможным их применение собственно для 
планирования испытаний; моделируют процессы обнаруже-
ния и устранения всех прогнозируемых ошибок, хотя не все 
эти ошибки могут быть допущены (найдены) с единичной 
вероятностью, т. е. модели не учитывают вероятностный ха-
рактер обнаружения ошибок и состоятельность (мощность) 
используемых тестов [4–6].

Цель данной работы – создание комплекса программ, 
в котором предусматривается возможность учитывать веро-
ятностные параметры обнаружения ошибок при тестирова-
нии программ или состоятельность используемых тестов.

ПРОГРАММНЫЙ КОМПЛЕКС 
Программный комплекс оценивания надежности и пла-

нирования построен на базе усовершенствованных динами-
ческих моделей. Процесс обнаружения ошибок аппроксими-
руется экспоненциальным законом, а процесс устранения 
может аппроксимироваться экспоненциальным двухэтапным 
неоднородным распределением Эрланга или двухфазным 
обобщенным распределением Кокса. Процесс отладки про-
грамм после аппроксимации представляется Марковской си-
стемой обслуживания с дискретным множеством состояний 
и непрерывным временем. Предусмотрена возможность ис-
пользования вероятностей обнаружения ошибок для каждого 
модуля при их тестировании.

На базе модифицированных размеченных графов состав-
ляются системы дифференциальных уравнений, решение 
которых позволяет вычислить вероятностные показатели 
процессов испытаний и состояния программных средств. 
Задав начальные условия к системе уравнений, можно найти 
численное решение соответствующей задачи Коши для про-
извольного значения времени и вычислить вероятностные 
показатели. Решение уравнений целесообразно выполнять 
методом Рунге – Кутты. Для построения комплекса исполь-
зовались подходы, рассмотренные в [7, 8]. При этом обеспе-
чиваются приемлемые характеристики устойчивости и точ-
ности решения, обусловленные тем, что при используемом 

Аннотация. Разработан комплекс программ для вычисле-
ния вероятностных показателей процессов испытаний и состоя-
ния программных средств: вероятности пребывания системы 
в определённых состояниях, функции распределения времени 
обнаружения и устранения ошибок, математические ожидания 
случайных величин, количество обнаруженных или устра-
ненных ошибок. Известные модели испытаний программных 
средств не учитывают вероятностный характер нахождения 
и исправления ошибок. Комплекс построен на усовершенство-
ванных численных моделях отладки программ и учитывает 
вероятности обнаружения ошибок для каждого модуля при те-
стировании, а также состоятельность (мощность) используемых 
тестов. Использование комплекса при планировании сокращает 
сроки и затрат на разработку программных средств при обес-
печении необходимых показателей качества и надежности. Он 
позволяет планировать необходимые ресурсы для достижения 
заданных показателей качества, сравнивать стратегии тести-
рования и выбирать лучшую из них с учётом особенностей 
конкретной стадии жизненного цикла программ с учётом вы-
числительных, экономических, временны́х, квалификационных 
и других возможностей.

Ключевые слова: модель, программные средства, ошибка, 
вероятность, стратегия испытаний, граф.

ВВЕДЕНИЕ 
Информационные технологии в современном мире ис-

пользуются во всех сферах деятельности для повышения 
производительности и улучшения качества. Требования к на-
дежной и безопасной работе программных средств (ПС) неу-
клонно повышаются. Отказы ПС могут приводить к большим 
экономическим потерям, а порой – и к катастрофическим 
последствиям. Экономические затраты на проекты должны 
укладываться в заранее определенные рамки. Несоблюдение 
сроков поставок приводит к штрафным санкциям для орга-
низаций, разрабатывающих ПС. Эти важные аспекты нашли 
отражение во всех современных стандартах разработки ПС – 
как российских, так и международных.

Сокращение затрат и сроков на разработку ПС и обес-
печение их качества (надежности) могут быть достигнуты 
за счет использования не только более совершенных техноло-
гий, среды разработки и средств автоматизации тестирования 
(отладки), но и грамотного и эффективного планирования 
работ и разделения ресурсов при создании ПС.

Для решения этих задач могут быть использованы сред-
ства математического моделирования надежности ПС и про-
цессов их разработки (отладки). К настоящему времени соз-
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методе нумерации состояний соответствующие матрицы со-
стояний являются нижними треугольными. Программный 
комплекс создан с использованием среды MATLAB.

ИСХОДНЫЕ ДАННЫЕ 
Для каждой модели определяются исходные данные. 

Некоторые из них одинаковы для всех моделей, другие яв-
ляются специфичными для конкретной модели.

Исходные данные для расчета надежности: общее число 
ошибок, начальные моменты распределений длины времен-
ны́х интервалов обнаружения и исправления ошибок (в зави-
симости от используемой модели задаются от одного до трех 
начальных моментов), вероятности обнаружения ошибок 
и граф переходов между состояниями. Используя рассчитан-
ные показатели надежности и данные о структуре ПС, оцени-
вают надежность отдельных модулей и всего ПС, обоснуют 
стратегии и планирование испытаний многомодульных ПС.

Одинаковые исходные данные для всех моделей:
• предполагаемое количество ошибок;
• средняя длительность интервалов времени тестирова-

ния для каждой ошибки;
• значения вероятностей обнаружения ошибок.
При задании исходных данных для таких моделей рас-

пространенным подходом является использование собран-
ной статистики уже завершенных проектов. Однако для уче-
та особенностей конкретного проекта широко применяются 
программные метрики, характеризующие программный про-
дукт (его структуру, сложность, интерфейсы, факторы раз-
работки и др.). Так, с точки зрения современного объектно-
ориентированного программирования целесообразно исполь-
зовать наборы метрик Чайдамбера – Кемерера и Бансия – 
Дэвиса [9, 10]. Значения метрик собираются из документов 
проектирования. На основе полученных метрик решается 
задача классификации модулей. Так, вероятность наличия 
ошибки в модуле ωi можно оценить с использованием логи-
стической регрессии и выразить формулой 

0( )1 / (1 ),j jx
i e− β + β∑ω = +

где βj – параметры логистической регрессии, которые опре-
деляются методом максимального правдоподобия; xj – зна-
чение метрики сложности.

Для моделей с экспоненциальной аппроксимацией про-
цесса устранения необходимо определить длительность ин-
тервалов времени исправления ошибок. При использовании 
распределений Эрланга и Кокса для аппроксимации процесса 
устранения определяют интенсивности экспоненциальных 
фаз.

Двухэтапное неоднородное (обобщенное) распределение 
Эрланга предполагает последовательное прохождение двух 
экспоненциальных фаз с интенсивностями 1μ и 2μ . Для кор-
ректной аппроксимации случайной произвольной величины 
двухэтапным распределением Эрланга необходимо, чтобы 
первые два момента распределений совпадали. Тогда систе-
ма уравнений принимает вид 
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где / !=i if g i ; 1, 2i = ; ig  – i-й начальный момент исходного 
распределения. Решая систему уравнений (1), получим 
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Из (2) следует, что параметры являются вещественными 
при аппроксимации исходной плотности с коэффициентом 
вариации 1 2 1.≤ ν <  При использовании аппроксимации 
в диапазоне 0 1 2≤ ν <  целесообразно использовать ком-
плексно сопряженные параметры μ1 = α + jβ, μ2 = α – jβ. 
Из (2) находим:

2
1 1 22( ),f f fα = −  2 2

1 2 1 23 4 2( ).f f f fβ = − −  
Параметры аппроксимирующего распределения могут 

быть вещественными или комплексно сопряжёнными, при 
этом вероятности состояний исследуемой системы являются 
вещественными. Таким образом, для распределения Эрланга 
необходимо определить два первых момента аппроксимируе-
мого распределения.

Дополнительно для распределения Кокса находят вероят-
ность (после прохождения первой фазы) продолжения или 
завершения процесса. Двухфазное распределение Кокса 
представляет собой смесь двух экспоненциальных фаз с ин-
тенсивностями 1μ  и 2μ . При этом после прохождения пер-
вой фазы с некоторыми вероятностями p и 1 p p′− =  вы-
бираются продолжение (следующая фаза) или завершение 
процесса. Для получения параметров аппроксимирующего 
распределения C2 используется система уравнений 
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ig – i-й начальный момент исходного распределения. Эти па-
раметры тоже могут быть вещественными или комплексно 
сопряженными, при этом вероятности состояний исследуемой 
системы являются вещественными. Для распределения Кокса 
необходимо определить три первых момента исходного рас-
пределения.

МАТРИЦЫ ИНДЕКСАЦИИ СОСТОЯНИЙ 
Для каждой модели формируются матрицы индексации 

состояний. Для моделей с экспоненциальной аппроксима-
цией процесса устранения матрицы индексации состояний 
двумерные, а для аппроксимаций Эрланга и Кокса – трех-
мерные. Матрицы индексации состояний используются для 
решения системе уравнений методом Рунге – Кутты.

МОДЕЛИРОВАНИЕ ДИНАМИЧЕСКИХ СИСТЕМ. 
МАТРИЦЫ ИНДЕКСАЦИ СОСТОЯНИЙ

Для каждой модели формируются матрицы индексации 
состояний. Для моделей с экспоненциальной аппроксима-
цией процесса устранения матрицы индексации состояний 
двумерные, а для аппроксимаций Эрланга и Кокса – трех-
мерные. Матрицы индексации состояний используются для 
решения системе уравнений методом Рунге – Кутты.
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Для моделирования сложных динамических систем ис-
пользуется функция ode45 среды MATLAB. Эта функция 
использует формулы Рунге – Кутты 4-го и 5-го порядков. 
На вход ode45 передаются функции для вычисления пра-
вых частей систем дифференциальных уравнений, интервал 
интегрирования и вектор начальных условий. Вектора на-
чальных условий задаются в виде:

• для моделей с экспоненциальной аппроксимацией про-
цесса устранения – 
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• для моделей с аппроксимацией Эрланга и Кокса про-
цесса устранения – 
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Основные характеристики моделей находятся по следую-
щим формулам.

Вероятность Ri(t) того, что в процессе испытаний было 
найдено ровно i ошибок (сумма найденных, но не исправлен-
ных и устраненных ошибок):

• для моделей с экспоненциальной аппроксимацией про-
цесса устранения 

,0( ) ( ), 0,i
i i j jjR t P t i N−== =∑ ;

• для моделей с аппроксимацией Эрланга и Кокса про-
цесса устранения 

,0, 1,1, 10 1( ) ( ) ( ).i i
i i j j i j jj jR t P t P t− − + −= == +∑ ∑  

Вероятность Pj (t) того, что в процессе испытаний было 
устранено (исправлено или отсутствовало) ровно j ошибок:

• для моделей с экспоненциальной аппроксимацией про-
цесса устранения 

,0( ) ( ), 0, ;−
== =∑N j

j i jiP t P t j N  
• для моделей с аппроксимацией Эрланга и Кокса про-

цесса устранения 

,0, ,1,0 1( ) ( ) ( ).− −
= == +∑ ∑N j N j

j i j i ji iP t P t P t  

Математическое ожидание числа найденных ошибок 

1( ) ( ).== ∑N
R iiN t iR t  

Математическое ожидание числа устраненных ошибок 

1( ) ( ).== ∑N
P jjN t jP t  

Соответственно, среднее число ( )RLN t  ошибок, не обна-
руженных к моменту времени t, и среднее число ( )PLN t  оши-
бок, не устраненных к моменту времени t, определяются 
по формулам 

( );= −RL RN N N t  

( ).= −PL PN N N t  

Функция Fi (t) распределения времени устранения не ме-
нее i ошибок 

( ) ( ), 0, .== =∑N
i ll iF t P t i N  

Модель позволяет оценить время отладки, которое тре-
буется, чтобы устранить NТР  ошибок с заданной вероятно-
стью PТР, как 

,
| ( )N P NT t F t P= ≥

ТР ТР ТР ТР .

ПРИМЕРЫ ВЫЧИСЛЕНИЙ 
Для всех стратегий расчет выполнен при следующих ис-

ходных данных. Предполагается, что изначально в ПС со-
держится N = 10 ошибок со средней длительностью интер-
валов тестирования, соответственно, 0,3; 0,3; 0,3; 0,7; 0,7; 1; 
2; 3; 5; 10 ч. Длительность интервала исправления ошибок 
равна 3 часам. Значения вероятностей обнаружения ошибок 

,iω  1,=i N  указываются непосредственно на графиках 
и в таблицах, так как этот параметр для данной работы пред-
ставляет наибольший интерес. Некоторые результаты рас-
четов приведены для примера.

Стратегия 0. Обнаруженные ошибки устраняются по-
следовательно по мере их выявления, а тестирование во вре-
мя исправления найденных ошибок не приостанавливается. 
Время устранения всех обнаруженных ошибок распределено 
по экспоненциальному закону [11]. Матрица индексации со-
стояний представлена на рис. 1.

Рис. 1. Матрица индексации для стратегии 0 

Стратегия 1. Этап тестирования продолжается, пока не 
будут определены все отсутствующие и обнаружены имею-
щиеся ошибки. Затем выявленные ошибки исправляют. Время 
устранения всех обнаруженных ошибок распределено по экс-
поненциальному закону с интенсивностью μ. Это подробно 
рассмотрено в [11]. Матрица индексации состояний эквива-
лентна матрице для нулевой стратегии. На рис. 2 представле-
ны графики функций распределения времени (ФРВ) устране-
ния не менее i (i = 5, 10) ошибок для стратегии 1.

Стратегия 2. Этап тестирования продолжается, пока не 
будет обнаружена очередная ошибка или не будет определе-
но ее отсутствие. После обнаружения ошибки тестирование 
приостанавливается, ошибка исправляется. После исправ-
ления ошибки или её необнаружения вновь начинается те-
стирование. Время устранения всех обнаруженных ошибок 
распределено по экспоненциальному закону [11]. Матрица 
индексации состояний представлена на рис. 3.

Стратегия 3. Этап тестирования продолжается, пока 
не будет обнаружено или не будет определено отсутствие Nx 
первичных ошибок, вместе взятых (ошибок первого, блоки-
рующего пакета). После этого тестирование приостанавли-
вается, обнаруженные первичные ошибки полностью исправ-
ляются с интенсивностью 1μ . Затем таким же образом про-
должается отладка для вторичных ошибок (второго пакета), 
а найденные ошибки исправляют с интенсивностью 2μ . Вре-
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мя устранения всех обнаруженных ошибок распределено 
по экспоненциальному закону [11]. Матрица индексации со-
стояний представлена на рис. 4.

Сравнение стратегий 0–3 при ω = 1 представлено на рис. 5.  
Стратегия 4. Обнаруженные ошибки устраняются по-

следовательно по мере их выявления, а тестирование во вре-
мя исправления найденных ошибок не приостанавливает-
ся. Произвольное распределение времени устранения всех 
ошибок аппроксимируется двухэтапным неоднородным рас-
пределением Эрланга [12]. Матрица индексации состояний 
представлена на рис. 6, 7.

Стратегия 5. Этап тестирования продолжается, пока не 
будет обнаружена очередная ошибка или не будет определе-
но ее отсутствие. После обнаружения ошибки тестирование 
приостанавливается, ошибка исправляется. После исправле-
ния ошибки или её необнаружения вновь начинается тести-
рование. Произвольное распределение времени устранения 
всех ошибок аппроксимируется двухэтапным неоднородным 
распределением Эрланга [12]. Матрица индексации состоя-
ний представлена на рис. 8, 9.

Стратегия 6. Этап тестирования продолжается, пока не 
будут определены все отсутствующие и обнаружены имею-

Рис. 2. ФРВ для стратегии 1 

Рис. 3. Матрица индексации состояний для стратегии 2 

Рис. 4. Матрица индексации для стратегии 3 

Рис. 5. Сравнение стратегий 0–3 при ω = 1 

Рис. 6. Первая страница матрицы индексации 4 Рис. 7. Вторая страница матрицы индексации 4 
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щиеся ошибки. Затем выявленные ошибки исправляют [13]. 
Произвольное распределение времени устранения ошибок 
аппроксимируется распределением Кокса.

Стратегия 7. Этап тестирования продолжается, пока не 
будет обнаружена очередная ошибка или не будет определе-
но ее отсутствие. После обнаружения ошибки тестирование 
приостанавливается, ошибка исправляется. После исправ-
ления ошибки или её необнаружения вновь начинается те-
стирование. Произвольное распределение времени устране-
ния ошибок аппроксимируется распределением Кокса [13]. 
Матрица индексации состояний эквивалентна матрице для 
пятой стратегии.

Для стратегий 6 и 7 получены данные о зависимости ве-
роятности исправления всех N = 10 ошибок от разных зна-
чений коэффициента вариации v распределения интервалов 
времени устранения ошибок. Эти данные позволили рас-
считать значения требуемого времени отладки по заданной 
вероятности при v = 0,25; 0,5; 0,75; 1,0, которые представ-
лены в таблице. Расчеты показывают, что переход от экспо-
ненциальной модели надежности ПС к неэкспоненциальным 
дает преимущество в точности прогноза.

Расчет времени отладки по вероятности отсутствия ошибок для 
стратегий 6 и 7 

Вероятность 
отсутствия 

ошибки

Требуемое время отладки, ч

Значения коэффициента вариации 

 v = 0,5 v = 0,75 v = 1,0 

Стратегия 6

0,8 54,8 55,6 56,5

0,9 62,2 63,1 64,5

0,95 69,4 70,4 71,7

0,99 85,6 86,9 88,5

Стратегия 7

0,8 54,9 55,4 56,4

0,9 62,3 63,2 64,4

0,95 69,2 70,2 71,6

0,99 85,5 86,6 88,4

Стратегия 8. Обнаруженные ошибки устраняются по-
следовательно по мере их выявления, а тестирование во вре-
мя исправления найденных ошибок не приостанавливается. 
Произвольное распределение времени устранения ошибок 
аппроксимируется распределением Кокса [14]. Матрица ин-
дексации состояний эквивалентна матрице для четвертой 
стратегии.

ОСНОВНЫЕ ПРОГРАММНЫЕ МОДУЛИ 
Main – основная функция, готовит исходные данные, об-

ращается к функции SystemCalculation для решения системы 

дифференциальных уравнений и представляет результаты 
(графики, выходные данные).

StatesIndexMatrix создает матрицы индексации состояний. 
Параметры – стратегия и количество ошибок.

ErlangFactors, CoxFactors – функции расчета параметров 
аппроксимации методами Эрланга и Кокса. Параметры – на-
чальные моменты исходного распределения.

IndexToState вычисляет номер состояния системы по ин-
дексам состояния модели. Параметры – индексы состояния 
модели.

DifferentialEquations – система дифференциальных урав-
нений. Параметры: векторы интенсивностей обнаружения 
и исправления ошибок, время моделирования, вектор вероят-
ностей состояний системы в текущий момент времени.

ProbabilityProfi le – функция расчета вероятностных харак-
теристик и показателей надежности. Параметры – вектор ве-
роятностей пребывания системы в различных состояниях.

SystemCalculation – функция решения системы диффе-
ренциальных уравнений (вызов функций ode45 и Differential-
Equations) и расчета показателей надежности (вызов функ-
ции ProbabilityProfi le).

ОБОСНОВАНИЕ ДОСТОВЕРНОСТИ РАСЧЕТОВ 
Для проверки достоверности полученных результатов 

использовали ручную проверку и взаимную проверку мо-
делей.

Ручную проверку проводили путем составления мини-
мальных (рассматривали только две ошибки) систем диф-
ференциальных уравнений и их решения с использованием 
функции ode45 напрямую. Полученные результаты сравни-
вали с результатами программного комплекса для соответ-
ствующих входных данных.

Взаимная проверка заключалась в сравнении результатов, 
полученных для более общих моделей, с результатами рас-
чета частных моделей. Схема выполнения взаимной провер-
ки результатов моделирования иллюстрируется на рис. 10. 

Рис. 9. Вторая страница матрицы индексации 5

Рис. 8. Первая страница матрицы индексации 5 

Подробно схема представлена в [7]. Реализованные модели 
показаны по степени общности от базовой экспоненциаль-
ной до наиболее общей с использованием двухэтапного рас-
пределения Кокса. Взаимная проверка моделей показала со-
впадение полученных результатов.

ЗАКЛЮЧЕНИЕ 
Использование в предложенных моделях оценки на-

дежности для каждого модуля, с одной стороны, повышает 
точность моделирования процессов отладки ПС, с другой 

Рис. 10. Схема взаимной проверки моделей 
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стороны, модели позволяют учитывать состоятельность те-
стов, используемых для отладки ПС. Это дает возможность 
искать пути повышения характеристик надёжности ПС фор-
мированием тестов, обнаруживающих ошибки с высокой 
вероятностью.

Аппроксимация произвольных законов распределения 
интервалов времени исправления ошибок распределением 
Кокса обобщает известные Марковские модели, повышает 
точность моделирования и делает предложенные модели бо-
лее универсальными. Предложенные модели целесообразно 
использовать для оценивания текущего уровня надежности 
ПС и прогнозирования динамики их изменения в процессе 
испытаний на различных этапах жизненного цикла. Пред-
ложенные нестационарные модели позволяют выбрать наи-
лучшую стратегию испытаний ПС исходя из наличия или 
отсутствия необходимых ресурсов, времени и статистиче-
ских данных, а также распределить работу групп тестеров 
и разработчиков.

Разработанный программный комплекс позволяет ав-
томатизировать оценку показателей надежности программ 
и планирование испытаний для различных стратегий тести-
рования.
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Abstract. The software package for testing process probabilistic 
characteristic calculations was created: probability of certain states, 
time distribution function of errors detection and resolution, math-
ematical expectation of random variables, number of detected or 
corrected errors. Available software testing models do not take into 
account the probabilistic nature of error detection and resolution. 
The software package is built on advanced numerical models of test-
ing processes and takes into account the error detection probability 
for each software module as well as tests viability (capacity). The 
use of the package in planning reduces time and costs for software 
development and ensures necessary software quality and reliability. 
The software package allows to plan necessary resources to achieve 
specifi ed software quality, compare different testing strategies and 
choose the best one for available resources.
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ССЗИ НА ОСНОВЕ РАСШИРЕНИЯ СПЕКТРА 
Рассмотрим ССЗИ на основе прямого расширения спек-

тра, модель которой предложена в [6] (рис. 1).
На рис. 1 пунктирной линией выделены блоки модели 

ССЗИ, добавленные автором, остальные блоки являются 
классическими. На стороне отправителя сообщение кодиру-
ется с помощью LDPC-кода, параллельно на основе ключа 
отправителя формируется псевдослучайная последователь-
ность (ПСП). Сообщение встраивается с помощью метода 
с перекрытием блока изображения, предложенного автором 
в [7, 8]:

• берем i-й блок iB  изображения заданного размера, сме-
щаясь на определенное количество пикселей по строкам 
и столбцам:

 ( ) ( )1 1, ,= + +i k l k i l jB L ,  

где 11,2, ,= …k M ; 11, 2, ,= …l N ; L – цветовой канал изобра-
жения размера M×N; iB  – i-й номер блока изображения; 

1, 2, ,= …i d ; d – количество блоков пикселей изображения; 
1 1,i j  – смещение по строкам и столбцам, соответственно.

 1 1

1 1
1 1

⎡ ⎤⎡ ⎤ ⎛ ⎞⎛ ⎞− −
= + +⎢ ⎥⎢ ⎥ ⎜ ⎟⎜ ⎟− −⎢ ⎥ ⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦ ⎣ ⎦M N

M M N Nd floor floor
M s N s

,  

где 1 1,M N  – размер блока по высоте и по горизонтали, со-
ответственно; ,M Ns s  – количество перекрытых пикселей 
блока по строкам и столбцам, соответственно; ( )floor a  – 
округление до ближайшего целого ≤ a.

 
( )( )1 1

1 mod 1,− − −
= −n

M
n

i i k
i M s

k
;  

 ( )( )1 1mod 1,= − −n Nj i k N s ,  

где 1

1
1

⎛ ⎞−
= +⎜ ⎟−⎝ ⎠

n
N

N Nk floor
N s

; ( )mod ,a b  – остаток от деления 
a на b;

• развертываем i-й блок iB  изображения по строкам:

 ( )=i iVecx B ,  

где ( )⋅Vec  – функция преобразования матрицы в вектор.

Аннотация. Цель работы – исследовать устойчивость стега-
нографической системы защиты информации (ССЗИ) на осно-
ве метода прямого расширения спектра с перекрытием блоков 
изображения к активным атакам, направленным на удаление 
скрытой информации. Определены ограничения использования 
предложенной автором ССЗИ при воздействии на статические 
изображения активных атак – сжатие JPEG, шумы типа «соль 
и перец», Гауссов шум, а также низкочастотной фильтрации.

Ключевые слова: стеганография, стегоаналитические атаки, 
метод расширения спектра, перекрытие блоков изображения.

ВВЕДЕНИЕ 
Важным направлением развития современных средств 

защиты информации являются стеганографические системы 
защиты информации (ССЗИ), которые обеспечивают сокры-
тие не только информационного содержания передаваемых 
данных, но и самого факта их передачи. ССЗИ – это сово-
купность средств и методов, используемых для создания 
скрытого канала передачи информации [1].

В стеганографии есть два типа атак на стегообъекты: 
пассивные и активные [2–4]. Пассивные атаки направлены 
на обнаружение встраивания или извлечения сообщения 
без изменения стегообъекта. Вид пассивной атаки на ССЗИ, 
направленной на обнаружение встроенного сообщения, на-
зывается пассивным стегоанализом. Вид пассивной атаки 
на ССЗИ, направленный на извлечение встроенной инфор-
мации, называется активным стегоанализом.

Активные атаки направлены на удаление или искажение 
встроенного сообщения путем изменения стегообъекта. Раз-
личают две формы активных атак [2]: устраняющие и маски-
рующие. Устраняющая атака направлена на полное удаление 
встроенного сообщения из стегообъекта. Удаление встроен-
ного сообщения не означает восстановления оригинального 
изображения. Маскировка встроенного сообщения означает, 
что атакуемый стегообъект может содержать встроенное со-
общение, и это сообщение не обнаруживается существую-
щими детекторами, но применение более чувствительного 
детектора позволяет его обнаружить [5].

В данной работе исследуется устойчивость ССЗИ к наи-
более распространенным активным атакам: сжатию JPEG, 
шумам типа «соль и перец», Гауссову шуму, а также к низко-
частотной фильтрации. Под устойчивостью понимается воз-
можность безошибочно извлечь встроенную информацию 
после преобразования изображения.
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• встраиваем сообщение:

 = +i i imy w x ,  

где { }1, 1∈ + −im  – бит сообщения; w – вектор шумоподоб-
ной последовательности, { }1, 1∈ + −qw ; iy  – модифициро-
ванный вектор i-го блока.

На приемной стороне модели ССЗИ (рис. 1) формируется 
ПСП на основе ключа получателя и извлекается бит сообще-
ния с помощью алгоритма, предложенного в [9]. Предложен-
ная ССЗИ позволяет увеличивать скрытность передаваемого 
сообщения, передавать сообщение с низкой вероятностью 
ошибок извлечения, использовать перекрытие блоков изобра-
жения для увеличения количества передаваемых данных.

В [6] исследовалась устойчивость предложенной ССЗИ 
к пассивному стегоанализу. Было определено, что предло-
женная модель обладает устойчивостью к пассивному сте-
гоанализу при перекрытии блоков изображения вплоть до 

24=Ms  и 24=Ns  пикселя по строкам и столбцам.

УСТОЙЧИВОСТЬ ССЗИ К СЖАТИЮ JPEG 
Для исследования устойчивости ССЗИ к сжатию JPEG 

использовалась база данных из 1000 изображений, описан-
ных в [10]. Встраивали во все цветовые каналы цветовые 
модели RGB и YCbCr с перекрытием блоков пикселей изо-
бражения по строкам и столбцам 24=Ms  и 24=Ns .

На рис. 2, 3 представлены зависимости коэффициента 
битовых ошибок BER (Bit Error Ratio) от коэффициента ка-
чества Q сжатия JPEG для цветовых каналов модели RGB 
и YCbCr рассматриваемой модели ССЗИ, где под BER (Bit 
Error Ratio) понимается отношение количества ошибочных 
битов к их общему переданному числу.

Рис. 1. Модель ССЗИ

Рис. 2. Зависимости BER от коэффициента качества Q 
сжатия JPEG для цветовых каналов модели RGB

Рис. 3. Зависимости BER от коэффициента качества Q 
сжатия JPEG для цветовых каналов модели YCbCr

Встроенная информация считается удаленной, если ко-
эффициент битовых ошибок BER принимает значение 0,5, 
поскольку после удаления сообщения и при попытке извлечь 
ее получаем некоторую случайную двоичную последова-
тельность нулей и единиц, вероятность совпадения которых 
со встроенной последовательностью есть 0,5.
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Известно [11], что алгоритм сжатия с потерями JPEG ме-
нее всего искажает яркостную компоненту Y цветовой моде-
ли YCbCr, поскольку человеческий глаз более чувствителен 
к яркости, чем к цвету, поэтому цветоразностные каналы Cb 
и Cr искажаются сильнее. Это подтверждается графиками 
на рис. 3, из которых следует, что информация, встроенная 
в цветоразностные каналы Cb и Cr, удаляется при любом 
значении коэффициента качества Q, в отличие от яркостной 
компоненты Y, где встроенная информация удаляется при 
коэффициенте качества Q меньше 80.

Из рис. 2 видно, что коэффициент битовых ошибок BER 
меньше всего у зеленой компоненты G и больше всего – 
у синей компоненты B.

Рассмотрим формулы преобразования из цветовой моде-
ли RGB в цветовую модель YCbCr [12]:

Y 0,299R 0,587G 0,114B= + + ;

 Cb 0,169R 0,331G 0,5B 128= − − + + ;  (1) 

Cr 0,5R 0,419G 0,081B 128= − − + .

Лучшие показатели устойчивости к сжатию JPEG в зе-
леной компоненте G объясняются из (1) тем, что зеленая 
компонента G подвергается меньшим искажениям сжатия 
JPEG, поскольку является основной частью яркостной ком-
поненты Y.

Предложенная модель ССЗИ (рис. 1) позволяет огра-
ниченно применять изображения, сжатые по алгоритму 
JPEG. Встроенная информация может быть извлечена из яр-
костной компоненты Y изображения, сжатого по алгоритму 
JPEG, с небольшой вероятностью ошибки при коэффициенте 
качества, большем 80.

УСТОЙЧИВОСТЬ ССЗИ К ШУМАМ ТИПА 
«СОЛЬ И ПЕРЕЦ» И ГАУССОВУ ШУМУ 

Процесс добавления шума «соль и перец» заключается 
в замене с некоторой вероятностью значения яркости пик-
селя изображения на черные или белые значения, т. е. за-
мена на 0 или 255 для 8-битового изображения. Шум «соль 
и перец» характеризуется плотностью d (доля пикселей изо-
бражения, подверженному этому шуму).

На рис. 4 и 5 представлены зависимости коэффициента 
битовых ошибок BER от плотности d шума «соль и перец» 
для цветовых каналов модели RGB и YCbCr, соответст-
венно.

Из рис. 4 и 5 видно, что предложенная ССЗИ имеет низ-
кую устойчивость к шуму «соль и перец». При встраивании 
в каналы цветовой модели RGB имеется устойчивость к шуму 
«соль и перец» с плотностью d не более 0,01. Результаты луч-
ше при встраивании информации в яркостную компоненту 
Y цветовой модели YCbCr, в котором встроенное сообще-
ние сохраняется до значения плотности шума «соль и перец» 
d = 0,03. По сравнению с яркостной компонентой Y коэффи-
циент битовых ошибок BER меньше при встраивании ин-
формации в цветоразностные компоненты Cb и Cr, в которых 
встроенное сообщение сохраняется до значения плотности 
шума «соль и перец» d = 0,06.

Низкая устойчивость к шуму «соль и перец» объясняет-
ся применением перекрытия блоков пикселей изображения 
для встраивания информации. Поскольку элементы ПСП, 
используемой для встраивания информации, принимают зна-
чения +1 и –1, при перекрытии часть этих элементов взаимо-
уничтожается в результате их сложения. Шум «соль и перец» 
дополнительно уничтожает элементы ПСП, что приводит 
к невозможности извлечения встроенной информации.

Рассмотрим применение Гауссова шума к предложенной 
ССЗИ (все исследования проводились в программном пакете 
MATLAB). Для добавления шума к изображению исполь-
зовалась функция imnoise. Особенностью наложения шума 
к изображению с помощью функции imnoise является то, что 
данная функция сначала преобразует изображение в класс 
double в диапазоне [0; 1], добавляет шум, а затем преобра-
зует изображение обратно в исходный тип в диапазоне [0; 
255] для 8-битного изображения, поэтому перед заданием 
параметров шума в функции imnoise необходимо уменьшить 
параметры. При задании среднего шума необходимо сред-
нее значение шума поделить на 256. При задании дисперсии 
шума необходимо значение дисперсии шума поделить на 
2562 [13].

На рис. 6 и 7 представлены зависимости коэффициента 
битовых ошибок BER от дисперсии σ 2 Гауссова шума для 
цветовых каналов модели RGB и YCbCr, соответственно.

Графики на рис. 6 и 7 показывают, что при встраивании 
в каналы цветовой модели RGB предложенная ССЗИ облада-

Рис. 4. Зависимости BER от плотности d шума «соль и перец» 
для цветовых каналов модели RGB

Рис. 5. Зависимости BER от плотности d шума «соль и перец» 
для цветовых каналов модели YCbCr
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ет устойчивостью к Гауссову шуму при дисперсии σ 2 до зна-
чения 200. Так же, как для шума «соль и перец», предложен-
ная ССЗИ обладает большей устойчивостью к Гауссову шуму 
при встраивании информации в цветоразностные каналы Cb 
и Cr, при этом дисперсии шума составляют 1500 и 1400, при 
которых информацию еще можно извлечь.

Высокая устойчивость к искажениям изображения Га-
уссовым шумом объясняется тем, что используемая ПСП 
также является распределенной по Гауссу.

УСТОЙЧИВОСТЬ ССЗИ 
К НИЗКОЧАСТОТНОЙ ФИЛЬТРАЦИИ 

Применим фильтрацию цифровых изображений в каче-
стве метода удаления встроенной информации в изображе-
нии. Для встраивания дополнительной информации исполь-
зуется ПСП, которая складывается с пикселями изображе-
ния. Используемая ПСП является белым шумом, поэтому ее 
составляющие пространственно декоррелированы. В данном 
случае пространственные частоты в спектре псевдослучай-
ной последовательности располагаются выше частот спектра 
изображений, следовательно, низкочастотная фильтрация 
изображения служит хорошим методом удаления встроенной 
информации.

При обработке изображений широко используются се-
мейства низкочастотных фильтров на основе вещественной 
функции Гаусса [14]. Будем использовать низкочастотный 
Гауссов фильтр, ядро которого быстро спадает до нуля при 
удалении центральной точки маски фильтрации, поэтому раз-
мер маски фильтрации выбирают малого размера в пределах 
2–3 стандартного отклонения Гаусса σ, при этом минимально 
содержательным размером маски фильтрации считается раз-
мер 3×3 пикселя.

На рис. 8 и 9 представлены зависимости коэффициента 
битовых ошибок BER от стандартного отклонения Гаусса σ 
фильтра для цветовых каналов модели RGB и YCbCr, соот-
ветственно.

Как и предполагалось, ССЗИ из рис. 1 обладает низ-
кой устойчивостью к низкочастотному Гауссову фильтру 
(рис. 8 и 9). Из рис. 8 и 9 видно, что при встраивании ин-
формации в цветоразностные каналы Cb и Cr устойчивость 
ССЗИ к низкочастотному фильтру Гаусса лучше, что соот-
ветствует представленным выше результатам.

ЗАКЛЮЧЕНИЕ 
Исследована устойчивость предложенной ССЗИ к актив-

ным атакам (сжатию JPEG, наложению шума типа «соль 

Рис. 9. Зависимости BER от стандартного отклонения 
Гаусса σ фильтра для цветовых каналов модели YCbCr

Рис. 6. Зависимости BER от дисперсии σ 2 Гауссова шума 
для цветовых каналов модели RGB

Рис. 7. Зависимости BER от дисперсии σ 2 Гауссова шума 
для цветовых каналов модели YCbCr

Рис. 8. Зависимости BER от стандартного отклонения 
Гаусса σ фильтра для цветовых каналов модели RGB
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и перец», Гауссова шума и низкочастотной Гауссовой филь-
трации).

Установлено, что предложенная ССЗИ устойчива к JPEG-
сжатию при встраивании в яркостной канал Y цветовой мо-
дели YCbCr, так как он при JPEG-сжатии подвергается наи-
меньшим искажениям. Встроенные данные обнаруживаются 
при коэффициенте качества Q больше 80.

Высокая устойчивость ССЗИ наблюдается при зашум-
лении изображения Гауссовым шумом, поскольку исполь-
зуемая ПСП для встраивания информации сама является 
распределенной по Гауссу. Определено, что ССЗИ облада-
ет низкой устойчивостью к шуму «соль и перец» из-за ис-
пользования перекрытия ПСП для встраивания информации 
и к фильтрации изображения низкочастотным Гауссовым 
фильтром, поскольку используемая ПСП является шумопо-
добным сигналом.

ЛИТЕРАТУРА 
1. Небаева К. А. Разработка необнаруживаемых стегоси-

стем для каналов с шумом: дис. … канд. техн. наук: 05.12.13 / 
К. А. Небаева. – СПб., 2014. 176 с.

2. Cox I. J. Digital watermarking and steganography / 
I. J. Cox, M. L. Miller, J. A. Bloom, J. Fridrich. – San Francisco: 
Morgan Kaufmann publ., 2008. 624 p.

3. Ming L. Active spread-spectrum steganalysis for hid-
den data extraction / L. Ming, M. Kulhandjian, D. A. Pados, 
S. N. Batalama, M. J. Medley // 13th ACM Workshop on Multi-
media and Security. 2011. P. 1-10.

4. Sharp A. A Novel active warden steganographic at-
tack for next-generation steganography / A. Sharp, Q. Qi, 
Y. Yang // 9th Int. Wireless Communications and Mobile Com-
put. Conf. 2013. P. 1138-1143.

5. Ming L. Secure spread-spectrum data embedding with 
PN-sequence masking / L. Ming, G. Yanqing, W. Bo, K. Xi-
angwei // Signal Proc.: Image Communication. 2015. Vol. 39. 
P. 17-25.

6. Балтаев Р. Х. Устойчивость стеганографического метода 
на основе прямого расширения спектра к пассивному сте-
гоанализу / Р. Х. Балтаев // Актуальные проблемы информа-
ционной безопасности в Приволжском федеральном округе: 
сб. ст. 2016. С. 9-13.

7. Балтаев Р. Х. Увеличение количества передаваемой 
информации в стеганографической системе на основе ме-
тода прямого расширения спектра / Р. Х. Балтаев, И. В. Лу-
негов // Изв. вузов. Приборостроение. 2016. Т. 59, № 9. 
С. 717-722.

8. Балтаев Р. Х. Метод увеличения скрытности передавае-
мой информации за счет минимально возможного изменения 
пикселей изображения при его максимальном заполнении 
информацией / Р. Х. Балтаев., И. В. Лунегов // Вопр. безопас-
ности. 2016. № 6. С. 52-59.

9. Балтаев Р. Х. Уменьшение ошибок извлечения встроен-
ной информации в стеганографической системе защиты ин-
формации со слепым декодером с минимальным изменени-
ем пикселей изображения и его максимальном заполнении / 
Р. Х. Балтаев, И. В. Лунегов // Кибернетика и программиро-
вание. 2016. № 6. С. 47-55.

10. Schaefer G. UCID – An uncompressed colour image data-
base / G. Schaefer, M. Stich // Proc. SPIE, Storage and Retrieval 
Methods and Appl. for Multimedia. 2004. P. 472-480.

11. Кулешов С. В. Идентификация факта компрессии с по-
терями в процессе обработки изображений / С. В. Кулешов, 
А. Ю. Аксенов, А. А. Зайцева // Тр. СПИИРАН. 2007. Вып. 5. 
C. 60-65.

12. Hamilton E. JPEG File Interchange Format, Version 1.02 /
E. Hamilton. – 1992.

13. Гонсалес Р. Цифровая обработка изображений в среде 
MATLAB / Р. Гонсалес, Р. Вудс, С. Эддинс. – М.: Техносфера, 
2006. 616 с.

14. Визильтер Ю. В. Обработка и анализ цифровых изо-
бражений с примерами на LabVIEW IMAQ Vision / Ю. В. Ви-
зильтер, С. Ю. Желтов, В. А. Князь, А. В. Моржин, А. Н. Хо-
дарев. – М.: ДМК-Пресс, 2007. 464 с.



Интеллектуальные технологии на транспорте. 2017. № 4 30

Intellectual Technologies on Transport. 2017. No 4

Research of the Robustness 
of the Steganographic System Based 
on Direct Sequence Spread Spectrum 

to Active Attacks
Baltaev R. Kh., Lunegov I. V.

Perm State University 
Perm, Russia 

rodion-baltaev@yandex.ru, lunegov@psu.ru 

Method Direct Spread Spectrum [Uvelichenie kolichestva pere-
davaemoj informacii v ste-ganografi cheskoj sisteme na osnove 
metoda pryamogo rasshireniya spektra], J. Instrument Eng. 
[Izvestiya vysshih uchebnyh zavedenij. Priborostroenie], 2016, 
vol. 59, no. 9, pp. 717-722.

8. Baltaev R. Kh., Lunegov I. V. The Method of Increasing 
the Information Hidden Due to the Minimum Possible Change 
of Pixels the Image at Its Maximum Filling Information [Me-
tod uvelicheniya skrytnosti peredavaemoj informacii za schet 
minimal'no vozmozhnogo izmeneniya pikselej izobrazheniya pri 
ego maksimal'nom zapolnenii informaciej], Security Questions 
[Voprosy bezopasnosti], 2016, no. 6, pp. 52-59.

9. Baltaev R. Kh., Lunegov I. V. Reduction of Extraction Er-
rors of Information in the Steganographic System with a Blind 
Decoder with Minimal Change of the Image Pixels and Its Maxi-
mum Filling [Umenshenie oshibok izvlecheniya vstroennoj in-
formacii v steganografi cheskoj sisteme zashchity informacii so 
slepym dekoderom s minimal’nym izmeneniem pikselej izo-
brazheniya i ego maksimalnom zapolnenii], Cybernetics and 
Programming [Kibernetika i programmirovanie], 2016, no. 6, 
pp. 47-55.

10. Schaefer G., Stich M. UCID – An Uncompressed Co-
lour Image Database, Proc. SPIE, Storage and Retrieval Methods 
and Applications for Multimedia, 2004, pp. 472-480.

11. Kuleshov S. V., Aksenov A. Yu., Zajceva A. A. Detection 
of Lossy Compression Usage in Image Processing [Identifi kaciya 
fakta kompressii s poteryami v processe obrabotki izobrazhenij], 
SPIIRAS Proc. [Trudy SPIIRAN], 2007, no. 5, pp. 60-65.

12. Hamilton E. JPEG File Interchange Format, Version 1.02. 
1992.

13. Gonsales R., Vuds R., Ehddins S. Digital Image Process-
ing Using MATLAB [Cifrovaya obrabotka izobrazhenij v srede 
MATLAB], Moscow, Technosphera, 2006. 616 p.

14. Vizilter Yu. V., ZHeltov S. Yu., Knyaz V. A., Morzhin A. V., 
Hodarev A. N. Digital Image Processing and Analysis with Exam-
ples on LabVIEW IMAQ Vision [Obrabotka i analiz cifrovyh izo-
brazhenij s primerami na LabVIEW IMAQ Vision], Moscow, 
DMK-Press, 2007. 464 p.
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• непредсказуемости (криптографической стойкости);
• хороших статистических свойств: псевдослучайная по-

следовательность по своим статистическим свойствам не 
должна отличаться от истинно случайной последователь-
ности;

• большого периода формируемой последовательности, 
учитывая, что при преобразовании больших массивов дан-
ных каждому элементу входной последовательности необхо-
димо ставить в соответствие свой элемент псевдослучайной 
последовательности;

• эффективной программной и аппаратной реализации 
[4, 5].

При использовании непредсказуемого генератора псев-
дослучайной последовательности три следующие задачи для 
злоумышленника или аналитика, не знающих ключевой ин-
формации, вычислительно неразрешимы:

• определение предыдущего (i – 1)-го элемента y после-
довательности на основе известного фрагмента последова-
тельности yi+1yi+2…yi+1–b конечной длины b (непредсказуе-
мость влево);

• определение последующего (i + b)-го элемента элемен-
та yi+b-последовательности на основе известного фрагмента 
гаммы yi+1yi+2…yi+1–b конечной длины b (непредсказуемость 
вправо);

• определение ключевой информации по известному 
фрагменту последовательности конечной длины.

Обращаясь ко второму тому Кнута, можно сделать вывод, 
что в 1959 г. были попытки построить генератор, основан-
ный на такой последовательности преобразований [6]:

К1. [Выбрать число итераций.] Присвоить Y наибольшую 
значащую цифру Х. (Шаги К2–К13 будут выполнены точно 
Y+1 раз, т. е. применены псевдослучайные преобразования 
случайное число раз.)

К2. [Выбрать случайный шаг.] Присвоить следующую 
наибольшую значащую цифру X. Перейти к шагу К (3 + Z), 
т. е. к случайно выбранному шагу в программе.

КЗ. [Обеспечить > 5 х 109.] Если X < 5 000 000 000, при-
своить X значение X + 5 000 000 000.

К4. [Средина квадрата.] Заменить X серединой квадра-
та X.

К5. [Умножить.] Заменить X числом (1001001001 X) mod 
1010.

К6. [Псевдодополнение.] Если X < 100 000 000, то присво-
ить X значение X + 9 814 055 677; иначе присвоить X значение 
1010 – X.

Аннотация. Специалисты в области информационной безо-
пасности и защиты информации часто сталкиваются с необхо-
димостью генерации случайных последовательностей и чисел. 
Чаще всего случайные числа требуются в задачах моделирова-
ния, численного анализа и тестирования, но есть и множество 
других весьма специфических задач. Известно, что во всех со-
временных языках программирования есть функция random 
или её аналоги. Эти функции чаще всего дают действительно 
хорошие псевдослучайные числа. В статье рассмотрены особен-
ности реализации линейного конгруэнтного метода, который 
чаще всего используется в функции random, и метод получения 
случайных чисел с помощью полиномиального счётчика, кото-
рый применяется для тестирования аппаратуры.

Ключевые слова: случайная последовательность, псведослу-
чаная последовательность, энтропия, генератор псевдослучай-
ной последовательности, криптостойкость, линейный конгру-
энтный метод, полиномиальный счетчик.

ВВЕДЕНИЕ

Есть смысл генерировать псевдослучайные числа только 
с равномерным законом распределения, так как все осталь-
ные распределения можно получить из равномерного путём 
преобразований, известных из теории вероятности. В 1927 г. 
Типпетт опубликовал первую таблицу случайных чисел 
[1, 2]. Чуть позже были попытки автоматизировать процесс. 
Стали появляться машины, генерирующие случайные числа. 
Сейчас такие устройства тоже используются и называют-
ся источниками (генераторами) энтропии. Стоит заметить, 
что только такие устройства могут давать по-настоящему 
случайные числа. Очевидно, генераторы энтропии доволь-
но дóроги, и их повсеместное использование невозможно. 
Именно поэтому возникла необходимость в алгоритмах по-
лучения псевдослучайных чисел [3].

Некоторые специалисты склонны считать, что генерация 
случайных и псевдослучайных последовательностей – это 
простая задача. Мнение обывателей заключается в постулате 
производить случайные сложные математические действия 
над исходным числом. Однако данные преобразования после-
довательны, имеют исходное значение и результат, а значит, за-
ведомо скомпрометированы и подлежат дешифрованию в ре-
зультате вычислений как в одну, так и в другую стороны [4].

Качественный генератор псевдослучайной последова-
тельности, ориентированный на использование в средствах 
защиты программных систем, должен удовлетворять сле-
дующим требованиям:
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К7. [Переставить половины.] Поменять местами пять 
младших по порядку знаков со старшими.

К8. [Умножить.] Выполнить шаг К5.
К9. [Уменьшить цифры.] Уменьшить каждую не равную 

нулю цифру десятичного представления числа X на едини-
цу.

К10. [Модифицировать на 99 999.] Если А' < 105, при-
своить X значение X 2 + 99 999; иначе присвоить X значе-
ние X – 99 999.

К11. [Нормировать.] (На этом шаге А' не может быть рав-
ным нулю.) Если X < 109, то умножить X на 10.

К12. [Модификация метода средин квадратов.] Заменить 
Х на средние 10 цифр числа Х (Х – 1).

К13. [Повторить?] Если Y > 0, уменьшить У на 1 и возвра-
титься к шагу К2. Если Y = 0, алгоритм завершен. Значение 
числа X, полученное на предыдущем шаге, и будет желаемым 
«случайным» значением [7, 8].

Несмотря на кажущуюся сложность, этот алгоритм бы-
стро сошёлся к числу 6 065 038 420, которое через небольшое 
число шагов преобразовалось в исходное значение [5].

В большинстве языков программирования именно линей-
ный конгруэнтный метод используется в стандартной функ-
ции получения случайных чисел. Впервые этот метод был 
предложен Лехмером в 1949 г. [3]. Выбираются 4 числа:

• модуль m (m > 0);
• множитель a (0 <= a < m);
• приращение c (0 <= c < m);
• начальное значение X0 (0 <= X0 < m).
Последовательность получается с использование следую-

щей рекуррентной формулы:

  1 ( * ) modn nX a X c m+ = + .   (1)

Этот метод даёт действительно хорошие псевдослучай-
ные числа, но если взять числа m, a, c произвольно, т. е. 
определить исходные значения случайно, то результат, ско-
рее всего, разочарует. Например, при исходных значениях 
m = 7, X0 = 1, a = 2, c = 4 получится следующая последова-
тельность: 1, 6, 2, 1, 6, 2, 1, ... Очевидно, что эта последова-
тельность не совсем подходит под определение случайной 
или псевдослучайной, не выполняются описанные требо-
вания [6]. Тем не менее, полученные результаты позволили 
сделать следующие выводы:

• исходные значения m, a, c, X0 не должны быть случай-
ными;

• результат реализации линейного конгруэнтного мето-
да – это повторяющиеся последовательности.

На самом деле любая функция, отображающая конечное 
множество X в X, будет давать циклически повторяемые зна-
чения. Таким образом, задача сводится к тому, чтобы макси-
мально увеличить энтропию – удлинить уникальную часть 
последовательности. Очевидно, что длина уникальной части 
не может быть больше m. Период последовательности будет 
равен m только при выполнении следующих условий:

• значения c и m взаимно простые;
• a – 1 кратно p для каждого простого p, являющегося 

делителем m;
• если m кратно 4, то и a – 1 должно быть кратно 4.
Последовательности, получаемые с помощью линейно-

го конгруэнтного метода, не являются криптографически 
стойкими, так как, зная четыре подряд идущих числа, крип-

тоаналитик может составить систему уравнений, из которых 
можно найти a, c, m.

Криптографически стойкий генератор псевдослучайных 
чисел (КСГПСЧ) – генератор псевдослучайных чисел, обла-
дающий определенными свойствами, позволяющими исполь-
зовать полученные числа в криптографии [9]. Требования 
к КСГПСЧ гораздо выше, чем к другим генераторам. В част-
ности, КСГПСЧ должен обладать следующими свойствами:

• криптографической стойкостью;
• хорошими статистическими свойствами, делающими 

псевдослучайную последовательность неотличимой от ис-
тинно случайной;

• большим периодом псевдослучайной последователь-
ности;

• эффективным использованием аппаратного ресурса 
[4, 5].

В основе полиномиального счетчика (сдвигового реги-
стра) лежит операция исключающего ИЛИ (сумма по мо-
дулю два).

Схемы, представленные на рисунке, являются простей-
шими полиномиальными счётчиками.

Пример вычисления значений двух регистров 
Счетчик 1 и Счетчик 2

Шаг
Счетчик 1 Счетчик 2

Биты Биты
0 1 2 0 1 2

0 0 0 1 0 0 1
1 1 0 0 1 0 0
2 1 1 0 0 1 0
3 1 1 1 1 0 1
4 0 1 1 1 1 0
5 1 0 1 1 1 1
6 0 1 0 0 1 1
7 0 0 1 0 0 1

0 1 2

0 1 2

Пример простейших схем полиномиальных счетчиков

Нулевой бит в таких схемах вычисляется на основе функ-
ции исключающего ИЛИ, а все остальные биты получаются 
простым сдвигом. Разряды, с которых сигнал идёт на ис-
ключающее ИЛИ, называются отводами [3, 5]. В таблице 
показано, как будут изменяться значения в рассмотренных 
регистрах при начальном значении 001.
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Стоит отметить, что регистры начинают работу с одного 
и того же значения, но потом значения, генерируемые реги-
страми, начинают быстро расходиться. Однако через шесть 
шагов оба регистра возвращаются в исходное состояние. 
Не составляет особого труда доказать, что оба этих регистра 
сгенерировали максимально длинную последовательность, 
которая содержит все комбинации, кроме нулевой. То есть 
при разрядности регистра m можно получить последователь-
ность длинной 2 1m −  [10].

Полиномиальный счётчик любой разрядности имеет ряд 
комбинаций отводов, которые обеспечат последовательность 
максимальной длины. Использование неверных комбинаций 
приведёт к генерации коротких последовательностей. От-
дельная и довольно сложная задача – поиск этих комбинаций 
отводов. Заметим, что эти комбинации не всегда уникальны. 
К примеру, для 10-битного счётчика их существует две: [6; 
11] и [2; 11], для шестиразрядного счётчика таких комбина-
ций 28. Чтобы найти эти комбинации, необходимо предста-
вить счётчик в виде полинома [3, 7]. Счётчики, рассмотрен-
ные на рисунке, будут иметь вид 2 1X XOR  и 2 * 1.X XOR XOR

Из теории известно, что необходимым и достаточным 
условием генерации полной последовательности является 
примитивность характеристического полинома. Это значит, 
что:

• характеристический полином нельзя представить в виде 
произведения полиномов более низкой степени;

• характеристический полином является делителем по-
линома 1z XORδ  при 2 1mδ = −  и не является делителем при 
любых других значениях 2 1mδ < − .

Преимуществами полиномиального счётчика является 
простота как программной, так и аппаратной реализации, 
скорость работы и криптографическая стойкость [9, 11].

Численные характеристики стойкости и трудоемкости 
реализации рассмотренных алгоритмов генерации, их модер-
низация защитными преобразованиями будут рассмотрены 
в следующих работах.
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Abstract. Experts in information security fi eld and information 
security often face need of generation of random series and numbers. 
Most often random numbers are required in tasks of simulation, the 
numerical analysis and testing, but there is also a set of other very 
specifi c tasks. It is known that in all modern languages of program-
ming there is a random function or its analogs. These functions most 
often give really good pseudorandom numbers. In article features 
of implementation of the linear congruent method which is most 
often used as random, and a method of receiving random numbers 
by means of the polynomial counter which is often used for testing 
of an equipment are considered.
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Предметом исследования статьи является анализ инфор-
мационной защищенности сайта «XI Санкт-Петербургский 
конгресс „Профессиональное образование, наука и иннова-
ции в XXI веке“» (http://congress-2017.ru). Сайт работает под 
управлением WordPress – одной из самых популярных систем 
управления содержимым сайта. В системе WordPress помимо 
основных блоков управления сайтом (управления контентом, 
дизайном, работы с медиафайлами) встроен модуль работы 
с базами данных и сервером баз данных MySQL, к которому 
предъявляются более высокие требования по защите инфор-
мации.

Необходимым этапом разработки любого сайта как про-
граммного компонента информационных систем, взаимо-
действующих с критичными ресурсами (базой данных), яв-
ляется исследование разработанных программных решений 
в контексте информационной безопасности [1–4].

Для создания максимально эффективной подсистемы 
защиты сайта «XI Санкт-Петербургский конгресс „Профес-
сиональное образование, наука и инновации в XXI веке“» 
проведен анализ основных угроз информационной безопас-
ности вебсайтов и методов защиты от атак различного рода. 
Можно выделить следующие основные типы угроз:

• конфиденциальности – несанкционированный доступ 
к данным;

• целостности – несанкционированное искажение или 
уничтожение данных;

• доступности – ограничение или блокировка доступа 
к данным.

Для выявления типовых уязвимостей, через которые 
могут быть реализованы перечисленные угрозы, проведен 
аудит сайта. Процедуру аудита веб-сервиса с привязанной 
базой данных можно разделить на два этапа: анализ непо-
средственно самого сайта и его исходного кода и анализ базы 
данных.

АНАЛИЗ САЙТА И ЕГО ИСХОДНОГО КОДА

Сегодня WordPress [5] является самым популярным среди 
систем управления контентом. Его доля составляет 60,4 % 
общего числа сайтов, использующих CMS-движки. За 12 лет 
существования веб-движка в нем было обнаружено 242 уяз-
вимости.

Аннотация. Статья посвящена вопросам обеспечения без-
опасности веб-сайтов в интернете. Рассматриваются основные 
угрозы безопасности сайтов и методы защиты от них. В каче-
стве объекта исследования информационной защищенности 
рассмотрен сайт «XI Санкт-Петербургский конгресс „Профес-
сиональное образование, наука и инновации в XXI веке“», ра-
ботающий под управлением системы WordPress – управления 
содержимым сайта. Описываются анализ сайта, его исходного 
кода и базы данных, включая проверку правильности настрой-
ки индексирования сайта, тестирование на проникновение. Для 
установления защищенного соединения между сервером и брау-
зером пользователя получен SSL-сертификат сайта. Рассмотрен 
наиболее распространенный вид атаки на базу данных – SQL-
инъекция (внедрение в запрос произвольного SQL-кода).

Ключевые слова: защита информации, безопасность данных, 
база данных, разработка сайта, конфиденциальность, Word-
Press, SQL.

ВВЕДЕНИЕ

Проблема безопасности вебсайтов ещё никогда не стояла 
так остро, как в XXI веке. Конечно, это связано со всеобъем-
лющим распространением сети Интернет практически во всех 
отраслях и сферах деятельности человека. Каждый день ха-
керы и специалисты по безопасности находят по нескольку 
новых уязвимостей сайтов. Многие сайты тут же закрыва-
ются либо дорабатываются владельцами и разработчиками, 
а некоторые остаются незащищенными, чем и пользуются 
злоумышленники. А ведь с помощью взломанного сайта мож-
но нанести большой вред как его пользователям, администра-
торам, так и серверам, на которых он размещён.

Исследования показывают, что, например, в 2013 г. в сред-
нем на каждое веб-приложение приходилось 15,6 случаев 
уязвимости, а в 2014 г. данный показатель возрос до 29,9. 
Таким образом, среднее количество увеличилось за год почти 
в два раза. При этом для уязвимостей высокой степени риска 
данный показатель возрос более чем в два раза (с 2,8 до 7,5). 
Несмотря на наличие множества уязвимостей, которые могли 
быть обнаружены и их использование пресечено средствами 
защиты, механизмы безопасности по-прежнему использу-
ются очень мало. Из сказанного можно сделать вывод, что 
внимание к проблемам безопасности веб-приложений все 
еще остается на низком уровне.
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На первом этапе аудита выполнена проверка правиль-
ности настройки индексирования сайта с помощью запроса 
Google Dorks site: congress-2017.ru inurl:/wp-content/. Та-
кие запросы из Google Dork или Google Dork Queries (GDQ) 
помогают выявить скрытые данные, являющиеся при этом 
общедоступными.

Указанный запрос позволил проверить, какие права досту-
па к различным веб-страницам сайта определены. В резуль-
тате обнаружено, что у неавторизованных пользователей нет 
доступа к конфиденциальной информации на данном сайте, 
например, к информации об установленных плагинах и те-
мах, к конфиденциальным данным или резервным копиям 
баз данных.

На следующем шаге аудита проводилось тестирование 
на проникновение. Чтобы подобрать нужный для взлома 
сайта эксплойт (компьютерную программу, фрагмент про-
граммного кода или последовательность команд, использую-
щие уязвимости в программном обеспечении и применяемые 
для атаки на вычислительную систему), злоумышленнику 
необходимо знать используемую при разработке версию 
WordPress. Такая информация содержится в исходном коде 
главной веб-страницы в метатеге generator (рис. 1).

и нижнего регистра, числа и спецсимволы, либо, например, 
встраивания плагина Login LockDown, который ограничивает 
количество неудачных попыток авторизации.

В целях безопасности в текст сайта были дополнительно 
установлены следующие плагины:

• Revisium WordPress Theme Checker – позволяет выяв-
лять типичные вредоносные фрагменты в темах WordPress;

• Sucuri Security – позволяет проводить мониторинг и 
обнаруживать вредоносный код;

• iThemes Security – многофункциональный плагин для 
организации защиты платформы WordPress.

Для запрета доступа к критичной информации был из-
менен файл конфигурации htaccess. В этот файл добавлены 
опции запрета доступа к директориям и файлам, блокировки 
SQL-инъекций и вредоносных скриптов [2–4]. Это реализу-
ется с помощью добавления в файл следующих правил:

1) закрытие списка файлов и папок: Options+FollowSym
Links–Indexes;

2) противодействие скриптам, пытающимся установить 
глобальные переменные или изменить переменную _REQUEST 
через URL: RewriteCond %{QUERY_STRING}GLOBALS 
(=|\[|\ % [0–9A-Z]{0,2}) [OR]RewriteCond %{QUERY_
STRING}_REQUEST (=|\[|\ % [0–9A-Z]{0,2});

3) ограничение доступа к критичным по отношению к 
безопасности файлам с помощью правил Order Allow, Deny 
и Deny from all.

К таким файлам можно отнести:
• wp-confi g.php – содержит имя БД, имя пользователя, 

пароль и префикс таблиц;
• .htaccess – файл конфигурации веб-серверов;
• readme.html и ru_RU.po – содержат версию WordPress;
• install.php – для работы с php.
Для установления защищенного соединения между сер-

вером и браузером пользователя был получен SSL-сер ти-
фикат сайта. SSL-сертификат [1] – цифровая подпись сайта, 
подтверждающая его подлинность. Он даёт возможность 
владельцу применить к своему сайту технологию SSL-шиф-
рования. Информация передаётся в зашифрованном виде, 
и расшифровать её можно только с помощью специального 
ключа, являющегося частью сертификата. Тем самым гаран-
тируется сохранность данных. Схема действия SSL представ-
лена на схеме (рис. 2).

Рис. 1. Выявление использованной версии WordPress 
через исходный код страницы сайта

Злоумышленник может подобрать данные учетной за-
писи легального пользователя с помощью подачи запроса 
congress-2017.ru/?author=1 и перебора всех возможных 
значений идентификатора пользователя.

Зная имя пользователя, можно попробовать подобрать 
пароль к панели администратора. Проблема подбора пароля 
решается путем либо использования стойких паролей, состо-
ящих из 12 и более символов и включающих буквы верхнего 

Рис. 2. Схема действия SSL
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Когда пользователь заходит на защищённый сайт, вы-
полняются проверка DNS и определение IP-адреса хоста 
веб-сайта. Затем, если запись веб-сайта найдена, происхо-
дит переход на веб-сервер хоста, а затем посылается запрос 
безопасного SSL-соединения с хоста веб-сайта. Хост отве-
чает валидным SSL-сертификатом. Таким образом устанав-
ливается защищённое соединение и передаваемые данные 
шифруются.

АНАЛИЗ БАЗЫ ДАННЫХ

Наиболее распространенным видом атаки на базу данных 
является SQL-инъекция. Эта атака основана на внедрении 
в запрос произвольного SQL-кода. Это может дать возмож-
ность атакующему выполнить произвольный запрос к базе 
данных, например, прочитать содержимое любых таблиц, 
удалить, изменить или добавить данные, получить возмож-
ность чтения и/или записи локальных файлов и выполнения 
произвольных команд на атакуемом сервере.

Для работы с базами данных в WordPress предусмотрен 
класс $wpdb, включающий в себя метод prepare () для обес-
печения защиты от SQL-инъекций. Запросы к базе данных 
выглядят следующим образом:

$sql = $wpdb->prepare (‘query’ [, value_parameter, value_
parameter …]).

Также необходимо заблокировать запросы к URL, содер-
жащие определенные ключевые слова. Сделать это можно, 
добавив в файл .htaccess следующие строки:

RewriteCond %{query_string} concat.*\([NC, OR]
RewriteCond %{query_string} union.*select.*\([NC, OR]
RewriteCond %{query_string} union.*all.*select [NC]
RewriteRule ^ (.*)$ index.php [F, L]
Еще одним способом обеспечения защиты информа-

ции в базе данных является резервное копирование данных 
на случай их потери или удаления. Для этого используется 
соответствующая утилита BackUpWordPress.

ЗАКЛЮЧЕНИЕ

WordPress – довольно крупный и сложный продукт, кото-
рый обладает своими достоинствами и недостатками. Среди 
последних имеется большое количество уязвимостей. В на-
шей статье рассмотрены и устранены наиболее типичные 
из них. Тем самым были сведены к минимуму шансы злоу-

мышленника на компрометацию ресурса. В числе зарубеж-
ных публикаций по вопросу обеспечения информационной 
безопасности сайтов, на наш взгляд, можно рекомендовать 
статьи [6–10].
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Abstract. Article is devoted to questions of safety of web sites on 
the Internet. The main security risks of the websites and methods of 
protection against them are considered. As an object of a research 
of information security the website „The XI St. Petersburg congress 
‘Professional Education, Science and Innovations in the 21st Centu-
ry’“ working under control of the WordPress system – website con-
tent management is considered. The analysis of the website and its 
source code and the analysis of the database is described, including: 
validation of setup of index of the website, testing for penetration. 
For establishment of the protected connection between the server 
and the user’s browser, the SSL certifi cate of the website is received. 
The most widespread type of the attack to the database – a SQL in-
jection is considered (implementation in a request of arbitrary SQL 
code).

Keywords: information protection, information security, data-
base, website development, privacy, WordPress, SQL.
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где x(i) – исходный временной ряд; n – размерность про-
странства вложения; τ – временная задержка; полученный 
вектор – координата одной точки на восстановленном ат-
тракторе. При этом n удовлетворяет условиям теоремы Та-
кенса:

 2[ ] 1,An d≥ +   (2)

где dA – размерность восстановленного аттрактора.
Наиболее известными характеристиками аттрактора ди-

намической системы являются вероятностные (фракталь-
ные) размерности. Под вероятностью здесь понимается ве-
роятность нахождения точки в определенной области самого 
аттрактора в фазовом пространстве. Их общим выражени-
ем является так называемая размерность Реньи (см. напри-
мер [7]):
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где M(ε) – минимальное количество кубиков со стороной ε, 
полностью покрывающие аттрактор; pi – вероятность посе-
щения i-го кубика фазовой траекторией динамической си-
стемы.

В настоящее время этот параметр принят равным двум 
(корреляционная размерность является оценкой информа-
ционной размерности, для ее вычисления разработан уни-
версальный численный алгоритм, из полученного алгоритма 
автоматически следует оценка соответствующей аппрокси-
мированной энтропии). Из (3) следует, что корреляционная 
размерность есть
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Последнее выражение удобно представить в следующей 
форме:
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функция расстояния в n-мерном пространстве. Для аттрак-

Аннотация. Описана методика выявления изменений фрак-
тальных компонент временны́х рядов биржевых индексов ва-
лютных котировок, реализованная автором в математическом 
пакете MATLAB. Цель этой обработки хаотических данных 
состояла в выявлении участков детерминированности для 
установления вида динамического хаоса. Приведен пример 
детерминированного хаоса, установленного с помощью мето-
дики в одном из исследуемых временных рядов экономических 
показателей. Указаны индикаторы, способные разделять про-
цессы на детерминированные и недетерминированные. Такая 
классификация является новой мерой численного понятия 
случайности.

Ключевые слова: хаотические временные ряды, биржевые 
индексы рынков капитала, корреляционная размерность, ап-
проксимированная энтропия.

ВВЕДЕНИЕ

Наша статья посвящена раскрытию возможностей чис-
ленного фрактального анализа при обработке временны ´х 
рядов, сгенерированных рынками капитала [1–5]. Принци-
пиальными вопросами анализа временны́х последовательно-
стей наблюдений за рынками являются их нестационарность 
и наличие признаков хаотической динамики. Интерпретация 
указанных наблюдений как реализаций процессов динамиче-
ского хаоса позволяет, с одной стороны, объяснить низкую 
эффективность диагностических схем, основанных на стати-
стической обработке информации, а с другой стороны, дает 
потенциальную возможность для построения нового класса 
прогностических индикаторов, базирующихся на концепции 
фрактальной математики.

ФРАКТАЛЬНЫЕ ИНДИКАТОРЫ СОСТОЯНИЯ 
ВРЕМЕННОГО РЯДА И ИХ ИЗМЕНЕНИЕ 

В РЕЖИМЕ СКОЛЬЗЯЩЕГО ОКНА

Построение фрактала из исходного одномерного конеч-
ного сигнала связано с восстановлением его аттрактора. Это 
положение происходит из теории динамических систем, с ко-
торым на начальном этапе своего развития была неразрыв-
но связана теория детерминированного хаоса. Данный факт 
отчетливо прослеживается в известной теореме Такенса [4, 
6], в которой предложен способ построения восстановлен-
ного аттрактора, принадлежащего гладкому многообразию, 
в качестве координат вектора состояния положен тот же ряд, 
смещенный относительно себя на некоторое постоянное зна-
чение:

 1 2( ) ( ( ), ( ),..., ( ( 1))) ( , ,..., ),nx i x i x i x i n x x x= + τ + τ − =
�   (1)
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торов, состоящих из конечного числа точек, корреляционный 
интеграл заменяется соответствующей оценкой:
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где M – количество точек на восстановленном аттракторе.
Фрактальность исследуемого объекта предполагает

 ( ) ~ CDC r r ,  (7)

откуда следует, что

 ln ( ) ~ lnCC r D r ,  (8)

и корреляционную размерность можно оценить, получив на-
клон прямой логарифма корреляционного интеграла.

Аппроксимированная энтропия отражает вероятность 
возникновения новых режимов при возрастании размерно-
сти пространства вложения. Чем она больше, тем больше 
неопределенностей в исходном сигнале. Для ее вычисления 
генерируются два аттрактора в последовательных простран-
ствах вложения. Обычно (n + 1)-мерное пространство являет-
ся следующим по отношению к условиям теоремы Такенса. 
Для оценки их схожести вычисляют корреляционный инте-
грал в каждом пространстве. При этом аппроксимированная 
энтропия находится из условия
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Таким образом, находят аттрактор и вычисляют его кор-
реляционную размерность и аппроксимированную энтропию 
по следующему алгоритму:

1) оценивают размерность пространства вложения;
2) оценивают параметр задержки;
3) нормируют расстояния между точками на аттракторе;
4) восстанавливают аттрактор и делают его возможную 

визуализацию, вычисляют корреляционный интеграл;
5) определяют скейлинговый диапазон;
6) оценивают корреляционную размерность в скейлинго-

вом диапазоне (в двойном логарифмическом масштабе);
7) находят конкретное расстояние r при вычислении ап-

проксимированной энтропии и определяют ее для этого r.
При модификации рассматриваемых методов для учета 

их изменения в режиме реального времени (или изменения 
в режиме «скользящего окна», схематично изображенных 
на рис. 1) необходимо произвести перерасчет всех указанных 
параметров. Решение такой задачи даже на современных 
средствах вычислительной техники невозможно. При этом 
существует уже показанный ряд упрощений, связанный с ви-
дом предварительно рассчитанных значений корреляцион-

ной размерности и их аппроксимации в режиме «скользяще-
го окна». Сказанное позволяет сформулировать следующий 
алгоритм вычисления фрактальных показателей:

1) задать постоянную размерность пространства вложе-
ния (на начальном этапе равную 3 и 4);

2) предварительно оценить параметр задержки с помощью 
предыдущего алгоритма. Запомнить полученный результат, 
а также вид построенных функций (автокорреляционной 
и функции средней взаимной информации);

3) выполнить нормирование расстояний между точками 
на аттракторе;

4) восстановить аттрактор и визуализировать его (в про-
странстве размерности 3), вычислить корреляционный ин-
теграл;

5) определить скейлинговый диапазон;
6) предварительно оценить корреляционную размерность 

в скейлинговом диапазоне (в двойном логарифмическом мас-
штабе);

7) определить конкретное расстояние r при вычислении 
аппроксимированной энтропии и вычислить ее для этого r;

8) проверить найденные значения (в пространствах вложе-
ния размерности 3 и 4). При необходимости увеличить раз-
мерность пространства вложения и повторить пункты 2–7;

9) сдвинуть временной ряд (перемещение окна выбира-
ется апостериорно);

10) оценить параметр п. 2, изменив лишь значения от-
счетов, относительно которых переместилось скользящее 
окно;

11) изменить аттрактор и корреляционный интеграл от-
носительно отсчетов сместившегося окна;

12) найти оценку скейлингового диапазона относительно 
переместившегося окна;

13) дать оценку корреляционной размерности относи-
тельно нового местонахождения «скользящего окна»;

14) уточнить расстояние r и дать оценку аппроксимиро-
ванной энтропии относительно нового местонахождения 
«скользящего окна»;

15) аппроксимировать полученные результаты трендами.

РАЗРАБОТАННЫЙ MATLAB-СКРИПТ

В пакете прикладных программ MATLAB разработан 
скрипт, позволяющий:

• строить графики двух- и трехмерного аттрактора (рис. 2, 
3) для произвольной задержки τ;

• «проигрывать» исходный временной ряд в режиме 
«скользящего окна»;

• вычислять и «проигрывать» корреляционную размер-
ность в режиме «скользящего окна»;

• вычислять и «проигрывать» аппроксимированную раз-
мерность в режиме «скользящего окна»;

• выводить результаты на совместном графике задержки.

Рис. 1. Способ перемещения «скользящего окна» с шириной 31 (длина окна) на 4 отсчета (перемещение окна)
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РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

В исследовании были обработаны 16 временных рядов 
отношения различных котировок валют с количеством игры 
на бирже 10 дней (14 400 отсчетов). Для каждого времен-
но ´го ряда реконструированы аттракторы, произведена их 
визуализация для двух- и трехмерного случаев (например, 
рис. 2, 3), найдены необходимые параметры для вычисле-
ний. В работе построены тренды корреляционной размер-
ности и аппроксимированной энтропии для всего времени 
исследования временно ´го ряда, для удобного наблюдения 
и сравнения которых включена возможность отслеживания 
их изменений на совместном графике.

На рис. 4 приведен график временного ряда отношения 
котировок USD/CHF. Разработанная методика, к сожале-
нию, не всегда обладает прогностическими способностями. 
Рассмотренный пример наглядно демонстрирует, что от-

сутствует явная видимая корреляция между рассмотренным 
типом фрактальной размерности и исходного временного 
ряда. Тот же результат был получен нами для аппрокси-
мированной энтропии. Тем не менее, на рис. 5 рассмотрен 
график отношения других котировок (EUR/USD). В этом 
случае нами установлена постоянная корреляционная раз-
мерность (рис. 5б) и нулевая аппроксимированная энтропия 
(рис. 6б). Таким образом, мы можем заключить, что нами об-
наружен случай детерминированного хаоса, который может 
быть восстановлен (хотя бы в теории) в виде динамической 
системы.

Последний результат является наиболее важным, по-
скольку показывает совершенство рассматриваемой мето-
дологии и указывает на индикаторы, способные разделять 
процессы на детерминированные и недетерминированные. 
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Рис. 2. Фрактал (двухмерный аттрактор) временно´го ряда 
отношения котировок валют с количеством игры на бирже 10 дней 

(14 400 отсчетов)

Рис. 3. Фрактал (трехмерный аттрактор) временно´го ряда 
отношения котировок валют с количеством игры на бирже 10 дней 

(14 400 отсчетов)

Рис. 4. Исходный временной ряд с количеством 10 дней обучения 
(14 400 отсчетов) (а) 

и корреляционная размерность в режиме «скользящего окна» (б) 
в зависимости от времени
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Такая классификация является новой мерой численного по-
нятия случайности и будет предложена в дальнейшем.

ЗАКЛЮЧЕНИЕ

Данная статья посвящена раскрытию возможностей чис-
ленного фрактального моделирования экономических вре-
менных рядов. В работе приведены основы указанной ме-
тодологии, описаны возможности созданной программной 
реализации в математическом пакете прикладных программ 
MATLAB. Разработанные скрипты позволяют строить двух- 
и трехмерные аттракторы, в том числе в режиме реального 
времени, совместно рассматривать изменение исходного вре-
менного ряда и построенных корреляционной размерности 
и энтропии. В результатах работы приведены полученные 
графики изменения фрактальных показателей. Найден де-
терминированный случай (с постоянной корреляционной 
размерностью и нулевой аппроксимированной энтропией), 
что делает актуальной задачу нелинейной классификации 
рассматриваемых временных рядов относительно возмож-
ности детерминированного описания конечномерной нели-
нейной динамической системой. Приводятся рекомендации 
по использованию полученных результатов.

В заключение отметим, что систематическое изложение 
рассмотренного направления исследований дано в [8]. В чис-
ле заслуживающих внимания современных работ по рассмо-
тренной тематике можно выделить статьи [9–11].

ЛИТЕРАТУРА

1. Петерс Э. Хаос и порядок на рынке капитала. Новый 
аналитический взгляд на циклы, цены и изменчивость рын-
ка / Э. Петерс; пер. с англ.; под ред. А. Н. Романова. – М.: 
Мир, 2000. 334 с.

2. Мусаев А. А. Quod est veritas. Трансформация взгля-
дов на системную составляющую наблюдаемого про-
цесса / А. А. Мусаев // Тр. СПИИРАН. 2010. Вып. 15. 
С. 53-74.

3. Мусаев А. А. Статистический анализ инерционности 
хаотических процессов / А. А. Мусаев // Тр. СПИИРАН. 2014. 
Вып. 2 (33). С. 48-59.

4. Захаров А. И. Мультифрактальное математическое моде-
лирование процессов хаотического происхождения / А. И. За-
харов, А. И. Загайнов // Тр. ВКА им. А. Ф. Можайского. 2015. 
Вып. 648. С. 19-27.

5. Меклер А. А. Применение аппарата нелинейного анализа 
динамических систем для обработки сигналов ЭЭГ / А. А. Ме-
клер // Актуальные проблемы современной математики: уче-
ные записки. 2004. Т. 13 (2). C. 112-140.

6. Takens F. Detecting strange attractors in turbulence, in dy-
namical systems and turbulence / F. Takens // Lecture Notes in 
Mathematics / eds. D. A. Rand, L. S. Young. – Heidelberg, Spring-
er-Verlag, 1981. P. 366-381.

7. Перерва Л. М. Фрактальное моделирование: учеб. по-
собие / Л. М. Перерва, В. В. Юдин // под общ. ред. В. Н. Гря-
ника. – Владивосток: Изд-во ВГУЭС, 2007. 186 c.

8. Tsonis A. Chaos: from Theory to Applications / A. Tsonis. – 
NY: Plenum Press, 1992. 274 p.

9. Головко В. А. Нейросетевые методы обработки хаотиче-
ских процессов / В. А. Головко // Научная сессия МИФИ-2005. 
VII всерос. науч.-технич. конф. «Нейроинформатика-2005»: 
Лекции по нейроинформатике. – М.: МИФИ, 2005. C. 43-91.

10. Czarnecki L. Comparison study of global and local ap-
proaches describing critical phenomena on the polish stock ex-
change market / L. Czarnecki, D. Grech, G. Pamula. – Physica 
A 387. 2008. P. 6801-6811.

11. Matteo Di T. Multi-scaling in fi nance / T. Di Matteo // 
Quantitatice Finance. 2007. № 7 (1). P. 21-36.

0 2000 4000 6000 8000 10000 12000 14000
-10

-5

0

5
x 10

6         

Y

0 2000 4000 6000 8000 10000 12000 14000
-2

-1

0

1

t

A
pE

n

Рис. 6. Пример детерминированного временного ряда 
отношения биржевых индексов (а) и соответствующая нулевая 

аппроксимированная энтропия (б) за все время наблюдения



Интеллектуальные технологии на транспорте. 2017. № 4 43

Intellectual Technologies on Transport. 2017. No 4

Investigation of the Change 
in the Fractality of Chaotic Pocesses 

in the Capital Markets
Zagaynov A. I.

Mozhaisky Military Space Academy named
St. Petersburg, Russia

zagainov239@gmail.com

proishozhdeniya], Proc. A. F. Mozhaysky Military Space Acad-
emy [Trudy voenno-kosmicheskoy akademii imeni A. F. Mo-
zhaiskogo], 2015, is. 648, pp. 19-27.

5. Mekler A. A. Application of the Apparatus of Dynamic 
Non-linear Analysis Systems for the EEG Signal Processing 
[Primenenie apparata nelineynogo analisa dinamicheskikh sys-
tem dlya obrabotki signalov EEG], Actual problems of modern 
mathematics: scientists notes [Aktualnye problemy sovremennoy 
matematuki: uchenye zapiski], 2004, vol. 13 (2), pp. 112-140.

6. Takens F. Detecting Strange Attractors in Turbulence, in 
Dynamical Systems and Turbulence, Lecture Notes in Mathemat-
ics, eds. D. A. Rand, L. S. Young. Heidelberg, Springer-Verlag, 
1981. Pp. 366-381.

7. Pererva L. M., Yudin V.V Fractal Modeling: study guide. 
[Fraktalnoe modelirovanie: uchebnoe posobie], Vladivostok, 
Publ. house VGUES, 2007. 186 p.

8. Tsonis A. Chaos: from Theory to Applications. NY, Ple-
num Press, 1992. 274 p.

9. Golovko V. A. Neural Network Methods of Process-
ing Chaotic Processes [Neyrosetevye metody obrabotki khaot-
icheskikh processov]. Proc. Scientifi c session of the MiFi 2005. 
VII All-Russia scientifi c-technical conference “Neuroinformatics 
2005” Lectures on neuroinformatics [Trudy Nauchnay sessiya 
MIFI-2005. VII Vserossiyskaya nauchno-tehnicheskaya konfer-
entciya „Neyroinformatika-2005“: Lektcii po neyroinformatike]. 
Moscow, 2005, pp. 43-91.

10. Czarnecki L., Grech D., Pamula G. Comparison Study of 
Global and Local Approaches Describing Critical Phenomena 
on the Polish Stock Exchange Market. Physica A 387, 2008, 
pp. 6801-6811.

11. Matteo T. Di. Multi-scaling in Finance, Quantitatice Fi-
nance, 2007, no. 7 (1), pp. 21-36.

Abstract. The technique of detection of changes of fractal com-
ponents of time series of market indexes of currency quotations real-
ized by the author in a mathematical packet of MatLab is described. 
The purpose of similar processing of chaotic data consisted in detec-
tion of their sections of determinancy for establishment of a type of 
dynamic chaos. The example of the determined chaos set by means 
of a technique in one of the researched time series of economic indi-
ces is given. The indicators capable to separate processes on deter-
mined and nondeterministic are specifi ed. Similar classifi cation is 
a new measure of a numerical concept of randomness.

Keywords: chaotic time series, stock market indices of capital 
markets, correlation dimension, approximated entropy.
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