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Abstract. The article focuses on the description of the method 

of constructing a set of admissible routes in transport networks in 
the cases when there are given constraints on the individual tracks 
of transported objects. The constraints have a form of upper 
bounds on two weights and on the lengths of searched paths. We 
analyze and estimate the computational complexity of the pro-
posed algorithm and consider the case when the weights are inde-
pendently drawn from a given continuous distribution with inde-
pendent components. 

Keywords: transport networks, optimal routing, Pareto set, 
records in a sequence of random variables, random permutations. 

INTRODUCTION 
Optimal routing problems are an integral part of the field of 

developing and managing transport networks. Since appearance 
the first algorithms for searching the shortest path in a weighted 
graph [1–3] the problem 

𝑤𝑤(μ) → min, μ ∈ ℳ(𝑠𝑠, 𝑡𝑡)                        (1) 

where ℳ(𝑠𝑠, 𝑡𝑡) denotes the set of all simple paths from vertex s 
to vertex t in a directed weighted graph Gw, has been repeatedly 
considered, both from the viewpoint of the development of 
computing and telecommunications technologies, and from the 
viewpoint of new algorithmic ideas [4]. 

In a wide class of optimal routing problems, the models are 
formulated as (1) under additional constraints of the form 

𝑤𝑤1(μ) ≤ 𝑊𝑊1, … ,𝑤𝑤𝑑𝑑(μ) ≤ 𝑊𝑊𝑑𝑑 ,                    (2) 

where 𝑤𝑤1 , … ,𝑤𝑤𝑑𝑑 are some given weights and 𝑊𝑊1, … ,𝑊𝑊𝑑𝑑 are 
given corresponding upper bounds [5]. (Simplest example is the 
problem of road routing in which w performs the cost of fuel 
and w1 performs the cost of time (duration), d = 1.) 

However, even in the case d = 1, the problem becomes  
NP-hard [6]. Due to this fact, a large number of papers has ap-
peared on the search for algorithms for approximate solution of 
the problem (1)–(2) that would be online-implementable. 

Comment. There is no precise definition of «online-imple-
mentable algorithm». We believe that when dealing with big 
data an algorithm can currently be considered as online-imple-
mentable if its computational complexity admits an estimate of 
the form, O(nL(n)), where L( ) is some function, slowly varying 
at infinity, and n is proportional to the number of input bits. 

 At the same time if the routing problem under consideration 
has not the type of online controlling the process of transporta-
tion one can use more «heavy» algorithms to find the exact so-
lution (1)–(2). 

NP-hard problems are very different from each other from 
the viewpoint of the dependence the necessary resources (time 

 
1An algorithm is called pseudo-polynomial if its computational complexity admits the estimation by a polynomial from several 
numeric parameters characterizing size of the problem. 

and memory) for the known exact algorithms on the size of in-
puts. For some kind of NP-hard problems, such as Knapsack 
Problem, there are known pseudo-polynomial algorithms of ex-
act solution1 [7]. Such problems are called weakly NP-hard and 
often can be effectively solved in practice for rather large range 
of values of parameters determining the size of the problem. 

As it was shown in [6] the problem (1)–(2) is relates to the 
last type of problems also. In the proposed method, the problem 
(1)–(2) was reduced to the problem of constructing the Pareto 
set for the set 

��𝑤𝑤(μ),𝑤𝑤1(μ), … ,𝑤𝑤𝑑𝑑(μ)�| μ ∈ 𝛭𝛭(𝑠𝑠, 𝑡𝑡),𝑤𝑤1(μ) ≤ 

≤ 𝑊𝑊1, … ,𝑤𝑤𝑑𝑑(μ) ≤ 𝑊𝑊𝑑𝑑}. 

The theme of constructing the Pareto sets is very popular in 
the field of multi-criteria problems [5, 6, 8–13] and the related 
problems splits into two classes in dependence on finiteness or 
infiniteness the number of points of an original set. We will deal 
with finite original set and use corresponding terminology [14], 
which is slightly different from the terminology for the case 
when the original set is determined as subset of ℝ𝑑𝑑+1 consisted 
of points satisfying given analytical relations. 

Till now we concerned the models of routing problems rel-
atively to individual tracks over a transport network. New prob-
lem appears when one has to transport over the net a set 
𝐹𝐹 = {𝑓𝑓} of some objects if the capacity of the transport network 
is bounded and the transportation must be done under the con-
straints of the form 

𝑤𝑤1(𝑓𝑓|μ) ≤ 𝑊𝑊1(𝑓𝑓), … ,𝑤𝑤𝑑𝑑(𝑓𝑓|μ) ≤ 𝑊𝑊𝑑𝑑(𝑓𝑓)                  (3) 

for every transported object 𝑓𝑓 ∈ 𝐹𝐹. 
Our approach to this problem includes two steps. 
On the first step we form a queue of transported object from 

the set F. 
On the second step we by means of an iteration procedure re-

trieving an item f from the queue (in accordance with the FIFO dis-
cipline), construct corresponding the Pareto set for the set ℳ(𝑠𝑠, 𝑡𝑡) 
under conditions (3), and choose from this set a path in a such 
way to maximize the residual capacity of the origin network. 

Note that although it is easy to construct an artificial exam-
ple in which the Pareto set coincides with the set ℳ(𝑠𝑠, 𝑡𝑡), in 
typical situations the Pareto set is significantly smaller than the 
origin set [14]. 

PRELIMINATERIES 
Let G be a directed strongly connected graph representing 

some transport network, V = V(G) be its set of vertices and 
E = E(G) be its set of edges (arcs). 
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Let 𝐹𝐹 = {𝑓𝑓} be the set of objects to be transported over G. 
We suppose that for every 𝑓𝑓 ∈ 𝐹𝐹 and for every 𝑒𝑒 ∈ 𝐸𝐸 two 
weights connected with moving f along the arc e are given: the 
weight 𝑐𝑐(𝑓𝑓|𝑒𝑒) representing the transport costs, and the weight 
τ(𝑓𝑓|𝑒𝑒) representing the time costs (duration of transportation). 

In addition, for every 𝑓𝑓 ∈ 𝐹𝐹, the upper bound of the total 
transport costs C(f), the upper bound of the total time costs 
𝒯𝒯(𝑓𝑓), start vertex 𝑠𝑠(𝑓𝑓) ∈ 𝑉𝑉, and terminal vertex 𝑡𝑡(𝑓𝑓) ∈ 𝑉𝑉 are 
given. 

Let ℳ be the set of all simple paths in G. A path μ ∈ ℳ we 
will represent as the sequence (called track) of vertices: 

μ: 𝑠𝑠 ≡ 𝑣𝑣𝑖𝑖0 → 𝑣𝑣𝑖𝑖1 → ⋯ → 𝑣𝑣𝑖𝑖𝑘𝑘−1 → 𝑣𝑣𝑖𝑖𝑘𝑘 ≡ 𝑡𝑡 .             (4) 

The initial and end vertices of the path μ are correspondingly 
denoted by s(μ) and t(μ). The sets of vertices and arcs entering 
the path μ are correspondingly denoted by V(μ) and E(μ). The 
number of elements of E(μ) (#E(μ)) is called length of the path 
μ and is denoted by L(μ). 

Denote by 𝑐𝑐(𝑓𝑓|μ) and by τ(𝑓𝑓|μ) correspondingly the total 
transport costs and the total time costs under the condition that 
for transportation 𝑓𝑓 was used the path μ. 

We postulate the following relations: 

𝑐𝑐(𝑓𝑓|μ) = �𝑐𝑐�𝑓𝑓|μ𝑗𝑗�
𝑘𝑘−1

𝑗𝑗=0

                            (5) 

and 

τ(𝑓𝑓|μ) = �τ�𝑓𝑓|μ𝑗𝑗�
𝑘𝑘−1

𝑗𝑗=0

,                              (6) 

where μ𝑗𝑗: 𝑣𝑣𝑖𝑖𝑗𝑗 → 𝑣𝑣𝑖𝑖𝑗𝑗+1 , 𝑗𝑗 = 0, 1, … , 𝑘𝑘 − 1. Fulfillment of these 
relations for every 𝑓𝑓 ∈ 𝐹𝐹 and every μ ∈ ℳ is called the axiom 
of costs additivity. This axiom is the basis for the algorithms of 
this article. 

Let 𝑓𝑓 ∈ 𝐹𝐹 be fixed, μ1, μ2 ∈ ℳ. We will say that path μ1 is 
not worse (≼𝑓𝑓 — not worse) than path μ2 and denote this binary 
relation by the symbol ≼𝑓𝑓, if the following conditions are ful-
filled. 

1) 𝑠𝑠(𝑓𝑓) = 𝑠𝑠(μ1) = 𝑠𝑠(μ2) & 𝑡𝑡(𝑓𝑓) = 𝑡𝑡(μ1) = 𝑡𝑡(μ2);  
2) 𝑐𝑐(𝑓𝑓|μ1) ≤ 𝑐𝑐(𝑓𝑓|μ2); 
3) τ(μ1) ≤ τ(μ2). 
We will say that path μ1 is ≼𝑓𝑓-better than path μ2 and write 

μ1 ≺𝑓𝑓 μ2, if μ1 ≼𝑓𝑓 μ2 and at least one of the inequalities 2) – 3) 
is strict. Finally, we will say that paths μ1 and μ2 are ≼𝑓𝑓-equiv-
alent and write μ1~𝑓𝑓μ2, if μ1 ≼𝑓𝑓 μ2 & μ2 ≼𝑓𝑓 μ1, that is, 1) is 
fulfilled and inequalities 2) – 3) turn into equalities. The relation 
≼𝑓𝑓 sets the partial order on ℳ. 

Let Γ ⊂ ℳ. The set Min(Γ) = �γ ∈ Γ| ∄γ′ ∈ Γ: γ′ ≺𝑓𝑓 γ� is 
called the set of minimal elements of  Γ or the Pareto set or the 
Pareto frontier (for the set Γ) relatively to criteria of transport 
costs and time costs. 

The map φ: Γ →  Min(Γ) is called the filtration of the sub-
sets of ℳ by the relation ≼𝑓𝑓. A set Γ is called φ-filtered if  
Γ =  φ(Γ). 

Let the vertices s and t be fixed from now and consider the 
set ℳ(𝑠𝑠, 𝑡𝑡) = {μ ∈ ℳ| 𝑠𝑠(μ) = 𝑠𝑠, 𝑡𝑡(μ) = 𝑡𝑡}. The condition 1) 
is fulfilled for every μ1, μ2 ∈  ℳ(𝑠𝑠, 𝑡𝑡). 

Let Γ ⊂ ℳ(𝑠𝑠, 𝑡𝑡), #Γ = 𝑛𝑛, and a sequence (γ1, γ2, … , γ𝑛𝑛) 
enumerates the elements of Γ in a such way that the condition 

𝑐𝑐(𝑓𝑓|γ1) ≤ 𝑐𝑐(𝑓𝑓|γ2) ≤ ⋯ ≤ 𝑐𝑐(𝑓𝑓|γ𝑛𝑛)                   (7) 

be fulfilled. 
It is easy to verify the validity of the following statement. 
Proposition 1. In order for the set Γ to be φ-filtered, the fol-

lowing conditions are necessary and sufficient: 

a) τ(𝑓𝑓|γ1) ≥ τ(𝑓𝑓|γ2) ≥ ⋯ ≥ τ(𝑓𝑓|γ𝑛𝑛);                               (8) 

b) the strict inequalities or equalities are fulfilling in (7) and 
(8) simultaneously. 

Based on Proposition 1, one can easily construct an algo-
rithm for constructing the φ-filtration of the union of two φ-fil-
tered sets of paths if these sets are presented in a form satisfying 
the conditions of Proposition 1. At the first step of such algo-
rithm the corresponding sequences of weights are merged over 
c-coordinate. This procedure is fully analogous to standard 
merge procedure of merging two sorted arrays into one [15].  
At the second step, the obtained sequence of weights is scanned 
and the elements (and corresponding paths) that violate condi-
tions (a) or (b) of Proposition 1 are deleted. The computational 
complexity of such algorithm is O(n + m), where n and m are 
the cardinalities of combined sets. 

In what follows, the procedure that implements this algo-
rithm will be denoted by UFILTR, and the appeal to it will be 
written in the form 

Γ ← UFILTR(Γ1, Γ2). 

Using the procedure UFILTR, it is possible to construct 
(completely analogous to standard merge_sort procedure) the 
recursive φ-filtering algorithm having computational complex-
ity O(N log N), where N is the cardinality of the origin set. 

In what follows, we will assume that different weights cor-
respond to different paths (both c and τ). In this case for the set 
Γ to be φ-filtered, it necessary and sufficient that the inequali-
ties in relations (7) and (8) were strict: 

𝑐𝑐(𝑓𝑓|γ1) < 𝑐𝑐(𝑓𝑓|γ2) < ⋯ < 𝑐𝑐(𝑓𝑓|γ𝑛𝑛),                    (9) 

τ(𝑓𝑓|γ1) > τ(𝑓𝑓|γ2) > ⋯ > τ(𝑓𝑓|γ𝑛𝑛).                 (10) 

To estimate the computational complexity of the algorithm, 
which will be described below, we need some information from the 
Records theory [16]. Note that if we order the elements of ℳ(𝑠𝑠, 𝑡𝑡) 
in ascending order of their с-weights, that is, relation (9)  
will hold, then an element γ𝑖𝑖 of ℳ(𝑠𝑠, 𝑡𝑡)  enters φ�ℳ(𝑠𝑠, 𝑡𝑡)�  
if i = 1 or τ(𝑓𝑓|γ𝑖𝑖) < 𝑚𝑚𝑖𝑖: = 𝑚𝑚𝑚𝑚𝑛𝑛{τ(𝑓𝑓|γ1), … , τ(𝑓𝑓|γ𝑖𝑖−1)} (for 
𝑚𝑚 = 2, … ,𝑛𝑛), in other words, if the value τ𝑖𝑖 ≔  τ(𝑓𝑓|γ𝑖𝑖) is a rec-
ord value in the sequence τ1, … , τ𝑛𝑛. So, the cardinality of 
φ�ℳ(𝑠𝑠, 𝑡𝑡)� is equal to the number of Records in this sequence. 

We will slightly concern the interesting case when the 
weights 𝑐𝑐(𝑒𝑒), τ(𝑒𝑒), 𝑒𝑒 ∈ 𝐸𝐸(𝐺𝐺) are randomly drawn from a con-
tinuous distribution with mutually independent components.  
Of course, this assumption is unrealistic but it is interesting 
from a theoretical point of view. In the case of real transport 
networks weights 𝑐𝑐(γ) and τ(γ) are related, as a rule, by some 
monotonically increasing function; therefore, the cardinality of 
φ�ℳ(𝑠𝑠, 𝑡𝑡)� is equal to 1. In the other extreme case, when these 
qualities are related by some monotonically decreasing func-
tion, φ�ℳ(𝑠𝑠, 𝑡𝑡)� = ℳ(𝑠𝑠, 𝑡𝑡). 
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Note that, despite our assumptions, the variables τ1, … , τ𝑛𝑛 
are generally dependent, since the paths γ𝑖𝑖 and γ𝑗𝑗 can contain 
common edges. 

Random variables X1 , … , X𝑛𝑛 are called symmetrically de-
pendent if their joint distribution is invariant under any permu-
tation π = �π(1), … ,π(𝑛𝑛)� of the original indexes. 

Denote by Π = {π} the set of all permutations of elements 
of the set {1, … ,𝑛𝑛}. 

Random variable σ with values in Π is called (uniformly dis-
tributed) random permutation of elements of the set {1, … ,𝑛𝑛} if 
𝐏𝐏{σ = π} = 1

𝑛𝑛!�  for any π ∈ Π. In the sequel we will omit 
words «uniformly distributed» when speaking about random 
permutations. 

Note, that if  σ is a random permutation and π′ ∈ Π is a fixed 
permutation then both permutations σπ′ and π′σ are also ran-
dom permutations. 

Lemma 1. Let X1, … , X𝑛𝑛 be arbitrary random variables and 
σ be a random index permutation independent on X1 , … , X𝑛𝑛. 
Then the random variables Xσ(1), … , Xσ(𝑛𝑛) are symmetrically 
dependent. 

Proof. For given Borel sets 𝐵𝐵1, … ,𝐵𝐵𝑛𝑛 and fixed π′ ∈ Π by 
the formula of total probability we have 

𝐏𝐏�Xπ′σ(1) ∈ 𝐵𝐵1, … , Xπ′σ(𝑛𝑛) ∈ 𝐵𝐵𝑛𝑛� = 

= �𝐏𝐏�Xπ′σ(1) ∈ 𝐵𝐵1, … , Xπ′σ(𝑛𝑛) ∈ 𝐵𝐵𝑛𝑛|σ = π�𝐏𝐏{σ = π}
π∈Π

= 

=
1
𝑛𝑛!
�𝐏𝐏�Xπ′π(1) ∈ 𝐵𝐵1, … , Xπ′π(𝑛𝑛) ∈ 𝐵𝐵𝑛𝑛�
π∈Π

. 

If π runs over the set Π then π′π also runs over the set Π, 
therefore, the right-hand side of the last equality does not de-
pend on π′.∎ 

Lemma 2. Let under the conditions of Lemma 1 the varia-
bles X1, … , X𝑛𝑛 satisfy the additional condition: 

𝐏𝐏�𝑋𝑋𝑖𝑖 = 𝑋𝑋𝑗𝑗� = 0, if 𝑚𝑚 ≠ 𝑗𝑗;  𝑚𝑚, 𝑗𝑗 ∈ {1, … ,𝑛𝑛}.        (11) 

Let π′ (depending on σ) be the permutation which sort the 
sequence Xσ(1), … , Xσ(𝑛𝑛): Xπ′σ(1) < ⋯ , < Xπ′σ(𝑛𝑛). Then π′σ is 
a random permutation. 

Proof. It follows from (11) that π′ is well defined with proba-
bility 1. So as variables Xσ(1), … , Xσ(𝑛𝑛) are symmetrically depend-
ent, the probability of the event {π′σ = π} is the same for any  
π ∈ Π. The condition (11) implies that the sum of all such proba-
bilities is equal 1. Therefore 𝐏𝐏{π′σ = π} = 1

𝑛𝑛!�  for any π ∈ Π. ∎ 
Lemma 3. The introduced variables τ1, … , τ𝑛𝑛 are symmet-

rically dependent. 
Proof. Without loss of generality, we can assume that the 

sequence of the elements of ℳ(𝑠𝑠, 𝑡𝑡) entering at the input of a 
c-sorting procedure is formed by a random permutation σ which 
does not depend on the elements themselves. Since any differ-
ent paths γ, γ′ ∈ ℳ(𝑠𝑠, 𝑡𝑡) differ from each other at least by two 
pairs of edges then (11) is satisfied under our assumptions if we 
substitute 𝑋𝑋𝑖𝑖 ≡ 𝑐𝑐(γ|f), 𝑋𝑋𝑗𝑗 ≡ 𝑐𝑐(γ′|f). By Lemma 2 as a result of 
c-sorting procedure we obtain indexing π′σ of elements of 
ℳ(𝑠𝑠, 𝑡𝑡) which is a realization of a random permutation of the 
original indexing. Since π′σ does not depend on τ-weights of 

the elements of ℳ(𝑠𝑠, 𝑡𝑡), by Lemma 1 we obtain that the varia-
bles τπ′σ(1), … , τπ′σ (𝑛𝑛) are symmetrically dependent. ∎ 

Remark. If graph G has a special topological structure such 
that c-weigths (or τ-weights) of paths in ℳ(𝑠𝑠, 𝑡𝑡) are symmetri-
cally dependent random variables then one can prove that the 
expected cardinality of the set φ(ℳ(𝑠𝑠, 𝑡𝑡) ) is 𝑂𝑂(log #ℳ(𝑠𝑠, 𝑡𝑡)). 
But it is not so in a general case, because c-sorting permutation 
of ℳ(𝑠𝑠, 𝑡𝑡) has not uniform distribution in general. 

THE RENPATH ALGORITHM 
Let 𝑓𝑓 ∈ 𝐹𝐹, 𝑠𝑠 = 𝑠𝑠(𝑓𝑓), 𝑡𝑡 = 𝑡𝑡(𝑓𝑓). A path μ ∈ ℳ(𝑠𝑠, 𝑡𝑡) will be 

called rentable, if 𝑐𝑐(𝑓𝑓| μ) ≤ 𝐶𝐶(𝑓𝑓) & τ(𝑓𝑓| μ) ≤ 𝒯𝒯(𝑓𝑓 ). 
We want to find the set ℳ𝑟𝑟𝑟𝑟𝑛𝑛(𝑠𝑠, 𝑡𝑡) of all rentable paths for 

the transportation object f over given transport network G. 
But a transport network can be very large. The application 

we are developing is designed to solve the problem of finding 
cost-effective paths in a transport network with approximately 
5 000 vertices and 120 000 edges. Therefore, we narrow our 
search, first by limiting the lengths of the paths we are looking 
for to the input parameter 𝐿𝐿max, and, second by considering 
only Φ-filtered sets of paths when searching. 

In practice, when working with large networks, information 
about the local network structure is extracted from data base by 
special applications that appear when describing the algorithm 
RENPATH as external functions. We will use four such func-
tions: GOAL, NEXT, COST and TIME. 

The GOAL function receives data about the transported ob-
ject f and returns the start and end vertices of the route. The call 
to this function is written as [𝑠𝑠, 𝑡𝑡] ← GOAL(𝑓𝑓). 

The NEXT function receives vertex u as input and returns a 
list of the vertices immediately following u in the graph G. The 
call to this function is written as 𝑛𝑛𝑒𝑒𝑛𝑛𝑡𝑡 ← NEXT(𝑢𝑢). 

The COST function receives as inputs a vertex 𝑢𝑢, the vertex 
𝑣𝑣 immediately following it, and data about the transported ob-
ject f. The function returns the monetary expression of the 
transport costs associated with moving the object along the 
route corresponding to the arc 𝑒𝑒 = (𝑢𝑢, 𝑣𝑣). The call to this func-
tion is written as 𝑐𝑐 ← COST(𝑢𝑢, 𝑣𝑣, 𝑓𝑓). 

The TIME function is analogous to the COST function,  
but returns the time costs and the call is written as  
τ ← TIME(𝑢𝑢, 𝑣𝑣, 𝑓𝑓). 

In the description of the algorithm, the notation Γ(𝑣𝑣) is used 
for the set of paths (tracks) from the initial vertex s to the vertex 
v, constructed by the algorithm. The notation 𝑊𝑊(𝑣𝑣) is used for 
the corresponding set of weights and the notation D(𝑣𝑣) is used 
for the corresponding set of sequences of starting times. For the 
path γ: 𝑠𝑠 ≡ 𝑣𝑣𝑖𝑖0 → 𝑣𝑣𝑖𝑖1 → ⋯ → 𝑣𝑣𝑖𝑖𝑘𝑘 ≡ 𝑣𝑣 its weight is defined as 
the vector 𝑤𝑤(γ) = �𝑐𝑐(𝑓𝑓|γ), τ(𝑓𝑓|γ), 𝐿𝐿(γ)� and the sequence of 
starting times is defined as the vector  

𝑑𝑑(𝑣𝑣) = (0, τ(𝑓𝑓|γ0), τ(𝑓𝑓|γ0) + 

+ τ(𝑓𝑓|γ1), … ,∑ τ�𝑓𝑓| γ𝑗𝑗�𝑘𝑘−1
𝑗𝑗=0 ≡ τ(𝑓𝑓|γ)), 

where γ𝑗𝑗: 𝑣𝑣𝑖𝑖𝑗𝑗 → 𝑣𝑣𝑖𝑖𝑗𝑗+1, 𝑗𝑗 = 0, 1, … , 𝑘𝑘 − 1. We can write 
𝑊𝑊(𝑣𝑣) = 𝑤𝑤�Γ(𝑣𝑣)�, D(𝑣𝑣) = 𝑑𝑑�Γ(𝑣𝑣)�. By symbol ⨁ we denote 
the concatenation operation of paths. 

The RENPATH function receives as inputs the bounds of 
costs 𝐶𝐶(𝑓𝑓), 𝒯𝒯(𝑓𝑓) and the parameter 𝐿𝐿max and returns three lists: 
RenPaths, WeightPaths and TimePaths. 
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Iteration of the main cycle of the algorithm consists  
in extracting the current vertex (denoted u) from the queue and 
exploring the paths obtained by adding an arc(𝑢𝑢, 𝑣𝑣), where  
𝑣𝑣 ∈ NEXT(𝑢𝑢) to the previously found paths to the vertex u. 

When working, the RENPATH function generates an 
auxiliary list — Queue, and uses standard functions to work 
with this data structure: ENQUEUE — add an element to the 
end of the queue; DEQUEUE — extract an element from the 
beginning of the queue; ISEMPTY — check whether the 
queue is empty; CHECK — check whether the element is in 
the queue (or in the path list). Negations of the logical func-
tions CHECK and ISEMPTY are correspondingly denoted 
by ¬CHECK and ¬ISEMPTY. 

----------------------------------------------------------------- 

function 𝐑𝐑𝐑𝐑𝐑𝐑𝐏𝐏𝐑𝐑𝐑𝐑𝐑𝐑(𝑓𝑓,𝐶𝐶(𝑓𝑓),𝒯𝒯(𝑓𝑓) , 𝐿𝐿max) 

------------------------Step 1 -------------------------------- 

𝑅𝑅𝑒𝑒𝑛𝑛𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠 = ∅;  𝑊𝑊𝑚𝑚𝑊𝑊ℎ𝑡𝑡𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠 = ∅;  𝑇𝑇𝑚𝑚𝑚𝑚𝑒𝑒𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠 = ∅; 
[𝑠𝑠, 𝑡𝑡] ← GOAL(𝑓𝑓); 𝑄𝑄𝑢𝑢𝑒𝑒𝑢𝑢𝑒𝑒 ← 𝑠𝑠 ; 
Γ(s) ← {s};  𝑊𝑊(𝑠𝑠) ← {(0,0,0)}; 𝐷𝐷(𝑠𝑠) = {0}; 
------------------------------------------------------------------ 

while ¬ISEMPTY (𝑄𝑄𝑢𝑢𝑒𝑒𝑢𝑢𝑒𝑒) follow steps 2–3 

------------------------ Step 2 --------------------------------- 

𝑢𝑢 ← DEQUEUE (𝑄𝑄𝑢𝑢𝑒𝑒𝑢𝑢𝑒𝑒); 𝑛𝑛𝑒𝑒𝑛𝑛𝑡𝑡 ← NEXT(𝑢𝑢); 

------------------------ Step 3 --------------------------------- 

for each 𝑣𝑣 ∈ 𝑛𝑛𝑒𝑒𝑛𝑛𝑡𝑡 
     𝑐𝑐 ← COST(𝑢𝑢, 𝑣𝑣, 𝑓𝑓); τ ← TIME(𝑢𝑢, 𝑣𝑣); 
     Γnew = ∅; 𝑊𝑊new = ∅; 𝐷𝐷new = ∅; 
    for each γ ∈ Γ(𝑢𝑢) 
        ℎ ← 𝑤𝑤(γ) + (𝑐𝑐, τ, 1);  
        if ¬𝐶𝐶𝐶𝐶𝐸𝐸𝐶𝐶𝐶𝐶(γ, 𝑣𝑣) & ℎ ≤ (𝐶𝐶(𝑓𝑓),𝒯𝒯(𝑓𝑓), 𝐿𝐿max) 
            Γnew ← Γnew ∪  {γ⨁(𝑢𝑢, 𝑣𝑣)}; 
            𝑊𝑊new ← 𝑊𝑊new ∪ {ℎ};  
            𝐷𝐷new ← 𝐷𝐷new ∪ {𝑑𝑑(γ)⨁ τ}; 
            if  Γnew ≠ ∅ 
                Γ(𝑣𝑣) ← UFILTR(Γ(𝑣𝑣), Γnew); 
                𝑊𝑊(𝑣𝑣) ← 𝑤𝑤� Γ(𝑣𝑣)�; 𝐷𝐷(𝑣𝑣)  ← 𝑑𝑑� Γ(𝑣𝑣)�; 
   if ¬CHECK(𝑄𝑄𝑢𝑢𝑒𝑒𝑢𝑢𝑒𝑒, 𝑣𝑣)  
       𝑄𝑄𝑢𝑢𝑒𝑒𝑢𝑢𝑒𝑒 ← 𝐸𝐸𝐸𝐸𝑄𝑄𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸(𝑄𝑄𝑢𝑢𝑒𝑒𝑢𝑢𝑒𝑒, 𝑣𝑣); 
----------------------------------------------------------------------- 

                   𝑅𝑅𝑒𝑒𝑛𝑛𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠 ←  Γ(𝑇𝑇); 
                   𝑊𝑊𝑒𝑒𝑚𝑚𝑊𝑊ℎ𝑡𝑡𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠 ← 𝑊𝑊(𝑇𝑇); 
                   𝑇𝑇𝑚𝑚𝑚𝑚𝑒𝑒𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠 ← 𝐷𝐷(𝑇𝑇); 

return 𝑅𝑅𝑒𝑒𝑛𝑛𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠, 𝑊𝑊𝑒𝑒𝑚𝑚𝑊𝑊ℎ𝑡𝑡𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠, 𝑇𝑇𝑚𝑚𝑚𝑚𝑒𝑒𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠 
------------------------------------------------------------------------- 

Remark. Of course, there is no need to repeatedly use calls 
of such time-consuming functions as COST and TIME when 
processing the same edges or the NEXT function when pro-
cessing the same vertex. In the practical implementation of the 
algorithm, they are called once for each edge and each vertex. 
The information obtained is stored in the subnet  
𝐺𝐺𝑓𝑓 = 〈𝑉𝑉𝑓𝑓 , 𝐸𝐸𝑓𝑓 , 𝑐𝑐𝑓𝑓 , τ𝑓𝑓〉 that is being constructed during the algorithm. 

Let ℳ�𝑟𝑟𝑟𝑟𝑛𝑛(𝑠𝑠, 𝑡𝑡)  ⊂ℳ𝑟𝑟𝑟𝑟𝑛𝑛(𝑠𝑠, 𝑡𝑡) be the set of rentable paths 
whose lengths do not exceed 𝐿𝐿max, ℳ∗ = Φ�ℳ�𝑟𝑟𝑟𝑟𝑛𝑛(𝑠𝑠, 𝑡𝑡)�. 

Theorem 1. If the external functions work correctly then 
𝑅𝑅𝑒𝑒𝑛𝑛𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠 = ℳ∗. 

Proof. It is obvious that the number of vertices explored by 
the RENPATH algorithm is finite and that every vertex from 
them gets into the queue a finite number of times. Therefore, 
the RENPATH algorithm will stop. It is obvious also the inclu-
sion 𝑅𝑅𝑒𝑒𝑛𝑛𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠 ⊂ ℳ∗. So, we must prove the inverse inclusion. 

Assume the opposite. Let μ: 𝑠𝑠 → 𝑣𝑣𝑖𝑖1 → ⋯ → 𝑣𝑣𝑖𝑖𝑘𝑘−1 → 𝑡𝑡  
be a path such that  μ ∈ ℳ∗, μ ∉ 𝑅𝑅𝑒𝑒𝑛𝑛𝑅𝑅𝑅𝑅𝑡𝑡ℎ𝑠𝑠. In this case 
∃ 𝑗𝑗 ∈ {2, … , 𝑘𝑘 − 1} such that γ: 𝑠𝑠 → 𝑣𝑣𝑖𝑖1 → ⋯ → 𝑣𝑣𝑖𝑖𝑗𝑗 ∉ Γ(𝑣𝑣𝑖𝑖𝑗𝑗), 
but 𝑠𝑠 → 𝑣𝑣𝑖𝑖1 → ⋯ → 𝑣𝑣𝑖𝑖𝑗𝑗−1  ∈ Γ(𝑣𝑣𝑖𝑖𝑗𝑗−1). So, as we assume that the 
external functions work correctly, ∃ 𝛾𝛾′ ∈ Γ(𝑣𝑣𝑖𝑖𝑗𝑗) which is  
 ≼𝑓𝑓-better than γ. Consequently, the path μ′: γ′ → 𝑣𝑣𝑖𝑖𝑗𝑗+1 → 𝑡𝑡  
is  ≼𝑓𝑓-better than μ what contradicts the condition μ ∈ ℳ∗.∎ 

 Now we will consider the case when weights c and τ are 
nonnegative and the set ℳ(𝑠𝑠, 𝑡𝑡) is the set of all simple paths 
from s to t in G. Let introduce the following denotations: 

𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚 = max{𝑐𝑐(𝑒𝑒)|𝑒𝑒 ∈ 𝐸𝐸(𝐺𝐺)}, 𝑐𝑐𝑚𝑚𝑖𝑖𝑛𝑛 = min{𝑐𝑐(𝑒𝑒)|𝑒𝑒 ∈ 𝐸𝐸(𝐺𝐺)}, 

τ𝑚𝑚𝑚𝑚𝑚𝑚 = max{τ(𝑒𝑒)|𝑒𝑒 ∈ 𝐸𝐸(𝐺𝐺)}, τ𝑚𝑚𝑖𝑖𝑛𝑛 = min{τ(𝑒𝑒)|𝑒𝑒 ∈ 𝐸𝐸(𝐺𝐺)}, 

𝑅𝑅 =
𝑐𝑐max
𝑐𝑐min

×
τmax
τmin

 . 

 Theorem 2. Let #𝑉𝑉(𝐺𝐺) = 𝑛𝑛, T(n) and S(n) be the time and 
the memory using by RenPath algorithm to construct the set 
φ(ℳ(𝑠𝑠, 𝑡𝑡)). Then 

1) 𝑇𝑇(𝑛𝑛) = 𝑂𝑂�𝑅𝑅𝑛𝑛3log(𝑅𝑅𝑛𝑛)�; 
2) 𝑆𝑆(𝑛𝑛) = 𝑂𝑂(𝑅𝑅𝑛𝑛3). 
Proof. 1) Let ℳ𝑘𝑘(𝑣𝑣) be the set of simple paths from s to v 

of the length 𝑘𝑘 ∈ {1, … ,𝑛𝑛 − 1},ℳ(𝑣𝑣) = ⋃ℳ𝑘𝑘(𝑣𝑣). Processing 
during BFS-algorithm includes three steps — dequeening the 
vertex from the queue, filtering the paths to adjective vertices 
and entering the queue some of those vertices. Every vertex can 
be entering and dequeening no more than (n - 1) times. So, for 
every vertex 𝑣𝑣 ∈ 𝑉𝑉(𝐺𝐺) the corresponding set 𝑅𝑅(𝑣𝑣) of weights 
of paths from s to v is being corrected by filtering procedure 
O(n) times. The c-weights of paths during the RenPath-algo-
rithm are not exceed (𝑛𝑛 − 1) × 𝑐𝑐max and τ-weights of paths are 
not exceed (𝑛𝑛 − 1) × τmax. So, all weights of paths may be pre-
sented as points in the rectangle  

[0, (𝑛𝑛 − 1) × 𝑐𝑐max] × [0, (𝑛𝑛 − 1) ×  τmax]. 

There are no more than four of such points in a rectangle of 
the form [𝑛𝑛,𝑛𝑛 + 𝑐𝑐min] × [𝑦𝑦, 𝑦𝑦 + τmin]. Therefore, the size of a 
set of paths entering the filtering procedure on every step is 

𝑂𝑂 �
(𝑛𝑛 − 1) ×  𝑐𝑐max × (𝑛𝑛 − 1) ×  τmax

𝑐𝑐min × τmin
� = 𝑂𝑂(𝑛𝑛2𝑅𝑅). 

So, the time of filtering weights of the paths under consideration 
is 𝑂𝑂(𝑛𝑛2𝑅𝑅 log(𝑛𝑛𝑅𝑅)) on every step. As a result, we have state-
ment 1). From the above it follows that 𝑆𝑆(𝑛𝑛) = 𝑛𝑛 × 𝑂𝑂(𝑛𝑛2𝑅𝑅) =
𝑂𝑂(𝑅𝑅𝑛𝑛3), that is, we have statement 2) also. ∎ 
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Аннотация. Статья посвящена описанию метода построе-

ния множества допустимых маршрутов в транспортной сети 
в ситуации, когда заданы ограничения на длины и веса рас-
сматриваемых маршрутов. Обосновывается корректность и 
оценивается сложность предложенного алгоритма. Анализи-
руется случай, когда веса ребер в рассматриваемом графе 
можно рассматривать как результат процедуры независи-
мого случайного выбора из непрерывного распределения с не-
зависимыми компонентами. 

Ключевые слова: транспортные сети, оптимальная 
маршрутизация, множество Парето, рекорды в последова-
тельности случайных величин, случайные перестановки. 
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Аннотация. В настоящее время применение автобетонос-
месителей представляет неотъемлемое условие проведения 
работ по перевозке бетона. При этом актуальным является 
вопрос о минимизации затрат на выполнение работ и оптими-
зации с известным циклом скорости движения для экономии 
топлива, учитывая, что время транспортировки, как и расход 
топлива, влияет на транспортные расходы. Скорость транс-
портного средства принимается в качестве переменного со-
стояния. Результаты моделирования показывают, что коэф-
фициенты времени транспортировки и экономии топлива мо-
гут быть оптимально распределены для различных требова-
ний. Предлагаемая система может повысить экономию топ-
лива на 26,59 % при гарантии того же времени транспорти-
ровки, или время транспортировки может быть сокращено на 
42,4 % без ущерба для расхода топлива. Оптимизация скоро-
сти может значительно снизить транспортные расходы. 

Ключевые слова: автобетоносмеситель, цикл скорости, 
топливная экономичность, оптимизация затрат. 

ВВЕДЕНИЕ 
Специальные грузовые автомобили — автобетоносме-

сители — имеют широкое применение. Автобетоносмеси-
тели перемещаются туда и обратно между пунктом по-
грузки и пунктом разгрузки по относительно фиксирован-
ному маршруту. Некоторые предприятия сталкиваются с 
проблемой, заключающейся в том, что транспортные рас-
ходы превышают потенциальную прибыль. Поэтому очень 
важно повысить экономию топлива специальных автомо-
билей для снижения транспортных расходов. Поскольку 
автобетоносмесители часто работают на низкой скорости и 
в условиях продолжительной нагрузки двигателей внут-
реннего сгорания (ДВС), оптимизация расхода топлива 
обычно идет вразрез со временем транспортировки. По-
этому представляется важным разработать цикл оптималь-
ной скорости, который может повысить эффективность 
транспортировки и сократить время [1–3]. 

Оптимальная траектория скорости снижает расход топ-
лива на 10 % при незначительном снижении времени в 
пути [4]. Оптимизация между силовым агрегатом и его 
трансмиссией может повысить топливную экономичность 
с использованием реальных данных о движении. Резуль-
таты моделирования цикла движения показывают, что эко-
номию топлива можно значительно повысить, пожертво-
вав временем прибытия. По сравнению с известными цик-
лами движения предлагаемая система может значительно 
повысить экономию топлива при гарантии того же времени 
транспортировки [5]. 

В соответствии с рабочими характеристиками автобето-
носмесителей цикл скорости движения устанавливается  
в соответствии с эксплуатационными данными. Рабочие 
характеристики автобетоносмесителей можно описать сле-
дующим образом: ожидание погрузки, движение по дороге 
с полной загрузкой, разгрузка на ровной дороге и движение 
по дороге без нагрузки. Время цикла составляет 2 160 с, 
пробег — 15 км, максимальная скорость движения — 60 км/ч. 
В данном исследовании целью оптимизации является мак-
симальная экономия топлива автобетоносмесителей. 

Перед решением целевой функции должны быть выпол-
нены ограничения на систему. Ограничения производи-
тельности заключаются в ограничении мощности ДВС и 
колебаний скорости. Предполагая, что скорость транспорт-
ного средства на определенном временном шаге k равна Vk, 
формула может быть выражена как 

𝑉𝑉𝑘𝑘+12 − 𝑉𝑉𝑘𝑘2 = 2 × 𝑎𝑎𝑘𝑘 × ∆𝑆𝑆 , 

где Vk — скорость транспортного средства, ak — ускорение, 
ΔS — расстояние в пути. 

Основанный на известном скоростном цикле расход 
топлива учитывает только область времени. Заданный цикл 
скорости разделяется в соответствии с определенным вре-
менным шагом. Однако управляющие переменные зада-
ются как время транспортировки и расход топлива, а ско-
рость транспортного средства в предлагаемой системе за-
дается в качестве переменного состояния [6, 7]. 

Время транспортировки и расход топлива от всех точек 
состояния предыдущей конечной точки до точек состояния 
текущей конечной точки рассчитываются для получения 
всех возможных условий всего цикла. 

Предполагая, что известная длина равна S, общее рас-
стояние делится, например, на три сегмента, что выража-
ется как 

𝑆𝑆 = {𝑆𝑆0, 𝑆𝑆1, 𝑆𝑆2, 𝑆𝑆3} . 

Время транспортировки и расход топлива Je(1, Vk), 
k = 1, 2, 3 на отрезке {S0–S1} может быть вычислено по точ-
ке начального состояния S0(V0) и точкам S1(Vk), k = 1, 2, 3. 
На втором отрезке {S1–S2}, взяв, например, точку состояния 
S2(V1) и вычисленную на предыдущем этапе точку S1(V1), мы 
сможем получить минимальное решение Je(2, V1). Анало-
гично получены оптимальные результаты Je(2, Vk), 
k = 1, 2, 3. Наконец, получается оптимальная комбинация 
управляющих переменных, которая минимизирует рас-
ходы. 
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РЕЗУЛЬТАТЫ 
Общее расстояние разделено на 825 точек сетки интер-

валом в 10. Скорость транспортного средства разделена 60 
точками сетки от 0 до 60 км/ч. Изменение длины маршрута 
принимается в качестве переменной этапа, а соотношения 
коэффициентов задаются как α/γ = 1,2, 1,205, 1,22, 1,3, 1,6, 
1,9, 2,2, 2,5; γ = 1 соответственно. 

Время транспортировки и расход топлива для автобето-
носмесителя моделируются в рамках заданного цикла фик-
сированного маршрута, результаты приведены в таблице 1. 

Таблица 1 
Влияние различных коэффициентов на эффективность 

транспортировки и расход топлива 

Коэффициент α Расход 
топлива, кг 

Время 
транспортировки, с 

α = 1,200 3,4991 2 259,2 
α = 1,205 3,6571 2 162,2 
α = 1,220 3,9232 1 968,0 
α = 1,300 4,3993 1 603,5 
α = 1,600 4,7213 1 393,5 
α = 1,900 4,9026 1 281,4 
α = 2,200 4,9877 1 244,1 
α = 2,500 5,0194 1 235,2 

Оптимальная транспортная эффективность и расход 
топлива при различных коэффициентах показаны на ри-
сунке 1. 

Рис. 1. Результаты моделирования, соответствующие  
различным коэффициентам 

Можно обнаружить, что увеличение коэффициента 
приводит к повышению эффективности транспортировки, 
но более высокому расходу топлива, они противоречат 
друг другу. Однако весовые коэффициенты оказывают 
важное влияние на оптимальные результаты, особенно от 
1,2 до 1,8. По сравнению с расходом топлива в известном 
цикле скорости движения, временной весовой коэффици-
ент составляет 1,205, а расход топлива составляет 3,6571 
кг, когда время транспортировки также составляет 2 160 с. 
Экономия топлива может быть увеличена на 26,59 %. В 
противном случае время транспортировки составляет 
1244,1 с, коэффициент времени равен 2,2, когда расход топ-
лива равен расходу топлива в цикле с известной скоростью 
движения [8]. Эффективность транспортировки может 
быть повышена на 42,4 % при том же расходе топлива. Оп-
тимальная скорость показана на рисунке 2. 

Рис. 2. Изменение скорости транспортного средства  
при α/γ = 2,2 

а — в зависимости от расстояния маршрута; 
b — в зависимости от времени 

Следовательно, транспортные расходы могут быть сни-
жены при выборе оптимизации скорости, как показано в 
таблице 2. 

Таблица 2 
Сравнение результатов оптимизации для двух стратегий 

управления энергопотреблением 

Стратегии 
Расход 

топлива, 
кг 

Время 
транспор- 
тировки, с 

Экономия 
топлива, % 

Эффектив- 
ность, %  

Исходная 4,9813 2 160,0 - - 

α = 1,205 3,6570 2 162,2 26,59 - 

α = 2,200 4,9877 1 244,1 - 42,4 

На рисунке 2 показано, что скорость меняется в зависи-
мости от расстояния при заданном цикле движения, когда 
коэффициент α/γ дополнительно увеличивается до 2,2. Ре-
зультаты моделирования показывают, что автобетоносмеси-
тель может двигаться с максимально возможной скоростью, 
время движения с полной загрузкой составляет до 640,5 с. 
По сравнению с первоначальным скоростным циклом опти-
мальный расход топлива составляет 4,9877 кг, поэтому оп-
тимизация скорости позволяет сократить время транспорти-
ровки на 42,4 % при том же расходе топлива [9, 10]. 

ЗАКЛЮЧЕНИЕ 
В статье предложена оптимизация скорости для специ-

ального грузового автомобиля — автобетоносмесителя. 
Для достижения оптимального скоростного цикла при раз-
личных коэффициентах рассчитываются расход топлива и 
время транспортировки. При коэффициенте равном 1,205 
экономия топлива может быть увеличена на 26,59 % при 
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том же времени транспортировки. Если коэффициент вы-
бран равным 2,2, эффективность транспортировки может 
быть повышена на 42,4 % при той же экономии топлива. В 
настоящей статье рассчитаны оптимальные решения для 
снижения транспортных расходов. 
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Abstract. Currently, the use of truck mixers is an essential con-
dition for carrying out work on the transportation of concrete. At 
the same time, the issue of minimizing the cost of performing work 
and optimizing with a known cycle of speed to save fuel is relevant, 
given that the time of transportation, as well as fuel consumption, 
affects transportation costs. The vehicle speed is taken as a state 
variable. The simulation results show that the transport time and 
fuel economy ratios can be optimally distributed for different re-
quirements. The proposed system can improve fuel economy by 
26,59 % while guaranteeing the same travel time, or travel time 
can be reduced by 42,4 % without sacrificing fuel consumption. 
Speed optimization can greatly reduce transportation cost. 

Keywords: concrete mixer truck, speed cycle, fuel efficiency, 
cost optimization. 
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Аннотация. Рассматривается применение факторного 
анализа для снижения размерности исходных данных мо-
ниторинга ИТ-инфраструктуры. Приводятся теоретиче-
ские основы факторного анализа, основная терминология. 
Показано проведение факторного анализа при помощи па-
кета IBM SPSS на реальных данных мониторинга с умень-
шением их в 6,5 раза. Обоснованы преимущества примене-
ния факторного анализа для уменьшения нагрузки на вы-
числительный комплекс путем сокращения размерности 
данных. 

Ключевые слова: факторный анализ, мониторинг,  
ИТ-инфраструктура, снижение размера данных. 

ВВЕДЕНИЕ 
Вопрос оптимизации использования вычислительных 

ресурсов является актуальным при решении практиче-
ски любой задачи прогнозирования, особенно повыша-
ется его актуальность при работе с большими массивами 
разнородных данных. Ведь помимо метрик, характери-
зующих качество той или иной прогнозной модели [1], 
исследователь всегда должен сравнить используемые 
методы машинного обучения по длительности их ра-
боты, чтобы сделать адекватный выбор с учетом при-
кладного смысла задачи и необходимой частоты пере-
обучения модели уже в режиме постоянного использова-
ния. 

Обязательным подходом к снижению нагрузки на вы-
числительные ресурсы, равно как и к обеспечению кор-
ректного результата прогнозирования, является предва-
рительная модификация исходных данных, а именно со-
кращение как количества анализируемых переменных, 
так и количества временных срезов, используемых в мо-
дели обучения. Работа по данному направлению может 
быть реализована различными способами, например, 
можно руководствоваться классическими принципами, 
изложенными в теории информации Клода Шеннона [2]. 
Одним из них является принцип максимума взаимной 
информации Линскера [3], при этом важнейшей функ-
цией системы модификации исходных данных является 
определение их избыточности и дальнейшая модифика-
ция в более сжатый вид [4]. 

Рассматриваемый принцип максимума информации 
можно представить, как гипотезу, что преобразование 
случайного вектора исходных переменных M в результи-
рующий вектор итоговых значений R должно выби-
раться таким образом, чтобы совместная работа элемен-
тов выбранного метода машинного обучения максимизи-

ровала информацию об исходных данных. Например, в 
случае использования нейронных сетей задача формули-
руется так, чтобы совместная работа нейронов выход-
ного слоя максимизировала информацию о деятельности 
входного слоя. Функцией, которую необходимо макси-
мизировать в данном случае, будет взаимная информа-
ция I(M, R) между M и R. Используя свойство симмет-
ричности взаимной информации I(M, R) = I(R, M) и при-
меняя возможность определения взаимной информации 
через энтропию, получаем следующее выражение: 

𝐼𝐼(𝑅𝑅,𝑀𝑀) = 𝐻𝐻(𝑅𝑅) − 𝐻𝐻(𝑅𝑅|𝑀𝑀), 

где 𝐻𝐻(𝑅𝑅|𝑀𝑀) — условная энтропия. 
Другими словами, помимо статистической независи-

мости характеристик между собой мы должны обеспе-
чить данную независимость и относительно пары «ре-
зультат (итоговое состояние) — наблюдение характери-
стики в заданный момент времени». 

В статье рассмотрено применение факторного ана-
лиза как способа для сокращения размерности исходных 
данных без потери их качества для построения моделей 
машинного обучения. 

ОСНОВНЫЕ ПОНЯТИЯ МЕТОДА 
Фактор — это набор наблюдаемых переменных, ко-

торые связаны с результирующей переменной, которая, 
в свою очередь, не измеряется напрямую. Факторы фор-
мируются в соответствии с факторными нагрузками или 
степенью вариации данных, которую они могут объяс-
нить, следовательно, не все факторы одинаковы, основ-
ное их различие для пользователя — в весе каждого из 
них. 

При этом основной принцип направлен на объедине-
ние сильно коррелирующих между собой переменных и, 
как следствие, перераспределение дисперсии между но-
выми результирующими переменными. После формиро-
вания факторов коррелированность переменных внутри 
каждого фактора между собой будет выше, чем их кор-
релированность с переменными, попавшими в другой 
фактор. 

Среди основных методов извлечения факторов сле-
дует выделить: 

1. Анализ главных компонентов (Principal component 
analysis) — это наиболее распространенный метод, в ко-
тором максимальная дисперсия помещается в первый 
фактор, далее происходит удаление этой дисперсии и 
начинается поиск второго фактора и так далее. 
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2. Метод главных осей (Principal Axis Factoring) поз-
воляет получить более точное решение. На первом шаге 
общности вычисляются по методу главных компонент. 
На каждом последующем шаге собственные значения и 
факторные нагрузки вычисляются исходя из предыду-
щих значений общностей, при этом окончательное реше-
ние получается при выполнении заданного числа итера-
ций или достижении минимальных различий между 
общностями на данном и предыдущем шагах. 

3. Факторный анализ образов (Image Factoring) — это 
метод главных компонент, применяемый к так называе-
мой редуцированной корреляционной матрице, у кото-
рой вместо единиц на главной диагонали располагаются 
оценки общностей. Общность каждой переменной оце-
нивается предварительно как квадрат коэффициента 
множественной корреляции (КМК) этой переменной со 
всеми остальными. 

4. Метод максимального правдоподобия. Этот метод 
также работает с метрикой корреляции, но использует 
метод максимального правдоподобия для факторизации. 

5. Обобщенный метод наименьших квадратов (Gene-
ralized Least Squares) отличается от предыдущего тем, что 
для каждой переменной вводятся специальные весовые 
коэффициенты. Чем больше общность переменной, тем в 
большей степени она влияет на факторную структуру 
(имеет больший вес). Это соответствует основному прин-
ципу статистического оценивания, по которому менее 
точные наблюдения учитываются в меньшей степени. 

6. Другие методы факторного анализа: альфа-факто-
ринг, метод невзвешенных наименьших квадратов. 

Собственные значения также называются характери-
стическими корнями, они показывают дисперсию, объ-
ясняемую этим конкретным фактором, из общей диспер-
сии. Из столбца общности мы можем узнать, какая часть 
дисперсии объясняется первым фактором из общей дис-
персии. Например, если наш первый фактор объясняет 
68 % дисперсии от общего числа, это означает, что 32 % 
дисперсии будут объясняться другим фактором. 

Вопрос необходимого качества следует определять 
согласно критерию Кайзера [5], а именно, если собствен-
ные значения больше единицы, то мы должны считать 
это фактором, или же по правилу дисперсии: если дис-
персия меньше 0,7, то мы не должны рассматривать это 
как фактор. 

Для интерпретации результата следует применять ме-
тод вращения, при этом собственные значения не влияют 
на метод вращения, но метод вращения влияет на извле-
ченные собственные значения или процент дисперсии. 

Существует несколько доступных методов вращения: 
1. Варимакс (Varimax). Ортогональный метод враще-

ния, минимизирующий число переменных с высокими 
нагрузками на каждый фактор. Этот метод упрощает ин-
терпретацию факторов. 

2. Прямой облимин (Direct oblimin). Метод косоуголь-
ного (неортогонального) вращения. Самое косоугольное 
решение соответствует дельте, равной нулю (по умолча-
нию). По мере того как дельта отклоняется в отрицатель-
ную сторону, факторы становятся более ортогональными. 
Чтобы изменить задаваемое по умолчанию дельта следует 
использовать значение меньшее или равное 0,8. 

3. Квартимакс (Quartimax). Метод вращения, кото-
рый минимизирует число факторов, необходимых для 
объяснения каждой переменной. Этот метод суще-
ственно упрощает интерпретацию наблюденных пере-
менных. 

4. Эквимакс (Equimax). Метод вращения, объединяю-
щий методы варимакс, упрощающий факторы, и кварти-
макс, упрощающий переменные. Минимизируется число 
переменных с большими факторными нагрузками и чис-
ло факторов, требуемых для объяснения переменной. 

5. Вращение типа промакс (Рrоmах). Косоугольное 
вращение в предположении, что факторы могут коррели-
ровать между собой. Оно производится быстрее, чем 
вращение типа прямой облимин, поэтому такой тип по-
лезен для больших наборов данных [6]. 

ПРИМЕР ПРИКЛАДНОЙ ЗАДАЧИ 
Мониторинг качества предоставления ИТ-услуг в це-

лом и состояние работоспособности ИТ-инфраструк-
туры в частности характеризуется большой дискретно-
стью при съеме данных с объектов (с некоторых элемен-
тов конфигурации съем происходит каждые 5 секунд), и 
зачастую метрики для анализа выбираются по принципу 
«на всякий случай смотреть все, что может отдавать обо-
рудование по SNMP/RMON-протоколу». Таким образом 
объем обучающей выборки для использования машин-
ного обучения зачастую избыточен по умолчанию, при 
этом отказаться от сбора данных по всему спектру мет-
рик часто невозможно ввиду объективных причин. 

Применим факторный анализ для набора показателей 
по 420 серверам, включенным в периметр производ-
ственной системы ОАО «РЖД» АСУ «Экспресс». В ука-
занном наборе содержится 1 442 измерения по каждому 
датчику, что в сумме дает 605 640 измерений. 

Для проведения факторного анализа воспользуемся 
программой IBM SPSS, основным достоинством которой 
является самый широкий охват существующих статисти-
ческих методов, который удачно сочетается с большим 
количеством удобных средств визуализации результатов 
обработки. 

После импортирования данных зададим следующие 
настройки проведения факторного анализа: 

− расчет корреляционной матрицы; 
− расчет показателя Кайзера-Майера-Олкина (КМО) 

и критерия сферичности Бартлетта; 
− метод отбора — метод главных компонент; 
− метод вращения — варимакс; 
− выделить факторы на основе собственных значений >1; 
− вывод графика собственных значений; 
− вывод описательной статистики. 
По окончании расчета программа SPSS подготавли-

вает подробный отчет, прежде всего выводится таблица 
«Описательные статистики» (рис. 1). 

В этой таблице содержатся средние значения, стан-
дартное отклонение и число измерений для каждой пе-
ременной, включенной в факторный анализ. 

Далее выводится корреляционная матрица (рис. 2), 
которая является исходным элементом для дальнейших 
расчетов.  
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Рис. 1. Фрагмент таблицы «Описательные статистики» 

Рис. 2. Фрагмент таблицы «Корреляционная матрица» 

Следующим этапом следует вычислить меру выбо-
рочной адекватности КМО, используемую для проверки 
гипотезы о том, что частные корреляции между перемен-
ными малы, а также критерий сферичности Бартлетта, 
который проверяет гипотезу о том, что корреляционная 
матрица является единичной матрицей [7]. В случае если 
значение будет менее 0,6, то факторная модель должна 
быть признана непригодной. В указанном случае значе-
ние равно 0,953 (рис. 3), что следует признать хорошим 
результатом. 

Рис. 3. Значения КМО и критерия Бартлетта 

После этого следует рассмотреть понятие «Общность», 
а именно количество дисперсии, которое переменная раз-
деляет со всеми другими рассматриваемыми переменными. 
SPSS показывает таблицу общностей до и после извлече-
ния — оценка, расположенная в столбце «Начальная», рав-
няется множественному R-квадрат (коэффициенту детер-
минации) с переменной текущей строки в качестве зависи-
мой и всеми остальными в качестве независимых перемен-
ных. Анализ главных компонент основан на первоначаль-
ном предположении, что все дисперсии являются общими, 
следовательно, до извлечения все общности равны 1. Общ-
ности в столбце, помеченном как «Извлечение», отражают 
общую дисперсию в структуре данных (рис. 4). 

Другой способ взглянуть на эти общности — с точки 
зрения доли дисперсии, объясняемой лежащими в основе 
факторами. После извлечения некоторые факторы отбра-
сываются и часть информации теряется. Величина диспер-
сии каждой переменной, которая может быть объяснена 
оставшимися факторами, представлена общностями после 
извлечения. 

Рис. 4. Фрагмент таблицы «Общности» 

В таблице «Объясненная совокупная дисперсия» (рис. 5) 
перечисляются собственные значения, связанные с каждым 
линейным компонентом (фактором) до извлечения, после 
извлечения и после вращения. Собственные значения, свя-
занные с каждым фактором, представляют собой диспер-
сию, объясняемую этим конкретным линейным компонен-
том, и SPSS также отображает собственное значение в тер-
минах процента объясненной дисперсии (таким образом, 
фактор 1 объясняет 29,549 % общей дисперсии). Очевидно, 
что первые несколько факторов объясняют относительно 
большое количество дисперсии (особенно фактор 1), тогда 
как последующие факторы объясняют лишь небольшое ко-
личество дисперсии. Затем SPSS извлекает все факторы с 
собственными значениями больше 1, что оставляет нам 65 
факторов. Собственные значения, связанные с этими 
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факторами, снова отображаются (с пояснением процента 
дисперсии) в столбцах, озаглавленных «Извлечение суммы 
квадратов нагрузок». Значения в этой части таблицы такие 
же, как и значения до извлечения, за исключением того, что 
значения отброшенных факторов игнорируются (следова-
тельно, таблица остается пустой после четвертого факто-

ра). В заключительной части таблицы (с пометкой «Рота-
ция суммы квадратов нагрузок») отображаются собствен-
ные значения факторов после вращения. Вращение приво-
дит к оптимизации структуры факторов, и одним из след-
ствий этого является то, что относительная важность фак-
торов уравнивается [8]. 

Рис. 5. Фрагмент таблицы «Объясненная совокупная дисперсия» 

График собственных значений (рис. 6) изображает ком-
поненты как ось Х, а корреспондирующие собственные зна-
чения как ось Y и применяется для критерия отсеивания  

Р. Кеттелла. Количество факторов определяется приблизи-
тельно по точке перегиба на графике собственных значений 
до его выхода на пологую прямую после резкого спада. 

Рис. 6. График собственных значений 
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На рисунке 7 показана матрица, содержащая нагрузки 
каждой переменной на каждый фактор. По умолчанию 
SPSS отображает все нагрузки, однако при настройке 

программы было указано, чтобы все нагрузки менее 0,1 
были подавлены в выходных данных, поэтому для многих 
загрузок есть пробелы.

Рис. 7. Фрагмент матрицы коэффициентов значений компонентов 

В результате проведения факторного анализа из 420 
наблюдаемых переменных было выделено 65 факторов, ко-
торые объясняют 88 % дисперсии. 

ЗАКЛЮЧЕНИЕ 
В ходе анализа фрагмента исходных данных по монито-

рингу ИТ-инфраструктуры ОАО «РЖД» на примере одной 
из производственных систем наглядно показана возмож-
ность применения факторного анализа как дополнитель-
ного средства для снижения размерности обучающих вы-
борок для использования машинного обучения. Приклад-
ной смысл этой операции направлен на снижение требова-
ний к вычислительному комплексу, занятому в переобуче-
нии модели прогнозирования (в том числе через упроще-
ние данной модели) будущих состояний объектов монито-
ринга, и позволяет как сократить требования к оборудова-
нию данного комплекса, так и сократить время на переобу-
чение моделей прогнозирования. 

В указанном примере число переменных для анализа 
было сокращено приблизительно в 6,5 раза (с 420 до 65), 
при этом выделенные факторы объясняют 88 % дисперсии, 
что является достаточным показателем для дальнейшего 
анализа выборки и поиска закономерностей. Объем приме-
нения факторного анализа, безусловно, может быть расши-
рен для всех метрик, снимаемых с объектов мониторинга и 
удовлетворяющих требованиям к возможности примене-
ния факторного анализа.  

Таким образом, исследование может быть продолжено, 
но даже сейчас следует подтвердить, что применение фак-
торного анализа на этапе подготовки данных для использо-
вания в машинном обучении является хорошим способом 
сокращения нагрузки на вычислительный комплекс без 

потери качества исходных данных, а следовательно, без 
снижения результата. 

Развивая эту мысль, можно говорить о том, что данный 
промежуточный шаг обработки исходных данных, без-
условно, является усилением классического подхода к при-
менению машинного обучения. Более того, комбинация 
методов факторного анализа и классической нормализации 
и стандартизации может дать существенный результат во 
времени решения задачи, при этом качество модели пред-
сказания не меняется, но качество интерпретации резуль-
татов мониторинга для пользователя явно повышается. 

Следует повторить, что исторически алгоритмы бу-
стинга, как одного из наиболее подходящего для числен-
ных данных метода машинного обучения, исследователи 
старались усиливать путем оптимального комбинирования 
классификаторов, а на следующей стадии развития [9] — 
путем оптимального комбинирования функций потерь для 
разных классификаторов из имеющегося ансамбля класси-
фикаторов. В статье рассматривается использование фак-
торного анализа как элемента комбинированного подхода 
первичной обработки данных на этапе, предшествующем 
обучению модели, и позволяющему: 

− упростить саму модель обучения; 
− повысить интерпретируемость данных для пользова-

теля; 
− высвободить ресурсы вычислительного комплекса. 
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Abstract. Discusses the use of factor analysis to reduce the di-

mensionality of the initial IT infrastructure monitoring data. The 
theoretical foundations of factor analysis and basic terminology 
are given. The performance of factor analysis using the IBM SPSS 
package on real monitoring data with a reduction of 6.5 times is 
shown. The advantages of using factor analysis to reduce the load 
on the computer system by reducing the data dimension are sub-
stantiated. 
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Аннотация. Рассматривается когнитивность, ее влияние 

на процесс обучения, особенности создания предметно-ориен-
тированных обучающих систем, а также актуальность созда-
ния обучающих систем, основанных на когнитивном подходе. 
Представлена авторская модель обучающей программы по 
английскому языку, использующей психологические тесты 
для определения когнитивного портрета пользователя, фор-
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достижения более высокого результата обучения когнитив-
ного развития. 
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ВВЕДЕНИЕ 
Основная цель обучения «заключается в эффективной 

передаче наиболее ценного и актуального опыта, накоплен-
ного предыдущими поколениями, так, чтобы ученики 
смогли максимально качественно овладеть им. При этом, 
продвигаясь по пути приумножения знаний, они на долгие 
годы сохранили бы любовь к обучению, смогли найти соб-
ственное «Я» в этом мире, максимально полно раскрыть 
свой личностный потенциал и реализовать его с пользой 
для себя и общества» [1]. Стремительное развитие научно-
технического прогресса оказывает существенное влияние 
на различные сферы человеческой деятельности в связи с 
интенсивным внедрением новых, постоянно меняющихся 
технологий, что, безусловно, предъявляет ряд требований 
к человеку, живущему в XXI веке. Именно из-за этого в по-
следние годы появилось так много образовательных кур-
сов, стажировок, практикумов, обучающих вебинаров. 
Цифровое образование стало играть весомую роль в жизни 
современного человека. 

ОСОБЕННОСТИ ОБУЧЕНИЯ 
Одним из эффективных средств организации современ-

ного обучения является предметно-ориентированная ком-
пьютерная обучающая система. Это программные средства 
профессиональной подготовки, состоящие из электронных 
учебников и набора специализированных тренажеров. Та-
кие системы позволяют комплексно изучить предоставляе-
мый материал и выработать у обучающихся необходимые 
навыки и умения. При этом сложность создания современ-
ной обучающей программы состоит в том, что к продукту 
предъявляются высокие требования: общепонятность с по-
дробным изложением и дроблением на части учебного ма-
териала; определенность логической структуры подачи 
учебного материала, грамотный методический отбор 
упражнений, заданий, иллюстраций, дидактических игр; 

результативность усвоения учебного материала на задан-
ном уровне. Такие программы обучения пользуются боль-
шой популярностью, так как у их пользователей не хватает 
времени самостоятельно находить и изучать интересую-
щую их информацию. 

Если не получается увеличить количество времени, за-
трачиваемого на образовательный процесс, нужно улуч-
шить качество обучения в доступную единицу времени. 
Это возможно при построении образовательного процесса 
на основе когнитивного подхода. Как известно, успевае-
мость зависит от когнитивного развития конкретного чело-
века. Данная зависимость выявлена и описана в работах оте-
чественных и зарубежных психологов: Л. С. Выготского,  
А. Р. Лурия, В. В. Давыдова, Н. В. Бордовской, А. А. Ре-
ана [2–10]. Согласно выводам А. Р. Лурия «…учебный про-
цесс необходимо ориентировать на развитие высших пси-
хических функций обучающихся». 

Наглядным примером предметно-ориентированной 
компьютерной обучающей системы может быть приложе-
ние для изучения иностранного языка. Задания для учени-
ков, ход занятий, система оценивания, способы передачи 
информации будут определяться исходя из психологиче-
ского тестирования учащихся, которое поможет устано-
вить исходный уровень развития когнитивных способно-
стей человека перед началом учебного процесса; выявить 
первичную, базовую работоспособность нервной системы, 
лежащей в основе любой деятельности, в том числе и обу-
чения; уровень развития некоторых психических процес-
сов, таких как память, внимание, мышление, тип интел-
лекта каждого пользователя; сферу его интересов и пред-
почтений и то, каким образом ему проще усваивать, вос-
принимать, запоминать и перерабатывать информацию. 

КОГНИТИВНОСТЬ 
Когнитивность в узком смысле — это способность к ум-

ственному восприятию и переработке внешней информа-
ции, в то время как в широком смысле это акт познания. 
Термин «когнитивный» трактуется как способствующий 
познанию, познавательной деятельности субъектов обуче-
ния, включающей восприятие, распознание, запоминание, 
мышление [11]. Он получил широкое распространение в 
связи с такими научными направлениями, как когнитиви-
стика и когнитивная психология, которая изучает прием, 
хранение, переработку, воспроизведение и использование 
информации, а также объясняет поведение человека на их 
основе. Когнитивная психология использует естественный 
подход, избегает метафорического описания психологиче-
ских явлений. Она изучает то, как получают информацию 
о мире, как она представляется в сознании человека, как 
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хранится в памяти и как преобразуется в знания. Среди при-
оритетных целей применения когнитивного подхода в обра-
зовании М. Е. Бершадский [12] выделяет когнитивное разви-
тие учащихся (развитие когнитивных способностей обучаю-
щегося на уровне не ниже статистической нормы), присвое-
ние знаний и формирование способов деятельности в соот-
ветствии с требованиями обучения, формирование инфор-
мационной компетентности, под которой понимается сово-
купность умений использовать информацию, поступающую 
из различных источников, и формирование критического 
мышления. При этом основной задачей когнитивного под-
хода в образовании является создание условий для понима-
ния каждым учеником воспринимаемой информации, ее 
максимально быстрого, легкого, долговременного усвоения 
и способности к дальнейшему использованию. Таким обра-
зом, идея создания обучающей системы (приложения), осно-
ванной на когнитивном подходе к образовательному про-
цессу, является актуальной и востребованной. 

В качестве теста для изучения базовой работоспособно-
сти нервной системы человека можно взять тест Э. Лан-
дольта «Диагностика работоспособности». Методика Э. 
Ландольта относится к группе корректурных тестов. В ли-
тературе можно найти различные подходы к оценке диа-
гностической направленности данной группы тестов. Мно-
гие авторы (Б. Бурдон [13, 14], В. Шульте [15], Г. Мюнстен-
берг [16] и др.) рассматривают их как методы диагностики 
различных параметров внимания [17], другие — как ме-
тоды определения психомоторного темпа [18]. А некото-
рые авторы (например, Э. Крепелин [19]) считают коррек-
турные тесты методами выявления состояния работоспо-
собности человека, его утомляемости и других трудовых 
качеств. В. Н. Сысоев отмечает, что «…эффективность и 
стиль всей жизнедеятельности человека в целом зависит от 
того, на какое «волевое усилие» способна его нервная си-
стема, как долго она может работать «не уставая» [20, 21]. 
В данном случае тест Э. Ландольта представляет собой не-
вербальный тест достижений, в ходе проведения которого 
изучается базовая, первичная работоспособность, лежащая 
в основе любой деятельности. Особенности этой базовой 

работоспособности проявляются косвенно, через деятель-
ность, суть которой состоит в восприятии и переработке 
информации в соответствии с определенными правилами. 

Задание теста состоит в том, чтобы с максимальной ско-
ростью просматривать строчки с кольцами, при этом зачер-
кивать кольца с определенным расположением разрыва. 
Через каждые 2 минуты после начала прохождения тести-
рования испытуемому подается команда «черта», по кото-
рой он должен поставить вертикальную черту за послед-
ним просмотренным к этому моменту кольцом и, не оста-
навливаясь, продолжать работу дальше. По истечении 10 
минут тестирование завершается. Далее происходит под-
счет полученных результатов с помощью формул, и фор-
мируется итоговое заключение, включающее необходимые 
показатели. В электронном виде это может выглядеть сле-
дующим образом (рис. 1–3). 

Рис. 1. Образец результатов тестирования  
по тесту Ландольта 

 

Рис. 2. График изменения показателей продуктивности и точности 
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Рис. 3. Экспортированные в программу Excel результаты по тесту Ландольта 

В результате тестирования мы получим два количе-
ственных (скорость переработки информации и выносли-
вость) и два качественных (средняя точность и коэффици-
ент точности) показателя работоспособности, которые 
очень важны для построения будущего образовательного 
процесса. В [21] В. Н. Сысоев, ссылаясь на схему для ана-
лиза личности Хосковцева, для характеристики личност-
ных и трудовых качеств, обследуемых по показателям ра-
ботоспособности, выделяет четыре группы: 

1. С хорошими количественными (продуктивность) и 
качественными (точность) результатами работы. Хорошая 
результативность по обоим параметрам позволяет предпо-
ложить у обследуемого высокую скорость протекания мыс-
лительных процессов и процессов переработки информа-
ции, что составляет основу высокой продуктивности дея-
тельности, силу воли, хорошее внимание, способность к 
длительному сосредоточению и выполнению большого ко-
личества заданий в единицу времени, хорошую саморегу-
ляцию и умение владеть собой, внутреннюю дисциплину, 
что позволяет прогнозировать успешность процесса обуче-
ния. Эти люди могут эффективно выполнять задания в по-
вышенном темпе. 

2. С хорошими качественными и слабыми количествен-
ными результатами работы. Такое сочетание свидетель-
ствует об ориентации человека преимущественно на без-
ошибочность работы. При слабой выносливости быстро 
наступает утомление. В данном случае можно предполо-
жить наличие у обследуемого таких личностных особенно-
стей, как добросовестность, старательность, терпеливость, 
чувство ответственности и склонность к пунктуальности. 
Такой ученик будет усваивать материал медленнее, но тща-
тельнее. При слабых показателях коэффициента выносли-
вости необходимо предусмотреть возможность отдыха. 

3. С хорошими количественными и слабыми качествен-
ными результатами работы. Данное сочетание свидетель-
ствует об ориентации обследуемого преимущественно на 
высокую скорость выполнения в ущерб безошибочности и 
качеству усвоения. При выполнении заданий человек до-
пускает большое количество ошибок, имеет особенность 
неточно усваивать новый материал. Это позволяет пред-
положить такие личностные черты, как импульсивность, 

самоуверенность, возможно легкомысленность и поверх-
ностное отношение к выполнению заданий. Здесь стано-
вится очевидным, что индивидуальный стиль учебной дея-
тельности, позволяющий скорректировать недостаточную 
точность, должен включать обязательную проверку выпол-
ненных частей работы и дополнительное выполнение зада-
ний, в которых были допущены ошибки. 

4. Со слабыми количественными и качественными ре-
зультатами работы. Такие результаты могут демонстриро-
вать люди, которые не способны к волевому усилию, неак-
куратны, внутренне недостаточно уравновешены, не уве-
рены в себе, тревожны. Иногда это может быть связано с 
заниженными интеллектуальными способностями. Лица с 
низким уровнем выносливости быстро устают и снижают 
продуктивность работы. Инертность нервной системы мо-
жет стать причиной неуспеваемости при обучении, если 
данная особенность не учитывается. Для таких людей 
важна стабильная по содержанию деятельность с умерен-
ной интенсивностью поступления новой информации и 
возможностью периодических небольших моментов от-
дыха. Проявить свои сильные стороны (способности, уме-
ния, навыки и др.) они могут только в спокойной обста-
новке: действуя в своем, соответствующем их нейрофизио-
логическим особенностям, ритме. 

Таким образом, полученные с помощью теста Лан-
дольта результаты могут помочь в формировании индиви-
дуального подхода к осуществлению образовательного 
процесса: подбору оптимального объема изучаемого мате-
риала, подбору необходимого количества и качества трени-
ровочных и контрольных упражнений, а также необходи-
мого времени для усвоения новых знаний. 

Учитывая вышесказанное, в архитектуре разрабатывае-
мого приложения предполагается сформировать отдель-
ный психологический модуль, в который кроме теста Лан-
дольта войдут и другие методики, изучающие уровень вни-
мания, памяти, мышления, на основе которых и будет по-
строен базовый когнитивный профиль пользователя. Ис-
пользование (применение) психологического модуля 
предполагается в середине обучения или после заверше-
ния определенного этапа обучения чтобы проследить ди-
намику когнитивного развития пользователя. В то же 
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время В. Н. Сысоев [21] отмечает, что высокая продуктив-
ность, выносливость, точность, надежность работы, до-
ступные человеку в соответствии с его психофизиологиче-
скими особенностями, могут не проявиться в реальной 
учебной деятельности, если она не мотивирует его своим 
содержанием и/или вознаграждением, то есть не является 
мотивационно значимой. Именно поэтому так важно при 
создании обучающей программы тщательно подбирать и 

формировать материал с учетом индивидуальных предпо-
чтений и особенностей. 

АВТОРСКАЯ МОДЕЛЬ-СХЕМА ОБУЧАЮЩЕЙ ПРОГРАММЫ 
Для создания обучающей программы по английскому 

языку, основанной на когнитивном подходе, была разрабо-
тана структурная модель-схема приложения «ThinkYou», 
представленная на рисунке 4. 

Рис. 4. Структурная модель-схема приложения «ThinkYou» 

Данная программа отличается от уже существующих 
обучающих приложений тем, что в нее добавлены психо-
логические тесты и когнитивный профиль, на основе кото-
рых станет возможным сформировать индивидуальный 
подход к образованию в цифровом виде. Задачей является 
не только обучить пользователей иностранному языку, но 
и улучшить их когнитивные способности. Это возможно 
путем синтеза заданий по английскому языку и психологи-
ческих упражнений, направленных на развитие памяти, 
внимания, мышления. 

Программа построена по модульному принципу, каж-
дый модуль выполняет свой определенный функционал и 
может использоваться в одном или нескольких контекстах 
алгоритма выполнения. 

Система добавления контента отвечает за заполнение 
базы данных информацией, предоставляемой создателями 
программы. Также в базе данных будет храниться инфор-
мация о когнитивном профиле пользователя и результатах 
его обучения. При запросе с клиентской части приложения, 
из базы данных будут предоставляться обучающие матери-
алы, за подготовку которых ответственна система син-
теза. Через нее происходит запрос информации из базы 
данных о когнитивном профиле пользователя. На основе 
полученных данных подбирается необходимый материал. 
После того как пользователь пройдет тестирование по изу-

ченной теме, он сможет увидеть свои результаты. Резуль-
таты тестирований будут храниться в базе данных для от-
слеживания статистики. 

Особое внимание в приложении уделено тестированию 
обучающихся и созданию индивидуального когнитивного 
профиля. До начала обучения пользователь должен пройти 
психологические тесты, на основе которых программа со-
здаст приблизительный когнитивный портрет человека. 
При этом необходимо разработать алгоритм конвертации 
данных, полученных из психологических тестов в данные, 
которые будет хранить когнитивный профиль пользова-
теля. На их основе программа выберет один из нескольких 
доступных вариантов теоретического материала, отличаю-
щихся объемом, подробностью, а также примерами. Так, 
если пользователь интересуется спортом, примеры будут 
основываться на спортивной тематике. Благодаря такому 
подходу человек быстрее, проще и с большим интересом бу-
дет изучать предоставляемый учебный материал. Но в этом 
и заключается главная сложность: необходимо разработать 
алгоритм подбора учебных материалов и заданий, основыва-
ясь на результатах тестирований, хранящихся в когнитив-
ном профиле. Потребуется тесное сотрудничество с педаго-
гами, которые будут разрабатывать учебный материал, а 
также психологами. Необходимо подобрать оптимальное ко-
личество заданий, их направленность. Тесты по пройденному
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материалу не будут иметь ограничений на количество зада-
ний: на каждый тест отведено определенное время, т. е. ко-
личество выполненных заданий зависит от самого пользо-
вателя. Если человек обладает хорошими количественными 
и слабыми качественными результатами работы, после про-
хождения контрольного теста по изученному материалу 
программа предложит заново выполнить задания, в которых 
были допущены ошибки. Если пользователь обладает сла-
быми количественными и хорошими качественными резуль-
татами работы, программа предложит пользователю решить 
дополнительные задания для достижения средних количе-
ственных результатов для закрепления материала. 

Разработка серверной части данного приложения пред-
полагается на языке программирования Java ввиду его 
платформонезависимости, а также наличию таких библио-
тек, как Jackson, HttpClient, Log4j, DBCP, а также удобных 
для разработки фреймворков. В реализации поставленных 
задач поможет фреймворк Spring boot, который является 
надстройкой над Spring Framework. Он позволит умень-
шить количество кода, оптимизировать работу программы, 
а также упростит настройку приложения при разработке. 
Система сборки Maven позволит автоматизировать сборку 
проекта, а также упростит подключение и управление зави-
симостями. Из-за большого количества данных, получен-
ных после проведения различных тестов, а также из-за их 
сложной структуры целесообразно будет использовать 
объектно-ориентированную базу данных. В ней отсут-
ствует проблема несоответствия модели данных в прило-
жении и БД, все данные сохраняются в БД в том же виде, 
что и в модели приложения. Не требуется отдельно поддер-
живать модель данных на стороне СУБД, также все объ-
екты на уровне источника данных строго типизированы. 

ЗАКЛЮЧЕНИЕ 
При создании обучающей системы, учитывающей когни-

тивные способности человека, требуется определенный (не-
тривиальный) подход. Возможно возникновение трудностей 
в связи с тем, что идея находится на стыке наук и предпола-
гает первоначальную подготовку к разработке группой спе-
циалистов разных областей: психологов, педагогов, лингви-
стов, программистов, дизайнеров и, возможно, других. 
Непосредственно техническое исполнение может столк-
нуться с такими проблемами, как внедрение в программу 
психологических тестов и учет ответов обучающихся, разра-
ботка алгоритма для создания индивидуального образова-
тельного материала, основываясь на результатах тестирова-
ния, формирование структуры базы данных и запросов к 
ней, выбор языка программирования и стека технологий. 
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Аннотация. Как показывает практика, наибольший 
объем перевозок приходится на железнодорожный транспорт. 
При этом заданный объем перевозок может быть выполнен в 
установленные сроки только при наличии соответствующих 
возможностей железнодорожного транспорта, которые, в 
свою очередь, определяются не только уровнем развития тех-
нической базы и способами организации движения, но и уров-
нем подготовки персонала, непосредственно отвечающего за 
его эксплуатацию. 

Таким образом, это обусловливает необходимость обеспе-
чения достаточного уровня подготовки руководящего со-
става, специалистов различных департаментов и служб, а 
также работников различных предприятий и подразделений 
ОАО «РЖД». Наличие подготовленного персонала позволит 
повысить эффективность использования производственных 
мощностей железнодорожного транспорта по выполнению 
различных перевозок в заданных объемах и точно в установ-
ленные сроки на любые направления. Вместе с тем, сложив-
шаяся к настоящему времени система подготовки и повыше-
ния квалификации перечисленного выше персонала железно-
дорожного транспорта недостаточно отвечает предъявляе-
мым требованиям. 

В этих условиях в качестве одной из основных задач, кото-
рую необходимо решать органам управления на железнодорож-
ном транспорте, выступает необходимость повышения уровня 
подготовки персонала для выполнения различных задач. 

Использование новых информационных нетрадиционных 
технологий в дистанционном обучении для доподготовки и 
переподготовки персонала является достаточно перспектив-
ным и экономически оправданным. Индекс доходности при 
различных вариантах больше единицы и даже может быть ра-
вен 1,5 для одной дороги. 

Экономическая эффективность дистанционного обучения 
подчитывается по трем взаимообусловленным составляю-
щим: численности обучаемых, стоимости дистанционного 
курса и относительной доходности для ОАО «РЖД». 

Ключевые слова: обеспечение отрасли профессиональным 
человеческим ресурсом, развитие образовательного процесса, 
создание и развитие адресных программ для закрепления со-
трудников на объектах отрасли, сокращение финансовых за-
трат на доподготовку и переподготовку, экономическая эф-
фективность дистанционного обучения. 

ВВЕДЕНИЕ 
Требования к повышению уровня национальной безопас-

ности Российской Федерации определяются рядом объек-
тивных факторов. К ним относятся политический экстре-
мизм и сепаратизм, деятельность националистических экс-
тремистских группировок, международный терроризм, 
борьба за энергетические ресурсы. Особую актуальность 

этот вопрос приобретает в условиях проходящего в настоя-
щее время процесса реформирования на транспорте. 

Одним из наиболее перспективных направлений повы-
шения уровня готовности персонала к выполнению перево-
зок может стать дистанционная доподготовка. Еe отличи-
тельной особенностью является использование информа-
ционных технологий, которые позволяют оперативно орга-
низовать процесс обучения без отрыва от производства, а 
также вне зависимости от географического местоположе-
ния обучаемых и самого центра обучения. Сущность ди-
станционной доподготовки состоит в том, что образова-
тельные услуги могут предоставляться всем простран-
ственно удаленным потребителям в режиме реального вре-
мени и в любой форме отображения, включая и непосред-
ственное общение с квалифицированным профессорско-
преподавательским составом. При этом предусматривается 
охват различных уровней органов управления железнодо-
рожным транспортом на основе использования оператив-
ных средств двустороннего обмена информацией и элек-
тронных учебных материалов. Доподготовка персонала к 
выполнению перевозок ведется постоянно в соответствии 
с утвержденными планами железных дорог по повышению 
квалификации работников всех категорий. 

В настоящее время трудноразрешимой задачей является 
оценка степени влияния дистанционной доподготовки и 
переподготовки персонала на безопасность, эксплуатаци-
онные показатели дороги по выполнению перевозок в чрез-
вычайных ситуациях. Вполне возможно, что такое влияние 
может быть существенным. 

На текущий момент информационные технологии в си-
стеме подготовки, доподготовки и переподготовки работ-
ников железнодорожного транспорта по выполнению пере-
возок грузов в чрезвычайных ситуациях не получили ши-
рокого распространения. Для этого необходим научно-ме-
тодический аппарат их реализации с убедительным под-
тверждением эффективности [1]. 

Масштабность проводимой сегодня реформы железно-
дорожной отрасли потребовала улучшения качества обра-
зовательного уровня специалистов ОАО «РЖД». Подго-
товка кадров включает в себя следующие составляющие: 
полноценный охват и непрерывное обучение всего состава 
специалистов отрасли, обеспечение требуемого качества 
обучения и оптимизация финансовых затрат на эти цели. 
При этом одной из основных задач подготовки специали-
стов является повышение эффективности работы железно-
дорожного транспорта и сокращение непроизводственных 



Intellectual Technologies on Transport. 2022. No 4 
 

 
Интеллектуальные технологии на транспорте. 2022. № 4  31  

 

потерь с целью увеличения доходности этой отрасли эко-
номики и обеспечения безопасности перевозок. Исходя из 
этого, руководство ОАО «РЖД» уделяет большое внима-
ние доподготовке, повышению квалификации и переподго-
товке персонала, расходуя на эти цели значительные сред-
ства.  

Вполне очевидно, что неправильные и неумелые дей-
ствия работников железнодорожного транспорта при орга-
низации эксплуатационной работы могут привести к воз-
никновению чрезвычайных ситуаций, которые сопровож-
даются человеческими жертвами, значительным матери-
альным ущербом, нанесением вреда окружающей среде, 
длительными перерывами в движении поездов, что суще-
ственно снижает возможности по выполнению всех видов 
перевозок. 

Анализ работ в области оценки возможностей железно-
дорожного транспорта показал, что характер влияния чело-
веческого фактора или кадрового потенциала исследован 
недостаточно. В настоящее время степень влияния кадро-
вого потенциала на возможности железнодорожного транс-
порта можно оценить только по отчетным показателям ра-
боты отдельной дороги путем сравнительного анализа 
наличия и уровня квалификации персонала. 

ОСНОВНЫЕ ПОНЯТИЯ И ОПРЕДЕЛЕНИЯ 
Система подготовки и повышения квалификации персо-

нала железных дорог базируется на решении Коллегии 
МПС от 27.05.1995 № 29 «О коренном обновлении кадро-
вой политики на железнодорожном транспорте» 

В профессиональной подготовке кадров для ОАО «РЖД» 
основными задачами являются: профессиональная началь-
ная подготовка, обучение вторым профессиям, повышение 
квалификации путем периодической доподготовки и пере-
подготовки в специализированных учебных центрах и об-
разовательных учреждениях [1, 2]. Возникшая в последние 
годы проблема рационального использования имеющихся 
производственных мощностей отрасли для всех видов пе-
ревозок не может быть решена без системных исследова-
ний в данной предметной области. Для решения таких 
крупных организационных проблем требуется сосредото-
чить усилия специалистов различных отраслевых вузов 
страны, ОАО «РЖД» и Министерства транспорта Россий-
ской Федерации. 

Озабоченность безопасностью движения и ростом про-
изводительности труда на транспорте все чаще исходит из 
влияния на эти процессы человеческого фактора, то есть  
квалификации персонала. Федеральной программой обес-
печения безопасности на транспорте предусмотрена разра-
ботка программ и научно-методического обеспечения для 
повышения квалификации работников железнодорожного 
транспорта [1, 2]. Умелые действия персонала железных 
дорог позволят сократить число погибших, сохранить здо-
ровье пострадавшим, уменьшить социальный и экономиче-
ский ущерб, поддерживать на требуемом уровне норматив-
ные показатели возможностей. Особую актуальность это 
приобретает в чрезвычайных условиях эксплуатационной 
работы. 

Полученные в процессе начальной подготовки обще-
теоретические знания сравнительно быстро теряются, а ко-
личество профессиональных привычек упрощать принима-
емые решения накапливается. При определенных условиях 

это и является источником происшествий и нарушения 
правил эксплуатации транспорта, что неизбежно ведет к 
снижению его возможностей. В сложных условиях эксплу-
атационной обстановки это может привести к неправиль-
ным действиям как органов управления, так и эксплуатаци-
онного персонала, что в свою очередь может стать причи-
ной срыва сроков выполнения всех видов перевозок. Сле-
довательно, доподготовку через определенные периоды 
времени в плановом порядке должны проходить все работ-
ники железнодорожного транспорта. В настоящее время 
этот показатель составляет не более 10 % от общей числен-
ности персонала. 

Под переподготовкой кадров предлагается понимать 
обучение работников новым профессиям, обучение с це-
лью допуска к эксплуатации более сложного оборудова-
ния, вновь поступившей техники, новых средств управле-
ния, а также с целью выдвижения специалистов на более 
высокие должности, особенно в административно-хозяй-
ственный и управленческий аппарат [3, 4]. 

Необходимость и целесообразность такого разделения 
понятия «повышение квалификации персонала» обуслов-
лена также тем, что и по объему изучаемого материала, и 
по финансированию доподготовка и переподготовка суще-
ственно отличаются. Соответственно, для переподготовки 
кадров требуются образовательные учреждения более вы-
сокого уровня, оснащенные новейшей учебно-материаль-
ной базой, укомплектованные хорошо подготовленным 
профессорско-преподавательским составом. 

Требования к образовательным учреждениям (перспек-
тивы их развития) определяются в процессе реализации ис-
следовательской модели на основе прогнозирования по-
требности в образовательных услугах по каждому пред-
приятию и по каждой профессии. 

Детализация выходных параметров модели дает воз-
можность конкретизировать задачи для образовательных 
учреждений по уровням и сложности решаемых задач, по 
значимости категорий обучаемых, реализовать на практике 
метод аутсорсинга по передаче образовательных услуг. 
Вполне очевидно, что более глубокая детализация потреб-
ности в образовательных услугах ведет к усложнению об-
разовательного процесса и, безусловно, к его удорожанию, 
но обеспечивается более высокое качество подготовки спе-
циалистов. Кажущееся противоречие может быть преодо-
лено за счет внедрения современных информационных тех-
нологий на основе дистанционного обучения персонала. 

Для эффективного внедрения дистанционного обуче-
ния на основе современных информационных технологий 
необходимо решить ряд организационных вопросов. Пред-
лагается рассматривать и сравнивать по эффективности две 
организационные формы. Одна из них — создание центра 
дистанционного обучения (КЦДО) в существующих струк-
турах корпорации со всеми преобразованиями и расходами 
на его функционирование. Второй возможный вариант — 
создание центра дистанционного обучения для конкретной 
дороги на базе ведущего отраслевого вуза в регионе 
(ДЦДО) [5, 6]. Задача этих центров — методическое обес-
печение и практическое управление доподготовкой и пере-
подготовкой персонала. 

Чтобы обосновать целесообразность и экономическую 
эффективность функционирования таких центров, необхо-
димо выполнить соответствующие финансово-
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экономические расчеты, провести экспериментальные ис-
следования обобщить результаты функционирования этих 
центров и путем сравнительной оценки рекомендовать для 
ОАО «РЖД» лучший из них. 

ОБОСНОВАНИЕ ЭКОНОМИЧЕСКОЙ ЭФФЕКТИВНОСТИ  
ДИСТАНЦИОННОГО ОБУЧЕНИЯ 

При разработке и сравнительной оценке нескольких ва-
риантов инвестиционного проекта необходимо учитывать 
влияние изменения объемов продаж на рыночную цену 
продукции и цены потребляемых ресурсов. 

При оценке эффективности инвестиционного проекта 
соизмерение разновременных показателей осуществляется 
путем приведения (дисконтирования) их к ценности в 
начальном периоде. Для приведения разновременных за-
трат, результатов и эффектов используется норма дисконта 
Е, равная приемлемой для инвестора норме дохода на ка-
питал [6–8]. 

Технически приведение к базисному моменту времени 
затрат, результатов и эффектов, имеющих место на t-м ша-
ге расчета реализации проекта, удобно производить путем 
их умножения на коэффициент дисконтирования at, опре-
деляемый для постоянной нормы дисконта E как 

𝑎𝑎𝑡𝑡 =
1

(1 + 𝐸𝐸)𝑡𝑡
 ,                                      (1) 

где t — номер шага расчета (t = 0, 1, 2, ..., Т); 
Т — горизонт расчета. 

В расчетов предусмотрено приведение к моменту вре-
мени t = 0 непосредственно после первого шага. Однако 
возможно приведение к фиксированному моменту (напри-
мер, при сравнении проектов, начинающихся в различные 
моменты времени). 

Сравнение различных инвестиционных проектов (или 
вариантов проекта) и выбор лучшего из них рекомендуется 
производить с использованием различных показателей, к 
которым относятся: 

− чистый дисконтированный доход (ЧДД) или инте-
гральный эффект; 

− индекс доходности (ИД); 
− внутренняя норма доходности (ВНД); 
− срок окупаемости; 
− другие показатели, отражающие интересы участни-

ков или специфику проекта. 
При использовании показателей для сравнения различ-

ных инвестиционных проектов (вариантов проекта) они 
должны быть приведены к сопоставимому виду. 

Чистый дисконтированный доход (ЧДД) определяется 
как сумма текущих эффектов за весь расчетный период, 
приведенная к начальному шагу, или как превышение ин-
тегральных результатов над интегральными затратами. 

Если в течение расчетного периода не происходит ин-
фляционного изменения цен или расчет производится в ба-
зовых ценах, то величина ЧДД для постоянной нормы дис-
конта вычисляется по формуле: 

ЧДД = �(𝑅𝑅𝑡𝑡 − З𝑡𝑡) ×
𝑇𝑇

𝑡𝑡=0

1
(1 + 𝐸𝐸)𝑡𝑡

 ,                      (2) 

где 𝑅𝑅𝑡𝑡— результаты, достигаемые на t-м шаге расчета; 
З𝑡𝑡 – затраты, осуществляемые на том же шаге; 

Т – горизонт расчета, равный номеру шага расчета, на ко-
тором производится ликвидация объекта; 
Э𝑡𝑡 = (𝑅𝑅𝑡𝑡 − З𝑡𝑡) — эффект, достигаемый на t-м шаге. 

Если ЧДД инвестиционного проекта положителен, про-
ект является эффективным (при данной норме дисконта) и 
может рассматриваться вопрос о его принятии. Чем больше 
ЧДД, тем эффективнее проект. Если инвестиционный про-
ект будет осуществлен при отрицательном ЧДД, инвестор 
понесет убытки, то есть проект неэффективен. 

На практике часто пользуются модифицированной фор-
мулой для определения ЧДД. Для этого из состава З𝑡𝑡 ис-
ключают капитальные вложения и обозначают через 𝐾𝐾𝑡𝑡 ка-
питаловложения на t-м шаге, через K — сумму дисконти-
рованных капиталовложений, то есть 

𝐾𝐾 = �𝐾𝐾𝑡𝑡 ×
𝑇𝑇

𝑡𝑡=0

1
(1 + 𝐸𝐸)𝑡𝑡

 ,                                  (3) 

а через З𝑡𝑡+ — затраты на t-м шаге при условии, что в них 
не входят капиталовложения. Тогда формула (2) для ЧДД 
записывается в виде 

ЧДД = �(𝑅𝑅𝑡𝑡 − З𝑡𝑡+) ×
𝑇𝑇

𝑡𝑡=0

1
(1 + 𝐸𝐸)𝑡𝑡

                  (4) 

и выражает разницу между суммой приведенных эффектов 
и приведенной к тому же моменту времени величиной ка-
питальных вложений К.  

В формулах (3)–(6) в конце T-го (последнего) шага 
должна учитываться реализация активов (условная). Если 
же предусматривается действительная ликвидация произ-
водства, она должна быть включена в проект. Чистая лик-
видационная (остаточная) стоимость объекта получается в 
результате вычитания расходов по ликвидации из стоимо-
сти материальных ценностей, получаемых при ликвида-
ции. 

В формулу для К убыток входит со знаком «плюс», а 
доход — со знаком «минус». 

Индекс доходности (ИД) представляет собой отноше-
ние суммы приведенных эффектов к величине капитало-
вложений: 

ИД =
1
𝐾𝐾
�(𝑅𝑅𝑡𝑡 − З𝑡𝑡+) ×
𝑇𝑇

𝑡𝑡=0

1
(1 + 𝐸𝐸)𝑡𝑡

 .                   (5) 

Индекс доходности тесно связан с ЧДД. Он строится из 
тех же элементов, и его значение связано со значением 
ЧДД: если ЧДД положителен, то ИД > 1 и наоборот. Если 
ИД > 1, то проект эффективен, если ИД < 1 — неэффекти-
вен. 

Внутренняя норма доходности (ВНД) представляет со-
бой ту норму дисконта 𝐸𝐸ВН, при которой величина приве-
денных эффектов равна приведенным капиталовложениям. 
Иными словами, ВНД является решением уравнения 

�
𝑅𝑅𝑡𝑡 − З𝑡𝑡+

(1 + 𝐸𝐸ВН)𝑡𝑡

𝑇𝑇

𝑡𝑡=0

= �
𝐾𝐾𝑡𝑡

(1 + 𝐸𝐸ВН)𝑡𝑡

𝑇𝑇

𝑡𝑡=0

 .                (6) 

Если расчет ЧДД инвестиционного проекта дает ответ 
на вопрос, является он эффективным или нет при некото-
рой заданной норме дисконта Е, то ВНД проекта 
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определяется в процессе расчета и затем сравнивается с 
требуемой инвестором нормой дохода на вкладываемый 
капитал. 

В случае, когда ВНД равна или больше требуемой ин-
вестором нормы дохода на капитал, инвестиции в данный 
инвестиционный проект оправданы, и может 

рассматриваться вопрос о его принятии. В противном слу-
чае инвестиции в проект нецелесообразны. 

Если сравнение альтернативных (взаимоисключающих) 
инвестиционных проектов (вариантов проекта) по ЧДД и 
ВНД (табл. 1) приводят к противоположным результатам, 
предпочтение следует отдавать ЧДД. 

Таблица 1 
Экономическая эффективность дистанционного обучения при снижении доходности (экспериментальные данные) 

Число  
железных 

дорог 
Показатель (всего за период) 

Снижение желаемой прибыли 

Нормальное 
значение 

Снижение 
на 10% 

Снижение 
на 20% 

1 

Доходы, млн руб 238,93 233,97 225,86 
Эксплуатационные расходы, млн руб 186,81 183,38 177,57 
Прибыль, млн руб 52,13 50,59 48,29 
Дисконтированный поток реальных денег, млн руб 14,08 13,02 11,47 
Индекс доходности 1,47 1,44 1,39 
ROI, % 0,02 0,02 0,01 

2 

Доходы, млн руб 427,12 416,71 405,31 
Эксплуатационные расходы, млн руб 355,42 347,33 338,25 
Прибыль, млн руб 71,69 69,39 67,06 
Дисконтированный поток реальных денег, млн руб 29,44 27,85 26,17 
Индекс доходности 1,99 1,94 1,88 
ROI, % 0,03 0,03 0,03 

3 

Доходы, млн руб 664,90 64,87 624,98 
Эксплуатационные расходы, млн руб 569,13 555,82 536,41 
Прибыль, млн руб 95,77 92,87 88,57 
Дисконтированный поток реальных денег, млн руб 46,38 44,35 41,36 
Индекс доходности 2,56 2,49 2,39 
ROI, % 0,05 0,05 0,05 

 
При использовании ВНД следует соблюдать известную 

осторожность. Во-первых, она не всегда существует. Во-
вторых, уравнение (6) может иметь больше одного реше-
ния. Первый случай весьма редок. Во втором корректный 
расчет ВНД несколько затруднителен, хотя и возможен. В 
качестве первого приближения в ситуации, когда простой 
(недисконтированный) интегральный эффект положите-
лен, ряд авторов [1, 3, 6, 7] предлагает принимать в каче-
стве 𝐸𝐸ВН значение наименьшего положительного корня 
уравнения (6). 

Срок окупаемости — минимальный временной интер-
вал (от начала осуществления проекта), за пределами кото-
рого интегральный эффект становится и в дальнейшем 
остается неотрицательным. Иными словами, это период, 
измеряемый в месяцах, кварталах или годах, начиная с ко-
торого первоначальные вложения и другие затраты, связан-
ные с инвестиционным проектом, покрываются суммар-
ными результатами его осуществления. 

Результаты и затраты, связанные с осуществлением 
проекта, можно вычислять с дисконтированием или без 
него. Соответственно, получится два различных срока 

окупаемости. Срок окупаемости рекомендуется определять 
с использованием дисконтирования. 

При необходимости учета инфляции формулы (3)–(6) 
должны быть преобразованы так, чтобы из входящих в них 
значений затрат и результатов было исключено инфляци-
онное изменение цен, т. е. чтобы величины критериев были 
приведены к ценам расчетного периода. Это можно выпол-
нить введением прогнозных индексов цен и дефлирующих 
множителей. 

При этом необходимо учитывать изменения цен за счет 
неинфляционных причин и по-прежнему осуществлять 
дисконтирование. 

Наряду с перечисленными критериями в ряде случаев 
возможно использование и ряда других: интегральной эф-
фективности затрат, точки безубыточности, простой 
нормы прибыли, капиталоотдачи и т. д. Для применения 
каждого из них необходимо ясное представление о том, ка-
кой вопрос экономической оценки проекта решается с его 
использованием и как осуществляется выбор решения. 

Ни один из перечисленных критериев сам по себе не яв-
ляется достаточным для принятия проекта. Решение об 
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инвестировании средств в проект должно приниматься с 
учетом значений всех перечисленных критериев и интере-
сов всех участников инвестиционного проекта. Важную 
роль в этом решении должна играть также структура и рас-
пределение во времени капитала, привлекаемого для осу-
ществления проекта, а также другие факторы, некоторые из 
которых поддаются только содержательному (а не фор-
мальному) учету. 

Для оценки эффективности работы ДЦДО ПГУПС по 
разработанной автором модели необходимо определиться 
с начальными параметрами модели, в качестве которых мо-
гут быть использованы данные о работе ЦИИТО ПГУПС. 
Для того чтобы оценить все показатели эффективности 
проектов по созданию двух видов ЦДО, необходимо спро-
гнозировать работу центра ДО на определенное время. 

Для составления прогноза эффективности работы была 
разработана и реализована на Microsoft VBA модель функ-
ционирования работы ДЦДО ПГУПС и КЦДО ОАО 
«РЖД». Модель описывает полнофункциональную дея-
тельность центра по предоставлению аутсорсинговых 
услуг ОАО «РЖД» по обучению сотрудников и позволяет 
сравнить эффективность использования аутсорсинговых 
услуг сторонней компании с созданием собственного цен-
тра дистанционного обучения, а также с применением оч-
ной формы подготовки и переподготовки персонала по раз-
личным показателям: 

− чистого дисконтированного дохода; 
− индекса доходности; 
− внутренней нормы доходности; 
− срока окупаемости; 
− совокупной стоимости владения (Total Cost of Owne-

rship, ТСО); 
− возврата на инвестиции (Return On Investment, ROI). 

ЗАКЛЮЧЕНИЕ 
Основной единицей при моделировании был выбран 

сам дистанционный курс. Динамика развития центра и за-
траты ОАО «РЖД» напрямую зависят от количества курсов, 
стоимости обучения по курсу, себестоимости разработки 
курса, количества обучающихся на курсе, необходимого 
числа преподавателей и размера оплаты их труда и т. д. 

Модель предусматривает получение центром опреде-
ленной прибыли. До возврата инвестиций размер прибыли 
принят максимально возможным (10 % от стоимости обу-
чения), однако при достижении срока окупаемости размер 
прибыли сокращается и рассчитывается исходя из пара-
метра «величина желаемой прибыли». Модель также пред-
полагает развитие ДЦДО ПГУПС, то есть создание новых 
дистанционных курсов. На настоящий момент в статьях за-
трат, предусмотренных для филиалов ОАО «РЖД», нельзя 
выделить статью, по которой возможно финансирование 
разработки дистанционных учебных курсов. Для того 
чтобы данный проект мог развиваться, в модель заложено 
постоянное наращивание курсов, используемых в учебном 
процессе. 
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Abstract. As practice shows, the largest volume of traffic falls 
on rail transport. At the same time, the specified volume of trans-
portation can be completed within the established time frame only 
if there are appropriate railway transport capabilities. who are in 
turn determined not only by the level of development of the tech-
nical base and ways of organizing traffic, but also by the level of 
training of personnel directly responsible for its operation. 

Thus, this makes it necessary to ensure a sufficient level of 
training of the management staff, specialists of various depart-
ments and services, as well as employees of various enterprises and 
divisions of Russian Railways JSC. The availability of trained per-
sonnel will make it possible to increase the efficiency of using the 
production capacities of railway transport to carry out various 
transportations in specified volumes and precisely on time to any 
destinations. At the same time, the system of training and ad-
vanced training of the above-mentioned railway transport person-
nel that has developed to date does not sufficiently meet the re-
quirements. 

In these conditions, one of the main tasks that needs to be solved 
by the management bodies in railway transport is the need to in-
crease the level of training of personnel to perform various tasks. 

The use of new information non-traditional technologies in dis-
tance learning for the training and retraining of personnel is quite 
promising and economically justified. The profitability index for 
different options is greater than one and can even be equal to 1,5 
for one road. 

The economic efficiency of distance learning is calculated ac-
cording to three interdependent components: the number of train-
ees, the cost of a distance course, and the relative profitability for 
Russian Railways JSC. 

Keywords: provision of the industry with professional human 
resources, development of the educational process, creation and 
development of targeted programs for securing employees at in-
dustry facilities, reduction of financial costs for additional training 
and retraining, economic efficiency of distance learning. 
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Abstract. Computer systems for monitoring the technical con-
dition of transport accumulate, among other things, large data on 
the reliability of individual devices and elements. This allows us to 
calculate system reliability metrics without resorting to costly test-
ing. Methods for analyzing big data of reliability of recoverable 
multichannel systems are considered here. Big data contains val-
ues of mean time between failures and values of the recovery time 
of system elements obtained by monitoring the functioning of sim-
ilar systems during operation. The distribution laws of failures and 
restorations of system elements are unknown and can be arbitrary. 
Algorithms for assessing the reliability indicators of recoverable 
systems are considered, taking into account the diversity, unrelia-
bility and variability of data. In the case of monotonic systems with 
independent recovery of elements, the estimation of the availabil-
ity factor and the mean time between failures of the system is re-
duced to evaluating the mean time to failure and the mean time to 
recover each element of the system for arbitrary distribution laws. 

Keywords: computer monitoring, big data, multichannel sys-
tem, robustness, availability factor, mean time between failures, 
mean time to recovery. 

INTRODUCTION 
Complex systems, from the point of view of the theory of re-

liability, are a set of technical devices interacting during opera-
tion and interconnected. A large number of scientific publications 
are devoted to mathematical models of reliability of complex, 
multichannel, cluster systems (see, for example, [1–7]). 

An important issue is the assessment of the reliability char-
acteristics of a complex system as a whole: mean time between 
failures and the availability factor. There is a well-known logi-
cal-probabilistic approach [4, 6], based on the representation of 
system failures and restorations as random binary events. Sys-
tem failures and recoveries depend on a number of primary bi-
nary random events (failure and recovery of elements). To date, 
a sufficiently effective apparatus has been developed for solv-
ing problems of this kind. This requires information about the 
distribution laws of the operating time to failure and the recov-
ery time of each element. 

Traditionally, the assessment of the reliability indicators of 
elements is carried out as a result of tests, which are character-
ized by high cost and time-consuming. On the other hand, com-
puter monitoring of the operation of existing technical objects 
makes it possible to collect a huge database of reliability indi-

cators, in particular, data on operating time to failure and recov-
ery time. The approaches and methods of working with such 
huge databases constitute the content of computer technologies 
for working with big data [8]. The variety, validity, and volatil-
ity of big data are at the heart of big data analytics. The main 
problem of analyzing operational data of system reliability is, 
firstly, that the values are obtained at different loads and differ-
ent laws of distributions of failures and restorations, and, sec-
ondly, in the presence of unreliable and abnormal data. 

The purpose of this work is to develop computer methods 
for assessing the main indicators of the reliability of recoverable 
multichannel systems, namely, the availability factor, the mean 
time between failures and the mean time to recover the system. 
The indicators are estimated according to the data of computer 
monitoring of failures and restorations of operation of similar 
products. This takes into account a variety of real laws of dis-
tribution of failures and restorations of elements, a variety of 
operational loads and the presence of unreliable data. 

STATEMENT OF THE PROBLEM 
A model of a system consisting of n nodes (elements) is con-

sidered. The nodes form a monotonous structural diagram of the 
system operability, for example, a circuit with a series-parallel 
connection. The failures and restorations of each node are inde-
pendent and form an alternating restoration process with some 
distribution functions. 

Let, as a result of monitoring the operation of the system 
itself or the analogs of the nodes under consideration, a set of 
data on the operating time to failure and the duration of the res-
toration of each element of the system is obtained. For the 
j-th element, the values of the operating time to failure tji,
j = 1, …, n; i = 1, …, Nj and the values of the duration of repair
sji, j = 1, …, n; i = 1, …, Mj are given. The laws of distributions
of failures and restorations, as well as data on operational loads,
are unknown.

Further, we will proceed from the fact that the operating 
conditions of the systems under consideration are regulated and, 
in general, they can be considered close. This allows us to assert 
that the data on the reliability of technical products obtained 
from various sources will, on average, be homogeneous in 
terms of operating conditions. Data associated with non-stand-
ard operating conditions and other abnormal data should be 
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identified and excluded during rejection when analyzing the en-
tire sample. 

The problem is to assess the system availability factor K, the 
mean time between failures TC of the system, and the mean time 
to restore TR the system. 

METHODS FOR SOLVING THE PROBLEM 
Rejecting of anomalous data. The main problem facing the 

big data scientist is cleaning and normalizing this data. In the 
case under consideration, this problem consists, first of all, in 
the rejection of samples generated by too small or too large 
loads. 

Let us consider the problem of estimating the mean operat-
ing time to failure T of a certain element of the system based on 
a sample of values of its operating time to failure: {𝑡𝑡1, 𝑡𝑡2,⋯ , 𝑡𝑡𝑁𝑁} 
. In the presence of unreliable data and «drift» of the distribu-
tion laws that generate the data, the estimate of the sample po-
sition parameter (mean value), produced using the arithmetic 
mean, is unstable. To solve this problem, anomalous data re-
jecting procedures and methods of robust estimation of the sam-
ple position parameter are used [9, 10]. 

The simplest classical algorithm for rejecting a sample value 
t that is suspicious of an outlier is called the 3-sigma rule.  
A sample element t is considered anomalous if the following 
inequality is fulfilled: |𝑡𝑡 − 𝑡𝑡̅| ≤ 3𝑠𝑠,  where 𝑡𝑡̅ = 1

𝑁𝑁
∑ 𝑡𝑡𝑖𝑖𝑁𝑁
𝑖𝑖=1  is the 

sample mean, and 𝑠𝑠 = �1
𝑛𝑛
∑ (𝑡𝑡𝑖𝑖 − 𝑡𝑡̅)2𝑁𝑁
𝑖𝑖=1  is the standard devia-

tion. 
Comparatively new approaches to solving the problem of 

rejecting anomalous data are based on algorithms for explora-
tory analysis of Tukey's data, namely Tukey's boxplot and its 
modifications [10]. The lower 𝑡𝑡𝐿𝐿 and 𝑡𝑡𝑈𝑈 upper rejection thresh-
olds in the Tukey boxplot are set as follows: 

𝑡𝑡𝐿𝐿 = max �𝑡𝑡(1); 𝐿𝐿𝐿𝐿 −
3
2
𝐼𝐼𝐿𝐿𝐼𝐼�, 

𝑡𝑡𝑈𝑈 = min �𝑡𝑡(𝑁𝑁);𝑈𝑈𝐿𝐿 +
3
2
𝐼𝐼𝐿𝐿𝐼𝐼�. 

Here 𝑡𝑡(1) and 𝑡𝑡(𝑁𝑁) are the extreme ordinal statistics of the sam-
ple (the k-th ordinal statistic is the k-th order value in the initial 
sample sorted in ascending order), 𝐼𝐼𝐿𝐿𝐼𝐼 = 𝑈𝑈𝐿𝐿 − 𝐿𝐿𝐿𝐿 is the sam-
ple interquartile latitude, 𝐿𝐿𝐿𝐿 = 𝑡𝑡([𝑁𝑁 4⁄ ]), 𝑈𝑈𝐿𝐿 = 𝑡𝑡([𝑁𝑁−𝑁𝑁 4⁄ ]) are 
the sampled lower and upper quartiles. The rejection rule is: the 
value t is abnormal if 𝑡𝑡 < 𝑡𝑡𝐿𝐿 or 𝑡𝑡 > 𝑡𝑡𝑈𝑈. 

Robust position parameter estimates. In the statistical 
analysis of big data, robust estimation methods are used to en-
sure the stability of the position parameter estimate [10]. Ro-
bustness is a property of a statistical procedure to be resistant to 
uncontrolled deviations from the accepted data distribution 
models. 

The two-stage robust estimation procedure is as follows. At 
the first stage, outliers are rejected using the three sigma rule or 
Tukey's boxplot. At the second stage, the position parameter is 
estimated by calculating the sample mean for the remaining 
sample elements. 

There are known methods for estimating the position param-
eter that are resistant to the presence of outliers-robust methods 
of mathematical statistics. The simplest known robust position 
parameter estimate is the sample median: 

𝑇𝑇� = med{𝑡𝑡𝑖𝑖} = �
𝑡𝑡(𝑘𝑘), 𝑁𝑁 = 2𝑘𝑘 + 1;
𝑡𝑡(𝑘𝑘) + 𝑡𝑡(𝑘𝑘+1)

2
,𝑁𝑁 = 2𝑘𝑘.

                 (1) 

A well-known approach to constructing robust estimates 
was proposed by Huber, which is based on the minimax princi-
ple of constructing the best solution in the worst situation. Esti-
mation of the position parameter according to Huber: 

𝑇𝑇� =
1
𝑁𝑁
�(𝑛𝑛2 − 𝑛𝑛1)𝑘𝑘 + � 𝑡𝑡𝑖𝑖

|𝑡𝑡𝑖𝑖−𝑇𝑇� |≤𝑘𝑘
� ,                  (2) 

where k is the value that is allowed as a deviation from the cen-
ter of the population (for example, we can take k = 1.5s);  
𝑛𝑛1 is the number of observations from the sample lying in the 
interval�∞,𝑇𝑇� − 𝑘𝑘�; 𝑛𝑛2 is the number of observations lying in 
the interval �𝑇𝑇� + 𝑘𝑘,∞�.  

When calculating according to formula (2), the usual arith-
metic mean or median (1) can be used as an initial estimate 𝑇𝑇� . 
Then, at each iteration, the sample is divided into three parts 
and calculated using formula (2) until the procedure converges. 

Using the described methods gives us stable unbiased esti-
mates of the mean time Tj to failure of the j-th element of the 
system. Estimates of the average recovery time Sj of the j-th el-
ement of the system are obtained in a similar way. Based on 
these values, an estimate of the availability factor of the j-th el-
ement is constructed, which does not depend on the type of the 
laws of distribution of failures and restorations [6]: 

𝐾𝐾𝑗𝑗 =
𝑇𝑇𝑗𝑗

𝑇𝑇𝑗𝑗 + 𝑆𝑆𝑗𝑗
 .                               (3) 

Logical structural function of the system performance. 
When analyzing the reliability of complex systems, it is con-
venient to use the structural diagrams of the system operability 
[4, 6, 7]. For example, if a system failure occurs when at least 
one element fails, then such a scheme will be a circuit of se-
quential connection of elements. If the system is operational 
when at least one element is operational, then we have a case of 
parallel connection of elements (loaded reserve circuit). We can 
also consider more complex circuits, including serial and paral-
lel subsystems, a bridge connection (Figure 1). 

Fig. 1. An example of a structural diagram of the operability 
of a monotonic system 
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A system failure is a random event described by a binary 
(boolean) variable X, which takes one of two values: 0 (failure) 
or 1 (operation). This event depends on n simple independent 
events described by binary variables xj (operation or failure of 
i-th element). A logical structural function of the system perfor-
mance is introduced, which specifies the dependence of the 
state of the system X on the states of its elements: 

𝑋𝑋 = φ(𝑥𝑥1, 𝑥𝑥2,⋯ , 𝑥𝑥𝑛𝑛). 

For example, for a circuit of n series-connected elements (Fig-
ure 2), the structure function is the product of all binary varia-
bles: 𝑋𝑋 = 𝑥𝑥1𝑥𝑥2 ⋯𝑥𝑥𝑛𝑛 . 

Fig. 2. A structural diagram of the operability  
of n series-connected elements 

For a circuit of n parallel-connected elements (Figure 3), the 
structure function is 

𝑋𝑋 = 1 − (1−𝑥𝑥1)(1−𝑥𝑥2) … (1−𝑥𝑥𝑛𝑛). 

Fig. 3. A structural diagram of the operability  
of n parallel-connected elements 

In what follows, only systems whose structural functions 
have the monotonicity property are considered [7]. 

The following important results are known [7] for mono-
tonic systems with independent failures and restorations of ele-
ments. Let for each element of the system the mean values of 
time to failure Tj, mean values of the recovery time Sj and the 
corresponding values of the availability factor Kj are known. 
Then: 

1.  The availability factor K of a monotonic system is equal 
to the value of the structural function of the availability factors 
of the system elements 

𝐾𝐾 = φ(𝐾𝐾1,𝐾𝐾2,⋯ ,𝐾𝐾𝑛𝑛).                    (4) 

2.  Mean time between failures TC of a system with individ-
ual independent recovery of elements is calculated by the for-
mula 

𝑇𝑇𝐶𝐶 =
𝐾𝐾
λ𝐶𝐶

=
1
λ𝐶𝐶
φ(𝐾𝐾1,𝐾𝐾2,⋯ ,𝐾𝐾𝑛𝑛),                (5) 

where λ𝐶𝐶  is the reduced rate of system failures: 

λ𝐶𝐶 = �
1

𝑇𝑇𝑗𝑗 + 𝑆𝑆𝑗𝑗
�φ|𝐾𝐾𝑗𝑗=1 − φ|𝐾𝐾𝑗𝑗=0�

𝑛𝑛

𝑗𝑗=1

. 

3. The average system recovery time is determined by the 
following expression: 

𝑇𝑇𝑅𝑅 = 𝑇𝑇𝐶𝐶
1 − 𝐾𝐾
𝐾𝐾

= 𝑇𝑇𝐶𝐶
1 − φ(𝐾𝐾1,𝐾𝐾2, … ,𝐾𝐾𝑛𝑛)

φ(𝐾𝐾1,𝐾𝐾2, … ,𝐾𝐾𝑛𝑛) .   (6) 

All the above expressions do not depend on the form of the 
laws of distribution of failures and restorations of elements. 

Example. Let a cluster computing system consist of three 
identical computers working in parallel, n = 3. The structural 
function of the system is as follows: 

φ(𝑥𝑥1, 𝑥𝑥2, 𝑥𝑥3) = 1 − (1 − 𝑥𝑥1)(1 − 𝑥𝑥2)(1 − 𝑥𝑥3). 

Let the mean time to failure of one computer be equal to a 
year: T0 = 8 760 hours, the mean recovery time after failure is 
equal to a calendar month: S0 = 720 hours. 

Using formulas (3)–(5), we obtain the following. Availabil-
ity factor of each computer is 

𝐾𝐾0 =
8 760

8 760 + 720
= 0.9240506329. 

The system availability factor is 

𝐾𝐾 = 1 − (1 − 𝐾𝐾0)3 = 0,9995619008. 

Reduced rate of system failures: 

𝜆𝜆𝐶𝐶 =
3

𝑇𝑇0 + 𝑆𝑆0
�1 − (1 − (1 − 𝐾𝐾0)2)� = 1.8254 × 10−6 h−1. 

Average system time between failures 

𝑇𝑇𝐶𝐶 = 𝐾𝐾
𝜆𝜆𝐶𝐶� = 547 581 h. 

Average system recovery time 𝑇𝑇𝑅𝑅 = 240 h. 

ALGORITHM FOR SOLVING THE PROBLEM 
1. Determination of the composition of the elements in-

cluded in the system, construction of the operability diagram 
and the logical structural function of the system operability. 

2. Extraction of operating time values and recovery times of 
these elements from the big data of monitoring system ele-
ments. Drawing up initial samples �𝑡𝑡𝑗𝑗𝑖𝑖� and �𝑠𝑠𝑗𝑗𝑖𝑖�. 

3. Obtaining robust estimates of the position parameters for 
each sample: mean time to failure Tj and mean recovery time Sj. 
For this, either a two-stage estimation procedure or robust 
methods (1), (2) are used. 

4. Calculation of the availability factor Kj of each element 
according to the formula (3). 

5. Calculation of the system availability factor K according 
to the formula (4). 

6. Calculation of the mean time between failures TC of the 
system according to the formula (5). 

7. Calculation of the average recovery time TR of the system 
according to the formula (6). 

CONCLUSION 
Computer methods for monitoring the technical state of 

complex systems provide us with data on the reliability of these 
systems during operation. This data is a huge amount of infor-
mation. The analysis and processing of such volumes of infor-
mation make up the content of big data science. Here, methods 
for assessing the main indicators of the reliability of recoverable 
systems are considered under the conditions of a variety of real 
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laws of distribution of failures and restorations of elements, a 
variety of operational loads and the presence of unreliable data. 
Algorithms for assessing the availability factor, mean operating 
time between failures and mean time to restore the system based 
on real data from the operation of system elements are pre-
sented. It is shown that in this case it is not required to evaluate 
the laws of distribution of failures and restorations of elements. 
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Аннотация. Компьютерные системы мониторинга техни-

ческого состояния транспортных систем накапливают в том 
числе и большие данные по надежности отдельных устройств 
и элементов. Это позволяет вычислить показатели надеж-
ности систем, не прибегая к дорогостоящим испытаниям. 
Здесь рассмотрены методы анализа больших данных надеж-
ности восстанавливаемых многоканальных систем. Большие 
данные содержат значения наработки до отказа и значения 
времени восстановления элементов системы, полученных 
при мониторинге функционирования аналогичных систем  
в процессе эксплуатации. Законы распределения отказов и 
восстановлений элементов системы неизвестны и могут 
носить произвольный характер. Рассмотрены алгоритмы 
оценки показателей надежности восстанавливаемых систем  
с учетом разнообразия, недостоверности и изменчивости дан-
ных. В случае монотонных систем с независимым восстанов-
лением элементов оценка коэффициента готовности и сред-
ней наработки между отказами системы сводится к оценке 
средней наработки до отказа и среднего времени восстанов-
ления каждого элемента системы для произвольных законов 
распределений. 

Ключевые слова: компьютерный мониторинг, большие 
данные, сложная система, робастность, коэффициент готов-
ности, средняя наработка между отказами, среднее время вос-
становления. 
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Abstract. A training program on two sections of linear algebra 
is proposed for educational purposes. The student, using basic op-
erations, should transform the given matrix into the identity one. 
Mastering this skill makes it possible to solve systems of linear al-
gebraic equations by the Gauss method and find the inverse ma-
trix. An important feature of the suggested software segment is 
that it provides the ability to monitor the process of solving the 
problem by a student, for whom there are always several possible 
approaches. The program can be used in distance technologies in 
computer training. 

Keywords: methodology of teaching, training programs, linear 
algebraic equations, inversed matrix. 

INTRODUCTION 
Educational programs at universities are aimed at students 

who independently acquire skills to solve problems of a partic-
ular subject. In such a program, at the pace chosen by the stu-
dent, the training material is presented in a convenient and un-
derstandable form. Monitoring of acquired skills provides feed-
back in training programs. Not all branches of mathematics 
have algorithms that allow you to create programs that meet the 
learning objectives [1–5]. It is difficult to create a training pro-
gram in which a student, solving a problem, chooses a sequence 
of actions. A similar program was created, for example, to study 
the operations of vector algebra [6]. The proposed software 
product is characterized by the ability to monitor the process of 
solving the problem by the student, who always has several pos-
sible approaches. A large number of programs (Excel, Mathcad, 
MATLAB and others) can solve problems, but they do not ex-
plain how the result is obtained [7, 8]. The program consists of 
two modules: «solving a system of linear algebraic equations» 
and «finding the inverse matrix», united by a single methodo-
logical approach. The modules of the training program are writ-
ten in Fortran 95 [9]. 

FEATURES OF PROGRAM MODULES 
In the learning process, the student can apply for various 

kinds of information, necessary both for the correct sequence of 
operations and for answers to the questions offered by the pro-
gram. These include a quick reference (F1 key), a text with a 
detailed description of the methods, five presentations with ex-
planations of the sequence of actions when solving examples, a 
set of tasks consisting of four systems of equations (defined, 
indefinite, incompatible, homogeneous) and one third-order 
matrix. This set of tasks makes it possible to use software pack-
age to verify learning outcomes. An important element of train-
ing is the student's independent choice of the trajectory of 
achieving the goal. If the student is having difficulty solving the 
problem, then he can see in step-by-step mode a detailed solu-
tion to a similar example. 

After solving the problem, a digital code is displayed on the 
screen. It is calculated by the program according to a certain 
algorithm known to the teacher based on the parameters of the 
problem. This code is a hash code of the problem description. 
The student can get this code either from the program, having 
solved the problem correctly, or guessing it, which is extremely 
unlikely. 

The program has the following features: 
• at any time, you can turn to theoretical material; 
• the «Go back», «Go on» keys enable the student to both 

view all the steps of the solution and cancel unsuccessful oper-
ations; 

• when solving an example, the mistakes made by student 
are recorded and their nature is determined. As a result, a list is 
composed and then communicated to the student before the pro-
gram is closed. 

CALCULATING THE INVERSE MATRIX 
Let us consider in detail the operation of the module «cal-

culating the inverse matrix». After specifying the dimension of 
the matrix to be unversed, its elements are entered in my order 
in the table that appears. You can enter both decimal and com-
mon fractions. Pressing the «Complete Entry» button takes the 
student to the next page. If a degenerate matrix is entered, the 
message «A singular matrix! Enter a valid matrix». Usually, in 
the classroom, a third-order matrix is selected, for example:  

�
0 1 1
2 1 0
3 0 −1

� . 

After specifying the dimension of the matrix, its elements 
are entered into the table. 

Fig. 1. An invertible matrix 
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On the screen, the student sees an invertible matrix, an iden-
tity matrix of the same dimension, and a menu «MATRIX 
TRANSFORMATION» that consists of three items (Figure 1): 

• swap rows; 
• single row linear transformation; 
• two rows linear transformation. 
The proposed operations are performed on two matrices iden-

tically. The student, choosing and performing various steps of the 
menu, should receive an identity matrix instead of the inverse. In 
this case, the second matrix becomes inverse [10, 11]. 

Possible initial steps to achieve the desired result are pro-
vided below. In the matrix shown in Figure 1, to get a non-zero 
element in the upper-left corner, you can select «Swap rows» 
item and highlight with the mouse, for example, two rows. 

Fig. 2. Swap rows 

In the matrix shown in Figure 1, to get a non-zero element 
in the upper-left corner, you can select «Swap rows» item and 
highlight with the mouse, for example, two rows (Figure 2). The 
result can be seen in Figure 3 after selecting «Continue». 

Fig. 3. Single row linear transformation 

To get «1» in the upper left corner, the student selects the 
item «Single row linear transformation», mark the first line and 
enter the required coefficient «1/2» (Figure 3). Figure 4 shows 
the result of this operation. 

To get zero in the matrix, the last item «Two row linear 
transformation» is selected. First, the student selects the row of 
the matrix that needs to be changed, it becomes highlighted in 
red. Then indicates the line with which the change will be im-
plemented. To complete the operation, the student enters the  

Fig. 4. Two rows linear transformation 

coefficients by which the selected rows will be multiplied (Fig-
ure 4). Instead of the first selected line, the sum of the two 
marked lines multiplied by the given coefficients appears. Fig-
ure 5 shows the final view of the matrices after several steps. 

Fig. 5. Transformations completed 

The key «Transformations completed» is used if the student 
believes that he has completed all the necessary actions (Figure 
5). If the left matrix is different from the identity matrix, then 
the inscription appears: «Transformations are not finished yet», 
and the unsuccessful action will be included in the list of errors. 
At the end of the work, the message may appear: «You have not 
made a single mistake», or a list of errors indicating their type 
and quantity. 

During the learning, one should limit oneself to the dimen-
sion of the matrix 6×6 (although the maximum allowable size 
is 20×20), because in this case, the transformed initial matrix, 
the obtained inverse matrix, and all menu items (Figure 4) are 
visible simultaneously on the 15-inch monitor screen. 

SOLVING A SYSTEM OF LINEAR ALGEBRAIC EQUATIONS 
The module «solving a system of linear algebraic equa-

tions» has a more diverse menu (Figure 5). Three operations are 
added: «Swap columns», «Remove zero row», «Remove pro-
portional row». 

�

2𝑥𝑥1 + 4𝑥𝑥3 = 6;
𝑥𝑥2 + 𝑥𝑥3 = 2;
2𝑥𝑥2 + 2𝑥𝑥3 = 4;
3𝑥𝑥1 + 6𝑥𝑥3 = 9 .
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The extended matrix shown in Figure 6 corresponds to this 
system. 

Fig. 6. The extended matrix 

In this module there is another final step of the solution. Af-
ter the transformation of the system matrix, the student must 
specify the type of system in the «Analysis of solution» menu: 

• definite system; 
• indefinite system; 
• indefinite system. 
If the student makes the right choice, he needs to type the 

answer. The problem, for example, is considered solved if the 
first rows and columns in the matrix of the system form the 
identity matrix [10, 12]. 

   х1   х2   х3  𝑏𝑏 

�
1 0 0 2
0 1 0 3
0 0 1 4

� . 

In this case the student selects the «Definite system» item. 
Then you need to type the answer received in the last column. 

Fig. 7. Two rows linear transformation 

The zero line obtained after the operation shown in Figure 7 
is obligatorily deleted. 

    х1  х2   х3   𝑏𝑏            х1   х2   х3   𝑏𝑏 

�

2 0 4 6
0 1 1 2
0 2 2 4
0 0 0 0

� → �
1 0 4 6
0 1 1 2
0 2 2 4

� . 

This action can be accelerated by selecting the menu item 
«Remove proportional row». After selecting two proportional 
rows, the indicated row is deleted first: 

   х1  х2   х3    𝑏𝑏           х1   х2   х3   𝑏𝑏 

�
2 0 4 6
0 1 1 2
0 2 2 4

� → �2 0 4 6
0 1 1 2� . 

Select the item «Single row linear transformation», the stu-
dent marks the first line and enters the required coefficient 
«1/2». 

х1   х2   х3  𝑏𝑏          х1   х2   х3   𝑏𝑏 
�2 0 4 6

0 1 1 2� → �1 0 2 3
0 1 1 2� . 

In this case, in the «Analysis of solution» menu, select the 
«Indefinite system» item. Then the student must type the an-
swer: 

�𝑥𝑥1 = 3 − 2𝑥𝑥3;
𝑥𝑥2 = 2 − 𝑥𝑥3,  

specifying first the additional basis variables (for instance, х1 
and х2) in the given example. 

In the case of obtaining a matrix of the form  

  х1   х2   х3   𝑏𝑏 
�1 0 0 2

0 0 1 3� . 

It is necessary to select the «Swap rows» item in the «Matrix 
Transformation» menu (Figure 6). By selecting the second and 
third columns, the student receives a matrix 

  х1   х3   х2   𝑏𝑏 
�1 0 0 2

0 1 0 3� . 

In the «Analysis of solution» menu, student selects the «In-
definite system» item. Then he must type the answer 

�𝑥𝑥1 = 2;
𝑥𝑥3 = 3, 

specifying basis variables х1 and х3. 
For an incompatible system 

   х1   х2   х3   𝑏𝑏 

�
1 0 5 2
0 1 6 3
𝟎𝟎 𝟎𝟎 𝟎𝟎 𝟒𝟒

� , 

it is necessary to specify the decisive row, for example, the third 
row in the example above. 

CONCLUSIONS 
The sudden transition of universities around the world from 

traditional forms of education to individual self-training has re-
quired a change in the teaching methods of all disciplines, in-
cluding mathematics. The success of technologies for remote 
learning depends on the correct methodological approach 
within software. A student cannot effectively comprehend new 
information if the educational material comes only in the form 
of texts [13, 14]. In the proposed learning program, the student 
has a starting position — the initial matrix, and the finishing 
position — the identity matrix. In each module the student is 
invited to think through a sequence of actions and implement 
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them, having access to texts and presentations in case of diffi-
culties. When the pandemic ends and universities return to tra-
ditional in-person education, such distance learning will con-
tinue to be in demand [15, 16]. This program can be used on a 
local computer, in a classroom, or via the Internet in online 
mode. 
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Аннотация. Предложена обучающая программа по двум 

разделам линейной алгебры. Студент, используя элементар-
ные операции, должен преобразовать заданную матрицу в 
единичную. Освоение этого навыка дает возможность решать 
системы линейных алгебраических уравнений методом 
Гаусса и находить обратную матрицу. Важной особенностью 
предлагаемого программного обеспечения является то, что в 
нем отслеживается процесс решения задачи студентом, у ко-
торого всегда есть несколько возможных способов получения 
ответа. Программа может быть использована в дистанцион-
ных технологиях при компьютерном обучении. 

Ключевые слова: методология обучения, обучающие 
программы, системы линейных алгебраических уравнений, 
обратная матрица. 
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Abstract. The formalization of a scalable service functioning is 

proposed, taking into account the time spent on configuring com-
puting nodes based on a multichannel non-exponential queuing 
system with «heating» and «cooling» of channels. The complexity 
of the model is reduced by representing the durations of «heating» 
and «cooling» in the form of a generalized random delay before 
servicing. The main stages of the method of calculating the proba-
bility-time characteristics of the QS with «cooling» are described. 
The markovization of the non-Markov components of the QS un-
der consideration was carried out using the H2-distribution. The 
probability distribution of the states of the QS under consideration 
is obtained. The results obtained by the numerical method are 
compared with the results of simulation. 

Keywords: microservice modelling, non-exponential queuing 
system, queuing system with «cooling», distribution approxima-
tion, numerical queuing theory. 

INTRODUCTION 
Modern information systems are developed and operate using 

a wide range of technologies. Among them, as one of the most 
promising, it is necessary to single out a technology based on a 
micro-service architecture with container virtualization [1]. 

The infrastructure of a microservice information system 
with container virtualization is characterized by a dynamic 
change in the computing structure and node parameters. In par-
ticular, when considering the scaling processes of services imple-
mented on the basis of containerized applications, it is necessary 
to take into account the time spent on launching the required 
number of containers, checking their operability, as well as stop-
ping containers that are not currently expected to be used [2]. 

The general scheme of the application processing process 
by a scalable service is shown in Figure 1. 

The durations of individual operations of starting, stopping 
containers, and checking the operability (taking into account the 
type of service application running in the container) are random 
variables that must be taken into account in the corresponding 
models. 

FORMALIZATION OF THE SCALABLE SERVICE FUNCTIONING 
Traditionally, queue theory models are used to model the 

processes of processing a random flow of tasks. In particular, 
the task processing process we are considering can be repre-
sented as a multichannel queuing system with additional con-
sideration of the time spent on configuring the service. 

Fig. 1. The scheme of a scalable service functioning, taking 
into account the costs of allocating and releasing resources 

The specified configuration can be performed in several 
cases: 

− when starting the service (instances of the service), if at 
the time of arrival of the next service request, the service was 
stopped; 

− when the number of running instances of the service 
changes (scaling up or down the number of instances). 

Depending on the types of distributions that characterize the 
random processes of the arrival of applications into the system, 
their maintenance, scaling of the service with a health check, 
models based on different types of queuing system (QS) can be 
used. Analysis of the works [3–6] showed that modeling of such 
processes is possible based on the use of QS with «heating» or 
«cooling» of service channels. A significant limitation of these 
works is the impossibility of simultaneous accounting in one 
model of the processes of «heating» and «cooling» channels. The 
schematic diagram of the desired process is shown in Figure 2. 

In the stationary mode of operation of the service system, 
the location on the time axis of the moment of occurrence of the 
specified delay (before or after maintenance) does not matter in 
principle. It is important to take into account the total random 
duration of the delay, which directly affects the time the appli-
cation stays in the system. Here it is necessary to take into ac-
count the presence of random delays of both types, therefore it 
is possible to present the process under consideration using a   
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Fig. 2. Representation of the process in the form  
of a multichannel QS with «heating» and/or «cooling» 

general-type multichannel QS model with «cooling», proposed 
in [6]. To do this, at the initial stage, it is necessary to find a 
generalized random delay before (or after) maintenance based 
on two distributions of random variables — the duration of 
«heating» and the duration of «cooling». 

REPRESENTATION OF HEATING AND COOLING PROCESSES  
IN THE FORM OF A RANDOM DELAY BEFORE QUERIES SERVICING 

To calculate the desired delay, first we will build a time di-
agram of the specified process (Figure 3). 

When constructing the diagram, we define the following 
conditions: 

1. The «warm-up» mode is initiated only by the event of 
receipt of an application in an empty system. 

2. The «cooling» mode is initiated only by the event of the 
end of processing of the last application in the absence of appli-
cations in the queue. 

3. The beginning of processing of an application entering an 
empty system is determined by the duration of the «warm-up» 
stage and the remainder of the «cooling» time, provided that the 
system was «cooling» at the moment. 

The conditions listed above require clarification. Firstly, the 
«heating» mode is activated if the system was empty (there was 
not a single request for maintenance and in the queue) and the 
next request arrived. In this case, the service of the arrived ap-
plication will begin after a random period of «heating» of the 
system. In addition, all applications arriving during the «heat-
ing» of the system fall into the queue and are also not discussed 
until the end of this period. 

Secondly, the «cooling» mode is activated after the end of 
servicing the last application (that is, the maintenance of the 
next application has ended and there is not a single application 
in the queue). Applications arriving during the «cooling» of the 
system also fall into the queue, and their maintenance can begin 
no earlier than the «cooling» period ends, and then the «heat-
ing» mode. 

Thus, the desired duration of the random delay before 
maintenance is found by convolving the first initial distribution 
with the residual second (for example, «heating» with the resid-
ual distribution of «cooling»). 

 

Fig. 3. Time diagram of QS operation with «heating» and «cooling» of service channels 
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Since the Laplace-Stieltjes transform (LST) of the convolu-
tion is equal to the product of the LST components [7], the de-
sired distribution of the «delay» time before service in terms of 
LST is defined as 

𝑑𝑑(𝑠𝑠) = ℎ(𝑠𝑠)𝑓𝑓(𝑠𝑠) 

where ℎ(𝑠𝑠) — is the LST of the distribution of the duration of 
«heating», 𝑓𝑓(𝑠𝑠) — is the LST of the residual distribution of the 
duration of «cooling». 

According to [7], the initial moments of the residual distri-
bution based on the initial moments of the distribution of the 
duration of «cooling» can be found by the formula: 

𝑓𝑓𝑘𝑘 =
𝑐𝑐𝑘𝑘+1

(𝑘𝑘 + 1)𝑐𝑐1
, 𝑘𝑘 = 1, 2, … , 

where k is the order of the initial moment of the distribution. 
Further, the desired random delay before or after servicing 

can be found based on the convolution of distributions directly 
at the moments [7]. To do this, we will use symbolic decompo-
sition 

𝑑𝑑𝑘𝑘 = (ℎ+ 𝑓𝑓)𝑘𝑘 , 

in which, after the decomposition of the binomial, the expo-
nents of the degree are translated into the indices of the corre-
sponding moments. In particular, the first three initial moments 
are according to 

𝑑𝑑1 = ℎ1 + 𝑓𝑓1 , 

𝑑𝑑2 = ℎ2 + 2ℎ1𝑓𝑓1 + 𝑓𝑓2 , 

𝑑𝑑3 = ℎ3 + 3ℎ2𝑓𝑓1 + 3ℎ1𝑓𝑓2 + 𝑓𝑓3 . 

The found approximation of random durations makes it pos-
sible to reduce the complexity of modeling based on the use of 
the QS model only with «heating» or only with «cooling» of 
service channels instead of using models with simultaneous 
consideration of both the «heating» and «cooling» process. 

MODEL DESCRIPTION 
Let's consider a model of a multichannel QS with a «cool-

ing» type 𝑀𝑀/𝑀𝑀/𝑛𝑛 − 𝐻𝐻2𝑐𝑐. Recall that the second-order hyperex-
ponential distribution refers to phase-type distributions and as-
sumes the choice of one of two alternative phases by a random 
process [8]. With probability 𝑦𝑦1, the «cooling» process enters the 
first phase and a random time is delayed in it, distributed expo-
nentially with the parameter μ1

𝑐𝑐 . With probability 𝑦𝑦2 = 1 − 𝑦𝑦1, 
the process enters the second phase, where the exponential de-
lay has a parameter μ2

𝑐𝑐 . The diagram of transitions between the 
states of the Markov process describing the system is shown in 
Figure 4. 

The leftmost column in the diagram shows the current num-
ber of applications in the system and indicates the number of 
the chart tier. On each tier, the system is in one of three states: 
maintenance and cooling of one of two types. The cooling con-
dition characterizes some work that is performed by the system 
after the end of servicing the last application. In this model, the 
cooling duration of the system is characterized by a two-phase 
hyperexponential distribution. After servicing the last applica-
tion, the system switches to the cooling mode (phase) of the 1st 
type with probability y1 and to the cooling mode of the 2nd type 
with probability y2. Each of the cooling phases is characterized  

 
Fig. 4. Transition diagram for the system 𝑀𝑀/𝑀𝑀/𝑛𝑛 − 𝐻𝐻2𝑐𝑐 

by its intensity — μ1
𝑐𝑐  and μ2𝑐𝑐  accordingly. The service of appli-

cations in the system is carried out with intensity μ multiplied 
by the number of busy service channels. At full employment 
(on tiers with more n), the chart stabilizes on all the underlying 
tiers. 

Based on the transition diagram of the markovized QS, tran-
sition intensity matrices are constructed and vector-matrix 
equations of transition balance between microstates are solved. 

METHOD OF PROBABLE-TIME CHARACTERISTICS CALCULATION 
According [7] we denote by Sj the set of all possible mi-

crostates of the system in which exactly j applications are being 
serviced, and by σj the number of elements in Sj. Next, in ac-
cordance with the transition diagram, we construct the intensity 
matrices of infinitesimal transitions: 

Aj[σj×σj+1] — in Sj+1 (by arrival of queries), 
Bj [σj×σj-1] — in Sj-1 (by completion of servicing), 
Cj[σj×σj] — in Sj (by completion of cooling), 
Dj[σj×σj] — departure from the microstates of the j-th tier 

(diagonal matrix). 
The size of the matrices is indicated in square brackets here 

and further. The element (i, k) of any of these matrices repre-
sents the intensity of the transition from the i-th state of the j-th 
tier to the k-th state of the adjacent (by transitions of the type 
under consideration) tier. 

For QS 𝑀𝑀/𝑀𝑀/𝑛𝑛 − 𝐻𝐻2𝑐𝑐, the transition matrices will have the 
following form: 

𝐴𝐴𝑗𝑗 = �
λ 0 0
0 λ 0
0 0 λ

� ,   𝑗𝑗 = 0,𝑁𝑁 − 1 ; 



Intellectual Technologies on Transport. 2022. No 4 
 

 
Интеллектуальные технологии на транспорте. 2022. № 4  49  

 

𝐵𝐵1 = �
0 0 0

μ𝑦𝑦1 0 μ𝑦𝑦2
0 0 0

� ,𝐵𝐵2 = �
0 0 0
0 2μ 0
0 0 0

� , …, 

… ,𝐵𝐵𝑗𝑗 = �
0 0 0
0 𝑛𝑛μ 0
0 0 0

� ,   𝑗𝑗 = 𝑛𝑛,𝑁𝑁 ; 

𝐶𝐶𝑗𝑗 = �
0 𝜇𝜇1𝑐𝑐 0
0 0 0
0 𝜇𝜇2𝑐𝑐 0

�  ; 

𝐷𝐷𝑗𝑗 = �
𝜆𝜆 + 𝜇𝜇1𝑐𝑐 0 0

0 𝜆𝜆 + 𝑚𝑚𝑚𝑚𝑛𝑛(𝑛𝑛, 𝑗𝑗)𝜇𝜇 0
0 0 𝜆𝜆 + 𝜇𝜇2𝑐𝑐

� ,   𝑗𝑗 = 0,𝑁𝑁 . 

Obviously, matrices A and C have the same appearance for 
all tiers of the diagram, and matrices B and D depend on the 
number of the tier, but at j > n they stabilize. 

We introduce string vectors γj = [γj,1, γj,2, γj,3] to describe the 
location of QS in j-level microstates. Now let's write down the 
vector-matrix equations of the balance of transitions between 
the states [7] indicated in the diagram 

γ0𝐷𝐷0 = γ0𝐶𝐶0 + γ1𝐵𝐵1, 

γ𝑗𝑗𝐷𝐷𝑗𝑗 = γ𝑗𝑗−1𝐴𝐴𝑗𝑗−1 + γ𝑗𝑗𝐶𝐶𝑗𝑗 + γ𝑗𝑗+1𝐵𝐵𝑗𝑗+1,    𝑗𝑗 = 1,𝑁𝑁 , 

where N is the number of calculated tiers of the diagram. 
To solve this system of equations, we will use the iterative 

method proposed in [8] and modified in [7]. The direction of 
the run during the calculation will be determined «from top to 
bottom» - in the direction of increasing the number of the tier. 
As a result of the calculation, we obtain the ratio of adjacent 
probabilities of the number of applications in the system 

𝑥𝑥𝑗𝑗 = 𝑝𝑝𝑗𝑗+1 𝑝𝑝𝑗𝑗⁄ ,   𝑗𝑗 = 1,𝑁𝑁. 

After the end of the iterations, using the values of xj, we will 
make the transition to the probabilities of the states of the sys-
tem according to the following algorithm: 

− put the probability of a free state p0 equal to 1; 
− calculate 𝑝𝑝𝑗𝑗+1 = 𝑝𝑝𝑗𝑗𝑥𝑥𝑗𝑗 ,   𝑗𝑗 = 1,𝑁𝑁; 
− calculate the sum 𝑆𝑆 = ∑ 𝑝𝑝𝑗𝑗𝑁𝑁

𝑗𝑗=0 ; 
− normalize the received values: pj = pj S,   ⁄ j = 0, N. 
Calculation is also possible for systems without buffer lim-

itation. In this case, it is assumed that the «tail» of the distribu-
tion of the number of applications is an infinitely decreasing 
geometric progression, the denominator of which is equal to the 
ratio of the last two calculated probabilities. 

The waiting time for a newly arrived application is deter-
mined by the state of the system immediately before its arrival. 
In accordance with the PASTA (Poison Arrival Sea Time Av-
erage) theorem [9], the distribution of the number of applica-
tions before the arrival of the next one coincides with the sta-
tionary one. Before the arrival of the next application, the sys-
tem is in one of three microstates – type 1 or type 2 cooling or 
servicing. 

Let's say there were already Several queries in the system 
before the arrival of the next query. The probabilities of the cor-
responding microstates are presented by the string vector 
γj = [γj,1, γj,2, γj,3]. 

If the system was in the first microstate of the j-th tier (see 
diagram), the newly arrived application will wait for the com-
pletion of cooling of the first type plus (j – n + 1) queue promo-
tions. LST of the appropriate time is 

ω𝑗𝑗,1(𝑠𝑠) =
μ1
𝑐𝑐

μ1
𝑐𝑐 + 𝑠𝑠

�
𝑛𝑛μ

𝑛𝑛μ + 𝑠𝑠
�
𝑗𝑗−𝑛𝑛+1

. 

In the third microstate, the second type of cooling occurs. 
LST of the corresponding expectation is 

ω𝑗𝑗,3(𝑠𝑠) =
μ2
𝑐𝑐

μ2
𝑐𝑐 + 𝑠𝑠

�
𝑛𝑛μ

𝑛𝑛μ + 𝑠𝑠
�
𝑗𝑗−𝑛𝑛+1

. 

The second microstate corresponds to the maintenance 
mode. The LST of the waiting time for the newly arrived appli-
cation will be 

ω𝑗𝑗,2(𝑠𝑠) = �
𝑛𝑛μ

𝑛𝑛μ + 𝑠𝑠
�
𝑗𝑗−𝑛𝑛+1

. 

We introduce a column vector 

ωj(s) = [ωj,1(s), ωj,2(s), ωj,3(s)]T. 

Then the LST of the desired waiting time for the start of service 

ω(𝑠𝑠) = � γ𝑗𝑗ω𝑗𝑗(𝑠𝑠) .
𝑁𝑁−1

𝑗𝑗=𝑛𝑛

                              (1) 

To obtain the initial moments of the waiting time, you can 
perform differentiation at the zero of expression (1), or replace 
all the LST included in it with sets of initial moments, and their 
products with convolutions in moments [7]. 

RESULTS OF THE NUMERICAL EXPERIMENT 
Let's calculate the system on a simulation model and numer-

ically using the H2-approximation for the following set of initial 
data: the number of service channels n = 3, the average intensity 
of the incoming flow λ = 2.5, the average service time of appli-
cations b1 = 1, the average cooling time of the system c1 = 2. 
The parameters of the H2-distribution were selected according 
to three moments of different initial distributions of the cooling 
duration: 

− degenerate D (coefficient of variation υ = 0); 
− uniform U on the interval [0; 4] (υ ≈ 0.577); 
− exponential M (υ = 1); 
− gamma Г with a shape parameter of 0.5 (υ ≈ 1.41); 
− Weibull W with a shape parameter of 0.46 (υ = 2.5). 
The results of calculating the distribution of the number of 

queries in the system for D, M and W distributions are shown in 
Figure 5. Shading shows graphs obtained using a simulation 
model, solid lines — based on the numerical calculation 
method. 

The graphs show the agreement of the results even in the 
field of complex and paradoxical parameters of hyperexpo-
nents. The Kolmogorov distance between the results obtained 
by the simulation method and by approximating the D, U, M, Г 
and W distributions of the cooling time was {0.006; 0.005; 
0.006; 0.004; 0.043} accordingly, this indicates an acceptable 
approximation accuracy. Note that for D, U distributions, the 
hyperexponent parameters took complex values, which, how-
ever, did not affect the correctness of the final result. 
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Fig. 5. Distribution of the queries number  
in the system 𝑀𝑀/𝑀𝑀/𝑛𝑛 − 𝐻𝐻2𝑐𝑐  

The increase in the Kolmogorov distance for a W-distribu-
tion with a shape parameter of 0.46 may be due to the fact that 
it belongs to the class of distributions with a «thick tail» and, 
consequently, the random variable described by it has a very 
large spread. In this regard, the requirements for the quality of 
the software random number sensors used in the simulation 
model are increasing. 

Table 1 presents the results of calculating the initial mo-
ments of the waiting time distribution, obtained numerically 
(Num) and using a simulation model (Sim). 

Table 1 
Initial moments of waiting time 

B(t) w1 w2 w3 
Num Sim Num Sim Num Sim 

D 1.788 1.709 6.674 6.495 37.190 34.160 
U 1.971 1.870 7.864 7.230 40.460 37.220 
M 2.272 2.225 1.035 1.035 62.880 64.020 

Г0,5 2.582 2.494 1.406 1.356 108.000 103.900 
W 2.600 2.802 2.586 2.476 767.000 687.700 

It follows from the presented results that with an increase in 
the coefficient of variation of the distribution of the «cooling» 
time, the average waiting time increases. The similarity of the 
results obtained numerically and with the help of simulation 
modeling allows us to conclude that the proposed method of 
numerical calculation of the probabilistic-temporal characteris-
tics of the QS with «cooling» is correct. 

CONCLUSIONS 
Based on the conducted research, it can be concluded that 

the process of functioning of a scalable microservice with con-
tainer virtualization can be represented by a QS model with 
«cooling» of service channels. 

When modeling, the time delays for performing micro-
service scaling operations can be represented as a generalized 
delay before the start of servicing applications. The calculation 
of the probabilistic-temporal characteristics of the process un-
der consideration is possible based on the use of an iterative 

method, the accuracy of which is confirmed by the results of 
simulation modeling. 

The presented results can be used to substantiate the require-
ments for the characteristics of the infrastructure of a scalable 
service that can function stably under dynamic load changes. 
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Аннотация. Предложена формализация процесса функци-
онирования масштабируемого сервиса с учетом временных 
затрат на конфигурирование вычислительных узлов на ос-
нове многоканальной неэкспоненциальной системы массо-
вого обслуживания с «разогревом» и «охлаждением» каналов. 
Выполнено снижение сложности модели путем представле-
ния длительностей «разогрева» и «охлаждения» в виде обоб-
щенной случайной задержки перед обслуживанием. Описаны 
основные этапы метода расчета вероятностно-временных ха-
рактеристик системы массового обслуживания c «охлажде-
нием». Марковизация немарковских компонент рассматри-
ваемой СМО осуществлена с использованием H2-распределе-
ния. Получено распределение вероятностей состояний рас-
сматриваемой СМО. Выполнено сопоставление результатов, 
полученных численным методом, с результатами имитацион-
ного моделирования. 

Ключевые слова: микросервис, система массового 
обслуживания, «охлаждение» каналов, марковизация, 
обобщенная задержка обслуживания. 
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Abstract. The problem of developing a software model of 

masking a hidden message in HUGO stegosystems under natural 
noise in the communication channel using discrete chaotic Ar-
nold cat map and Baker map, which are iterative reversible dis-
crete chaotic transformations, is considered. All stages of soft-
ware model development are considered in detail, such as the 
choice of the development environment, the composition of soft-
ware modules and their purpose, screenshots of graphical inter-
faces for various modes of operation of the model. In the software 
model to estimate the chaotic state of a hidden message repre-
sented by a digital still image, the authors introduce the chaotic 
coefficient, a numerical indicator of the entropy of the probabil-
ity of disordered pixels. In the developed software model, the 
authors propose a method for determining the maximum value of 
the chaotic coefficient corresponding to the maximum chaotic 
state of the hidden image. Testing the software model shows the 
practical indistinguishability of the transformed hidden message 
from the natural noise in the communication channel and signifi-
cantly increases the safety of HUGO stegosystems. 

Keywords: software model, HUGO stegosystem, Arnold`s cat 
map, Baker`s map, Pearson correlation coefficient, natural noise, 
chaotic coefficient, chaotic maps, steganology. 

INTRODUCTION 
Steganography is a specific field of scientific activity relat-

ed to the creation and research methods of concealment and 
detection of information transmission. Like cryptography, 
steganography has also existed since ancient times. Neverthe-
less, this is where the analogies end, especially in the field of 
theory. Over the past quarter of a century, a new discipline has 
been created and is successfully developing. It is mathematical 
steganography or steganology, in which mathematical models 
of stegosystems are studied. 

If we consider the new trends in modern steganography, 
we can list the following distinctive features: 

1. The increasing use of still digital photographs as cover-
ing objects with their preliminary transformation using dis-
crete transformations in combination with already known ste-
ganography methods. 

2. Research on the creation of new stegosystems with in-
creased secrecy of data transmission. 

3. Increased attention to taking into account the presence 
of interference in communication channels and ways to com-
bat them. 

4. Active use of discrete chaotic transformations of hidden 
messages to mask them under natural noise in the data channel 
in order to increase the security of HUGO stegosystems. 

5. Wide application of new self-orthogonal noise-resistant 
codes for encoding covering objects with embedded hidden 
messages when transmitting them over highly noisy commu-
nication channels. 

6. Increased attention to new developments of efficient 
multi-threshold decoders with optimal energy consumption 
characteristics, speed, and reliability of decoding processes. 

7. The transition from the preliminary cryptographic trans-
formation of the hidden message before embedding it in the 
covering object to the use of cryptographic changes directly in 
the algorithm of embedding the hidden message. 

8. Active expansion of research in the field of synthesis of 
highly undetectable stegosystems, the so-called HUGO-sys-
tems. 

In this article, the authors focused on discrete chaotic 
transformations of a hidden message to disguise it as natural 
noise in the communication channel. Users in electronic doc-
ument management systems can implement such methods to 
increase the level of security of confidential documents trans-
mitted in the communication channel. 

DISCRETE TRANSFORMATIONS OF COVERING OBJECTS  
AND HIDDEN MESSAGES IN STEGANOGRAPHY PROBLEMS 
Steganography methods using a fixed digital image as a 

covering object consist of two broad classes: the first class of 
methods introduces a secret message into the spatial area of 
the covering object. The second class of methods does this in 
the frequency domain. The first class of methods modifies the 
spatial area of the covering object, for example, its pixels. 
However, these methods are subject to certain graphical trans-
formations of the covering object, such as zooming out or 
zooming in, noise, compression, and other changes that make 
it impossible to extract the hidden message. 

The second group of methods embeds hidden messages in-
to the frequency spectrum of the covering object. This group 
of methods uses preliminary discrete transformations of the 
frequency spectrum of the covering object into the low-
frequency and high-frequency parts of the spectrum. The em-
bedding of a secret message is usually carried out in the high-
frequency region of the spectrum. The researcher can use this 
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group of methods for various formats of covering objects. The 
following discrete transformations are applied: 

• Discrete Cosine Transform (DCT); 
• Discrete Hadamard Transform (DHT); 
• Discrete Wavelet Transform (DWT); 
• Discrete Fourier Transform (DFT); 
• Singular Value Decomposition (SVD). 
It should be noted that discrete DCT and DWT transfor-

mations are most commonly used. These methods have been 
successfully applied to develop widely used compression algo-
rithms for still images JPEG2000 and JPEG. 

As the authors have already noted above, in modern ste-
ganography, to increase the security of stegosystems, re-
searchers have increasingly begun to use discrete chaotic 
transformations for hidden messages. Chaotic discrete trans-
formations belong to the field of chaos theory research. 

Chaos theory is a branch of mathematics that deals with 
systems that exhibit chaotic behavior under certain conditions. 
Even for the random behavior of some deterministic systems, 
the concept of chaos is applicable. In this case, this behavior is 
called deterministic chaos. It is also referred to as a branch of 
mathematics called deterministic chaos theory. 

It is generally accepted to use the concept of entropy as the 
primary measure of the system's randomness. The concept of 
entropy plays an important role in physics and mathematics. 
There are various approaches to the definition of entropy, de-
veloped and described in detail in the works [1–7]. There are 
known applications in which entropy is used as statistical esti-
mation of data constructed using observations. For example, 
such estimates are helpful in feature selection theory and detect 
texture inhomogeneities, signal-to-noise ratios, etc. [1–7]. 

The reversibility in discrete time of chaotic processes is cur-
rently well studied and proven. Any chaotic process can proceed 
both in the forward and reverse direction, i. e. reversible. 

Systems with a high entropy value are more disorganized 
than those with a low one. There are many possible states in 
disordered systems, and there is a slight possibility of configu-
ration in ordered systems. 

At first glance, according to the second law of thermody-
namics, a closed system should tend to an increasingly disor-
dered state, i. e., to chaos. However, along with these process-
es, it is possible to observe reverse transitions from chaos to 
order at a higher level. 

Breaking the order leads to the destruction of orderliness 
and, ultimately, leads to a structureless, disordered form of 

existence of a system with maximum entropy of the system, 
i. e. chaos. However, no matter how chaotic it may seem, the 
system always represents some structure. Then chaos can act 
as an overcomplicated orderliness. 

Thus, in a closed system, there is always a transition from 
Order to Chaos (O → C) in the process of chaotic transfor-
mations. That is, there is an alternation of changes: 
C→O→C→O→... etc. 

A chaotic transformation (decomposition or mapping) is 
usually used for a formal description of deterministic chaos. 
There are about 200 different chaotic transformations (chaotic 
maps), and their number is constantly growing. 

The list of discreet chaotic maps that can be used for chaotic 
transformations of hidden messages is given in Table 1. 

Table 1 
The list of chaotic maps that can be used  

for chaotic transformations of hidden messages 

Map Name 
Specifications 

Spatial 
dimension 

Number  
of parameters 

2D Lorentz System 2 1 
Arnold's Cat Map 2 2 

Baker's Map 2 2 
Chaotic Pool Map 2 1 

Bogdan map 2 3 
Circle Map 1 2 

Clifford Fractal Map 2 4 
The De Jong Fractal Map 2 4 

Discretized Circular  
Van der Pol System 2 1 

Duffing Map 2 5 
Dyadic Transformation 1 0 
Fractal-Dream System 2 0 

Gingerbread Map 2 0 
Map of Oenone 2 2 
Horseshoe Map 2 1 

Poincare Return Map 2 3 

Chaotic maps are classified according to the following 
classification criteria (Figure 1): 

1. Time-domain: continuous, discrete; 
2. Spatial domain: real, rational, complex, discrete; 
3. Number of spatial dimensions: 1, 2, 3, arbitrary; 
4. Number of parameters: 0, 1, 2, 3, 4, 6, 9, 10, 18, variable. 

Fig. 1. Classification of chaotic maps 
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Discrete chaotic transformations of hidden messages pre-
sented in still images disguise them as natural noise in a ste-
ganography communication channel. 

To convert a hidden message presented as a still digital 
image is necessary to translate it into a form that closely re-
sembles noise in a communication channel. It is usually done 
using discrete chaotic maps. 

Researchers should emphasize that to use a chaotic discrete 
mapping to mask a hidden message under natural noise, it 
must, among other things, have the property of encrypting 
(ensuring confidentiality) a two-dimensional object. When 
performing a chaotic mapping by the user, a secret key must 
be generated, and using the key ensures that the mapping is 
reversible. In addition, the mapping must be deterministic, 
finite, and easily computable. 

For the study, the authors chose chaotic displays of the 
Arnold's Cat Map (ACM) and Baker's Map (BM) to mask 
hidden messages under natural noise. 

ACM and BM have the following values for the listed 
classification features: 

• time-domain — discrete; 
• spatial domain — discrete; 
• number of spatial dimensions — 2; 
• number of parameters — 2. 
Let us take a closer look at these two discrete chaotic 

transformations. 

CHAOTIC DISPLAY OF THE ARNOLD'S CAT MAP 
In discrete chaotic maps, ACM is known as the chaotic 

transformation on the torus surface. Vladimir Arnold first pro-
posed ACM. 

Researches can formally describe ACM as a chaotic two-
dimensional transformation by the following formulas: 

𝑝𝑝′ = (2𝑝𝑝 + 𝑞𝑞) mod 1, 

𝑞𝑞′ = (𝑝𝑝 + 𝑞𝑞) mod 1. 

In matrix form, these relations have the following shape: 

�𝑝𝑝′𝑞𝑞′� = �2 1
1 1� �

𝑝𝑝
𝑞𝑞�mod 1 = �1 1

0 1� �
1 0
1 1� �

𝑝𝑝
𝑝𝑝�mod 1. 

In these ratios, the sign « ′ » shows the dynamics of chang-
es in parameter values at a sequential time step. 

Since the surface of the torus is usually an ACM space, the 
change in the values of each parameter is limited to a range 
from zero to one. Usually, it is a square with sides equal to 
one, with coordinates q and p. For ACM, this is its graphic 
illustration. ACM got its name because Vladimir Arnold illus-
trated it with resembling a cat head (Figure 2). 

Fig. 2. Graphical representation of ACM 

Note that the image subjected to AFM always retains its 
area and is usually used to describe the dynamics of chaotic 
processes. 

We transform the hidden message using the ACM algo-
rithm. As shown in Figure 3 at iteration 35, the hidden mes-
sage is almost indistinguishable from noise. The iteration 
number can be used as a key to recover a hidden message on 
the recipient side. 

Fig. 3. Iterative transformations of a hidden message  
using ACM up to 35 iterations 

CHAOTIC DISPLAY OF BAKER'S MAP 
The Baker's Map is a chaotic mapping of a unit square into 

itself in dynamical systems theory. The transformation is 
named after the kneading operation that bakers apply to the 
dough. The dough is cut in half, and the two halves are folded 
on top of each other and compressed. BM can be represented 
as a two-way shift operator of a lattice model with two states. 
BM is topologically conjugate to the Horseshoe map. In phys-
ics, a chain of related BM transformations is used to model 
deterministic diffusion. As in many deterministic dynamical 
systems, BM is studied by its action on the space of functions 
defined on the unit square. BM defines an operator in the 
function space known as the map transfer operator. BM is an 
exactly solvable model of deterministic chaos. In this model, 
the eigenfunctions and eigenvalues of the transfer operator can 
be defined by researchers explicitly in the form of the follow-
ing relations: 

(𝑝𝑝′, 𝑞𝑞′) = �
(2𝑝𝑝, 𝑞𝑞/2)                  if  0 ≤ 𝑝𝑝 < 1/2
 (2 − 2𝑝𝑝, 1 − 𝑞𝑞/2)  if  1/2 ≤ 𝑝𝑝 < 1. 

BM is a reversible transformation. It is easy to show that 
the inverse transformation for the Baker map is performed 
according to the following relations: 

(𝑝𝑝, 𝑞𝑞) = �   (𝑝𝑝′/2, 2𝑞𝑞′)               if  0 ≤ 𝑝𝑝′ < 1/2
(1 − 𝑝𝑝′/2, 2 − 2𝑞𝑞′)  if  1/2 ≤ 𝑝𝑝′ < 1. 

The dynamics of transformations of the hidden message by 
the Baker's map is shown in Figure 4. 

Fig. 4. Dynamics of hidden message transformations  
according to Baker's map up to 35 iterations 



Intellectual Technologies on Transport. 2022. No 4 
 

 
Интеллектуальные технологии на транспорте. 2022. № 4  55  

 

THE COEFFICIENT OF RANDOMNESS  
AS A MEASURE OF DISORDER 

When performing chaotic transformations, a significant is-
sue is searching for the optimal level of chaotic change of a 
hidden message. The authors suggest using the randomness 
coefficient 𝐾𝐾ℎ𝑖𝑖 for this purpose. The search task is reduced to 
determining the iteration number of the chaotic transformation 
of the hidden message at which 𝐾𝐾ℎ𝑖𝑖 reaches its maximum (the 
state of maximum randomness). That is: 

𝐾𝐾ℎ
𝑜𝑜𝑜𝑜𝑜𝑜 =  max𝐾𝐾ℎ𝑖𝑖  for 𝑖𝑖 = 1, … ,𝑚𝑚 , 

where 𝐾𝐾ℎ𝑖𝑖 is the value of the randomness coefficient at itera-
tion number i, m is the total number of iterations performed. 

At each iteration of the chaotic transformation, the current 
value of 𝐾𝐾ℎ𝑖𝑖  is determined from the ratio: 

𝐾𝐾ℎ𝑖𝑖 =  
𝐾𝐾𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖
𝐾𝐾𝑜𝑜𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝

 , 

where 𝐾𝐾𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖  the total number of successful environment 
randomness checks is for all pixels of the hidden message im-
age at iteration i, and 𝐾𝐾𝑜𝑜𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝  is the total number of pixels in the 
hidden message. 

A check is considered successful for checking the random-
ness of the environment, as a result of which the condition is 
met for the pixel 𝐵𝐵𝑜𝑜 being checked (located in the center of the 
environment): 

𝐵𝐵𝑜𝑜 ≠  
∑ 𝐵𝐵𝑝𝑝𝑛𝑛
𝑝𝑝=1

𝑛𝑛
 ,                                    (1) 

where 𝐵𝐵𝑝𝑝  is pixel i from the environment, n is the number of 
pixels in the environment. 

By checking condition (1), it is possible to determine 
whether the environment is homogeneous (ordered) or turbu-
lent (chaotic). 

The various forms of the environment (neighborhood) used 
by the authors in the experiment are shown in Figure 5. 

Fig. 5. Neighborhood shapes used 

Before performing the first iteration, the initial value 
𝐾𝐾𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖  is calculated for the initial state of the hidden mes-
sage. Then, in each case of condition (1), the value of 𝐾𝐾𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖  
increases by 1. 

The results of calculating the functions 𝐾𝐾ℎ𝑖𝑖 = 𝑓𝑓(𝑖𝑖) and 
𝐸𝐸 = 𝑓𝑓 (𝑖𝑖) for the ACM algorithm using the neighborhood 
disk(7) are shown in Figure 6. 

Fig. 6. The results of calculating the functions 𝐾𝐾ℎ𝑖𝑖 = 𝑓𝑓(𝑖𝑖) and 𝐸𝐸 = 𝑓𝑓 (𝑖𝑖)  
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The same functional dependencies for the BM algorithm 
have a similar appearance, and the author omits them. The 
maximum values of 𝐾𝐾ℎ𝑖𝑖  and E are 0.9873422728531308 and 
3.349067973898346, respectively, for the hidden message in 
the form shown in Figure 3 for iteration 35. The hidden mes-
sage in this iteration is indistinguishable from natural noise. 
The Pearson correlation coefficient for these dependencies is 
0.9904321037457637. 

DEVELOPMENT OF A SOFTWARE MODEL FOR MASKING STILL 
DIGITAL OBJECTS 

In this section, the authors present a prototype of a soft-
ware model for implementing the masking process of digital 
still images on the way from the sender to the recipient using 
their discrete transformations. 

In this model, it is advised to perform a preliminary con-
version of the file into a form that resembles noise in many 
ways, which makes it possible to increase the system's securi-
ty. In the event of a leak of a secret message, it will be possi-
ble to restore it only with the private key with which the image 
is converted initially. 

DESCRIPTION OF THE SOFTWARE ENVIRONMENT 
The authors used the NetBeans IDE integrated develop-

ment environment to implement the software model. 
The NetBeans IDE project is supported and sponsored by 

Oracle, but an independent community of enthusiastic devel-
opers (NetBeans Community) and NetBeans Org. develop 
NetBeans. 

The latest versions of NetBeans IDE support refactoring, 
profiling, highlighting syntactic constructions with color, auto-
completion of typed structures on the fly, and many prede-
fined code templates. 

The NetBeans IDE development environment allows you 
to develop applications in various programming languages. 
For example, Java, Python, PHP, JavaScript, C, C++, Ada, 
and several others.  

To write the code of the software model, the authors used 
the Java programming language. 

The general graphical interface of the development envi-
ronment is shown in Figure 7. 

Fig. 7. The general graphical interface of the development environment 

DESCRIPTION OF THE PROGRAMMING LANGUAGE 
Java is a strongly typed object-oriented programming lan-

guage. Sun Microsystems Company developed it. Oracle 
Company later absorbed Sun Microsystems Company. 

Characteristic features of Java: 
1. The language is easy to use, and it has fixed bugs from 

other languages. For example, pointers are not used. 
2. Object-oriented language. 
3. Steady language. Java programs are insured against 

many errors. 
4. Safe language. 
5. Network (distributed language). 
6. Architecture-independent (platform-independent) lan-

guage. 

7. Interpreted. 
8. Portable. 
9. High-performance. 
10. Multithreaded. 
11. Dynamic. 

STRUCTURE OF THE DEVELOPED SOFTWARE 
The structure of the developed software package is shown 

in Figure 8. 
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Fig. 8. The structure of the developed software package 

Main.java is the main class, creates objects of auxiliary 
classes, and calls the corresponding methods. 

MainController.java is a class that implements event han-
dling for various user actions. It also developed methods for 
creating interface panels for the user. The main methods of the 
class are: 

• chooseImage (): responsible for processing user actions 
when selecting an image. Also converts the source object into 
an array of bytes; 

• Do(): The method calls the encrypt encryption function 
and displays the image on the panel after each iteration; 

• Do_Max (): The method is started when the button is 
pressed, which starts the process of converting the image until 
it returns to its original state; 

• Do_decrypt (): The method calls the decrypt encryption 
function and displays the image on the panel after each itera-
tion; 

• Do_save (): The method saves the converted image to the 
directory specified by the user. 

ImageFilter.java class that checks the format of the select-
ed image for conversion. 

EncryptDecrypt.java – this is the main class implementing 
the discrete chaotic transformation algorithm. Main methods 
of the class: 

• ACM(): the main method of this class, which implements 
an algorithm for masking images into noise; 

• ACM_Max (): the method implements the processing of 
the event that the user initiates by clicking on the button to 
transform the image until it returns to its original state; 

• Compare(): an auxiliary method for ACM_Max (), 
checks for compliance, after each iteration of the transfor-
mation, of the transformed object with the original image. 

ReconstructImage.java is a class that implements methods 
for converting an image in png or jpeg format into an array of 
bytes. 

Let us proceed to consider the block diagram of the pro-
gram interface (see Figure 9). 

The class is responsible for the main user window Main-
Window.java. On top of the main window, windows are 
drawn on which the original image and the image after the 
transformation are displayed. The class is responsible for this 
panel ImagePanel.java. At the bottom of the window, there is 

Fig. 9. Block diagram of the program interface 

a toolbar with the main user functionality. The class is respon-
sible for this panel OperationPanel.java. 

The following built-in libraries were used during the de-
velopment process (see Figure 10): 

1. AWT (Abstract Window Toolkit) is a built-in library in 
Java for working with graphical objects, used to draw the user 
interface. 

2. IO (input/output) is a built-in library in Java for organiz-
ing input/output streams, used to read an image file and draw 
it on the user panel. 

3. Net is a built-in library in Java for organizing connec-
tions, used to load an image file from the file system into the 
program. 

4. Util is a built-in library in Java for manipulating system 
components. 

5. ImageIO is a built-in library in Java for loading and un-
loading graphic images to and from the buffer, used for inter-
mediate saving of the converted image. 

6. Swing is a built-in library in Java for working with the 
graphical shell. 

THE STRUCTURE OF THE SOFTWARE BEING DEVELOPED 
To implement the simulation, an algorithm was developed 

that reflects the sequence of actions necessary to perform. 
Selecting a steel digital object to mask into noise. In the 

software model, it is possible to use two image formats: PNG 
and JPEG. 

PNG stands for Portable Network Graphics file and ad-
heres to lossless compression. 
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Fig. 10. List of used libraries 

Unlike JPEG, saving a digital file in PNG format does not 
reduce its quality. PNG format is proper when images have a 
transparent background (for example, a company logo). 

They can be used as video overlays or when combining 
two or more images as layers. 

The JPEG or JPG file format is a standard extension for 
digital images. JPEG files come from all digital cameras that 
you can use on different platforms. JPEG is the acronym of 
the Joint Photographic Expert Group — after the name of the 
developer organization. 

When you take an image with the camera, at a minimum, 
you will get an image in JPEG format.  

The advantage is that you can edit raw images repeatedly 
without losing quality. 

JPEG image files are used for the immediate exchange of 
images. 

Figure 11 shows a block diagram describing the logic of 
the software module at the stage of selecting the source image. 

The first step of working with the software module is to se-
lect an object for conversion. The user has the option to choose 
between two image formats, png or jpeg. These actions take 
place through the user interface. After selecting an object, the 
program checks the image format. If it satisfies the condition, 
then the conversion object is passed to the Encrypt module. 

private void choose Image() { 
ImageChooser imageChooser = new ImageChooser(); 
… 
File input Image File = imageChooser.getSelectedFile(); 
… 

Figures 12 show a flowchart describing the operation of the 
ACM() method. This method masks the original image into noise. 

private Integer[ ][ ] ACM(Integer[ ][ ] matrix)  
{ 
… 
Integer[ ] hasil = new Integer[2]; 
Integer[ ][ ] result = new Integer[N][N]; 
int number; 
… 

Fig. 11. The image reading 

… 
number = 1; 
for (int i = 0; i < number; i++) { 
for (int a = 0; a < N; a++) { 
for (int b = 0; b < N; b++) { 
hasil[0] = (1*a + 1*b) % N; 

hasil[1] = (1*a + 2*b) % N; 
result[a][b] = matrix[hasil[0]][hasil[1]];  
… 
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Fig. 12. A loop that transforms the original image into a matrix 

Figure 13 shows the output of the converted image to the 
user interface. 

for (int i = 0; i < result Image.getWidth(); i++) { 
for (int j = 0; j < resultImage.getHeight(); j++) { 
resultImage.setRGB(i, j, result[i][j]); 
… 
this.result Image Panel.setImage(resultImage);  
… 

Fig. 13. Output of the resulting image to the panel 
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SCREENSHOTS OF THE SOFTWARE PACKAGE 
Figure 14 shows the user interface of the developed soft-

ware package. After launching the program, the user gets to 
the main application window. 

Next, click Browse. After clicking on this button, the event 
handler will display a menu window on the main panel. The 
user will be prompted to select a transformation object from 
the file system of the personal computer see Figure 15. 

 

Fig. 24. Programming interface of the initial user window 

Fig. 35. Image selection  
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Suppose that the user has selected the image shown in Fig-
ure 16. The selected image will be displayed on the left side of 
the user main panel. 

There is a toolbar at the bottom of the window. This panel 
prompts the user to perform the following actions. 

An empty field for entering the number of iterations — af-
ter entering a number in this field that will indicate the number 
of iterations, the program will start converting the image and 
display the result in the right part of the panel. 

Arrows pointing to the right and left — after clicking on 
these toolbar elements, one iteration of the image transfor-
mation will be performed. 

Figure 17 shows the state of the image panel after the 114 
iterations. In the right part of the panel, the drawing has turned 
into almost natural noise. 

In Figure 18, the user re-entered the number of iterations 
114 in the input field, and the result of the program is dis-
played in the right part of the panel. It should be noted that 
after 228 iterations, this image takes its original form. Thus, 
the transformation process is reversible. 

Fig. 46. The original image 

Fig. 57. The state of the image panel after the 114 iteration  



Intellectual Technologies on Transport. 2022. No 4 
 

 
Интеллектуальные технологии на транспорте. 2022. № 4  62  

 

Fig. 68. The state of the image panel after the 228 iterations 

CONCLUSION 
Thus, in this article, the authors have considered and 

solved the problem of optimal masking of a hidden message 
under natural noise in the communication channel. Two dis-
crete chaotic transformations of ACM and VM are investigat-
ed to do it. As a measure of randomness, it is proposed to use 
the randomness coefficient, which is easily calculated and is 
comparable to entropy. The task of optimizing the masking of 
a hidden message, thus, is reduced to finding an iteration at 
which the randomness coefficient takes the maximum value. 
The final result of the author's work is the development of a 
software package for discrete transformations of hidden mes-
sages represented by still images to a form indistinguishable 
from natural noise. The software package developed by the 
authors is carefully illustrated with screenshots. 
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Аннотация. Рассматривается проблема разработки про-

граммной модели маскировки скрытого сообщения в стего-
системах HUGO в условиях естественного шума в канале 
связи с использованием дискретной хаотической карты кота 
Арнольда и карты Бейкера, которые являются итеративны-
ми обратимыми дискретными хаотическими преобразова-
ниями. Подробно рассмотрены все этапы разработки про-
граммной модели, такие как выбор среды разработки, состав 
программных модулей и их назначение, скриншоты графи-
ческих интерфейсов для различных режимов работы модели. 
В программной модели для оценки хаотического состояния 
скрытого сообщения, представленного цифровым неподвиж-
ным изображением, введен коэффициент хаотичности — 
числовой показатель энтропии вероятности неупорядочен-
ных пикселей. В разработанной программной модели пред-
ложен метод определения максимального значения коэффи-
циента хаотичности, соответствующего максимальному хао-
тическому состоянию скрытого изображения. Тестирование 
программной модели показывает практическую неотличи-
мость преобразованного скрытого сообщения от естествен-
ного шума в канале связи и значительно повышает безопас-
ность стегосистем HUGO. 

Ключевые слова: программная модель, стегосистема 
HUGO, карта кота Арнольда, карта Бейкера, коэффициент 
корреляции Пирсона, естественный шум, коэффициент 
хаотичности, хаотические карты, стеганология. 
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Abstract. Processes of digitalization, increasing amount of da-
ta (and big data) offered by technologies have pushed people and 
businesses to break through towards the fourth industrial trans-
formation. That started to change some business processes in the 
transport logistics area due to estimating and optimizing the effi-
ciency of whole value chain clearer. The article examines the 
transition to ecosystem-based development by means of combina-
tion of the mathematical models, routing algorithms and calcula-
tion algorithms for cargo flows in transport-terminal road-air-
sea-railways networks of multimodal transport operators during 
transformation period with virtual services. 

Keywords: ecosystems, digital multimodal cargo operators, 
transport-terminal networks ecosystem, optimal delivery routing, 
terminal virtual services, planning, algorithms, digitalization. 

INTRODUCTION 
First results of the digital transformation lead the rapid de-

velopment of processes of digitalization, increasing amount of 
data (and big data) offered by technologies have pushed peo-
ple and businesses to break through towards the fourth indus-
trial transformation including transportation area such as for 
instance for cargo flows in transport-terminal road-air-sea-
railways networks of multimodal transport operators. It is es-
timated data creation including transport area will increase to a 
huge 175 zettabytes (ZB) by 2025. This is ten times the amo-
unt of data generated in 2017 (see Figure 1) [1]. That started to 

change some business processes in the transport logistics area 
due to estimating and optimizing the efficiency of whole value 
chain clearer. 

Many of different sensors, devises and computers began 
are connected and communicate with one another to improve 
cargo flows in transport-terminal road-air-sea-railways net-
works of multimodal transport operators, in the end, to make 
decisions without human involvement or to help to people in 
the decision-making processes. In the nearest future it is sup-
posed that everything will be linked virtually, it means both the 
virtual and physical transport-terminal road-air-sea-railways 
networks of multimodal transport operators can be connected in 
unit network as well. This will transform whole economies, 
transportation issues and societies and people behavior. 

With so many sensors, devices and computers, 90 % of the 
world's data has been generated in just the past two years, with 
2.5 quintillion bytes of data being collected every day. It is 
predicted that 60 % of the world's logistics and freight 
transport data is collected through applications based on artifi-
cial intelligence, machine-to-machine technology, automation 
and advanced data collection from smart devices located in 
road, air, maritime and rail transport. More over the collection 
of such data is expected to grow 20-fold over the next 10 years. 

Fig. 1. Global growth trend of data 2010–2025 
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The implication of this increase may be that data is an in-
creasingly important factor affecting all aspects of the distri-
bution of freight flows and the relationship between multi-
modal transport operators. Smart devices and the Internet of 
Things are already creating a volume of «vital» data for net-
work of multimodal transport operators and as freight flows 
distribution too. 

Therefore, it is essential to ensure that businesses and 
business environments are aware of where and how data 
growth is happening and are ready to manage data effectively 
and ensure that benefits have achieved. This is very important 

in the case of logistics and transportation, when the delivery 
time and timing of fright is important. 

In addition to the societal impact, poorly managed increas-
ing amount of data could result losing revenue in existing 
business by having operational inefficiencies and bad custom-
er experience. By 2025 over 20 % of the data collected global-
ly could be useful for analytics [1]. The same applies to logis-
tics and transportation business. 

New ITC based technologies make possible 4.0 Industry 
development and give opportunities to reengineer value chains 
and create new business models (see Figure 2) [2]. 

Fig. 2. Industry 4.0 framework and contributing digital technologies 

In present time the increasing consumer demands for door-
to-door service (door-to-door cargo delivery) makes the rele-
vant requirements to the participants of the transportation pro-
cess such as freight-forwarder companies which serve and 
extend the services what provided by an air company for the 
benefit of commercial customers. Such freight-forwarding 
companies are freight transportation agents, perform follow 
services: 

• customs clearance; 
• handling of goods; 
• mutual settlements etc. 
There are number of large-scale freight-forwarder compa-

nies which have own terminal networks. Such terminal net-
works consist of: 

• cargo distribution and sorting centers; 
• organized distribution centers at the airports and railway 

stations; 
• own network of road, air, sea and railway transportation. 
Logistics and transportation companies operate as a mul-

timodal transport operator (MTO) by giving the client their 
own (not an agency) waybill and number the variety of ser-
vices. 

Among those services there are two main types of service: 
express delivery and economy delivery. In the first case, the 
basic requirement of customers is the minimum time and reli-
ability of delivery with reasonable rates. In the second case the 
basic requirement of customers a minimum transportation cost 
at reasonable requirements to transit time. Possibilities to pre-
sent the widest range of services for today and to comply with 
the diverse requirements of customers determinate the compet-
itiveness of multimodal operators.  

In the nearest future the competitiveness of networks of the 
multimodal cargo operators will based as well in the integra-
tion the ICT, physical IoT, and IoT-devices to optimize the 
efficiency of multimodal cargo operations and services and in 
unit those operators and their services in the digital ecosys-
tems for example in our case in ecosystem of multimodal 
freight terminal network. This digital ecosystem of multimod-
al freight terminal network can use and combine systems and 
techniques for the determination and optimization of cargo 
flows in transport-terminal road-air-sea-railways networks of 
multimodal transport operators during transformation period 
with virtual services. 



Intellectual Technologies on Transport. 2022. No 4 
 

 
Интеллектуальные технологии на транспорте. 2022. № 4  66  

 

THEORETICAL FRAMEWORK / ECOSYSTEM BASED  
DEVELOPMENT ON FREIGHT TERMINAL NETWORK CONTEXT 
Organization exists in multiple business ecosystems. These 

business ecosystems are dynamic networks of entities com-
municating with each other to create value for participants. 
The challenge is deciding how your organization will survive 
and thrive in its ecosystem. The degree of openness within 
ecosystems is managed by strategies, common goals and 
shared interest. An ecosystem may be hybrid, private or pub-
lic. Organizations often participate in a hybrid of public and 
private ecosystems [3]. 

One approach on the development of the ecosystems is co-
evolution; where ecosystem member organizations or parts of 
the ecosystem evolve in alignment. An example of co-
evolution is a Digital Ecosystem and a Business Ecosystem 
evolution, which Moore (2003) introduces as the Digital Busi-
ness Ecosystem (DBE) [4]. 

Ecosystems can co-evolve in a structural level in addition 
to species, roles and functions. 

Figure 3 illustrates a Digital Business Ecosystem structure 
where the business ecosystem and digital ecosystem are cou-
pled to form a viable dynamic innovation ecosystem. 

Fig. 3. Digital Business Ecosystem 

The digital ecosystem influences enterprises, their social 
and business networks, and the business ecosystem affects the 
organisms of the digital ecosystem [4]. 

New ICT-related technologies make Industry 4.0 devel-
opment possible and give opportunities to re-engineer value 
chains and create new business models. The growth of con-
nections brings the new possibilities and solutions for the 
business. Exponential growth of data brings also new chal-
lenges and indicates the birth of a new kind of business mod-
els. This «smartness» requires greater connection and collabo-
rations. This is where the ‘explosion’ of platforms and ecosys-
tems is occurring [5]. 

MATHEMATICAL MODELING AND OPTIMIZATION 
 IN FRAME OF LOGISTIC ECOSYSTEM OF THE MULTIMODAL  

FREIGHT TERMINAL NETWORKS 
This chapter is devoted to the mathematical models, the 

routing algorithms and calculation algorithms for cargo flows 
in transport-terminal road-air-sea-railways networks of multi-
modal transport operators for the logistic ecosystem of the 
multimodal freight terminal networks creation. 

Those models and the algorithms help to calculate the op-
timal L-shortest routes, which can be optimal according to 
various criteria including customer preferences and simulate 

the processes of delivery and distribution of freight flows to 
the optimal routes according a specified traffic schedule in the 
frame of logistic ecosystem [6–9]. 

THE MULTIMODAL FREIGHT TERMINAL NETWORK’S STRUCTURE 
For the mathematical modeling understanding we will ad-

here to the following terminology and basic statements: 
• transport terminals network is a set of nodes and arcs; 
• network nodes are its terminals; 
• network arcs are transport routes which connecting the 

two terminals; 
• nodes are the distribution centers, which handle and sort 

cargo for transportation. 
Digital logistic ecosystem consists of types of distribution 

centers: 
• head (hub) distribution center; 
• gateway distribution centers. 
The head distribution center interconnects and works with 

directly with customers (shipper and consignee) providing 
auto-service by regular road routes between terminals, sort, 
consolidate and collects the goods from the shipper (the initial 
stage of carriage) for the final recipient’s delivery [7]. Gate-
way distribution centers are intended to transfer (and receive) 



Intellectual Technologies on Transport. 2022. No 4 
 

 
Интеллектуальные технологии на транспорте. 2022. № 4  67  

 

cargo from distribution center to air, sea, and rail carriers and 
located at airports, seaports and train station. Air, sea and rail 
routes are linked only respective type of gateway distribution 
centers between each other. Transportation between head dis-
tribution center and gateway distribution centers are carried 
out by road. 

The considerate logistic digital ecosystem includes three 
interrelated parts (Figure 4): 

1. The central network (covers the European part of Russia 
and consists of 17 head DC what are linking their regular net-
works of road routes, 8 GDC to air network and air routes 
which linking the gateway terminals of air network. Terminals 
are located in St. Petersburg, Moscow (North and South ter-
minals), Voronezh, Rostov-on-Don, Krasnodar, Nizhny Nov-
gorod, Kazan, Yaroslavl, Samara and Yekaterinburg). 

2. The eastern part (consists of 7 head DC in major cities 
of Siberia and the Far East of Russia, 7 gateway DC to avia-
tion network (at local airports), 7 gateway terminals to the rail 
network (at the local railway station) and connecting them 
network of routes. The eastern part connects to the central part 
of network through the head DC in Yekaterinburg and Omsk, 
and then in the direction of the Trans-Siberian Railway to the 
head DC in Omsk to head DC in Novosibirsk, Krasnoyarsk, 
etc. up to Vladivostok). 

3. The western part (consists of 7 head DC in Western Eu-
rope (Helsinki, Berlin, Frankfurt am Main, Hamburg, Rotter-
dam, Paris, London), 6 gateway DC to aviation network, 1 rail 
gateway terminal (at the Berlin train station), 6 sea gateway 
terminals and connecting them the network of routes). 

Fig. 4. Three international parts of the considerate logistic digital ecosystem 

As result the transport terminals network in frame of the 
digital logistics ecosystem contains in total: 

• 31 head distribution centers (n); 
• 21 terminals of approach to aviation network (nav); 
• 6 sea gateway distribution centers; 
• 11 terminals of approach to the rail network (nRS). 

TRANSPORT TERMINALS NETWORK SCHEDULE AND RATES 
Road, air and rail transport routes can be described as below. 
Let’s enter array ScheDat [i, j],which contains information 

about the routes interterminal transportation schedule, where i — 
is routing code in the schedule; j — is parameter routing. 

Array ScheDat [i, j] consists of next variables: 
• ScheDat [i, 1] are denote the code of departure from dis-

tribution center; 
• ScheDat [i, 2] — destination code; 
• ScheDat [i, 3] — code of the type of scheduling; 
• ScheDat [i, 4] — the time of departure; 
• ScheDat [i, 5] — transit time of route. 

Let’s enter next rules: 
− all timing parameters are set in minutes; 
− schedule is attached to the weekly cycle; 
− schedule type means interterminal routes with different 

departure days of the week, for example: code 0 means the 
daily schedules of departure, code 1 — 6 days of departure 
(except Sunday), etc. 

Fares (USD/kg) are given by the matrix of cost: C = C[i, j], 
where diagonal elements are the rates for terminal handling in 
the i-th terminal, and the off-diagonal elements when i ≠ j — 
interterminal rates for transportation. 

A matrix of distances on roads (km) between nodes (hub 
and distribution centers of approach) of the network is also 
refers to the network. If the terminals are not connected by 
direct routes, the distance and the corresponding elements of 
cost matrix are equal to infinity. 
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EXAMPLES OF THE CALCULATIONS AND MODELLINGS 

L-optimal tariff and distance routing in frame  
of the digital logistics ecosystem 

Let’s introduce the quantities: 
𝑈𝑈𝑟𝑟𝑘𝑘[𝑖𝑖] as a length of r-th shortest route, r = 1, 2, ... , L from 

the i-th node to the fixed end node ik of the network with num-
bers of intermediate nodes up to k. 

Generic term «node», «length», «shortest route» are used 
in the general definitions here and throughout the article. 

But the route length means its value (price, USD/kg) or 
distance (rally, km) in this section, and length means the time 
of delivery in the next section. When the route calculation 
parameter k = 0, 1, ... , (n - 2), it also has the meaning of the 
iteration number, where n is the total number of nodes. Values 
𝑈𝑈𝑟𝑟𝑘𝑘[𝑖𝑖] are defined by the following recursive equations: 

𝑈𝑈𝑟𝑟𝑘𝑘[𝑖𝑖] = min𝑟𝑟�𝐶𝐶[𝑖𝑖, 𝑖𝑖] + 𝐶𝐶[𝑖𝑖, 𝑗𝑗] + 𝑈𝑈μ
(𝑘𝑘−1)[𝑗𝑗]�, 

  𝑖𝑖 = 1, 2, … ,𝑛𝑛 ,           (1) 

where min𝑟𝑟  is the r-th smallest (r-th minimum grade) set of 
numbers in curly brackets. 

The set of numbers is formed by sorting of all nodes j ≠ i, 
connected by arcs (interterminal routes) with the i-th node and 
the length of μ-'s shortest routes 𝑈𝑈μ

(𝑘𝑘−1)[𝑗𝑗] from node j to node 
ik, what is calculated on the previous (k - 1)-th iteration. 

The initial conditions for these equations are determined 
with k = 0 by the expression: 

𝑈𝑈𝑟𝑟0[𝑖𝑖] = 𝐶𝐶[𝑖𝑖, 𝑖𝑖𝑘𝑘] + 𝐶𝐶[𝑖𝑖, 𝑖𝑖] + 𝐶𝐶[𝑖𝑖𝑘𝑘 , 𝑖𝑖𝑘𝑘],   𝑟𝑟 = 1. 

When r ≠ 1, or if the nodes i and ik are not directly related 
arcs, the 𝑈𝑈𝑟𝑟0[𝑖𝑖] meanings are set equal to the infinity. 

Computation of the L-optimal routes leading from a given 
initial node i0 to a fixed end node ik is performed after the cal-
culation of the target functions 𝑈𝑈𝑟𝑟𝑘𝑘[𝑖𝑖] with k = (n - 2). 

The calculations are similar to the procedure described in [7]. 
Bust rank values r = 1, 2, ... , L defines a family of L-optimal 
tariff routes. 

L-optimal by a minimum distance route are calculated by 
the algorithms, putting the cost of the matrix equal to the ma-
trix of distances by road between terminals. L-optimal routes 
by tariffs and distance (as opposed to the optimal time) do not 
depend on ScheduleData of the network, the time and day of 
cargo arrival at the departure terminal. 

Calculation of L-optimal time of delivery routes 
In case of the regular in terminal transportations what de-

pend on parameters of the schedule and the arrival of the cargo 
to the original departure terminal algorithm of the search is 
complicated by the emergence of new variables.  

Let's 𝑈𝑈𝑟𝑟𝑘𝑘[𝑙𝑙, 𝑡𝑡, 𝑖𝑖] — the length of r-th shortest route, 
r = 1, 2, ... , L (a minimum time of delivery) from the i-th ter-
minal to the end terminal ik, providing that the route contains 
no more k intermediate terminals, and cargo arrived to the i-th 
departure terminal at the time t days l-th day of the week, 
l = 1, 2, ... , 7. 

T — discrete variable, what appeared as a result of the dis-
cretization of continuous time of the day with a step dt. There 
is dt = 10 min, discrete time is set to 0, 1, ..., 144 in the pro-
gram. 

All the temporal characteristics of the transport terminals 
network (time of arrival at the terminal, departure, duration of 
the interterminal routes, and the meaning of function 
𝑈𝑈𝑟𝑟𝑘𝑘[𝑙𝑙, 𝑡𝑡, 𝑖𝑖]) is measured in minutes. 

Variables 𝑈𝑈𝑟𝑟𝑘𝑘[𝑙𝑙, 𝑡𝑡, 𝑖𝑖] are related by the equations: 

𝑈𝑈𝑟𝑟𝑘𝑘[𝑙𝑙, 𝑡𝑡, 𝑖𝑖] = min 𝑟𝑟 �𝑇𝑇[𝑙𝑙, 𝑡𝑡, 𝑖𝑖, 𝑗𝑗] + 𝑈𝑈μ
(𝑘𝑘−1)�𝑙𝑙𝑗𝑗 , 𝑡𝑡𝑗𝑗, 𝑗𝑗�� , (2) 

where T[l, t, i, j] — time of the cargo delivery from the i-th 
to the j-th terminal, by a schedule what is determined by the 
regular service, provided that the cargo have arrived to the i-th 
terminal with arrival parameters (l, t). 

If there is no direct flight between the i-th and j-th nodes in 
the, this value is equal to infinity; lj and tj are day and the daily 
arrival time to the j-th terminal. 

The parameter k = 1, ... , (n - 2) has the same meaning as in 
the equation (1). 

The initial conditions with k = 0 for equations (2) have the 
form 

𝑈𝑈𝑟𝑟0[𝑙𝑙, 𝑡𝑡, 𝑖𝑖] = 𝑇𝑇[𝑙𝑙, 𝑡𝑡, 𝑖𝑖, 𝑖𝑖𝑘𝑘] ,    𝑟𝑟 = 1. 

If r > 1, or there is no direct interterminal flights between 
the i-th and j-th points, the values of the functions 𝑈𝑈𝑟𝑟0[𝑙𝑙, 𝑡𝑡, 𝑖𝑖] 
are set equal to infinity. 

Gasket L-optimal route by delivery time is the reverse mo-
tion procedure [7]. Time optimal routes depend on the day of 
the week and the time of cargo arrival to the departure termi-
nal in contrast to the optimal tariff routes. In addition, the ex-
istence and uniqueness of the routes can be violated. 

CONCLUSION 
The problem what is considered in this article covers both 

the important modeling tasks, optimization of transport routes 
and freight flow calculation in freight terminal networks of 
multimodal transport operators and issues of creation and sup-
port of the digital logistics ecosystem as well. The use of L-
optimal routes with different ranks and different criteria (min-
imum rates and delivery time) provides effective formal se-
lecting routes mechanism, allowing to realize the full transport 
potential of intermodal transport terminal network. Manager 
who is working with the customer with the L-optimal routes in 
frame of the digital logistics ecosystem can offer the customer 
a range of a routes to suit the maximum extent hardly compat-
ible requirements for cost and delivery time. Freight flow cal-
culations for estimated values of the input flows, which ex-
press the expected traffic demands, can properly allocate han-
dled cargo resources including vehicles on interterminal 
routes, drivers and loaders inside the terminals. All the pro-
posed algorithms are implemented in the form of appropriate 
software and have been effective for considerate ecosystem of 
the multimodal freight terminal networks optimizing cargo 
delivering routes in time and allowing to freight operators to 
use joint data and technologies. 
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Аннотация. Процессы цифровизации, увеличение объема 

данных (и больших данных), в следствие развития техноло-
гий, подтолкнули людей и бизнес к четвертой промышлен-
ной трансформации. Эти события привели к изменению не-
которых бизнес-процессов в области транспортной логисти-
ки за счет более четкой оценки и оптимизации эффективно-
сти всей цепочки формирования стоимости. В статье рас-
сматривается переход к экосистемному развитию путем со-
четания математических моделей, алгоритмов маршрутиза-
ции и алгоритмов расчетов грузопотоков в транспортно-
терминальных автомобильно-воздушно-морских-железнодо-
рожных сетях операторов мультимодальных перевозок  
с виртуальными сервисами в период трансформации. 

Ключевые слова: экосистемы, цифровые мультимодаль-
ные грузовые операторы, экосистема транспортно-терми-
нальных сетей, оптимальная маршрутизация доставки, тер-
минальные виртуальные сервисы, планирование, алгорит-
мы, цифровизация. 
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Abstract. One of the possible methods of increasing the relia-

bility of electronic elements based on volumetric redundancy is 
considered. A further study of the Shannon bridge from the stand-
point of probability theory has been carried out. The construction 
of examples of some more complex bridge structures of elements 
is proposed. They can be the basis for building more complex sys-
tems with a large number of states. In the context of the develop-
ment of nanotechnology, the principles of building systems down 
and up are applicable. 

Keywords: redundancy, element self-restoration, Shannon 
bridge, Shannon elements, probability of working capacity, relia-
bility structure of Sedyakin. 

INTRODUCTION 
The purpose of the article is an in-depth study of the proper-

ties of known hardware redundancy in the context of the intro-
duction of the concept of nanotechnology at the present time and 
obtaining new additional information in this regard [1, 2]. 

Primarily we will be interested in examples of redundancy 
that can recover itself when its individual elements fail. In our 
opinion, one of the first examples of such redundancy is the 
bridge of C. E. Shannon [3]. 

In the development of information theory. This element is 
characterized by the fact that it contains the fifth unloaded ele-
ment. If one of the main four values of the elements fails, this 
diagonally positioned element automatically turns on, taking 
over part of the energy load, helping other elements to reduce 
its value. It is known that elements can fail for reasons of their 
breakage or the electrical short, leading to various functional or 
parametric properties of the entire bridge [4]. 

Fig. 1. Schematic diagram of the Shannon bridge 

Assume that all elements of the bridge have only one type 
of failure — breakage. We consider the bridge to be operational 
only in two cases: when it does not have a single failure or one 
failure of a functional element out of four occurred in it, the 
diagonal element started working, taking over part of the load. 
In this case, the parametric side is not taken into account. 

Simply put, the bridge is operable with the assumption of no 
more than one failure. The problem of calculating reliability is 
solved when these two hypotheses are fulfilled. The question is 
what effect in the reliability of the bridge is obtained when the 
diagonal element is included in the work. We will accept the 
following initial data with a normal distribution of elements for 
calculation: m = 50 h, σ = 10 h, f(t) = dnorm(t, m, σ). Then the 
probability of failure-free element: 

𝑃𝑃(𝑡𝑡) = � 𝑓𝑓(𝑧𝑧)𝑑𝑑𝑧𝑧
∞

𝑡𝑡
 , 

and the resource of its reliability in the sense of N. M. Sedya-
kin [3–5]. 

Will be equal to 𝑟𝑟(𝑡𝑡) = − 𝑙𝑙𝑙𝑙(𝑃𝑃(𝑡𝑡)). Graphs in Figures 2–4 
illustrate expressions for the density, probability, and reliability 
resource of an element. 

Fig. 2. Probability density of failure-free operation  
of the Shannon bridge 

Fig. 3. Probability of failure-free operation  
of the Shannon bridge 
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Fig. 4. Element reliability resource 

Failure is a breakage of an element in the bridge 
Figure 5 shows the breakage scheme of the element in the 

bridge. In the absence of a breakage, the serviceability of the 
bridge (hypothesis 1) is equal to 

𝑃𝑃1(𝑡𝑡) = (𝑃𝑃(𝑡𝑡))4 . 

Breakage (hypothesis 2), diagonal element is not included, 

4 × (𝑃𝑃(𝑡𝑡))3 × (1 − 𝑃𝑃(𝑡𝑡)). 

The reliability resources are equal at the same time: 

𝑟𝑟1(𝑡𝑡) = − ln(𝑃𝑃1(𝑡𝑡)), 𝑟𝑟2(𝑡𝑡) = − ln(𝑃𝑃2(𝑡𝑡)). 

Fig. 5. The failure is a breakage scheme of the element  
in the bridge 

The resulting probability of bridge serviceability when the 
sum of the two hypotheses is fulfilled, taking into account the 
inclusion of a diagonal element under the load, will be deter-
mined by the sum: 

𝑃𝑃3(𝑡𝑡) = 𝑃𝑃1(𝑡𝑡) + � 𝑎𝑎1(τ) ×
(𝑃𝑃(𝑡𝑡 + τ))3 × 𝑃𝑃(𝑡𝑡 − τ)

𝑃𝑃2(τ) 𝑑𝑑τ
𝑡𝑡

0
,   (1) 

where 𝑎𝑎1(τ) = −𝑑𝑑 𝑑𝑑𝑡𝑡� 𝑃𝑃1(𝑡𝑡) is the probability density of failure 
of one working element. 

The reliability resource for (1) is defined as  

�̂�𝑟3(𝑡𝑡) = − ln(𝑃𝑃3(𝑡𝑡)), 

and the reliability resource of a workable bridge will be equal to 

𝑟𝑟13(𝑡𝑡) = 𝑟𝑟1(𝑡𝑡) + �̂�𝑟3(𝑡𝑡). 

Figure 6 shows the graphical dependence of the values of 
the reliability resource of N. M. Sedyakin for the bridge circuit 
in the absence of an element failure in it by breakage, and Fig-
ure 7 shows the comparative dependences of the values of the 
bridge operability resources in the absence and presence of a 
failure by breakage. 

Fig. 6. Graphical dependence of the values of the reliability  
resource of N. M. Sedyakin for a bridge circuit in the absence 

of the element failure in it by breakage 

Fig. 7. Comparative dependences of values of the bridge  
operability resources in the absence and presence  

of a breakage failure 

The dotted curve characterizes the contribution to the relia-
bility of the bridge of the inclusion of a diagonal element in the 
form of an additional reliability resource in the form of an ad-
ditional resource of N. M. Sedyakin, distributed over the re-
maining operable elements of the Shannon Bridge. 

At the same time, the longer the bridge operation time, the 
greater the contribution value. 

Failure is a short circuit of an element in the bridge 
In the absence of the short circuit, the serviceability of the 

bridge (hypothesis 1) is equal to 

𝑃𝑃1(𝑡𝑡) = (𝑃𝑃(𝑡𝑡))4 . 

Hypothesis 2 (the short circuit), its serviceability will be 
equal to 

4 × (𝑃𝑃(𝑡𝑡))3 × (1 − 𝑃𝑃(𝑡𝑡)). 

The reliability resources under these hypotheses are equal to 

𝑟𝑟1(𝑡𝑡) = − ln(𝑃𝑃1(𝑡𝑡)), 𝑟𝑟2(𝑡𝑡) = − ln(𝑃𝑃2(𝑡𝑡)). 

The short circuit scheme is shown in Figure 8. 
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Fig. 8. The failure scheme is a short circuit of the element  
in the bridge 

We make the assumption that the failures of breakage and 
short circuit in the cases considered here are equivalent. 

The resulting probability of bridge serviceability when the 
sum of the two hypotheses is fulfilled, and in this case, taking 
into account the inclusion of a diagonal element under the load, 
will be determined by the sum (1), but the semantic content of 
this formula will be different. However, the parametric param-
eters of these two schemes in case of failures and short circuits 
will be different, which should be borne in mind. In this case, 
the result from the inclusion of a diagonal element in the work 
in both cases will be the same and it is determined by the for-
mula (1) and Figures 6 and 7. Only the index elements will be 
different. 

Shannon Bridge made of Shannon bridge elements 
Remark. As for the bridge studies, when elements have two 

types of failures, breakage or closure of elements, and the out-
put parametric properties of the bridge are determined by break-
age or closure and the properties of its operability as a whole, 
such results have been already obtained and are well known 
from textbooks or lectures given in universities. 

A CUBE OF SHANNON BRIDGES 
In the same case, when bridges are considered as elements 

of complex redundant structures, such studies of structures from 
elementary bridges have been carried out quite a few, in our 
opinion. For example, the author of this work published an ar-
ticle quite a long time ago [1]. 

It considered a cube consisting of elements of edges carry-
ing an electrical or other load. It contains six flat faces; diagonal 
elements are included in these faces of the cube, which do not 
carry any load with a fully functional cube. Therefore, each 
such facet represents a Shannon bridge. The diagonal element 
of any bridge can carry the load only if any element of the 
bridge carrying the load, fails. Thus, the cube consists of 12 
main elements and 6 diagonal elements. 

Analytically, in a closed form, the reliability and throughput 
of the cube have not been investigated even in the case when 
the edges of the cube are resistors, and the only one type of their 
failure is breakage. Such cube was built by a young engineer, 
the resistance value of the cube along its main diagonal was 
studied. 

However, generalizing conclusions were not obtained. After 
all, even with one type of failure of a cube element, 218 states 
should be considered, and if the cube elements have two types 
of failures, breakage and closure, then the number of different 
states of the cube becomes 318, so it becomes a very large num-
ber for research. Therefore, the method of statistical tests should 
be used to study the cube. However, judging by the publications 
in various sources of domestic and foreign publications, this 
was not observed. Only the author of the article has 

qualitatively established the presence of harmonic oscillation of 
the main diagonal parameter, as well as its duration in time. 
This means that the long-term persistence in time of the value 
of the observed parameter of the main diagonal is inherent to 
the cube. 

Based on this fact, it was concluded that for certain materi-
als and achievements of modern industrial nanotechnology, for 
example, in the crystal structures of substance, as well as new 
scientific proposals, very highly reliable elements for long-term 
systems can be created. 

THE MAJORITY SCHEME OF SHANNON BRIDGES 
In a majority scheme, Shannon bridges can be independent 

or dependent on each other. In case of independence, calcula-
tions are performed in known ways. In the case of dependent 
elements, the calculation requires the construction of more 
complex models. 

An example of a complex scheme with dependent Shannon 
bridges is a cube, which was described in the previous section, 
and more fully considered in the cited article [1]. 

Here, Figure 9 shows the simplest scheme and its probabil-
istic estimates for one and two types of element failures. With 
one type of failure, the expression for the probability of failure-
free operation is represented as 

𝑃𝑃out(𝑡𝑡) = 3 × 𝑝𝑝2(𝑡𝑡) − 2 × 𝑝𝑝3(𝑡𝑡) , 

and for two types of failures of elements, (breakage and closure 
or failure of 0 and 1) in the form of 

𝑃𝑃out(𝑡𝑡) = 3 × 𝑝𝑝2(𝑡𝑡) − 2 × 𝑝𝑝3(𝑡𝑡) + 6 × 𝑝𝑝(𝑡𝑡) × 𝑞𝑞0(𝑡𝑡) × 𝑞𝑞1(𝑡𝑡). 

Fig. 9. Failure scheme is a short circuit of the element  
in the bridge 

Figure 10 shows the probabilities of proper operation of one 
element, schemes of proper operation with one and two types 
of failures of their elements. Initial data: m = 100 h, σ = 10 h, 
a(t) = dnorm(t, m, σ). The calculation is performed according to 
the formulas: 

𝑃𝑃(𝑡𝑡) = � 𝑎𝑎(𝑧𝑧)𝑑𝑑𝑧𝑧, 
∞

𝑡𝑡
𝑄𝑄(𝑡𝑡) = � 𝑎𝑎(𝑧𝑧)𝑑𝑑𝑧𝑧

𝑡𝑡

0
, 

𝑄𝑄0(𝑡𝑡) = 0.5 × �1 − 𝑃𝑃(𝑡𝑡)�, 𝑄𝑄1(𝑡𝑡) = 0.5 × �1 − 𝑃𝑃(𝑡𝑡)�, 

𝑃𝑃𝑄𝑄1(𝑡𝑡) = 3 × (𝑃𝑃(𝑡𝑡))2 − 2 × (𝑃𝑃(𝑡𝑡))3, 

𝑃𝑃𝑄𝑄2(𝑡𝑡) = 3 × (𝑃𝑃(𝑡𝑡))2 − 2 × (𝑃𝑃(𝑡𝑡))3 + 

+ 6 × 𝑄𝑄0(𝑡𝑡) × 𝑄𝑄1(𝑡𝑡) × 𝑃𝑃(𝑡𝑡).  
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Fig. 10. The probability of proper operation of single-channel 
version of the scheme, a majority scheme with one or two 

types of failures 

Figure 10 shows the probabilities of proper operation of a 
single-channel version of the scheme, a majority scheme with 
one and two types of failures, and in Figure 11, the uncondi-
tional and conditional probabilities of failures of one channel. 

The majority scheme with two types of equally probable 
channel failures has the greatest probability. With one type of 
failure, it has the lowest probability. 

Fig. 11. Unconditional and conditional probabilities  
of failures of one channel 

Figure 12 shows the values of the reliability resources of 
Professor N. M. Sedyakin. The single-channel and three-chan-
nel circuits have the greatest resource for two types of channel 
failures. The three-channel circuit with one type of channel fail-
ures has the smallest resource. 

Fig. 12. Values of reliability resource Professor N. M. Sedyakin 

An example of a majority scheme with dependent channels 
is a more complex structure in which the extreme channels of 
individual majority schemes are connected (dependent) with the 
channels of neighboring majority schemes. 

A model of the Shannon bridge chain. Several bridges 
make up a sequentially triggered circuit in time. The first active 
bridge is in operation. It consists of four elements - the environ-
ment of existence, the fifth, diagonal element is not active as 
long as its external environment of four elements is in a bal-
anced state, balanced. 

At the moment when the balance of the environment is dis-
turbed, the diagonal bridge is activated. The structure of this 
bridge is the same bridge as the first bridge, until the equilib-
rium balance is disturbed in it. Now it performs the role of a 
destroyed bridge until its balance is disturbed. If the balance of 
this bridge is disturbed, its diagonal bridge is activated. It per-
forms the work until the moment of violation of its balance. 

After a violation of the balance, its diagonal is included in 
the work — the next similarly balanced bridge. The work of the 
chain ends when the last bridge of the chain finishes its work. 
It is required to make a probabilistic model of the network func-
tioning. Based on the section in which the model of a bridge 
with a breakage of an element of the medium is considered with 
its balanced state and an unloaded diagonal element, the proba-
bility of the initial state was equal to 𝑃𝑃1(𝑡𝑡) = (𝑃𝑃(𝑡𝑡))4. And the 
probability of maintaining its operability, provided that this hy-
pothesis is fulfilled and the hypothesis that the element of the en-
vironment has failed, and the diagonal element has assumed the 
function of maintaining the bridge's operability becomes equal to 

𝑃𝑃𝑃𝑃1(𝑡𝑡) = 𝑃𝑃1(𝑡𝑡) + � 𝑎𝑎(𝑧𝑧) × 𝑃𝑃(𝑡𝑡 − 𝑧𝑧)𝑑𝑑𝑧𝑧.
𝑡𝑡

0
 

On condition that the bridge operability property continues 
to be maintained in the future when a new medium of four ele-
ments is balanced or when an element of this medium fails and 
goes into a working state due to the inclusion of a new diagonal 
element of the new bridge, the probability of continuing to re-
main operational continuously becomes equal: 

𝑃𝑃𝑃𝑃2(𝑡𝑡) = 𝑃𝑃1(𝑡𝑡) + � 𝑎𝑎(𝑧𝑧) × 𝑃𝑃1(𝑡𝑡 − 𝑧𝑧)𝑑𝑑𝑧𝑧
𝑡𝑡

0
+ 

+� 𝑏𝑏(𝑧𝑧) × 𝑃𝑃𝑃𝑃1(𝑧𝑧)𝑑𝑑𝑧𝑧
𝑡𝑡

0
. 

The probability densities of failures a(t) and b(t) by the fol-
lowing expressions: 

𝑎𝑎(𝑡𝑡) = −
𝑑𝑑
𝑑𝑑𝑡𝑡
𝑃𝑃1(𝑡𝑡) → 

→ 4 × �� dnorm(𝑧𝑧, 50,10)𝑑𝑑𝑧𝑧
𝑡𝑡

0
� × dnorm(𝑡𝑡, 50,10); 

𝑏𝑏(𝑡𝑡) = −
𝑑𝑑
𝑑𝑑𝑡𝑡
𝑃𝑃𝑃𝑃1(𝑡𝑡)                                 (2) 

Formula (2) is not disclosed here because of the rather large 
complexity. If the number of sequentially connected bridges in 
the circuit is more than three, then it is possible to make a re-
current dependence for calculating the parameters of a variable 
random process and, based on this calculation, evaluate more 
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accurately the quality of this process and the possibility of prac-
tical implementation and effectiveness of the considered type of 
redundancy. Based on the performed research, the following 
graphic material is presented for illustration in Figures 13–15. 

Fig. 13. The initial probability of bridge operability,  
the probability of operability after the first failure  

of the environment, and the probability of operability  
after the second failure of the bridge environment 

Fig. 14. The probability densities of the time of the first  
and second failures of the medium 

Fig. 15. Graphs of reliability resources by N. M. Sedyakin 

Figure 13 shows the initial probability of bridge operability, 
the probability of operability after the first failure of the envi-
ronment and the probability of operability after the second fail-
ure of the bridge medium. Figure 14 shows the probability den-
sities of the time of the first and second failures of the medium. 
Figure 15 shows graphs of N. M. Sedyakin's reliability resour-
ces calculated using the formulas 

𝑟𝑟𝑝𝑝1(𝑡𝑡) = − 𝑙𝑙𝑙𝑙(𝑃𝑃1(𝑡𝑡)),  𝑟𝑟𝑝𝑝2(𝑡𝑡) = − 𝑙𝑙𝑙𝑙(𝑃𝑃𝑃𝑃1(𝑡𝑡),  

𝑟𝑟𝑝𝑝3(𝑡𝑡) = − 𝑙𝑙𝑙𝑙(𝑃𝑃𝑃𝑃2(𝑡𝑡)). 

The graphs shown in Figures 13 and 15 indicate an increase 
in the efficiency effect of the circuit with an increase in the 
number of transitions performed in it. Figure 16 shows graphs 
of the probabilities of operability of the three stages of the chain 
using a majority redundancy scheme. 

Fig. 16. Probabilities of operability of three stages of the chain 
using a majority redundancy scheme 

A three-dimensional bridge of three dependent simple 
Shannon bridges. At the beginning of the article, we put a sim-
ple, primary structure of the Shannon bridge, which was asso-
ciated with the book [6]. 

He also proposed a decomposition formula for the analytical cal-
culation of the probability of executing the algorithm for the func-
tioning of the bridge with known probabilities of all its elements. 

The idea of a bridge was used in communication technology 
and game theory. 

However, our goal is to study the structure of the bridge to 
assess the probability of its functioning under the condition that 
it is balanced, so to the failure of any one of the four elements 
with an unloaded diagonal element, and then take into account 
the influence of the latter on the final result. 

An interesting fact is that when its medium of four elements 
has a goal to perform some task, then the fifth element is not 
needed. If the balance of the medium is disturbed, the fifth ele-
ment begins to perform the task of supporting the environment 
in which it is located. 

This property is inherent to the Shannon bridge. However, 
it is possible to build more complex structures that use the aux-
iliary role of the diagonal elements of the constituent bridges of 
these structures to solve the target tasks. 

CONCLUSION 
The idea of building a bridge by C. E. Shannon is widely 

applicable in the science and technology of measuring and con-
trolling systems, game theory and decision-making. It can per-
form the function of monitoring the state in systems and serve 
as a system for maintaining a state of balance in them. 

The article further studies the Shannon bridge from the 
standpoint of probability theory. 

The construction of examples of some more complex bridge 
structures of elements is proposed. They can be the basis for 
building more complex systems with a large number of states. 
For now, the deep analysis of the properties of these elements 
has not been obtained. 
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Аннотация. Рассмотрен один из возможных методов по-

вышения надежности электронных элементов, основанный 
на объемном резервировании. Проведено дальнейшее иссле-
дование моста Шеннона с точки зрения теории вероятностей. 
Предлагается построение примеров некоторых более слож-
ных мостовых конструкций из элементов. Они могут стать ос-
новой для построения более сложных систем с большим коли-
чеством состояний. В контексте развития нанотехнологий 
применимы принципы построения систем снизу вверх. 

Ключевые слова: избыточность, самовосстановление эле-
мента, мост Шеннона, элементы Шеннона, вероятность рабо-
тоспособности, структура надежности Седякина. 
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Abstract. Unmanned navigation is a direction in the field of 

water transport, which is based on the idea of operating un-
manned vessels. Despite the fact that the world's first model of an 
unmanned vehicle was the model of a remotely operated vessel 
shown by Nikola Tesla in 1899, for a long time humanity's inter-
est in unmanned vessels was much lower than in unmanned aeri-
al vehicles, since they found use in the military industry faster, 
and cars that would potentially have greater consumer demand, 
and accordingly, projects that would be commercially successful 
and quickly recouped. However, in recent decades, in the field of 
water transport, a tendency to reduce the number of ship crews 
has emerged and continues to develop to this day, based on the 
desire to reduce the influence of the «human factor» on the acci-
dent rate of navigation. In addition to improving the safety of 
navigation, it is expected that with the transition to unmanned 
navigation, the useful capacity of ships will increase and operat-
ing costs will decrease. In this regard, interest in unmanned ves-
sels has increased and it has become necessary to develop soft-
ware for their control systems, and for this, in turn, appropriate 
mathematical and algorithmic support is required. In this work, 
at the first stage, the concept of an unmanned vessel will be stud-
ied, the classification of the degree of autonomy of vessels will be 
considered, and the structural diagrams of control systems of 
unmanned vessels with remote control and autonomous un-
manned vessels will be familiarized. At the second stage, the fea-
tures characteristic of most mathematical models of ship move-
ment described in the literature today will be studied first, and 
then systems of equations describing the movement of a ship in 
deep water and in shallow water will be considered. 

Keywords: water transport, automation, control system, un-
manned vessel, mathematical modeling, block diagram. 

INTRODUCTION 
Unmanned navigation is a direction in the field of water 

transport, which is based on the idea of operating unmanned 
vessels [1]. Despite the fact that the world's first model of an 
unmanned vehicle was the model of a remotely operated ves-
sel shown by Nikola Tesla in 1899, for a long time humanity's 
interest in unmanned vessels was much lower than in un-
manned aerial vehicles, since they found use in the military 
industry faster, and cars that would potentially have greater 
consumer demand, and accordingly, projects that would be 
commercially successful and quickly recouped. However, in 
recent decades, in the field of water transport, a tendency to 
reduce the number of ship crews has emerged and continues to 
develop to this day, based on the desire to reduce the influence 
of the «human factor» on the accident rate of navigation. In 
addition to improving the safety of navigation, it is expected 
that with the transition to unmanned navigation, the useful 
capacity of ships will increase and operating costs will de-
crease. In this regard, there has been an increased interest in 
unmanned vessels. 

TYPES OF UNMANNED VESSELS 
The International Maritime Organization (IMO) has as-

signed the abbreviation MASS to unmanned vessels (from the 
English Maritime Autonomous Surface Ships — marine au-
tonomous surface vessels). According to the definition given 
by IMO in May 2018, an unmanned vessel (MASS) is a vessel 
that, to one degree or another, can function independently of 
human involvement. At the same time, a classification of the 
degree of autonomy of courts was proposed: 

• a vessel with automated processes and decision sup-
port, on board of which there is a crew to activate and con-
trol on-board systems and functions; 

• remotely operated vessel with crew; 
• remotely operated vessel without crew; 
• a fully autonomous vessel, the onboard control system 

of which is capable of independently making decisions and 
determining the order of actions. 

Currently, the last two classes of vessels are of the 
greatest interest to researchers and designers [2–4]. Since 
today there is no single approach to the design of un-
manned vessels, the creation of projects of vessels of the 
same and second class has been allocated in two parallel 
directions. 

The most significant difference between vessels from 
different classes is the construction of their control sys-
tems. Not a small number of domestic and foreign scientists 
have been engaged in the development of ship control sys-
tems [3, 5–8], however, there is still no unified approach to 
the creation of control systems for an unmanned vessel. At 
the moment, most of the developments in this area belong 
to private organizations seeking to preserve trade secrets 
and developing their systems closed, and the control sys-
tems themselves are created for specific technical charac-
teristics of specific samples. The vision of how the struc-
ture of the control system of a remote-controlled unmanned 
vessel (Figure 1) and the structure of the control system of 
a fully autonomous unmanned vessel (Figure 2) should look 
like is presented in several scientific publications [2, 4]. 

It is likely that vessels of both classes will be equally 
widespread in the future for a certain period of time, but 
they will be focused on performing different tasks: fully 
autonomous vessels will make long-distance sea crossings, 
and their wiring through straits, channels and rivers, as well 
as assistance in performing maneuvers in the port, will 
probably be carried out using remotely controlled un-
manned vessels. However, gradually fully autonomous ves-
sels are likely to prevail. This should be facilitated by the 
development of mathematical and algorithmic support. 
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Fig. 1. Structure of the control system of an unmanned vessel with remote control 

Fig. 2. Structure of the control system of an autonomous unmanned vessel  



Intellectual Technologies on Transport. 2022. No 4 
 

 
Интеллектуальные технологии на транспорте. 2022. № 4  80  

 

It can be seen from the figures that the structure of the con-
trol system of an autonomous unmanned vessel is more com-
plex and contains a larger number of subsystems. Appropriate 
mathematical and algorithmic support is critically important 
for the creation of an autonomous vessel control system. 

RC SPORTS MODELS & TOYS ABOUT MATHEMATICAL MODELS 
OF SHIP MOVEMENT 

To date, a number of mathematical models of ship move-
ment have been described in the literature [9], which combine 
the following: 

1. All these models are special cases of a mathematical 
model of controlled motion of a rigid solid. 

2. All models allow you to calculate the trajectory of the 
vessel under specified conditions. 

3. Each state of the vessel S(t) considered in the model is a 
set of 3 spatial coordinates of its center of mass and 3 angles 
describing the kinematic position of the vessel: roll, trim and 
yaw. 

4. A significant part of the models neglects the change in 
the draft of the vessel, the angles of its roll and trim, due to 
their slight change, and is reduced to considering the plane-
parallel movement of the vessel in the horizontal plane, that is, 
characterizes the state of the vessel S(t) with only three pa-
rameters: coordinates 𝑥𝑥0 and 𝑦𝑦0 with respect to the fixed coor-
dinate system and the heading angle q, that is 

𝑆𝑆(𝑡𝑡) = �𝑥𝑥0(𝑡𝑡),𝑦𝑦0(𝑡𝑡), 𝑞𝑞(𝑡𝑡)�.                         (1) 

5. Models are continuous, the number of ship states S(t) in 
them is finite. 

6. Models are described, as a rule, by a system of 3 differ-
ential equations of the 2nd order: 

𝑑𝑑2𝑆𝑆
𝑑𝑑𝑡𝑡2

= 𝐹𝐹 �𝑡𝑡,𝐶𝐶,
𝑑𝑑𝑆𝑆
𝑑𝑑𝑡𝑡

, 𝑆𝑆(𝑡𝑡),𝑈𝑈(𝑡𝑡), 𝐿𝐿(𝑡𝑡),𝐸𝐸(𝑡𝑡)�, 

where 𝐶𝐶 is a vector that includes the linear dimensions of the 
vessel, its areas and volumes, as well as the technical charac-
teristics of its controls; 𝑈𝑈(𝑡𝑡) are control actions, such as the 

angle of the rudder shift δ𝑅𝑅(𝑡𝑡), the rotation speed of the pro-
peller 𝑛𝑛𝑚𝑚(𝑡𝑡), its pitch ratio 𝐻𝐻 𝐷𝐷(𝑡𝑡)⁄  and the position of the 
thruster regulator 𝑁𝑁TRrel(𝑡𝑡), which sets the percentage of 
power relative to the maximum; 𝐿𝐿(𝑡𝑡) are load parameters, 
such as the masses and coordinates of the cargo on board the 
vessel; 𝐸𝐸(𝑡𝑡) — external disturbing influences — the depths at 
each point of the water area, the directions of winds and cur-
rents together with their velocities, the amplitude and phase 
spectrum of waves together with the spectrum of wave propa-
gation directions at all frequencies for each point of the water 
area at any given time. 

7. All mathematical models described in the literature can 
be divided into 2 types: the first type describes the movement 
of one particular vessel, expressed, most often, by a system of 
differential equations with fixed coefficients determined by 
the selection method when comparing the simulation results 
with the experimental results. Such models are suitable only 
for highly specialized research and the creation of navigation 
simulators for specified types of vessels. The second type of 
models describes the movement of ships belonging to a certain 
class. In models of this type, the systematization of experi-
mental results is carried out on a sample of vessels, so they 
make it possible not only to calculate the movement of the 
vessel in certain navigation conditions, but also to calculate 
how its measurable parameters will affect the behavior of the 
vessel. Such models are called semi-empirical. They are usual-
ly expressed through a system of differential equations and a 
set of formulas, tables and graphs necessary to calculate the 
coefficients of these equations. There are no purely theoretical 
models to date. 

8. For the vast majority of mathematical models described 
in the literature, empirical data were obtained during model 
experiments with mock-ups of ships, and not with real ships, 
which means that the scale coefficients used in the calcula-
tions introduce additional errors into the models. 

Equation (1), suitable for describing any existing mathe-
matical model today, can be written in more detail: 

𝑑𝑑2𝑥𝑥0
𝑑𝑑𝑡𝑡2

= � 𝐹𝐹𝑥𝑥0𝑖𝑖
𝑖𝑖

�𝑡𝑡,𝐶𝐶,
𝑑𝑑𝑥𝑥0
𝑑𝑑𝑡𝑡

,
𝑑𝑑𝑦𝑦0
𝑑𝑑𝑡𝑡

,
𝑑𝑑𝑞𝑞
𝑑𝑑𝑡𝑡

, 𝑥𝑥0(𝑡𝑡), 𝑦𝑦0(𝑡𝑡), 𝑞𝑞(𝑡𝑡),𝑈𝑈(𝑡𝑡), 𝐿𝐿(𝑡𝑡),𝐸𝐸(𝑡𝑡)� 𝑚𝑚�

𝑑𝑑2𝑦𝑦0
𝑑𝑑𝑡𝑡2

= � 𝐹𝐹𝑦𝑦0𝑖𝑖
𝑖𝑖

�𝑡𝑡,𝐶𝐶,
𝑑𝑑𝑥𝑥0
𝑑𝑑𝑡𝑡

,
𝑑𝑑𝑦𝑦0
𝑑𝑑𝑡𝑡

,
𝑑𝑑𝑞𝑞
𝑑𝑑𝑡𝑡

, 𝑥𝑥0(𝑡𝑡),𝑦𝑦0(𝑡𝑡), 𝑞𝑞(𝑡𝑡),𝑈𝑈(𝑡𝑡), 𝐿𝐿(𝑡𝑡),𝐸𝐸(𝑡𝑡)� 𝑚𝑚�

𝑑𝑑2𝑞𝑞
𝑑𝑑𝑡𝑡2

= �𝑀𝑀𝑖𝑖
𝑖𝑖

�𝑡𝑡,𝐶𝐶,
𝑑𝑑𝑥𝑥0
𝑑𝑑𝑡𝑡

,
𝑑𝑑𝑦𝑦0
𝑑𝑑𝑡𝑡

,
𝑑𝑑𝑞𝑞
𝑑𝑑𝑡𝑡

, 𝑥𝑥0(𝑡𝑡),𝑦𝑦0(𝑡𝑡), 𝑞𝑞(𝑡𝑡),𝑈𝑈(𝑡𝑡), 𝐿𝐿(𝑡𝑡),𝐸𝐸(𝑡𝑡)� 𝐼𝐼𝑍𝑍� ⎭
⎪⎪
⎬

⎪⎪
⎫

 . 

But a significant part of the authors use equations not with 
respect to coordinates and heading angle, but with respect to 
their derivatives — linear velocity v, angular velocity w and 
drift angle β. 

After conducting a critical analysis of a number of mathe-
matical models of ship movement, it can be concluded that 
today there is no ideal mathematical model of ship movement 
that would provide acceptable accuracy in calculating the kin-
ematic parameters of all maneuvers performed by the ship, as 
there is no universal model suitable for describing not one 
specific, but any vessel. This currently imposes certain re-
strictions on the development of control systems for fully au-
tonomous vessels. It turns out that when creating a new model 

of a basecoaching vessel, it is necessary to select and adapt the 
most suitable mathematical model specifically for it, and to 
ensure that this vessel can operate in different navigation con-
ditions, it may even be worthwhile to provide in its control 
system the possibility of performing calculations on several 
models, switching between which will be carried out depend-
ing on the readings of external sensors and sensors transmit-
ting information about the environment. 

For example, when a vessel is moving through deep wa-
ter [10], the equations of motion of the vessel look like: 
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𝑑𝑑𝑉𝑉
𝑑𝑑τ

= �
𝑚𝑚26

𝑀𝑀
𝐶𝐶𝑚𝑚 sinβ −

𝑚𝑚66

𝑀𝑀
𝐶𝐶𝑦𝑦 sinβ−

1
𝑚𝑚11

𝐶𝐶𝑥𝑥 cosβ� 𝑉𝑉
2

𝑑𝑑β
𝑑𝑑τ

= �
𝑚𝑚26

𝑀𝑀
𝐶𝐶𝑚𝑚 cosβ−

𝑚𝑚66

𝑀𝑀
𝐶𝐶𝑦𝑦 cos β−

1
𝑚𝑚11

𝐶𝐶𝑥𝑥 sinβ� 𝑠𝑠𝑉𝑉

𝑑𝑑ω
𝑑𝑑𝑑𝑑

= �
𝑚𝑚26

𝑀𝑀
𝐶𝐶𝑚𝑚 −

𝑚𝑚66

𝑀𝑀
𝐶𝐶𝑦𝑦� 𝑉𝑉

2

⎭
⎪⎪
⎬

⎪⎪
⎫

 , 

where 

𝐶𝐶𝑥𝑥 = 𝐶𝐶𝑥𝑥Γ +
ρ1𝑆𝑆𝑦𝑦
ρ𝐿𝐿𝐿𝐿

𝑉𝑉𝑘𝑘
2
𝐶𝐶𝑥𝑥𝑎𝑎 + 𝑚𝑚ω sin β − 

− 𝑥𝑥(1 − ψ′)2
𝐹𝐹𝑝𝑝
𝐿𝐿𝐿𝐿

σ𝑒𝑒(1 − 𝑡𝑡′)𝑘𝑘𝑣𝑣2 ; 

𝐶𝐶𝑦𝑦 = 𝐶𝐶𝑦𝑦Γ +
ρ1𝑆𝑆𝑦𝑦
ρ𝐿𝐿𝐿𝐿

𝑉𝑉𝑘𝑘
2
𝐶𝐶𝑦𝑦𝑎𝑎 + 𝑚𝑚ω cosβ − 

− 𝑥𝑥(1 − ψ′)2
𝐹𝐹𝑝𝑝
𝐿𝐿𝐿𝐿

𝑘𝑘𝑝𝑝σ𝑦𝑦𝑘𝑘𝑣𝑣2; 

𝐶𝐶𝑚𝑚 = 𝐶𝐶𝑚𝑚Γ +
ρ1𝑆𝑆𝑦𝑦
ρ𝐿𝐿𝐿𝐿

𝑉𝑉𝑘𝑘
2
𝐶𝐶𝑚𝑚𝑎𝑎 − 𝑥𝑥(1 − ψ′)2

𝐹𝐹𝑝𝑝
𝐿𝐿𝐿𝐿

𝑘𝑘𝑝𝑝𝑘𝑘ε𝑙𝑙𝑝𝑝σ𝑦𝑦𝑘𝑘𝑣𝑣2 ; 

𝑀𝑀 = 𝑚𝑚22𝑚𝑚66 −𝑚𝑚26
2 ; 

𝑉𝑉 is the linear (reduced) speed of the vessel, 𝑉𝑉 = 𝑉𝑉 𝑉𝑉0⁄ ; 
𝑉𝑉 — the current value of the linear speed of the vessel; 
𝑉𝑉0 — initial value of the ship's linear velocity; 
β — drift angle; 
ω — is the dimensionless angular velocity of the vessel,  
ω = Ω𝐿𝐿 𝑉𝑉0⁄ ; 
𝐿𝐿 — is the length of the vessel; 
Ω — is the angular velocity of the vessel; 
𝑚𝑚11,𝑚𝑚22,𝑚𝑚66  — are dimensionless hydrodynamic coeffi-
cients; 
τ — is dimensionless time, τ = 𝑉𝑉0 𝐿𝐿⁄ ; 
𝑙𝑙𝑝𝑝 — dimensionless steering arm, 𝑙𝑙𝑝𝑝 = 𝑙𝑙𝑝𝑝 𝐿𝐿⁄ ; 
𝑙𝑙𝑝𝑝 — distance of the rudder baller from the center of gravity of 
the vessel; 
𝐶𝐶𝑥𝑥Γ ,𝐶𝐶𝑦𝑦Γ ,𝐶𝐶𝑚𝑚Γ ,𝐶𝐶𝑥𝑥𝑎𝑎 ,𝐶𝐶𝑦𝑦𝑎𝑎 ,𝐶𝐶𝑚𝑚𝑎𝑎 ,σ𝑒𝑒 ,σ𝑦𝑦 , 𝑡𝑡′,ψ′ — complex nonlinear 
functions of the desired parameters 𝑉𝑉,ω, β; 
𝑋𝑋Γ,𝑌𝑌Γ,𝑀𝑀Γ — experimentally determined hydrodynamic forces; 
𝐶𝐶𝑥𝑥Γ ,𝐶𝐶𝑦𝑦Γ ,𝐶𝐶𝑚𝑚Γ — dimensionless coefficients of experimentally 
determined hydrodynamic forces; 
𝐶𝐶𝑥𝑥𝑎𝑎 ,𝐶𝐶𝑦𝑦𝑎𝑎 ,𝐶𝐶𝑚𝑚𝑎𝑎  — dimensionless coefficients of aerodynamic 
forces; 
σ𝑦𝑦 — dimensionless coefficient of transverse force; 
σ𝑒𝑒  — dimensionless coefficient of thrust; 
ψ′ — the coefficient of the associated flow; 
𝑡𝑡′ — is the suction coefficient for curved motion; 
𝐹𝐹𝑝𝑝 – hydraulic section of the propulsion and steering complex; 
𝑘𝑘𝑣𝑣 — is the coefficient characterizing the change in speed in 
the area of the complex compared to the speed in the center of 
gravity of the vessel; 
𝑘𝑘ε — is the coefficient of displacement of the point of applica-
tion of the transverse force of the propulsion and steering 
complex during its operation behind the hull; 
ρ — is the density of water; 
ρ1 — air density; 
𝑆𝑆𝑦𝑦 — sail area in the lateral projection of the vessel; 
𝑉𝑉𝑘𝑘 — wind speed relative to the vessel. 

But in the case of vessel movement, for example, in shal-
low water, this mathematical model cannot be used without 
changes: the dynamic characteristics of the vessel in shallow 
water differ significantly from those in deep water. The re-
sistance to the movement of the vessel in deep water is less, 
and the speed of the vessel at a constant speed of rotation of 
the propellers is higher. The system of equations describing 
the effect of shallow water on the hydrodynamics of the vessel 
is as follows: 

−𝐶𝐶𝑥𝑥Γ − 𝑚𝑚ω sin β + 𝑥𝑥(1 − ψ′)
𝐹𝐹𝑝𝑝
𝐿𝐿𝐿𝐿

𝑞𝑞𝑒𝑒σ𝑒𝑒 × (1 − 𝑡𝑡)𝑘𝑘𝑣𝑣2 = 0

𝐶𝐶𝑦𝑦Γ − 𝑚𝑚ω cos β − 𝑥𝑥(1 − ψ′)2 ×
𝐹𝐹𝑝𝑝
𝐿𝐿𝐿𝐿

𝑘𝑘𝑝𝑝σ𝑦𝑦𝑘𝑘𝑣𝑣2 = 0

𝐶𝐶𝑚𝑚Γ − 𝑥𝑥(1 − ψ′)2 ×
𝐹𝐹𝑝𝑝
𝐿𝐿𝐿𝐿

𝑘𝑘𝑝𝑝𝑘𝑘ε𝑙𝑙𝑝𝑝σ𝑦𝑦𝑘𝑘𝑣𝑣2 = 0

−𝑘𝑘ε𝑙𝑙𝑝𝑝𝐶𝐶𝑦𝑦Γ + 𝐶𝐶𝑚𝑚Γ + 𝑘𝑘ε𝑙𝑙𝑝𝑝𝑚𝑚ω cos β = 0 ⎭
⎪
⎪
⎬

⎪
⎪
⎫

 . 

In addition, there are studies that have revealed the influ-
ence of the ratio of the draft of the vessel to the depth, as well 
as other coefficients on the movement of the vessel in shallow 
water. Thanks to research of such a plan, as well as research in 
related fields [11–15], it is quite possible that in the near fu-
ture it will be possible to create mathematical models of vessel 
movement in shallow water, suitable for their use in control 
systems on river autonomous unmanned vessels. 

СONCLUSION 
In this work, at the first stage, the concept of an unmanned 

vessel was studied, the classification of the degree of autono-
my of vessels was considered, and the structural diagrams of 
control systems of unmanned vessels with remote control and 
autonomous unmanned vessels were familiarized. At the sec-
ond stage, the features characteristic of most mathematical 
models of ship movement described in the literature today 
were first studied, and then systems of equations describing 
the movement of a ship in deep water and in shallow water 
were considered. In the course of the work, it was noted that 
today there is no sufficiently accurate mathematical model of 
ship movement suitable for describing the movement of any 
vessel in any navigation conditions. This currently imposes 
certain restrictions on the development of control systems for 
fully autonomous vessels. 
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Аннотация. Безэкипажная навигация — это направление 

в области водного транспорта, которое основывается на идеи 
управления безэкипажными судами. Несмотря на то, что 
первой в мире моделью безэкипажного транспортного сред-
ства была модель дистанционно управляемого судна, пока-
занная Николой Теслой в 1899 году, долгое время интерес 
человечества к безэкипажным судам был намного ниже, чем 
к беспилотным летательным аппаратам, поскольку они 
быстрее находили применение в военной промышленности, 
а автомобили, которые потенциально имели бы больший 
потребительский спрос и, соответственно, проекты, которые 
были бы коммерчески успешными и быстро окупались. Од-
нако в последние десятилетия в сфере водного транспорта 
наметилась и продолжает развиваться по сей день тенденция 
к сокращению численности судовых экипажей, основанная 
на стремлении уменьшить влияние «человеческого факто-
ра» на аварийность судоходства. Помимо повышения без-
опасности мореплавания, ожидается, что с переходом на без-
экипажную навигацию увеличится полезная вместимость 
судов и снизятся эксплуатационные расходы. В связи с этим 
возрос интерес к безэкипажным судам и возникла необходи-
мость разработки программного обеспечения для их систем 
управления, а для этого, в свою очередь, требуется соответ-
ствующее математическое и алгоритмическое обеспечение. В 
представленной работе на первом этапе будет изучена кон-
цепция безэкипажного судна, рассмотрена классификация 
степени автономности судов, а также приведены структур-
ные схемы систем управления безэкипажных судов с ди-
станционным управлением и автономных безэкипажных 
судов. На втором этапе сначала будут изучены особенности, 
характерные для большинства математических моделей 
движения судна, описанных сегодня в литературе, а затем 
будут рассмотрены системы уравнений, описывающие дви-
жение судна на большой глубине и на мелководье. 

Ключевые слова: водный транспорт, автоматизация, си-
стема управления, безэкипажное судно, математическое мо-
делирование, структурная схема. 
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Abstract. Modeling of input parameters for systems controlled 

by neural interfaces is considered. The relevance of the issue for 
transport technological systems is considered. Bioelectric signals 
are used as input parameters for activating control code algo-
rithms. When forming the input signal, the parameters of the 
rhythms of the electroencephalogram are taken into account.  
The result is a device capable of reading the electromyogram 
signals and acting on the control object in accordance with a giv-
en algorithm. The input signal from the sensors varies depending 
on the condition of the muscles to which the electrodes are con-
nected. The signal controls the translational and rotational 
movements of the layout. The software control model is based on 
the principles of flexible logic, so it is possible to configure the 
system for biological signals of varying accuracy. 

Keywords: programming of neural interfaces, control code, 
bioelectric signal, microcontroller. 

INTRODUCTION 
Technical systems with built-in neural interfaces have ap-

peared in various industries for a long time. Initially, the tech-
nology of neurointerfaces was used in medicine to identify 
various disorders of the brain or for its research. But scientific 
research in this area has proven the effectiveness of the use of 
neurotechnologies for controlling industrial manipulators and 
robots, as well as various automated systems. The principle of 
neural networks expands control capabilities and increases the 
number of algorithms for interaction within systems. These are 
so-called artificial intelligence systems in the field of business, 
medicine [1], geology, physics [2], transport, etc. [3]. 

When designing and creating neural interfaces, scientific 
knowledge of interdisciplinary fields such as biology and hu-
man physiology, physics, mathematics, programming, circuit 
engineering is used. Complex hardware and information sys-
tems connect impulses of brain neurons or signals coming 
from contracting muscles and external control objects. Man-
agement objects can be physical and virtual [4]. 

When creating neural interfaces, the following are used: 
• standard algorithms and diagrams for processing 

electrical signals of the human cerebral cortex; 
• software testing algorithms; 
• methods of forming technical specifications and drawing 

up electrical functional circuits; 
• the principle of operation of the brain-computer inter-

face; 
• visualization methods and communication with a pro-

grammable logic controller; 
• setting limit input values; 
• technologies of software and industrial interfaces «brain-

computer» 

The main task at the initial stage of designing neural inter-
faces is to create algorithms for recognizing the main rhythms 
of the brain and muscle contractions. If the input parameters 
are misinterpreted, the technological system will start pro-
cessing an inaccurate or false signal. This can lead to an incor-
rect output signal and disrupt its safe operation [5, 6]. 

In order to avoid such situations, it is necessary to fine-
tune special software and peripheral device drivers, if neces-
sary. 

A person is a complex object of measurement. It is neces-
sary to take into account its psychological and physiological 
characteristics. Only then can the measurement results be used 
as an input source for the technical system. And understanding 
the fundamental differences of biological signals will allow 
you to choose the correct processing algorithm [7]. 

It is important to know and use in analytical calculations 
the features of connection and operation of devices for record-
ing and analyzing electroencephalograms and evoked poten-
tials. The level of accuracy of the measuring device gives a 
signal of appropriate quality. The amplitude characteristics of 
the electroencephalogram create the initial data for the for-
mation of the input signal and the elimination of artifacts. Ar-
tifacts appear when a signal is received from the electrodes to 
the input ports. The interface device converts the input signal 
and generates an input control signal, but interference occurs. 
These are the artifacts. You can remove them only through a 
handler program or through improving the interface device. 

When forming the input signal, the parameters of the 
rhythms of the electroencephalogram are taken into account. 
This allows you to choose a method for processing and ana-
lyzing the measured electroencephalogram signal and evoked 
potentials [8]. 

Oscilloscope, tester, potentiometer, rheostat are used as 
measuring instruments. 

The design of the software architecture of industrial inter-
faces «brain-computer» is carried out in C++, Python. Other 
options are possible. The choice of language largely depends 
on the controlling microprocessor device [9, 10]. 

The microprocessor devices currently in use are capable of 
receiving an analog signal converted into a digital one. The 
signal type is changed by means of analog-to-digital convert-
ers built into the architecture of the control device or used as 
additional modules. 

The block diagram of the technological system allows to 
obtain the initial nomenclature list for modeling the specified 
devices of industrial interfaces «brain-computer». The compu-
tational model will allow the analysis of physical processes 
occurring in electronic telecommunication devices. Modeling 
of the software and hardware of the technological system will 
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determine the main points of the system in which signal am-
plification or filtering is required, the need to adjust signal 
processing algorithms from the cerebral cortex or from muscle 
contractions [11–13]. 

The mathematical model takes into account the choice of the 
method of preparation and analysis of the psychological and 
emotional state of the measured object. The correct choice of 
the method affects the formation of the right attitude of the op-
erator and determines the quality and accuracy of measurement. 

MODELING OF THE BRAIN-COMPUTER INTERFACE 

MODELING STAGES 
The main stages of modeling the brain-computer interface 

will be the following: 
1. Assembly and adjustment of a bionic movable layout: 

selection of the elementary base of components, assembly of 
the mechanical part of the layout, installation and connection 
of electronic components, adjustment of the layout to perform 
elementary translational and rotational movements. 

2. Creation of program code to check the autonomous op-
eration of the layout: building a block diagram of the device, 
forming a control code for an electrical circuit based on mi-
croprocessor electronics. 

3. Investigation of the bioelectric activity of the operator's 
muscles using sensors to take an electromyogram: the use of 
psychological and physiological methods of adjustment and 
correction of the measuring object, the use of measuring in-
struments. 

4. Electromyogram visualization: checking the visualiza-
tion from each sensor, recording and processing the signal 
from the synchronization device. 

5. Carrying out a functional test for the registration of ar-
tifacts. 

6. Registration of an electromyogram during jaw com-
pression. 

7. Registration of an electromyogram when blinking. 
8. Analysis of the influence of interference on the electro-

encephalogram signal: signal processing through special soft-
ware, the final configuration of the circuit and control logic. 

9. Creation of program code for signal processing and con-
trol of I/O ports. 

10. Creation of an autonomous control system for a bionic 
model of a human hand. 

11. Implementation of the possibility of configuring the 
system for a specific operator: checking the control of hand 
movements using electromyogram and electroencephalogram 
signals coming from the measuring object under various mus-
cle conditions [14]. 

HARDWARE MODELING AND MEASUREMENT  
OF INPUT PARAMETERS 

Within the framework of hardware modeling, a bionic mod-
el with the number of degrees of freedom necessary for transla-
tional and rotational motion was assembled and configured. The 
selection of parts and electronic components for the mechanical 
part of the layout was carried out from a standard list. 

The Arduino microcontroller board is used as the control 
unit. The signal is transmitted to the system via an expansion 
board. The servo drive ensures the mobility of the model ele-
ments. After assembly and connection, the layout is 
configured: 

• determination of minimum and maximum shaft deflec-
tion angles for all servos; 

• determination of the direction and speed of rotation. 
To implement the correct configuration of the layout, addi-

tional electronic components are used: potentiometers, LEDs. 
The first ones provide mechanical debugging of the trajectory. 
The second one checks the correctness of the logical assembly 
of the hardware model and the correctness of the connection 
of the I/O ports. This is important if there is no main control 
code yet [15]. 

Electromyogram sensors are connected to the Arduino 
board to study the bioelectric activity of the muscles of the 
object. Electromyograms from each sensor are visualized. 
Individual elements are detected in the signal and processed 
independently. Standard software provided by the Arduino 
board developer company is used for processing. 

The result of the described process is a device capable of 
reading the electromyogram signals and acting on the control 
object in accordance with a given algorithm. 

The next task is to obtain a single autonomous system that 
combines a bionic mobile layout and a control device with elec-
tromyogram sensors. The input signal from the sensors varies 
depending on the condition of the muscles to which the elec-
trodes are connected. The signal controls the translational and 
rotational movements of the layout. The number of states de-
pends on the trajectories of the moving parts of the model [16]. 

The control program is based on the principles of flexible 
logic [17]. Therefore, the system can be tuned to biological 
signals of varying accuracy [18]. The source of the biological 
signal can also be adjusted and changed. 

Under ideal experimental conditions, the same type of bio-
logical signals received from different sources affect the con-
trol object identically. 

The source of the input signal can be not only the bioelec-
tric activity of the muscles, but also α-waves measured using 
electrodes fixed on the surface of the operator's head. Also, 
these electrodes receive a signal initiated by blinking or jaw 
compression. Such measurement requires higher accuracy in 
processing. This is due to the high probability of the appear-
ance of many artifacts during signal registration. 

VISUALIZATION OF INPUT PARAMETERS 
Visualization of input parameters was carried out using the 

Bitronics Studio software. Fifty comparative measurements 
were performed. Of these, the first ten can be considered as 
installation ones, since the electrode contact was adjusted and 
the search for an equilibrium psychological and physical state 
of the measuring object was performed. The results of each 
measurement are analyzed for the appearance of artifacts. The 
control signal is formed from the most accurate measurement 
results. The fewer artifacts, the better. 

Figure 1 shows the results of measuring and processing the 
electromyogram signal from one sensor, taking into account 
the identified artifacts. The electrode contacts the relaxed 
muscles. 

Figure 2 shows the results of measurements with the same 
electrode without changing the point of contact, but with mus-
cle tension. 

Then, before processing the electromyogram signal, a pro-
gram code was created to control the actuators. An example of 
the code is shown in Figure 3 [14]. 
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Fig. 1. Visualization of an electromyogram from a single sensor. Muscles are relaxed 

Fig. 2. Visualization of an electromyogram from a single sensor. Muscles are tense 

Fig. 3. The program code for controlling the actuators before processing the electromyogram signal 
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The program for signal processing (finding the amplitude) 
and controlling the actuators using the processed electromyo-
gram signal is shown in Figure 4. 

The software and hardware parts of the model are combined. 
the input signal is corrected. The measurement results are load-
ed into the handler. The signal is filtered and compiled. 

Figure 5 shows the visualization of the processed signal 
with relaxed muscles. 

Figure 6 shows the visualization of the processed signal 
with tense muscles. 

 

Fig. 4. A program for signal processing and control of actuators using a processed electromyogram signal 

Fig. 5. Visualization of the processed signal with relaxed muscles 
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Fig. 6. Visualization of the processed signal with tense muscles 

The processed signal is used as the initial information to 
activate the control algorithm for dynamic processes in the 
model under consideration. In this case, when the muscle is 
strained by the operator, the model makes a linear forward 
movement, when the muscle relaxes, it stops. A different de-
gree of tension provokes a forward backward movement or 
rotation of the moving part of the model clockwise and coun-
terclockwise. 

Thus, a control code has been created to influence the 
technical system in five parameters. The operator must main-
tain the concentration of attention selected during the prelimi-
nary tests. It reproduces the same level of muscle tension. On-
ly then does the accuracy and correctness of the reaction of the 
mechanical part of the model meet expectations. 

When using two sensors, the following algorithm can be 
set for the control program. 

Depending on the tension and relaxation of the two mus-
cles operator (for example, the muscles, the flexors and exten-
sors in the forearm) are translational, rotational, and reverse 
motion: momentum (both muscles tense), moving backward 
(both muscles are relaxed), clockwise rotation (muscles flex-
ors tight extensors are relaxed), counterclockwise rotation 
(muscles relaxed flexors, extensors tense). 

In the program code, a library is connected to work with 
servos. The minimum and maximum rotation angle for each 
servo is set. The speed of movement of the moving elements 
of the model is set. Software objects are created to work with 
each servo motor. 

Variables are formed to store the raw and processed values 
of the electromyogram. Threshold values are indicated for 
determining the state of the muscle — relaxed/tense. 

Variables for storing minimum and maximum values dur-
ing processing are specified in the range from 0 to 255. A 
memory area is allocated to store the rotation angle of the ser-
vo shaft (for each servo). 

To calculate the amplitude of the electromyogram, a sub-
routine is used [19]: 

void calc_amp() { 
for (int k = 0; k < 32; k++) { 
emg1 = analogRead(A0); 
emg2 = analogRead(A1); 
emg1 = map(emg1, 0, 1023, 0, 255); 
emg2 = map(emg2, 0, 1023, 0, 255); 
if (emg1 > max1) 
max1 = emg1; 
if (emg1 < min1) 
min1 = emg1; 
if (emg2 > max2) 
max2 = emg2; 
if (emg2 < min2) 
min2 = emg2; 
} 
amp1 = 0.3*amp1 + 0.7*(max1 - min1); 
amp2 = 0.3*amp2 + 0.7*(max2 - min2); 

The main code describes the main events in the system, 
taking into account the degree of muscle tension, conditions 
for reaching thresholds or inactivity. 

CONCLUSION 
The use of neural interfaces to control production and tran-

sport systems will improve the accuracy of the control code 
thanks to methods and algorithms for processing and convert-
ing the original signals obtained by measuring the bioelectric 
activity of muscles and alpha waves of the brain [20, 21]. In-
creasing the level of information security depends on the limi-
tations of the model. Constraints are influenced by external 
factors that initiate dynamic processes [21–24]. 

However, the disadvantage can be considered labor-
intensive when changing the biosignal source. In this case, an 
adjustment of the input code is required, because according to 
physiological and psychological indicators, bioelectric signals 
from different objects cannot have a complete match. This 
leads to the question of interpretation of such signals. Current-
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ly, there are no precise algorithms and techniques that give an 
indisputable reading of bioelectric parameters. The quality 
largely depends on the features of the signal visualization 
software, the accuracy of measuring instruments, and the qual-
ity of the connecting electrodes. 

Also, a number of uncertain parameters arise during the 
mathematical analysis of dynamic processes in industrial and 
transport systems [21]. In this regard, forecasting the devel-
opment of events causes difficulty and generates many op-
tions. This forces developers to create a multi-level control 
program that includes algorithms for as many probabilities of 
possible states of the system as possible. For a typical dynamic 
system with certain parameters, this probability is a value hav-
ing from ten to fifty digits. In technical systems controlled by 
neural interfaces, the number of elementary states can lead to 
redundancy of the control code. It will take too many probabil-
istic algorithms. In the future, it is necessary to develop a 
software and mathematical apparatus capable of efficiently 
analyzing input parameters with a large number of artifacts. 
Then you can use weaker signals. 
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Аннотация. Рассматривается моделирование входных 

параметров для систем, управляемых нейроинтерфейсами. 
Рассмотрена актуальность проблемы для транспортных тех-
нологических систем. Биоэлектрические сигналы использу-
ются в качестве входных параметров для активации алго-
ритмов управляющих кодов. При формировании входного 
сигнала учитываются параметры ритмов электроэнцефало-
граммы. Результатом является устройство, способное счи-
тывать сигналы электромиограммы и воздействовать на 
объект управления в соответствии с заданным алгоритмом. 
Входной сигнал от датчиков варьируется в зависимости от 
состояния мышц, к которым подключены электроды. Сиг-
нал управляет поступательными и вращательными движе-
ниями макета. Модель программного управления основана 
на принципах гибкой логики, поэтому можно настроить си-
стему на биологические сигналы различной точности. 

Ключевые слова: программирование нейроинтерфейсов, 
управляющая программа, биоэлектрический сигнал, 
микроконтроллер. 
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Abstract. The concepts are considered: automation, autonomy, 

technical means. The definition of the concept of an autonomous 
technical means is given. Autonomous technical means are consid-
ered as technical means with the ability to perform certain actions 
without human intervention. Autonomous technical means were 
defined as products with various degree of endurance according to 
a predetermined function. The analysis of legal regulation in the 
field of creation, implementation, use of autonomous technical 
means is carried out. It is concluded that there is an urgent need 
to create new approaches to the legal regulation of this area. The 
possibilities that an autonomous technical means should have for 
their use as a transport safety violator have been determined. Au-
tonomous technical means with remote control technology are sub-
divided by the type of communication channel (mechanical, wire, 
radio, ultrasonic, infrared). Autonomous technical means such as 
unmanned aerial vehicles, RC Sports Models & Toys and Special 
technical means are proposed to be considered as a potential threat 
to transport security. A brief overview of the allocated autono-
mous technical means is given, as well as a comparative analysis. 
The comparison was made according to such characteristics as av-
erage autonomous operation time, remoteness from the operator, 
remoteness from the object, availability of standard means of 
photo/video recording, availability of standard storage medium, 
feedback function, availability in the market, pricing. It is con-
cluded that the UAV is a multipurpose vehicle that can be used 
both for collecting data and for influencing a transport infrastruc-
ture object (can be used to destroy (attack) any targets). 

Keywords: transport security, sea port, autonomous technical 
facility. 

INTRODUCTION 
The modern life may be defined as the time of the fourth 

technological revolution, which is due to the emergence and 
spreading of cyber-physical and artificial cognitive systems in 
the public life. Our time is characterized by omnipresent auto-
mation and, as a consequence, by the creation and dissemina-
tion of autonomous technical means. Such technical means 
have the ability to perform certain actions without human par-
ticipation, and the degree of endurance has different gradation 
[1]. In this article the authors proposed to consider the possibil-
ity of using autonomous technical means as a tool for obtaining 
information in the context of transport safety at the transport 
infrastructure facility. This topic seems to be relevant due to the 
fact that should autonomous technical means be used by a pen-
etrator for obtaining information about a transport infrastructure 
facility for the purposes of committing an act of unlawful inter-
ference, the risk of prosecution for such socially dangerous act 
shall be reduced. 

DEFINITION 
Automation is the direction of scientific and technological 

progress, which uses self-regulating technical means and math-

ematical methods to exclude people from participation in vari-
ous processes. Thus, a human shall be involved to a lesser ex-
tent if at all (still retaining full control). Expansion of automa-
tion results in the creation and deployment of autonomous tech-
nical means. Existing tentative legislative acts make no use of 
the concept of autonomous technical means. However, for the 
purposes of this study, it seems necessary to define the term 
«autonomous technical means». Let us define the term «auton-
omy» as a possession of autonomy, an independence from any-
thing (in Kant's philosophy, the «autonomy» is a principle of 
independent existence following one's own senses and con-
science [2]). Another source suggests that autonomy is a char-
acteristic of highly organized systems, according to which the 
functioning and behavior of such systems is determined by their 
internal foundations, not prone to the influence of the external 
environment or other systems [3]. Technical means are struc-
turally completed products designed to perform certain func-
tions for end users [4]. Thus, let us elaborate the following def-
inition. 

Autonomous technical means are structurally completed 
products that perform certain functions for end users, the func-
tioning and behavior of which shall be determined by internal 
foundations, not prone to the influence of the external environ-
ment or other systems. Of course, the degree of autonomy var-
ies, and, undoubtedly, as a rule, in our generation the final de-
cision is ultimately made by humans. However, as a child of 
scientific and technological progress, the automation does not 
stand still, and the pace of artificial intelligence development 
and expansion is quite impressive. 

LEGISLATION 
The statutory regulation of the deployment of autonomous 

technical means is just emerging. Given the fact that now the 
law is treating technical means only as (im)movable or intellec-
tual property, one cannot deny the existence of a «gap» that 
needs to be filled, though it is not yet clear how. But neverthe-
less, where the latter decision is made by humans, the legal na-
ture would remain unchanged. The study of D. L. Kruteynikov, 
O. A. Izhayev, V. A. Lebedev and S. S. Zenin «Regulation of 
Interaction of an Individual with Autonomous Technical 
Devices: Legal Regimes Discussion» suggested the following 
models of human-autonomous technical means [1]: 

• interaction (actions of the autonomous technical means 
are under human control, or have no legal significance); 
• coexistence (where autonomous technical means may be-
come independent participants of social relations, and per-
form legally significant actions); 
• integration (of autonomous technical means with a biolog-
ical subject). 
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It may be concluded that there is a strong need for the creation 
of new approaches to the statutory regulation in this area. 

POSSIBILITIES 
In the context of transport security [5–8], let us turn our at-

tention to autonomous technical means with the following char-
acteristics that: 

• exclude the need for the physical presence of the person 
who owns/operates such technical means; 

• perform the function of real time photo-video recording; 
• perform the function of photo-video recording and storage 

of the obtained data on the tangible medium (memory card). 

Exclusion of human physical presence is a task that can be 
solved through the use of the following technologies [9]: 

• remote control is a system of control signal transmission 
from the operator (using a transmitter - remote control device) 
to the technical means (receiver) located at a distance. Figure 1 
presents the types of remote control systems by the communi-
cation channel types; 

• autosteering system is a hardware and software complex, 
which is steering an object along a certain predetermined tra-
jectory. 

Fig. 1. Remote control classification 

Within the context of the posed problem, hereinafter we will 
discuss autonomous technical means based on the radio remote 
control technology. Let us consider the following autonomous 
technical means: 

• radio-controlled sports models and toys; 
• special technical means; 
• Unmanned Aerial Vehicles (hereinafter referred to as UAV). 

REMOTE CONTROL SPORTS MODELS AND TOYS 
Two main concepts of radio-controlled sports models are 

available in the market: 
• «toys» are a kind of cars or trucks such as advertised in 

cartoons and shown on television, usually sold in electronic ap-
pliances and toy stores; 

• KIT is a kit for assembling a sports car or truck; 
• RTR is a ready-to-run radio-controlled cars, available 

only in specialized hobby stores or distributed by companies via 
mail through online stores. 

For the purposes of our study, let's analyze the KIT and RTR 
models that are positioned as radio-controlled vehicles. 

Radio-controlled vehicles are divided into two groups ac-
cording to the motor type: electrical motor driven and internal 
combustion engine driven. The model types are as follows [10]: 

• highway vehicles: for driving exclusively on a level sur-
face; 

• drifting car models: for track driving in a controlled drift; 
• off-road vehicle models: for driving rough terrain of vari-

ous complexity; 
• trophy car models: low speed passing obstacles on rough 

terrain; 
• trial car models: overcoming obstacles. 

SPECIAL TECHNICAL MEANS 
Special technical means are means, which are designed for 

surreptitious obtaining of information: instruments, systems, 
complexes, devices, special tools for entering into premises and 
other facilities, as well as software (SW) for computers and 
other electronic devices to get access to and/or obtain infor-
mation from technical means for data storage, processing and/or 
communication, which are intentionally designed to provide the 



Intellectual Technologies on Transport. 2022. No 4 
 

 
Интеллектуальные технологии на транспорте. 2022. № 4  96  

 

function of surreptitious obtaining of information or unauthor-
ized access to it without the knowledge of the owner thereof 
[11]. This area has not been described in open sources. How-
ever, from a news source, we managed to find a description of 
the Eyeball R1 device. Eyeball R1 is an autonomous and mobile 
video camera Eyeball R1, which is an armored ball. The ball 
may stabilize itself on the surface, and then start filming every-
thing around it. The signal is transmitted via radio channel to 
the base station. The kit is a small case containing a mobile 
monitor with a control system, mounts and suspensions for dif-
ferent surfaces, a battery charger, and three balls: two have 
video cameras installed and the third one is a test ball. The size 
of the ball itself is comparable with a tennis ball, and its body 
is covered with a rubber shell [12]. 

UNMANNED AERIAL VEHICLES 
UAV is an aircraft without a human pilot on board, and may 

have various degrees of autonomy: either under remote control 
of a human operator, or run an autonomous flight controlled by 
onboard computers or an autonomous robot [13]. 

Quite recently these aircrafts were used only for military 
purposes (to destroy aerial targets and gather intelligence) [14]. 
Nowadays, UAVs are widely deployed in civilian applications: 
surveillance, monitoring, business, public life, delivery ser-
vices, etc. 

Modern UAVs vary in characteristics. However, the basic 
principles underlying any UAV are: 

• the ability to move independently in the air; 
• the ability to maintain a predetermined altitude and flight 

velocity; 
• the ability to carry additional payloads of different weight;  
• the ability to mount additional equipment on the vehicle to 

capture data and transmit information to the operator in real time. 
There are two types of drones by technical characteristics: 

airplane and helicopter types. 
The aircraft models are based on the carrying planes/wings, 

which allow UAV have a high, long flight of a large radius. 
(Heli)copter-type UAVs are equipped with propellers. Depend-
ing on the number of propellers, UAVs are divided into: 

• tricopter is equipped with 3 propellers; 
• quadcopter has 4 propellers; 
• hexacopter has 6 propellers; 
• octocopter has 8 propellers. 
Copter type drones are characterized by the smoothness and 

stability of the flight. The devices are suitable for monitoring 
the territory and detailed analysis thereof [15]. 

СOMPARATIVE ANALYSIS 
Figure 2 shows a comparison of the above-described auton-

omous technical means. 

СONCLUSION 
Autonomous technical means were defined as products with 

various degree of endurance according to a predetermined func-
tion. Analysis of the statutory regulation revealed the urgent 
need to review the existing and/or create new enactments that 
would take into account the already created and deployed au-
tonomous technical means. It was determined that UAVs have 
characteristics that allow them to be used as a tool for the illegal 
data acquisition. Furthermore, note that UAVs can also be 
used to destroy (attack) any targets. Consequently, UAVs are 

Fig. 2. Autonomous technical means 

multi-purpose means, which can be used both for data acquisi-
tion and to attack a transport infrastructure facility. Attention 
should also be paid to the fact that UAVs are technical means, 
which are impossible or rather difficult to detect without the use 
of automated systems. Thus, in the course of this study, the au-
thors of this article have identified the following areas of further 
study: 

• analysis of means and methods of automated detection of 
a penetrator at a transportation infrastructure facility; 

• automated UAV detection. 
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Аннотация. Рассматриваются понятия: автоматизация, 

автономность, технические средства. Дано определение по-
нятия автономного технического средства. Автономные тех-
нические средства рассматриваются как технические сред-
ства, обладающие способностью выполнять определенные 
действия без вмешательства человека. Автономные техни-
ческие средства были определены как изделия с различной 
степенью долговечности в соответствии с заданной функ-
цией. Проведен анализ правового регулирования в области 
создания, внедрения, использования автономных техниче-
ских средств. Делается вывод о том, что существует острая 
необходимость в создании новых подходов к правовому ре-
гулированию данной сферы. Определены возможности, ко-
торыми должно обладать автономное техническое средство 
для их использования в качестве нарушителя транспортной 
безопасности. Автономные технические средства с техноло-
гией дистанционного управления подразделяются по типу 
канала связи (механический, проводной, радио, ультразву-
ковой, инфракрасный). Автономные технические средства, 
такие как беспилотные летательные аппараты, радиоуправ-
ляемые спортивные модели и игрушки, а также специаль-
ные технические средства, предлагается рассматривать как 
потенциальную угрозу транспортной безопасности. Дан 
краткий обзор существующих автономных технических 
средств, а также приведен их сравнительный анализ. Срав-
нение проводилось по таким характеристикам, как среднее 
время автономной работы, удаленность от оператора, уда-
ленность от объекта, наличие стандартных средств фото/ви-
деозаписи, наличие стандартного носителя информации, 
функция обратной связи, доступность на рынке, ценообра-
зование. Сделан вывод, что БПЛА является многоцелевым 
транспортным средством, которое может использоваться 
как для сбора данных, так и для воздействия на объект 
транспортной инфраструктуры (может использоваться для 
уничтожения (атаки) любых целей). 

Ключевые слова: транспортная безопасность, морской 
порт, автономное техническое сооружение. 
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