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КОНТРОЛЬ КОМБИНАЦИОННЫХ СХЕМ 
НА ОСНОВЕ КОДОВ С СУММИРОВАНИЕМ 

ЕДИНИЧНЫХ И ОДНОГО ВЗВЕШЕННОГО РАЗРЯДОВ

При построении надежных и безопасных систем управления часто используют функ-
циональный контроль технического состояния логических блоков. При организации подобных 
систем должно обеспечиваться свойство 100 %-го обнаружения одиночных неисправностей 
на выходах логических элементов внутренней структуры контролируемого объекта, что воз-
можно за счет применения нескольких подходов: 1) дублирования; 2) использования помехо-
устойчивых кодов без модификации структур объектов диагностирования; 3) использования 
помехоустойчивых кодов с модификацией структур объектов диагностирования. Выбор кода 
на этапе проектирования системы функционального контроля является определяющим фак-
тором, влияющим на основные характеристики системы. В работе приводятся результаты 
исследований свойств кодов с суммированием, имеющих один взвешенный информационный 
разряд. Эти коды, как и классические коды Бергера, обнаруживают 100 % монотонных оши-
бок в информационных векторах, а значит, могут быть применимы при решении задач тех-
нической диагностики, аналогичных тем, для решения которых используются коды Бергера. 
Более того, новые коды обладают уменьшенным количеством так называемых симметричных 
ошибок в сравнении с кодами Бергера. При этом, однако, взвешивание разряда приводит к по-
явлению некоторого количества асимметричных ошибок. Приводятся условия построения 
взвешенного кода с суммированием, который обладает возможностью 100 %-го обнаружения 
ошибок нечетных кратностей и монотонных ошибок в информационных векторах. Кроме того, 
установлены новые свойства кодов с суммированием с одним взвешенным информационным 
разрядом, учет которых на практике позволит организовывать системы функционального 
контроля логических устройств с улучшенными характеристиками.

техническая диагностика; система функционального контроля; код с суммированием; код 
Бергера; вес разряда; код с суммированием взвешенных разрядов; необнаруживаемая ошибка 
в информационном векторе; свойства обнаружения ошибок
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Введение

При построении надежных систем автоматики и вычислительной тех-
ники часто используются принципы помехоустойчивого кодирования. При-
менение кодирования подразумевает внесение избыточности в логическое 
устройство на аппаратном или программном уровнях, что способствует ре-
шению таких задач, как обнаружение или исправление ошибок, являющихся 
следствиями нарушения надежности работы самих устройств. При исправ-
лении ошибок вносится существенная избыточность, что значительно уве-
личивает и сложность самого устройства, и его энергопотребление, что в ко-
нечном итоге влияет на стоимость разработки устройства и его эксплуатации. 
Часто в связи с этим используют коды с обнаружением ошибок, имеющие, 
по сравнению с кодами с исправлением ошибок, меньшую избыточность 
и позволяющими реализовывать логические устройства с уменьшенной 
сложностью технической реализации. Это способствует сокращению затрат 
на их изготовление и использование. Тем не менее теряется свойство исправ-
ления ошибок. На практике оказывается вполне достаточным обнаружить 
неисправность в момент ее проявления до возникновения следующей неис-
правности. Именно по этой причине системы с обнаружением отказов, бази-
рующиеся на простых кодах с небольшой избыточностью, нашли широкое 
применение.

В данной статье мы опишем особенности перспективного класса ко-
дов – кодов с суммированием единичных и одного взвешенного разрядов, – 
учет которых позволяет организовывать системы функционального контро-
ля комбинационных логических схем с минимальными затратами на произ-
водство.

1 Особенности построения систем функционального контроля

Для проверки правильности вычислений в процессе работы некоторой 
логической схемы F(x) организуется система ее функционального контроля 
(рис. 1) [1–3]. В ней исходное логическое устройство, определяющее на вход-
ном векторе <x1 x2 … xt> значения системы булевых функций <f1 f2 … fm>, 
снабжается специальным контрольным оборудованием, включающим в себя 
блок контрольной логики и самопроверяемый тестер [4–9]. Блок контрольной 
логики G (x) формирует на тех же входных векторах, что и блок F (x), значения 
системы контрольных функций <g1 g2 … gk>, а тестер проверяет соответствие 
между значениями рабочих (информационных) и контрольных функций. Те-
стер для изображенных на рис. 1 структур систем функционального контроля 
строится на основе каскадного соединения генератора контрольных разрядов 
G и компаратора TRC. Генератор по значениям рабочих функций <f1 f2 … fm> 
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Рис. 1. Подходы к организации контролепригодных систем:
а – дублирование; б – применение помехоустойчивых кодов без модификации структуры 

F(x); в – применение помехоустойчивых кодов с модификацией структуры F(x)

TRC

TRC

TRC
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определяет значения контрольных функций <g*1 g*2 … g*k>, а компаратор 
сравнивает их с одноименными функциями, вычисленными блоком G (x). 
При этом последние предварительно инвертируются с целью организации 
компаратора в виде схемы сжатия парафазных сигналов и контроля един-
ственного парафазного сигнала на выходах компаратора.

При раздельной реализации контролируемого устройства и блока кон-
трольной логики на этапе проектирования системы функционального контроля 
можно поставить в соответствие выходам схемы F(x) некоторый информаци-
онный вектор длиной m, а выходам блока G(x) – контрольный вектор длиной 
k [10, 11]. Это позволяет формализовать правила построения контрольного 
оборудования, а также установить ключевые характеристики системы функ-
ционального контроля: аппаратурную избыточность и свойства обнаружения 
ошибок в контролируемом устройстве.

В системах управления ответственными технологическими процессами 
важным является обеспечение свойства 100 %-го обнаружения одиночных 
неисправностей на выходах логических элементов внутренней структуры 
объекта диагностирования [12]. Существуют две стратегии приобретения 
данного свойства (см. рис. 1). Первая заключается в организации системы ду-
блирования, что требует, однако, значительных аппаратурных затрат. Вторая 
состоит в использовании некоторого помехоустойчивого кода, чаще всего кода 
с обнаружением ошибок, который позволяет идентифицировать некоторый 
процент искажений на контролируемых выходах объекта диагностирования, 
и последующей модификации структуры самого объекта диагностирования 
с учетом свойств выбранного кода в контролеприродную структуру. Такие 
подходы при использовании кодов паритета и кодов Бергера описаны, на-
пример, в [4, 13–15]. Они дают для некоторых случаев систем функциональ-
ного контроля меньшую аппаратурную избыточность, чем при организации 
дублирования. Структуры контролируемых логических схем могут не допу-
скать на выходах самой схемы формирования полного множества 2m инфор-
мационных векторов. Более того, кратности ошибок на выходах схем могут 
быть ограничены. Поэтому для реальных логических схем правильный выбор 
помехоустойчивого кода с учетом их структуры может обеспечить 100 %-е 
обнаружение одиночных неисправностей без модификации структуры кон-
тролируемой схемы. В работах [16–18] приведены примеры контрольных 
комбинационных схем, для которых такой выбор того или иного помехоу-
стойчивого кода позволяет построить контролепригодную структуру.

Алгоритмы модификации структур контролируемых схем базируются 
на свойствах обнаружения ошибок кодами. Классическими кодами с сум-
мированием, или кодами Бергера [19], обнаруживаются любые монотонные 
(однонаправленные) искажения в информационных векторах, что и использу-
ется при построении контролепригодных структур логических схем [20–24]. 
Монотонной является такая ошибка, которая происходит при искажении толь-
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ко нулевых или только единичных разрядов. Все остальные ошибки являются 
немонотонными. Коды Бергера не обнаруживают лишь часть немонотонных 
ошибок [25], однако при модификации структур контролируемых схем ис-
пользуется только свойство обнаружения 100 % монотонных ошибок. Ана-
лиз показывает, что ошибки в информационных векторах можно классифи-
цировать более детально, что позволяет уточнить алгоритмы модификации 
структур контролируемых схем и соответственно обеспечить создание систем 
со 100 %-м обнаружением всех одиночных неисправностей при минимальных 
аппаратурных затратах. Так, в [26] предлагается разделять немонотонные 
ошибки на симметричные и асимметричные. Симметричные ошибки про-
исходят при искажениях одинакового количества нулевых и единичных раз-
рядов, а асимметричные – при различных количествах искажаемых нулевых 
и единичных разрядов. Коды Бергера как раз не обнаруживают 100 % симме-
тричных ошибок в информационных векторах, но при этом обнаруживают 
любые асимметричные ошибки. Классификация ошибок дается на рис. 2, а их 
примеры – на рис. 3. Можно и далее расширять классификацию, например, 
вводя степени асимметрии (по количеству искажаемых нулевых или единич-
ных разрядов при возникновении ошибки) и уровни симметрии (кратности 
симметричных ошибок), хотя это вызывает существенное усложнение про-
цедуры анализа структур контролируемых схем.

Рис. 2. Классификация ошибок в информационных векторах

Рис. 3. Ошибки в информационных векторах:
а – монотонная; б – симметричная; в – асимметричная
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Существуют два пути решения задачи организации структуры систе-
мы функционального контроля со 100 %-м обнаружением одиночных неис-
правностей на выходах внутренних элементов контролируемых устройств: 
изучение свойств известных кодов с обнаружением ошибок и применение 
их на практике или же построение новых кодов с обнаружением различных 
видов ошибок, имеющих улучшенные показатели. Известно множество таких 
модификаций [27–31], позволяющих получать коды с различными характери-
стиками обнаружения ошибок в информационных векторах – как по виду, так 
и по кратности. Например, применение кодов с суммированием по модулю M 
не позволяет обнаружить 100 % монотонных ошибок кратностей M, 2M, …, 
iM (iM ≤ m) и 100 % симметричных ошибок в информационных векторах, 
но сокращает аппаратурную избыточность системы функционального кон-
троля. Для реальных схем, в которых невозможны некоторые виды ошибок 
на рабочих выходах, применение модульного кода может быть вполне эф-
фективным [32, 33].

Рассмотрим коды с суммированием единичных и одного взвешенно-
го информационных разрядов. Взвешенному разряду соответствует вес w, – 
некоторое натуральное число. Все остальные правила построения остаются 
такими же, как у классических кодов Бергера. Такой код, как будет показано 
далее, обнаруживает любые монотонные ошибки в информационных векто-
рах, имеет уменьшенное количество симметричных необнаруживаемых оши-
бок в сравнении с кодами Бергера, но при этом не обнаруживает некоторое 
количество асимметричных ошибок.

2 Классические и модифицированные коды с суммированием

Классические коды Бергера образуются по следующим правилам.
Алгоритм 1. Получение разрядов контрольных векторов кодов Бер-

гера.
1. Подсчитывается суммарное число единичных разрядов в информаци-

онном векторе (вес r информационного вектора).
2. Число r представляется в двоичном виде и записывается в разряды 

контрольного вектора.
Код Бергера обозначим как S (m, k)-код. Количество контрольных раз-

рядов в нем 2log ( 1) ,k m= +⎡ ⎤⎢ ⎥  запись ...⎡ ⎤⎢ ⎥  обозначает целое сверху от вычис-
ляемого значения.

Такой подход к построению кода с суммированием определяет его воз-
можности в обнаружении ошибок: поскольку все информационные векторы 
с одинаковым весом имеют одинаковые контрольные векторы, кодами Бергера 
обнаруживаются любые ошибки в информационных векторах, кроме симме-
тричных. Их количество может быть рассчитано по формуле [11]:
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где d – кратность необнаруживаемой ошибки (d – четное число).
Формула (1) получена на основе анализа табличной формы задания кода 

с суммированием, в которой все информационные векторы распределены 
по контрольным группам, соответствующим контрольным векторам кода. 
Количество ошибок подсчитывается по всем контрольным группам по каждой 
кратности. В табл. 1 для примера задан S (5,3)-код.

Таблица 1. S (5,3)-код

Вес
0 1 2 3 4 5

Контрольный вектор
000 001 010 011 100 101

Информационные векторы
00000 00001 00011 00111 01111 11111

 00010 00101 01011 10111  
 00100 00110 01101 11011  
 01000 01001 01110 11101  
 10000 01010 10011 11110  
  01100 10101   
  10001 10110   
  10010 11001   
  10100 11010   
  11000 11100   

Использование формулы (1) позволяет доказать важную особенность 
кодов Бергера – ими вне зависимости от длины информационного вектора 
не обнаруживается постоянная величина доли ошибок с четной кратностью 
d от общего количества ошибок данной кратностью в информационных век-
торах [11]:

 22 .
d

d
d dC−σ =

 

 (2)

S (m, k)-кодами не обнаруживается 50 % двукратных ошибок, 37,5 % че-
тырехкратных ошибок, 31,25 % шестикратных ошибок и т. д.

Формула (1) может быть приведена к виду [34]:

 ( , ) 2 2 .m m
S m k mN C= −   (3)
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Данная формула проще, чем формула (1), однако она не дает возмож-
ности подсчета количества ошибок по каждой кратности, что при решении 
практических задач диагностики может иметь существеннее значение [16, 35].

Следует заметить, что S (m, k)-коды имеют еще одну важную особенность: 
информационные векторы между контрольными векторами распределены 
крайне неравномерно, а некоторые контрольные векторы могут не использо-
ваться (см. табл. 1). Не меняя свойств обнаружения ошибок S (m, k)-кодом, 
но меняя правила их построения, можно добиться уменьшения количества 
необнаруживаемых ошибок. Например, для рассмотренного выше кода S (5,3) 
половину информационных векторов в контрольных группах <010> и <011> 
можно было бы переместить в неиспользуемые контрольные группы <110> 
и <111> (табл. 2). Классический код S (5,3) не обнаруживает 240 ошибок в ин-
формационных векторах, а модифицированный – 180, что в 1,33 раза меньше. 
Однако подобные модификации возможны не для любых длин информацион-
ных векторов и носят ограниченный характер.

Таблица 2. Модифицированный S(5,3)-код

Вес
0 1 2 3 4 5 6 7

Контрольный вектор
000 001 010 011 100 101 010 111

Информационные векторы
00000 00001 00011 00111 01111 11111 01100 10101

 00010 00101 01011 10111  10001 10110
 00100 00110 01101 11011  10010 11001
 01000 01001 01110 11101  10100 11010
 10000 01010 10011 11110  11000 11100

Существует предел уменьшения количества необнаруживаемых ошибок 
в информационных векторах при заданных значениях m и k [36].

Теорема 1. Оптимальным по критерию минимума количества необна-
руживаемых ошибок в информационных векторах для данных значений m и k 
является такой систематический помехоустойчивый код, у которого все 2m 
информационных вектора равномерно распределены между 2k контрольными 
векторами.

Число необнаруживаемых ошибок в оптимальном коде рассчитывается 
по формуле:

 min
, 2 (2 1).−= −m m k

m kN
 

 (4)

Поскольку число, рассчитанное по формуле (4), является абсолютным 
минимумом общего количества необнаруживаемых ошибок в информацион-
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ных векторах, с ним можно сравнивать общее количество необнаруживаемых 
ошибок в рассматриваемых кодах:

 
min

,
( , )

( , )
,m k

m k
m k

N
N

ξ =
 

 (5)

где запись (m, k) обозначает произвольный систематический код.
Коэффициент ξ(m,k) называется коэффициентом эффективности обнару-

жения ошибок в информационных векторах заданным кодом или просто ко-
эффициентом эффективности кода. Чем ближе значение ξ(m,k) к единице, тем 
ближе рассматриваемый (m, k)-код к оптимальному коду.

Для сравнения: классический S (5,3)-код имеет значение коэффициента 

эффективности 
min
5,3

(5,3)
(5,3)

96 0,4,
240S

S

N
N

ξ = = =  а модифицированный S (5,3)-код, 

заданный в табл. 2, 
min
5,3

(5,3)
(5,3)

96 0,533.
180S

S

N
N

ξ = = =

Улучшение свойств обнаружения ошибок кодами достигается, например, 
действиями по следующем алгоритму [36–38].

Алгоритм 2. Получение разрядов контрольных векторов модифи-
цированных кодов Бергера.

1. Подсчитывается вес информационного вектора r.

2. Выбирается модуль ( )2log 1 12 mM ⎡ + ⎤−⎢ ⎥= .
3. Определяется наименьший неотрицательный вычет числа r по уста-

новленному модулю: r (modM).
4. Подсчитывается специальный поправочный коэффициент α как сумма 

по модулю два заранее выбранных (в общем случае произвольных) инфор-
мационных разрядов.

5. Подсчитывается результирующий вес информационного вектора 
W = r (modM) + αM.

6. Число W представляется в двоичном виде и записывается в разряды 
контрольного вектора.

Получаемые по алгоритму 2 модифицированные коды Бергера обна-
руживают почти вдвое больше ошибок, чем классические. Но они имеют 
в классе необнаруживаемых ошибки всех видов. Это накладывает ограни-
чение на их использование при организации систем функционального кон-
троля [16].

Другим способом модификации, позволяющим уменьшить общее ко-
личество необнаруживаемых ошибок, но сохраняющим свойство 100 %-го 
обнаружения кодом монотонных ошибок, является следующий подход.
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Алгоритм 3. Получение разрядов контрольных векторов взвешен-
ных кодов Бергера.

1. Одному из разрядов в информационном векторе приписывается ве-
совой коэффициент w – некоторое натуральное число, а всем остальным – 
коэффициент, равный единице.

2. Подсчитывается суммарное число взвешенных единичных разрядов 
в информационном векторе (вес W информационного вектора).

3. Число W представляется в двоичном виде и записывается в разряды 
контрольного вектора.

Полученный таким образом взвешенный код с суммированием обозна-
чим как WS(m,k,w)-код.

Отметим, что взвешенными могут быть несколько разрядов информаци-
онного вектора [19, 30, 39], но далее будет показано, что даже взвешивание 
одного из них приводит к хорошим результатам при улучшении свойств об-
наружения ошибок кодом [40–42].

3 Необнаруживаемые ошибки во взвешенных кодах 
 с суммированием

Значение весового коэффициента взвешенного информационного раз-
ряда может быть выбрано из множества { }1; 2; ...; ,w m∈  что дает возможность 
получения кодов с суммированием с различными распределениями необна-
руживаемых ошибок по кратностям. Все коды с суммированием с одним взве-
шенным информационным разрядом при w m≥  имеют одинаковые распре-
деления необнаруживаемых ошибок по кратностям, при этом общее их ко-
личество минимально для данного значения длины информационного векто-
ра [42]. Минимум количества необнаруживаемых ошибок достигается благо-
даря смещению половины информационных векторов в контрольные группы 
с большим значением веса векторов, чем истинный вес r. Отсюда следует, 
что при w m≥  общее количество необнаруживаемых ошибок в WS (m, k, w)-
кодах равно удвоенному общему количеству необнаруживаемых ошибок в 
S (m – 1, k*)-кодах (k* = k или k – 1):

 1 1 1
( , , ) ( 1, *) 2( 1) 2 22 2( 2 ) 2 2 .m m m m

WS m k w m S m k m mN N C C− − −
≥ − − −= = − = −   (6)

В табл. 3 задан WS (5,4,5)-код. Из данной таблицы следует, что в 
WS (5,4,5)-коде количество необнаруживаемых ошибок в два раза больше ко-
личества необнаруживаемых ошибок в информационных векторах S(4,3)-кода.

Для объяснения того факта, что все взвешенные коды с mw m≥  имеют 
одинаковые распределения необнаруживаемых ошибок по кратностям в табл. 4 
задан WS (5,4,6)-код. Из таблицы видно, что группа с весом 5 является пустой.
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Поскольку общее количество ошибок кратностью d равно 2m d
mC , а доля 

необнаруживаемых ошибок данной кратностью в кодах Бергера постоянна 
и определяется по формуле (2), общее количество необнаруживаемых ошибок 
кратностью d можно подсчитать следующим образом [11]:

 2
( , ) 2 2 .

d
m d m d d

S m k d m d mN C C C−= σ =

 

 (7)

Учитывая формулу (7) и то, что в WS (m, k, w ≥ m)-коде ровно вдвое 
больше необнаруживаемых ошибок, чем в S (m – 1, k*)-коде, получим еще 
одну формулу расчета количества необнаруживаемых ошибок кратностью d 
в WS (m, k, w ≥ m)-кодах:

 1 2 2
( , , ) ( , ) 1 12 2 2 .

d d
m d d m d d

WS m k w m S m k d m d mN N C C C C− − −
≥ − −= = ⋅ =

 

 (8)

Таблица 3. WS (5,4,5)-код

Вес
0 1 2 3 4 5 6 7 8 9

Контрольный вектор
0000 0001 0010 0011 0100 0101 0110 0111 1000 1001

Информационные векторы
00000 00001 00011 00111 01111 10000 10001 10011 10111 11111

 00010 00101 01011   10010 10101 11011  
 00100 00110 01101   10100 10110 11101  
 01000 01001 01110   11000 11001 11110  
  01010     11010   
  01100     11100   

Таблица 4. WS (5,4,6)-код

Вес
0 1 2 3 4 5 6 7 8 9 10

Контрольный вектор
0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010

Информационные векторы
00000 00001 00011 00111 01111  10000 10001 10011 10111 11111

 00010 00101 01011    10010 10101 11011  
 00100 00110 01101    10100 10110 11101  
 01000 01001 01110    11000 11001 11110  
  01010      11010   
  01100      11100   
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Для любых значений w количество необнаруживаемых ошибок опреде-
ляется выражением [42]:

 

1
1 1

( , , ) 1 1
1

1 1
1 1 1 1

2

1 1
1

( )( 1)

( )( 1)

( 1).

m

m m

m

m
m m

w
r r r r

WS m k w m m m m m
r

m
r w r wr r r r

m m m m m m
r w

m w
r w r w
m m

r m

N C C C C

C C C C C C

C C

−
− −

≥ − −
=

− −− −
− − − −

=

+ −
− −
− −

= +

= − − − +

+ − + − + − +

+ −

∑

∑

∑

  (9)

В частности, для кодов Бергера формула (9) имеет вид [38]:

 ( , )
0

( 1).
m

r r
S m k m m

r
N C C

=
= −∑    (10)

В качестве примера приведем расчеты по формуле (9) для рассмотрен-
ного выше WS (5,4,5)-кода:

(5,4,5)

4 5
1 1 1 5 1 5

5 4 5 4 5 4 4 5 4 4
1 5

8
5 5

4 4
6

1 0 1 0 2 1 2 1 3 2 3 2
5 4 5 4 5 4 5 4 5 4 5 4

4 3 4 3 5 4
5 4 5 4 5 4

( )( 1) ( )( 1)

( 1)

( )( 1) ( )( 1) ( )( 1)

( )( 1) (

WS

r r r r r r r r r r

r r

r r

r

N

C C C C C C C C C C

C C

C C C C C C C C C C C C

C C C C C C

− − − − − −

= =

− −

=

=

= − − − + − + − + − +

+ − =

= − − − + − − − + − − − +

+ − − − + − +

∑ ∑

∑

0 5 4 0
4 5 4 4

1 1 2 2 3 3
4 4 4 4 4 4

)( 1)

( 1) ( 1) ( 1)
12 30 12 12 30 12 108.

C C C C

C C C C C C

− + − +

+ − + − + − =
= + + + + + =

Расчеты общего количества необнаруживаемых WS(m,k,w)-кодами 
ошибок в информационных векторах для длин информационных векторов 
m = 1÷15 представлены в табл. 5, коэффициенты эффективности этих кодов, 
рассчитанные по формуле (5), представлены в табл. 6.

Используя формулы (6) и (8), можно предложить более простые формулы 
подсчета общего количества необнаруживаемых ошибок в WS (m, k, w)-кодах 
в двух частных случаях – при w = m – 1 и w = m – 2:

 1 1 1
( , , 1) 2 2 2 22 2 2 2( 2 1);m m m m

WS m k m m mN C C− − −
− − −= − + = − +   (11)

 2
( , , 1) 12 2;

d
m d d

WS m k m d mN C C−
− −= +   (12)
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 1 1 1
( , , 2) 2 2 2 22 2 4 4 2( 2 2 2);m m m m

WS m k m m mN C m C m− − −
− − −= − + − = − + −   (13)

 2
( , , 2) 12 4 4.

d
m d d

WS m k m d mN C C m−
− −= + −   (14)

Формулы (11) – (14) следуют непосредственно из формул (6) и (8) и та-
бличных форм задания WS (m, k, w)-кодов (табл. 7 и 8).

Таблица 7. WS(5,4,4)-код

Вес
0 1 2 3 4 5 6 7 8

Контрольный вектор
0000 0001 0010 0011 0100 0101 0110 0111 1000

Информационные векторы
00000 00001 00011 00111 01111 10001 10011 10111 11111

 00010 00101 01011 10000 10010 10101 11011  
 00100 00110 01101  10100 10110 11101  
 01000 01001 01110  11000 11001 11110  
  01010    11010   
  01100    11100   

Сравним таблицы 3 и 7. Таблица задания WS(5,4,4)-кода фактически 
была получена «сдвигом» всех столбцов с номерами 5–10 таблицы задания 
WS(5,4,5)-кода на один столбец влево. В результате в контрольной группе № 4, 
где присутствовал только один вектор <01111>, появился еще один вектор – 
<10000>. Это привело к увеличению количества необнаруживаемых ошибок 
в WS(5,4,4)-коде на 2 по сравнению с WS(5,4,5)-кодом.

Таблица 8. WS(5,4,3)-код

Вес
0 1 2 3 4 5 6 7

Контрольный вектор
000 001 010 011 100 101 010 111

Информационные векторы
00000 00001 00011 00111 01111 10011 10111 11111

 00010 00101 01011 10001 10101 11011  
 00100 00110 01101 10010 10110 11101  
 01000 01001 01110 10100 11001 11110  
  01010 10000 11000 11010   
  01100   11100   
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Аналогично можно пояснить и формулы (13) и (14). Из сравнения таблиц 
3, 7 и 8 следует, что при получении таблицы задания WS (5,4,3)-кода был 
фактически произведен сдвиг контрольных групп WS (5,4,5)-кода на две по-
зиции влево или на одну позицию влево относительно таблицы задания 
WS (5,4,4)-кода. Для объяснения формул (13) и (14) удобнее анализировать 
сдвиг на одну контрольную группу (сравните таблицы 7 и 8). В группу № 3, 
где присутствовало 2

1 1 4m
mC m−

− = − =  вектора, был добавлен 0
1 1mC − =  вектор. 

В группу № 4, где находился 1
1 1m

mC −
− =  вектор, было добавлено 1

1 1 4mC m− = − =  
вектора. Таким образом, количество необнаруживаемых ошибок в WS (5,4,3)-
коде по сравнению с аналогичной величиной в WS (5,4,4)-коде измени-
лось: было добавлено 2 ( 1)m m −  необнаруживаемые ошибки, но и не стало 
2( 1)( 2)m m− −  необнаруживаемых ошибок, которые давали группы № 3 и № 5, 
а также 2 необнаруживаемые ошибки из группы № 4. Разница составила:

 
2 2

2 2

2 ( 1) 2 2( 1)( 2) 2 2 2 2( 3 2)

2 2 2 2 6 4 4 6.

m m m m m m m m

m m m m m

Δ = − − − − − = − − − − + =

= − − − + − = −
  (15)

Прибавляя величину Δ к числу необнаруживаемых ошибок в WS (m, k, 
m – 1)-кодах (см. формулы (11) и (12)), получаем формулы (13) и (14) для под-
счета количества необнаруживаемых ошибок в информационных векторах 
WS (m, k, m – 2)-кодов. Этим объясняются и дополнительные 4m – 4 необнару-
живаемые ошибки в WS (m, k, m – 2)-кодах по сравнению с WS (m, k, m)-кодами.

4 Свойства взвешенных кодов с суммированием

Покажем, что взвешенные коды с суммированием сохраняют все основ-
ные свойства классических кодов Бергера.

Прежде всего, установим, что в нашем случае свойства кода определяют-
ся только значением веса взвешенного информационного разряда, но не его 
местоположением в информационном векторе.

При рассмотрении характеристик кодов мы используем все 2m инфор-
мационных вектора, а значения всех информационных разрядов принима-
ют на 2m–1 векторах единичные значения и на таком же количестве векто-
ров – нулевые значения. Взвешивание одного информационного разряда 
всегда приводит к увеличению веса 2m–1 информационных векторов на ве-
личину w – 1 (это следует из того факта, что вес имеет значение только для 
единичного информационного разряда). Таким образом, при взвешивании 
одного информационного разряда значение веса увеличивается ровно у по-
ловины информационных векторов, а у половины остается неизменным. 
Проведенные рассуждения являются доказательством следующего поло-
жения.
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Лемма 1. Свойства кода с суммированием с одним взвешенным раз-
рядом по обнаружению искажений в информационных векторах зависят 
только от того, каков вес взвешенного разряда, но никак не зависят от его 
местоположения в информационном векторе.

Код Бергера обнаруживает любые монотонные ошибки в информацион-
ных векторах. Это свойство объясняется тем, что одному контрольному слову 
соответствуют информационные векторы с одинаковым количеством единиц 
(одинаковым весом r). Код с суммированием с одним взвешенным разрядом 
всегда имеет в контрольной группе с весом r информационные векторы с ве-
сом, соответствующим номеру контрольной группы или большему, чем номер 
контрольной группы. В таком случае все переходы между информационными 
векторами одной контрольной группы будут разнонаправленными.

Лемма 2. Любой код с суммированием с одним взвешенным разрядом 
обнаруживает все монотонные искажения в информационных векторах.

На леммах 1 и 2 базируется следующая теорема.
Теорема 2. Код с суммированием с одним взвешенным разрядом обнару-

живает любые ошибки с нечетными кратностями и все монотонные ошибки 
с четными кратностями, если значение веса взвешенного разряда является 
нечетным числом.

Доказательство. Для доказательства отсутствия необнаруживаемых 
ошибок с нечетной кратностью необходимо показать, что одному контроль-
ному вектору будут соответствовать информационные векторы с одинаковым 
по четности суммарным весом.

Рассмотрим взвешенный код с суммированием, имеющий длину инфор-
мационного вектора, равную m. У этого кода все информационные разряды, 
кроме одного, имеют вес wi = 1, а один информационный разряд имеет вес 
w – нечетное число. Из леммы 1 следует, что местоположение взвешенного 
разряда не важно. Таким образом, пусть взвешен последний разряд. Тогда все 
информационные векторы рассматриваемого кода классифицируются на две 
группы – < ~ ~ … ~ 0 > и < ~ ~ … ~ 1 >, где последний разряд имеет вес w. 
Обозначим вес информационного вектора < ~ ~ … ~ 1 > невзвешенного кода 
как r 1 = r. Тогда вектор < ~ ~ … ~ 0 > будет иметь вес, равный r 0 = r – 1. Исходя 
из этого, информационные векторы будут иметь суммарный вес, равный либо 
W 0 = r – 1, либо W 1 = r – 1 + wi. Если r является четным числом, то число W 0 
является нечетным, а W 1– четным числом, в силу того, что числа r – 1 и wi – 
нечетные. Напротив, если r – нечетное, то число W 0 является четным, а W 1 – 
нечетным, в силу того, что число r – 1 четное, а wi – нечетное. Таким образом, 
первое утверждение теоремы доказано.

Второе утверждение об отсутствии однонаправленных необнаруживае-
мых искажений следует из леммы 2 – при взвешивании разряда векторы пере-
мещаются в контрольные группы с большими номерами, чем те, в которых 
они располагались.



Проектирование и тестирование логических устройств 581

Автоматика на транспорте № 4, том 2, декабрь 2016

Теорема 2 доказана.
Расчеты характеристик взвешенных кодов с суммированием и их оценка 

показывают, что существует некоторое граничное значение для веса взвешен-
ного информационного разряда, после достижения которого с увеличением 
не меняются свойства кода по обнаружению ошибок в информационных раз-
рядах (это свойство упоминалось ранее).

Утверждение 1. WS (m, k, w)-коды со значением w ≥ m имеют одинако-
вые распределения необнаруживаемых ошибок по кратностям.

Доказательство. Взвесим младший контрольный разряд: w = m (см. лем-
му 1). Это означает, что в сравнении с классическим кодом с суммированием 
в распределении информационных векторов относительно контрольных век-
торов все кодовые векторы, имеющие в качестве младшего информационно-
го разряда единицу, будут смещены на величину m. Данные кодовые векторы 
переместятся в группы r + m, где r – истинный вес информационного векто-
ра. Из группы r = 1 сместится один кодовый вектор, при этом он будет пере-
мещен в группу r = 1 + m, т. е. будет единственным в группе. Из последующих 
групп будут перемещаться ровно по 1

1
r
mC −

−  информационных векторов, каждый 
из которых будет занимать пустующую группу с индексом r + m. Таким об-
разом, половина векторов из таблицы распределения будет перемещена в но-
вые, до этого пустые, контрольные группы.

Если весу разряда придать значение w > m, это приведет к еще больше-
му смещению информационных векторов в таблицах распределений впра-
во. При этом будут появляться пустые группы. Например, если w = m + 1, 
то единственный вектор контрольной группы с r = 1 будет перемещен в груп-
пу r = 1 + m + 1 = m + 2, а группа с r = 1 + m останется пустой. Все остальные 
информационные векторы будут смещены в группы с еще большими номера-
ми. Таким образом, распределения необнаруживаемых ошибок во всех кодах 
с w ≥ m будут одинаковыми.

Утверждение 1 доказано.
Сравнение между собой таблиц 1–3 еще раз подтверждает формулировку 

утверждения 1.
Непосредственно из утверждения 1 и леммы 1 следует такое свой-

ство кодов с суммированием с одним взвешенным информационным раз-
рядом.

Утверждение 2. Для любого m вне зависимости от значения w суще-
ствует ровно m WS (m, k, w)-кодов с различными распределениями необна-
руживаемых ошибок по кратностям.

Поскольку WS (m, k, w)-код является модификацией классического 
S (m, k)-кода, полученной сдвигом 2m–1 информационных векторов в контроль-
ные группы с весом W = r + w, уменьшается количество необнаруживаемых 
симметричных ошибок. Однако при этом возникает возможность появления 
необнаруживаемых асимметричных ошибок в информационных векторах 
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с различным значением числа единичных разрядов (с r = W единичными раз-
рядами и с 1r W w= − +  единичными разрядами).

WS (m, k, w)-коды, в отличие от S (m, k)-кодов, не обнаруживают только 
часть симметричных ошибок, а не все 100 % ошибок. При этом WS (m, k, w)-
коды за счет сдвига половины информационных векторов в таблице их рас-
пределения на контрольные группы обнаруживают все симметричные ошиб-
ки максимальной кратностью d = m при четном значении m и d = m – 1 при 
нечетном значении m.

WS (m, k, w)-коды обладают следующим интересным свойством [43].
Свойство 1. Доля необнаруживаемых симметричных ошибок в инфор-

мационных векторах WS (m, k, w)-кодов от общего числа симметричных 
ошибок не зависит от значения w и является постоянной величиной при 
данном значении m.

Поскольку классическими кодами Бергера не обнаруживается 100 % сим-
метричных ошибок в информационных векторах, с применением формул (7) 
и (8) можно оценить, как уменьшилось число необнаруживаемых симметрич-
ных ошибок при взвешивании информационного разряда w = m:

 
2( , , ) 1

( , *) 2

( 1)!
2 ! ( 1)! 1 .!
2 . ! ( )!

d
m d d

WS m k w m d m
d d

S m k m d d
d m

m
N C C m d dd m d

mN m m
C C d m d

−
≥ −

−

−
−⋅ − −ζ = = = = = −

⋅ −

  (16)

С увеличением длины информационного вектора значение величины ζd 
при фиксированной кратности необнаруживаемой ошибки возрастает, что 
говорит о том, что количество необнаруживаемых WS (m, k, m)-кодами оши-
бок по каждой кратности приближается к аналогичной величине для кодов 
Бергера (табл. 9). Например, для WS (8,5,8)-кодов в сравнении с S (8,4)-кодами 
имеем в числе необнаруживаемых 75 % двукратных, 50 % четырехкратных, 
25 % шестикратных и 0 % восьмикратных симметричных ошибок.

Другими словами, максимальный эффект в обнаружении ошибок малых 
кратностей при взвешивании одного информационного разряда достигается 
на небольших длинах информационных векторов.

Кратность асимметричных необнаруживаемых ошибок в WS (m, k, w)-
кодах зависит от значения веса w. Как отмечалось выше, асимметричные 
необнаруживаемые ошибки возможны только в тех контрольных группах, 
в которых присутствуют информационные векторы с различным числом еди-
ничных разрядов: r = W и 1r W w= − + . Тогда часть информационных векто-
ров в такой группе будет иметь r = W единичных разрядов и m r m W− = −
нулевых разрядов, тогда как другие информационные векторы будут иметь 

1r W w= − +  единичных разрядов и ( 1)m r m W w− = − − +  нулевых разрядов. 
При этом вектор с единичным младшим разрядом (вектор с весом 1r W w= − + ) 
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в данной группе перейдет в вектор с нулевым младшим разрядом только при 
искажении младшего разряда и искажении ( )W W w w− − =  остальных раз-
рядов. При большем числе искажаемых единичных разрядов в информаци-
онном векторе с весом 1r W w= − +  кратность ошибки увеличивается на 2 
(должен исказиться единичный и нулевой разряды для перехода в вектор с ве-
сом r = W). Отсюда вытекает следующее свойство WS (m, k, w)-кодов:

Свойство 2. WS (m, k, w)-код обнаруживает любые асимметричные 
ошибки с кратностью 1d w< + .

При заданном значении длины информационного вектора максимальную 
эффективность взвешивания будет иметь такой вариант, при котором сдвиг 
половины информационных векторов произойдет в незаполненные группы. 
В этом случае WS (m, k, w)-кодом будут обнаруживаться любые асимметрич-
ные ошибки в информационных векторах. В S (m, k)-кодах информационные 
векторы есть в группах со значением веса { }0,1, ...,r m∈ . Соответственно 

Таблица 9. Изменение количества необнаруживаемых симметричных ошибок 
по каждой кратности для WS (m, k, m)-кодов в сравнении с S (m, k)-кодами

m
d

2 4 6 8 10 12
2 0      
3 0,333333      
4 0,5 0     
5 0,6 0,2     
6 0,666667 0,333333 0    
7 0,714286 0,428571 0,142857    
8 0,75 0,5 0,25 0   
9 0,777778 0,555556 0,333333 0,111111   
10 0,8 0,6 0,4 0,2 0  
11 0,818182 0,636364 0,454545 0,272727 0,090909  
12 0,833333 0,666667 0,5 0,333333 0,166667 0
13 0,846154 0,692308 0,538462 0,384615 0,230769 0,076923
14 0,857143 0,714286 0,571429 0,428571 0,285714 0,142857
15 0,866667 0,733333 0,6 0,466667 0,333333 0,2
16 0,875 0,75 0,625 0,5 0,375 0,25
17 0,882353 0,764706 0,647059 0,529412 0,411765 0,294118
18 0,888889 0,777778 0,666667 0,555556 0,444444 0,333333
19 0,894737 0,789474 0,684211 0,578947 0,473684 0,368421
20 0,9 0,8 0,7 0,6 0,5 0,4
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сдвинуть половину векторов необходимо на величину m [44]. Отсюда следу-
ет следующее свойство.

Свойство 3. WS (m, k, w)-код будет иметь минимальное число необна-
руживаемых симметричных ошибок и при этом обнаруживать все асимме-
тричные ошибки, если w ≥ m.

Используя табличную форму задания взвешенного кода, мы алгоритмизи-
ровали процесс подсчета числа необнаруживаемых искажений в информаци-
онных векторах по каждой группе. Процесс расчета автоматизирован, создано 
специальное программное обеспечение, позволяющее рассчитывать характе-
ристики взвешенных кодов при различных длинах информационных векто-
ров. В табл. 10 и 11 приводятся характеристики взвешенных кодов с длинами 
информационных векторов m = 10 и m = 11 соответственно. В первых строках 
табл. 10 и 11 приведен код Бергера. Взвешенные коды с суммированием, у ко-
торых число контрольных разрядов на единицу больше, чем у классических 
кодов Бергера, в таблице выделены серым фоном. Для них коэффициент эффек-
тивности резко падает (практически в два раза) по сравнению с максимально 
эффективным WS (m, k, w)-кодом. Однако с увеличением w код приближается 
к минимальному для него значению количества необнаруживаемых ошибок.

По табл. 10 и 11 видно, насколько эффективным по отношению к клас-
сическому коду с суммированием является взвешивание одного информаци-
онного разряда кода – новые коды обнаруживают значительно больше иска-
жений в информационных векторах.

Анализ таблиц характеристик кодов с суммированием позволил устано-
вить ряд особенностей кодов с суммированием с одним взвешенным инфор-
мационным разрядом:

1. С увеличением веса w при данном m уменьшается общее число необ-
наруживаемых искажений в информационных векторах; при этом минимум 
необнаруживаемых ошибок для данного m достигается, когда w = m.

2. Если в качестве веса w выступает нечетное число, то код с сумми-
рованием не имеет необнаруживаемых искажений с нечетной кратностью 
(см. утверждение теоремы 2).

3. WS (m, k, w)-коды с четными значениями w обнаруживают все ошибки 
с нечетными кратностями d < w.

4. Для данной длины информационного вектора m все взвешенные коды 
с четными значениями взвешенного разряда w имеют одинаковое количество 
искажений с четными кратностями d.

5. Взвешенный код с суммированием WS (m, k, w) обнаруживает любые 
искажения с нечетными кратностями, если w = m.

6. У взвешенных кодов с суммированием с одним взвешенным инфор-
мационным разрядом при данном значении m всегда одинаковое количество 
необнаруживаемых ошибок с четными кратностями при w ≥ d, в частности: все 
коды имеют одинаковое количество двукратных необнаруживаемых искажений.
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7. Все коды, кроме кода с w = 2, обнаруживают любые искажения с крат-
ностью d = 3.

8. Если m – нечетное, то коды с нечетными значениями w не имеют необ-
наруживаемых ошибок с максимальной кратностью d = m; если m – четное, 
то коды с четными значениями w не имеют необнаруживаемых ошибок с мак-
симальной кратностью d = m.

9. Для кодов, не удовлетворяющих свойству 7, при заданном значении 
длины информационного вектора с увеличением значения взвешенного раз-
ряда w уменьшается число необнаруживаемых искажений с кратностью d = m 
и становится минимальным (равным 2) при w = m – 1.

10. Код имеет максимальную эффективность для данной длины инфор-
мационного вектора, если число контрольных разрядов в нем равно k = 

2log ( 1)m= +⎡ ⎤⎢ ⎥  и выполняется условие 
1

2 1
m

k
i

i
w

=
= −∑ .

Если сравнить между собой классические коды Бергера и код с суммирова-
нием с одним взвешенным информационным разрядом, то можно отметить тот 
факт, что взвешенный код имеет меньшее количество необнаруживаемых оши-
бок по каждой кратности. При этом наиболее существенная разница в числе 
необнаруживаемых ошибок взвешенного кода и кода Бергера наблюдается у так 
называемых «средних» значений кратностей. Например, WS (10,5,8)-код име-
ет в 5 раз меньше необнаруживаемых ошибок с кратностью d = 8 и в 2,5 раза 
меньше необнаруживаемых ошибок с кратностью d = 6, чем S (10,4)-код.

Практическим применением установленных свойств взвешенных кодов 
с суммированием является следующий пример. Предположим, что контроли-
руемая схема F(x) имеет 10 выходов и эксперимент показал, что на ее выходах 
возможны искажения с кратностями d = 3, 4, 5. В этом случае целесообразно 
выбрать WS (10,4, w)-код со значением w = 5 или w = 6 – эти коды имеют ми-
нимум необнаруживаемых четырехкратных искажений и не имеют трехратных 
и пятикратных необнаруживаемых ошибок при k = 4; коды с большими зна-
чениями w обладают такими же свойствами обнаружения ошибок с малыми 
кратностями, но имеют 5 контрольных разрядов (см. табл. 10). Некоторые 
экспериментальные результаты с набором контрольных комбинационных схем 
LGSynth`89 [45, 46] изложены авторами в работе [43]. Эксперименты подтверж-
дают установленные свойства WS (m, k, w)-кодов, а также их эффективность 
при организации систем функционального контроля комбинационных схем.

Заключение

Взвешивание одного разряда в информационном векторе кода с суммиро-
ванием позволяет увеличить количество обнаруживаемых ошибок по сравне-
нию с использованием классического кода Бергера. При этом изменение значе-
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ния весового коэффициента взвешенного информационного разряда в преде-
лах 1 ≤ w ≤ m дает возможность получения кодов с суммированием с различ-
ными характеристиками обнаружения ошибок в информационных векторах. 
С увеличением значения весового коэффициента при постоянной длине ин-
формационного вектора общее количество необнаруживаемых ошибок умень-
шается и достигает минимального значения при w = m. Снижается некоторое 
количество симметричных необнаруживаемых ошибок, однако появляется 
некоторое количество асимметричных необнаруживаемых ошибок. Все WS (m, 
k, w)-коды со значениями w ≥ m имеют минимальное общее количество необ-
наруживаемых ошибок, в то же время ими обнаруживаются все асимметрич-
ные ошибки. Следует отметить тот немаловажный факт, что все WS (m, k, w)-
коды идентифицируют 100 % монотонных ошибок в информационных векто-
рах, что дает возможность применения взвешенных кодов с суммированием 
в аналогичных задачах технической диагностики, для решения которых ис-
пользуются классические S (m, k)-коды. Также установлено: если значение ве-
сового коэффициента является нечетным числом, WS (m, k, w)-код обнаружи-
вает любые ошибки с нечетными кратностями в информационных векторах, 
а при четных значениях весового коэффициента – все ошибки с нечетными 
кратностями d < w. Определены условия получения максимально эффек-
тивного WS (m, k, w)-кода с позиции использования им своих контрольных 
разрядов.

В заключение отметим недостаток WS (m, k, w)-кодов – при некоторых 
значениях весовых коэффициентов увеличивается количество разрядов в кон-
трольном векторе, что увеличивает сложность технической реализации си-
стемы функционального контроля. Данный недостаток может быть устранен 
путем определения наименьшего неотрицательного вычета суммарного веса 
единичных информационных разрядов по модулю ( )2log 12 mM ⎡ + ⎤⎢ ⎥= . Эта опе-
рация уменьшает количество контрольных разрядов, но, к сожалению, вносит 
в класс необнаруживаемых некоторое количество монотонных ошибок в ин-
формационных векторах.

Рассмотренные в статье WS (m, k, w)-коды могут эффективно использо-
ваться при организации надежных систем управления ответственными тех-
нологическими процессами. Использование установленных авторами дан-
ной работы новых свойств WS (m, k, w)-кодов на практике дает множество 
вариантов для организации системы функционального контроля с учетом 
особенностей структуры самого объекта диагностирования.
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Checking of combinational circuits, 
based on sum codes with one weighted data bit

During the development of safe and reliable management systems the concur-
rent error detection of a technical condition of logical units are commonly used. 
While organizing such systems the characteristic of 100 % detection of single faults 
at the outputs of the logical elements of the internal structure of the object under 
control should be provided. It is possible through using of several approaches: 
1) duplication; 2) using of fault-tolerant codes without modifying the structures of 
objects under test; 3) using of fault-tolerant codes with modifi cation of the structure 
of objects under test. The selection of a code at the design stage of concurrent error 
detection system is a key factor, that infl uence on the basic characteristics of the 
system. The paper presents the results of the study of properties of the sum codes 
with one weighted data bit. Proposed codes, as well as classical Berger codes, de-
tect 100 % of unidirectional errors in the data vectors which means that they can be 
applied to solve similar tasks of technical diagnostics as Berger codes. Moreover, 
new codes have a reduced, in comparison with Berger codes, number of so-called 
symmetric errors. In this case, however, the weighting of a bit results into appear-
ance of a certain number of asymmetric errors. The article provides conditions of 
formation of the weight-based sum code that is capable of a 100 % detection of 
errors of odd multiples and unidirectional errors in data vectors. In addition, the 
article defi nes new characteristics of sum codes with one weighted data bit, the 
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tracking of which in practice will allow to organize a concurrent error detection 
systems for logic units devices with improved performance.

technical diagnostics; concurrent error detection system; sum code; Berger code; 
bit weight; sum weight-based code; undetectable error in data vector; error detect-
ing properties
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