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Аннотация 

Цель: разработка программного обеспечения, которое способно визуализировать работу телефон-
ной IP-сети в условиях кибератак, используя предложенную в научной статье математическую мо-
дель. Программа должна обеспечивать глубокий анализ воздействия атак на производительность 
сети, а также предоставлять результаты в удобной для интерпретации графической форме. Методы: 
для достижения целей использовались методы математического анализа. Основные математиче-
ские модели включают уравнения для расчета распределения воздействия, времени восстановления 
и других параметров сети. Программа применяет численное интегрирование и дифференцирование 
для расчета распределения времени обслуживания. Программа использует гамма-распределение 
для расчета функции доведения пакетов с данными с заданным качеством. В качестве функций 
распределения случайных параметров потоков данных использовались распределения Пуассона, 
Вейбулла и Парето. Результаты: программа позволяет моделировать различные сценарии кибер-
атак и их воздействие на основные показатели сети, анализировать такие характеристики, как время 
доведения, вероятность потери пакетов и устойчивость сети. Результаты анализа показывают, как 
различные виды воздействий и параметры восстановления влияют на функционирование сети, что 
позволяет оператору оценить эффективность различных методов защиты и повреждений. Практи-
ческая инновационность: результаты, полученные в ходе технологического моделирования, могут 
быть использованы для повышения устойчивости и надежности телекоммуникационных систем, 
особенно тех, которые работают на оборудовании ОАО «Супертел». Программа предоставляет 
операторам инструмент для анализа состояния сети, разработки превентивных мер и оптимизации 
стратегий восстановления после удара. Она также может быть интегрирована в систему поддержки 
принятия решений и использоваться для выявления случаев несанкционированного доступа.

Ключевые слова: кибератака, IP-сеть, математическое моделирование, функции распределения, 
счетное интегрирование устойчивости сети, оборудование ОАО «Супертел»

Введение
В современном мире к системам цифро-

вой связи предъявляются высокие требования 
по таким параметрам, как скорость передачи 

данных, надежность доведения информации 
и устойчивость к кибератакам. Телефонные IP-
сети, используемые для передачи голосовых, 
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видео и текстовых данных, особенно подвер-
жены угрозам, таким как DDoS-атаки на до-
ступность сервисов и другие виды кибер атак. 
Эффективная защита и восстановление таких 
сетей требуют использования сложных мате-
матических моделей и инструментов для ана-
лиза и визуализации киберугроз [1, 2, 3].

Разработанная часть программного обес-
печения предоставляет возможность сымити-
ровать работу телефонной IP-сети, функцио-
нирующей на оборудовании компании ОАО 
«Супертел», в условиях кибератак. Оборудо-
вание компании ОАО «Супертел» является ос-
новой многих телекоммуникационных систем, 
и его широкое использование делает крити-
чески важными понимание и оценку послед-
ствий кибератак на такие сети [4, 6, 8].

Модель, предложенная в статье Evaluating the 
Functioning Quality of Data Transmission Networks 
in the Context of Cyberattacks, представляет собой 
мощный инструмент для оценки качества функ-
ционирования сетей передачи данных в условиях 
внешних угроз. Используя основные параметры 
модели, такие как среднее время восстановле-
ния сети после атаки (t_AvRes), интенсивность 
атак (Y_attack1, Y_attack2) и дисперсия времени 
реализации атак (DD_r1, DD_r2), можно постро-
ить точную картину воздействия атак на IP-сети. 
Однако для практического использования этих 
данных необходимо создать удобные и понятные 
инструменты для визуализации, которые позво-
лят операторам сетей и аналитикам быстро и эф-
фективно принимать решения по повышению 
устойчивости сети [5, 7, 8, 11, 13].

В данной статье описывается фрагмент про-
граммного обеспечения АРМ должностного 
лица дирекции связи, который имитирует про-
цесс функционирования IP-сети в условиях 
кибератак. Этот фрагмент позволяет оценить 
устойчивость сети, проанализировать влияние 
различных типов атак и разработать стратегии 

по их предотвращению и устранению. Исполь-
зование этого инструмента также полезно для 
исследования и анализа качества функциони-
рования IP-сетей, построенных на оборудова-
нии ОАО «Супертел», что позволяет более эф-
фективно проводить тестирование и повышать 
общую надежность сети.

Актуальность и значимость 
исследования

С увеличением объема передаваемых дан-
ных и числа подключенных устройств теле-
фонные IP-сети становятся все более сложны-
ми и уязвимыми для различных угроз. В связи 
с этим возрастает необходимость использова-
ния современных инструментов для анализа 
и защиты таких сетей от кибератак. Телефон-
ные IP-сети, построенные на оборудовании 
ОАО «Супертел», широко распространены 
в России, обеспечивая связь для различных 
организаций, включая государственные струк-
туры и крупные предприятия.

Исследования, подобные работе Evaluating 
the Functioning Quality of Data Transmission 
Networks in the Context of Cyberattacks, показы-
вают важность глубокого анализа параметров 
сети в условиях атак. Модель, предложенная 
в этой статье, позволяет оценивать, как раз-
личные виды атак влияют на задержки в сети, 
потери данных, восстановление после сбоев 
и другие важные параметры. Однако для эф-
фективного применения этих знаний на прак-
тике требуется удобный инструмент для ана-
лиза и визуализации данных, который сможет 
учитывать все особенности конкретной сети 
и предоставлять результаты в удобной форме.

Разработка такого инструмента и его инте-
грация в системы мониторинга и управления 
сетью позволяют значительно повысить устой-
чивость и надежность IP-сетей. Это особенно 
важно для сетей, работающих на оборудовании 
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ОАО «Супертел», которое используется для 
обеспечения связи в критически важных ин-
фраструктурах. Таким образом, предложенное 
программное обеспечение может стать ключе-
вым элементом в стратегии защиты и восста-
новления сетей от кибератак.

Математическая модель  
и основные расчеты

Математическая модель, используемая 
в разработанном программном обеспечении, 
основана на анализе вероятностных харак-
теристик работы сети в условиях кибератак. 
Основные параметры, которые учитываются 
в модели, включают [8, 9, 10, 11, 12, 13, 14]:

• Среднее время восстановления после 
кибератаки (t_AvRes). Этот параметр по-
казывает, как быстро сеть способна вернуть-
ся к нормальному состоянию после того, как 
была подвергнута атаке.

• Вероятность успешной реализации 
атак (P_r1 и P_r2). Эти параметры определя-
ют, какова вероятность того, что атака опреде-
ленного типа будет успешно проведена и нане-
сет ущерб сети.

• Дисперсия времени реализации атак 
(DD_r1 и DD_r2). Эти параметры важны для 
понимания того, насколько варьируется время, 
необходимое для реализации атаки, что может 
влиять на стратегию защиты сети.

Описание разработанного программного 
обеспечения

Программное обеспечение, разработанное 
на основе данной модели, предназначено для 
проведения анализа и визуализации работы 
телефонной IP-сети в условиях кибератак. 
Оно было создано с использованием языка 
программирования Python, что обеспечивает 
гибкость и широкие возможности для его рас-
ширения и модификации в будущем.

Программа включает следующие основные 
модули:

1. Модуль ввода данных. Пользователь вво-
дит основные параметры сети, такие как сред-
няя скорость передачи данных (U), количество 
узлов на маршруте (N), общий объем памяти 
(K_total), а также параметры, связанные с ата-
ками и восстановлением сети: интенсивность 
атак (Y_attack1, Y_attack2) и коэффициент 
восстановления сети (k).

2. Модуль расчетов. На основе введенных 
данных программа производит расчеты ос-
новных характеристик сети, используя пред-
ложенные в модели формулы. Программа рас-
считывает такие параметры, как вероятность 
потери данных на маршруте, время доведения, 
интенсивность поступления, интенсивность 
обслуживания и другие.

3. Модуль визуализации. Программа стро-
ит графики и диаграммы, показывающие вли-
яние кибератак на работу сети. Например, на 
графике может быть отображено изменение 
вероятности успешной атаки в зависимости от 
времени или количество потерянных пакетов 
данных в сети.

Пример использования программы мож-
но рассмотреть на типичном сценарии атаки 
на сеть. Пусть, например, сеть подвергается 
атаке первого типа с вероятностью успешной 
реализации P_r1 = 0,5, а также атаке второ-
го типа с вероятностью P_r2 = 0,5. При этом 
среднее время восстановления после атаки 
t_AvRes = 5,6 с, а среднее время реализации 
атак t_R1 = 300 с и t_R2 = 400 с соответствен-
но. Вводя эти данные в программу, оператор 
может получить графическое отображение 
того, как изменяются ключевые параметры 
сети во времени, что позволяет понять, на-
сколько критично воздействие каждой из атак 
и какие меры по восстановлению необходимо 
предпринять в первую очередь (рис. 1).
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Применение разработанного ПО
Программное обеспечение, описанное 

в данной статье, предназначено для приме-
нения в различных сценариях мониторинга 
и управления телефонными IP-сетями. Одним 
из ключевых его применений является тести-
рование устойчивости сетей в условиях ими-
тации различных кибератак.

Сценарий 1. Тестирование сети в услови-
ях DDoS-атаки
Представим, что сеть, работающая на обо-

рудовании ОАО «Супертел», подвергается 
DDoS-атаке. В этом сценарии атака направ-
лена на истощение ресурсов сети путем от-
правки большого объема трафика. Используя 
разработанное ПО, оператор может ввести 
параметры атаки, такие как интенсивность 
трафика и вероятность успешной реализации 
атаки, и увидеть, как изменяются ключевые 
показатели сети — задержка, потери пакетов 
и вероятность восстановления.

Программа позволяет визуализировать из-
менение этих параметров во времени, что дает 
оператору возможность оценить, насколько 
критично воздействие атаки и каковы возмож-
ности сети по восстановлению.

Сценарий 2. Анализ устойчивости сети 
к комплексным атакам
В данном сценарии сеть подвергается од-

новременно нескольким видам атак — DDoS 
и атаке на доступность сервисов. Программа 
позволяет учитывать влияние каждой атаки от-
дельно, а также анализировать их совокупное 
воздействие на сеть. Это особенно важно для 
сетей, которые обслуживают критически важ-
ные объекты, где даже небольшие сбои могут 
привести к серьезным последствиям.

Оператор может использовать ПО для опре-
деления слабых мест в сети и разработки стра-
тегии защиты, включая установку дополни-
тельных узлов или изменение маршрутизации 
трафика.

Рис. 1. Окно приложения, отображающее ключевые параметры телефонной IP-сети  
при воздействии на нее
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Сценарий 3. Оптимизация восстановле-
ния сети
В этом сценарии программа используется 

для анализа эффективности различных страте-
гий восстановления сети после атаки. Напри-
мер, можно сравнить, как изменяется время 
восстановления в зависимости от увеличения 
ресурсов на восстановление или применения 
различных методов защиты.

Программа предоставляет визуализацию 
этих изменений, что позволяет операторам при-
нимать обоснованные решения и выбирать наи-
более эффективные стратегии восстановления.

Влияние на телекоммуникационные 
системы и оборудование

Программное обеспечение, описанное 
в данной статье, имеет большое значение для 
телекоммуникационных систем, работающих 
на оборудовании ОАО «Супертел». Использо-
вание этой программы позволяет операторам 
таких систем не только оценивать текущее со-
стояние сети, но и прогнозировать возможные 
проблемы, что особенно важно в условиях 
увеличивающегося числа кибератак.

Например, в системах, обслуживающих 
крупные предприятия или государственные ор-
ганизации, использование этого ПО позволит 
значительно снизить риски, связанные с потерей 
данных или отказом системы в результате атаки. 
Визуализация работы сети в условиях атак дает 
возможность не только оперативно реагировать 
на инциденты, но и разрабатывать превентивные 
меры, повышающие общую устойчивость сети.

Заключение
Разработка программного обеспечения для 

визуализации работы телефонной IP-сети в ус-
ловиях кибератак представляет собой важный 
шаг в обеспечении устойчивости и надеж-
ности современных телекоммуникационных 

систем. Используя математическую модель, 
описанную в статье Evaluating the Functioning 
Quality of Data Transmission Networks in the 
Context of Cyberattacks, данное ПО позволяет 
наглядно представить последствия различных 
видов атак и принять меры по их предотвра-
щению.

Для сетей, построенных на оборудовании 
ОАО «Супертел», использование этого ПО 
особенно актуально, так как оно позволяет 
повысить надежность и устойчивость сети, 
минимизировать риски и обеспечить беспере-
бойную работу в условиях увеличивающегося 
числа киберугроз.

Дальнейшее развитие данной программы 
может включать в себя расширение функцио-
нала для учета новых типов атак, интеграцию 
с системами автоматического мониторинга 
и управления сетью, а также разработку мето-
дов прогнозирования атак на основе машинно-
го обучения.
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Abstract 

Purpose: the purpose of this paper is to develop software that is able to visualise the operation of an IP 
telephone network under cyberattacks using the mathematical model proposed in the research paper. The 
software should provide an in-depth analysis of the impact of attacks on network performance, as well 
as provide results in an easy to interpret graphical form. Methods: mathematical analysis and counting 
analysis methods were used to achieve the objectives. The basic mathematical models include equations 
to calculate impact distribution, restoration time and other network parameters. The programme applies 
numerical integration and differentiation to calculate the service time distribution. The distribution models 
include exponential, impulse and gamma distributions. Poisson, Weibull and Pareto distributions were used 
as distribution functions for random data flow parameters. Results: the software is able to simulate different 
cyberattack scenarios and their impact on key network metrics, analysing characteristics such as delivery time, 
packet loss probability and network resilience. The results of the analysis show how different types of impacts 
and recovery parameters affect network performance, allowing the operator to evaluate the effectiveness of 
different protection and damage techniques. Practical innovativeness: the results obtained in the course of 
technological modelling can be used to improve the stability and reliability of telecommunication systems, 
especially those operating on Supertel equipment. The software provides operators with a tool to analyse 
network conditions, develop preventive measures and optimise post-impact recovery strategies. It can also be 
integrated into a decision support system and used to identify cases of unauthorised access.

Keywords: cyberattack, IP-network, mathematical modelling, distribution functions, counting integration 
of network resilience, Supertel equipment
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