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Аннотация. Представлено обоснование, содержание и исследование алгоритма планирования ресур-
сосберегающего информационного обмена в условиях априорной неопределенности качества передава-
емых данных. Приведена постановка задачи планирования информационного обмена с учетом анализа 
качества данных. Отражены результаты имитационного моделирования процессов информационного 
обмена с использованием рассматриваемого алгоритма. Предложенный алгоритм может быть ис-
пользован для организации передачи данных в распределенных информационных системах реального 
времени при ограниченных энерго-временных ресурсах. 
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Введение
Проблема оперативной передачи большого объ-

ема информации в распределенных информацион-
ных системах реального времени [1, 2] является 
одной из наиболее важных. 

Путем ее решения является минимизация трафи-
ка на основе исключения передачи некачественных 
данных (например, некондиционных фотоснимков, 
дублированных информационных блоков, сбойных 
файлов данных и т. д.). Это можно выполнить пред-
варительной обработкой (проверкой) информации 
перед ее передачей между узлами сети [3]. При этом 
сокращается объем передаваемых данных, но возни-

кает необходимость дополнительных временных за-
трат на подготовительную обработку. 

Предварительная проверка качества информа-
ции обычно подразумевает проверку всех переда-
ваемых данных. Наиболее жесткие ограничения на 
время информационного обмена приводят, наобо-
рот, к передаче данных без проверки.

В статье предложен и исследован алгоритм, 
реализующий обоснованный компромисс между 
объемом проверяемых и передаваемых данных 
при ресурсных ограничениях (временных, энерге-
тических и т. д.) на информационные процессы по 
обмену данными. 
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Постановка задачи планирования 
информационного обмена данными 
априорно-неопределенного качества

Постановка задачи информационного обмена 
данными априорно-неопределенного качества мо-
жет быть сформулирована следующим образом.

Дано: множество B = {b1, b2,..., bN}  блоков дан-
ных (БД), размещенных на первом объекте с апри-
орно неизвестными значениями признаков π(bi) 
пригодности, где π(bi) ∈ {0, 1}, i = 1, …, N, причем 
если π(bi) = 1, то блок считается пригодным, в про-
тивном случае — дефектным. 

Требуется: найти план U информационного 
процесса передачи подмножества ϒ ∈ B блоков 
данных, находящихся на первом объекте, мощно-
сти k ≤ N такой, что:
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информационного обмена, выражающийся коли-
чеством пригодных переданных блоков; 
 r(U) — ресурс, затраченный на проверку и пе-
редачу блоков данных в соответствии с планом U;
 Rдоп — имеющийся ресурс на информационный 
обмен.

Значение r требуемого ресурса на реализацию 
информационного процесса (проверки и передачи 
данных) определяется выражением:
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где η — количество проверенных блоков;
 μ — количество переданных без проверки блоков;
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оказавшихся по результатам проверки исправны-
ми (рис. 1).

Рис. 1. Схема распределения блоков данных

План U информационного обмена, включаю-
щий процессы проверки и передачи блоков дан-
ных, в описанных выше условиях может быть 
формализован вектором U = uβi,k, k ≤ N, задающим 
последовательность проверки и/или передачи бло-
ков данных, где uβi — действие с блоком данных 
bβi в виде:

uβi =

1 —  проверить bβi-й блок данных, и если  
π(bβi) = 1, то передать его, иначе — не 
передавать;

0 —   передать bi-й блок данных без проверки.

Количество k элементов вектора U определя-
ется количеством η проверенных и μ переданных 
блоков, а также числом пригодных из проверен-
ных блоков.

Стратегия распределенного ресурсосберега-
ющего информационного обмена при неопреде-
ленности качества информации [4] заключается 
в передаче проверенных блоков данных, оказав-
шихся по результатам проверок пригодными, 
и оставшихся — без проверки (η ≥ 0, μ ≥ 0) с уче-
том достаточности ресурса на проверку и переда-
чу блоков. Очевидно, что такая стратегия анализа 
и передачи блоков данных имеет смысл только 
в случае, когда затраты на проверку одного блока 
данных меньше затрат на его передачу (rt < rs). 
В противном случае предварительная проверка 
блоков нецелесообразна.

Алгоритм планирования информационного 
обмена с учетом анализа качества данных

Для решения поставленной задачи примене-
ние методов статистического контроля качества 
продукции [5] невозможно, так как необходимо 
учитывать ресурсоемкость операций контроля ка-
чества данных. Кроме того, имеет место ограни-
ченный и, возможно, весьма малый объем переда-
ваемых данных.

Рассмотрим два подхода к организации инфор-
мационного обмена с предварительным анализом 
качества данных.

Первый подход (статический) предполага-
ет передачу БД либо с предварительной про-
веркой всех БД (ui = 1, ∀i = 1, 2, …, k), либо без 
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предварительной их проверки (ui = 0, ∀i = 1, 
2, …, k). Учитывая полную неопределенность ка-
чества данных, вероятность пригодности любого 
БД априори принимается за 0,5. При этом в первом 
случае количество элементов вектора U равно:
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а во втором случае:
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где η — количество проверенных БД;
  x  — «ближайшее целое, меньшее или равное x».

При этом предполагается, что распределение 
пригодных БД соответствует закону Бернул-
ли [6] с вероятностью пригодности каждого БД, 
равной p.

При статическом решении не проверять БД  
(ui = 0) математическое ожидание количества при-
годных БД составит:
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а при решении с проверкой всех БД (ui = 1) мате-
матическое ожидание количества пригодных БД 
составит:
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Тогда целесообразность решения «прове-
рить все БД» обоснована при условии m2 > m1, 
то есть при:
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что равносильно условию:
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а с учетом того, что p = 1/2 — условию: 
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При втором подходе (динамическом) предпола-
гается передача части БД с предварительной про-
веркой, а оставшейся части — без проверки. 

Здесь также полагается, что на любом i-м шаге 
информационного обмена распределение пригод-
ных БД соответствует закону Бернулли с вероятно-

стью пригодности каждого БД, равной pi, однако, 
в отличие от предыдущего подхода, значение pi не 
является константой, а изменяется по результатам 
проверки очередного БД.

Оценим математическое ожидание количества 
пригодных БД на основе использования априор-
ной и апостериорной вероятности по Байесу [7].

На очередном i-м шаге требуется принять реше-
ние ui относительно того, проверять очередной БД 
(ui = 1) или нет (ui = 0).

Если принято решение не проверять оставшие-
ся БД (ui = 0), то математическое ожидание количе-
ства пригодных БД составит:
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где pi — априорная вероятность пригодности i-го 
БД.

Если же принято решение проверить очередной 
БД (ui = 1), то математическое ожидание количе-
ства пригодных непроверенных БД составит:
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Здесь p1i — апостериорная вероятность при-
годности одного БД в случае, если очередной i-й 
проверенный БД окажется пригодным, а p0i — 
апостериорная вероятность пригодности одного 
БД в случае, если он окажется непригодным.

Эти апостериорные вероятности можно найти 
из следующих соотношений:
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Тогда решение ui = 1 обоснованно при m2 > m1, 
то есть при:
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Упрощая это неравенство, получим условие, при 
котором целесообразна проверка очередного БД 
в виде:
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Ниже представлен комплексный алгоритм, состо-
ящий из двух алгоритмов информационного обмена 
с учетом анализа качества данных, реализующих ста-
тический (алгоритм 1) и динамический (алгоритм 2) 
подходы к организации информационного обмена.

Алгоритм 1. Статический анализ пригодности 
данных:

Шаг 1. Начало.
Шаг 2. i ≔ 1, s ≔ 0, r ≔ 0.
Шаг 3. Если  r < R ˄ i ≤ N, то переход на шаг 4, 

иначе — на шаг 10.

Шаг 4. Если
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t

s

r
r
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, то переход на шаг 5, иначе — 

на шаг 6.
Шаг 5. r ≔ r + rt + rs . (bi). Если π(bi) = 1, то пере-

ход на шаг 7, иначе — на шаг 8.
Шаг 6. r ≔ r + rs .
Шаг 7. Передать i-й БД.
Шаг 8. s ≔ s + π(bi). 
Шаг 9. i ≔ i + 1. Переход на шаг 3.
Шаг 10. Конец.

Алгоритм 2. Динамический анализ пригодно-
сти данных: 

Шаг 1. Начало.
Шаг 2. i ≔ 1, s ≔ 0, r ≔ 0.
Шаг 3. Если r < R ˄ i ≤ N, то переход на шаг 4, 

иначе — на шаг 12.
Шаг 4. Если p < 1 –  rt (i + 2) /  rt / (i + 1), то пере-

ход на шаг 5, иначе — на шаг 8.
Шаг 5. r ≔ r + rt + rs . (bi).
Шаг 6. p ≔ (π(bi) + p(i + 1)) (i + 2). 
Шаг 7. Если π(bi) = 1, то переход на шаг 9, ина-

че — на шаг 10.
Шаг 8. r ≔ r + rs.
Шаг 9. Передать i-й БД.
Шаг 10. s ≔ s + π(bi). 
Шаг 11. i ≔ i + 1. Переход на шаг 3.
Шаг 12. Конец.

Вычислительная сложность обоих алгоритмов 
составляет O(N). В результате работы алгоритмов 
значение переменной s будет равно количеству пе-
реданных пригодных БД. 

Следует заметить, что на основе вышеизложен-
ного представленные алгоритмы позволяют спла-
нировать информационный обмен с учетом анали-
за качества данных и ресурсных ограничений.

Результаты моделирования планирования 
информационного обмена с учетом анализа 
качества данных

Для оценивания результативности предлага-
емого алгоритма было проведено имитационное 
моделирование процессов планирования инфор-
мационным обменом. 

Исходными данными для моделирования явля-
лись:

N — количество передаваемых БД;
rs — ресурсные затраты на передачу одного БД;
rt — ресурсные затраты на проверку одного БД;
R — имеющийся для информационного обмена 

ресурс.
Результативность применения предлагаемого 

алгоритма выражена средним значением γ отноше-
ния количества переданных пригодных БД к мак-
симально возможному при заданных ресурсных 
ограничениях количеству пригодных БД.

В ходе моделирования на основе генератора 
случайных чисел задавались значения вектора 
π(bi) = 1,...,N пригодности БД. 

На рис. 2 представлены зависимости показа-
теля результативности γ алгоритмов с проверкой 
данных, без проверки данных и алгоритма ста-
тического анализа пригодности данных (алго-
ритм 1) от соотношения затрат на проверку и пе-
редачу данных для 20 БД при доступном ресурсе, 
достаточном для передачи всех пригодных БД. 

На каждом шаге имитационного моделирова-
ния значение вектора пригодности БД менялось 
и приняло все возможные значения, а общее число 
шагов моделирования составило 2N.

На рис. 3 представлены зависимости показа-
теля результативности γ алгоритмов с проверкой 
данных, без проверки данных и алгоритма дина-
мического анализа пригодности данных (алго-
ритм 2) от соотношения затрат на проверку и пе-
редачу данных для 20 БД при доступном ресурсе, 
достаточном для передачи всех пригодных БД. 
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При моделировании предполагалось, что все де-
фектные БД размещены «кучно» в одной области, 
причем их количество принимало все возможные 
значения. 

Отметим, что в случае динамического анализа 
пригодности данных доля непригодных БД априо-
ри неизвестна. 

При этом алгоритм 2 обеспечил значения пока-
зателя качества, близкие к лучшими из двух дру-
гих алгоритмов. 

Таким образом, из анализа проведенных ис-
следований следует, что предложенный алгоритм 
может быть использован на практике при плани-
ровании информационного обмена в условиях ре-

сурсных ограничений и неопределенности каче-
ства информации.

Заключение
Приведенный алгоритм имеет практическую 

направленность на обоснование аппаратно-прог-
раммных средств обеспечения передачи данных 
в мобильных устройствах при ограниченном энер-
го-временном ресурсе. 

В отличие от известных [8–10], он реализует 
байесовский подход к оцениванию вероятности 
передачи пригодных БД, что позволяет сократить 
объем передаваемых данных без существенной по-
тери их значимости.

Рис. 2. Результативность статического анализа данных при изменении соотношения затрат на проверку и передачу БД

Рис. 3. Результативность динамического анализа данных при изменении доли непригодных БД
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Результаты проведенного имитационного мо-
делирования процессов информационного обмена 
с использованием предложенных алгоритмов сви-
детельствуют о том, что статический анализ при-
годности данных целесообразно применять при 

полной априорной неопределенности качества пе-
редаваемой информации. Динамический анализ ак-
туален в ситуации, когда непригодные (сбойные) БД 
расположены подряд в общей последовательности 
блоков данных, что часто имеет место на практике.
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