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▼ Введение

Обеспечение безопасности интеллектуаль-
ных систем водного транспорта (ИСВТ) явля-
ется актуальной задачей. Интеграция, высокие 
темпы внедрения и уязвимости информацион-
ных, телематических и телекоммуникацион-
ных технологий [1–3], технологий искусствен-
ного интеллекта [4–6] и связи [7–9] влекут 
появление новых типов угроз безопасности 
ИСВТ [10, 11]. 

Автоматизированные системы корпоратив-
ного и технологического управления ИСВТ 
входят в состав объектов критической инфор-
мационной инфраструктуры страны, что 
накладывает на ИСВТ высокие требования 
безопасности. 

В целях решения задач обеспечения требуе-
мого уровня безопасности ИСВТ в статье рас-
смотрены вопросы развития средств и методов 
управления рисками [12, 13]. Предложенные 

решения реализованы на цифровом испы-
тательном стенде (ЦИС), в составе которого 
функционирует система гибридного управле-
ния безопасностью (ГУБ), содержащая подси-
стему оценки рисков [14].

1. Цифровой испытательный стенд 
анализа информационной безопасности 

объектов ИСВТ

В зависимости от решаемых задач ЦИС 
позволяет создавать различные конфигура-
ции. На рис. 1 приведена конфигурация ЦИС, 
развернутого для решения задач управле-
ния рисками информационной безопасности 
объек тов ИСВТ.

В состав ЦИС включены цифровые модели 
автоматизированной системы управления 
движением (АСУД) судна, подсистем глобаль-
ной навигационной спутниковой системы 
(ГНСС) и электронной картографической 
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навигационно-информационной системы 
(ЭКНИС), системы ГУБ судна, телекоммуни-
кационного оборудования ЛВС, автоматизи-
рованного рабочего места (АРМ) нарушителя 
информационной безопасности объекта ИСВТ.

На АРМ ГУБ выполняется алгоритм, разра-
ботанный на основе [14, 15].

Шаг 1. Получение экспертами инвентари-
зационных данных об объекте ИСВТ (с учетом 
[16, 17]).

Инвентаризационными данными являются 
сведения об используемых на объекте техно-
логиях, аппаратно-программных платформах, 
программном обеспечении, аппаратных сред-
ствах, средствах защиты и других компьюте-
ризированных систем (КС), их производите-
лях, наименованиях, модификациях, версиях, 
настройках и т.п.

Шаг 2. Экспертное описание объекта ИСВТ 
как объекта защиты (с учетом [18, 19]).

Шаг 3. Построение модели системы оценки 
угроз безопасности объекта ИСВТ как нечет-
кой иерархической системы агрегирования 
информации о состоянии объекта и его уязви-
мостях (с учетом [20, 21]).

В ISO/IEC 27005:2022 уязвимость определена 
как слабость актива или элемента управления, 
которая может быть использована для возник-
новения события с негативными последстви-
ями.

Шаг 4. Непрерывный автоматический мони-
торинг состояния объекта ИСВТ, относимых к 
объекту угроз безопасности и индикация обна-
ружения угроз.

Шаг 5. Если угроза не обнаружена, возврат к 
шагу 4. При обнаружении угрозы — переход на 
шаг 6.

Шаг 6. Выполнение алгоритма нечеткой 
оценки риска, связанного с обнаруженной угро-
зой, вычисление значения риска. 

Шаг 7. Принятие экспертом решения в отноше-
нии риска, связанного с обнаруженной угрозой. 

В случае признания значения риска прием-
лемым обнаруженная угроза игнорируется, в 
противном случае эксперт инициирует переход 
на шаг 8.

Шаг 8. Автоматическая выработка мер реаги-
рования.

Шаг 9. Принятие экспертом решения в отно-
шении предлагаемых мер реагирования.

АРМ 
нарушителя

АРМ
подсистемы 

ГНСС

АРМ
АСУД судна

АРМ
подсистемы 

ЭКНИС

АРМ
системы ГУБ 

судна

Рис. 1. Цифровой испытательный стенд анализа информационной безопасности объектов ИСВТ
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Эксперт инициирует переход алгоритма 
ГУБ на шаг 10 в случае признания мер непри-
емлемыми, на шаг 11 — при приемлемости мер.

Шаг 10. Эксперт оформляет замечания и 
рекомендации по предложенным мерам реа-
гирования на обнаруженную угрозу безопас-
ности функционирования объекта ИСВТ, воз-
вращает алгоритм ГУБ на шаг 8.

Шаг 11. Выполняются мероприятия по реа-
лизации выработанных мер реагирования на 
обнаруженную угрозу безопасности функцио-
нирования объекта ИСВТ.

Шаг 12. Выполняется обновление инвен-
таризационных данных об объекте ИСВТ. 

Алгоритм ГУБ функционирования объекта 
ИСВТ возвращается к шагу 1.

Примечание. Во время выполнения алго-
ритма ГУБ процедуры, предусмотренные 
шагом 4, не прерываются.

Алгоритм ГУБ обеспечивает обнаружение 
актуальных для объекта угроз, выработку и 
реализацию мер реагирования.

Алгоритм, реализующий процедуры, пред-
усмотренные на шаге 2 вышеописанного алго-
ритма ГУБ, приведен на рис. 2.

Эксперты определяют состав лингвистиче-
ских переменных (ЛП) — R, возможные значе-
ния ЛП — X, и наборы терм-множеств ЛП — TR. 
Так, в [14] ЛП «Риск» может принимать значения: 
VL — «Очень низкий»; L — «Низкий»; M — «Сред-
ний»; H — «Высокий», VH — «Очень высокий». 
В этом случае терм-множество ЛП R представ-
ляется в виде: { }, , , , ,R R

iT t i VL L M H VH= = .
Каждый терм образует нечеткое множество. 

Функция принадлежности терма к нечеткому 
множеству является характеристической (инди-
каторной) функцией четкого множества. Для 
рассмотренного выше случая функции принад-
лежности ( )R

it xµ  устанавливают соответствие 
между элементами универсального множества 
X  и числовыми значениями степени их при-

надлежности термам { }, , , , , , R
it i VL L M H VH=  

на отрезке [0; 1]. Так, значение функции при-
надлежности ( )R

Ht xµ  для некоторого элемента 
x X∈  показывает, в какой степени значение x  
соответствует терму H — «Высокий».

Алгоритм оценки риска системой ГУБ объ-
екта ИСВТ приведен на рис. 3.

Рассмотрим реализацию данного алгоритма 
на ЦИС анализа безопасности объектов ИСВТ.

2. Реализация алгоритма  
оценки риска системой ГУБ  

объекта ИСВТ

На шаге 1 алгоритма (рис. 3) экспертами 
определяется состав индикаторов, на основе 
которого создается модель агрегирования 
информации о рисках безопасности объекта 
ИСВТ. Пример модели приведен на рис. 4.

В моделях агрегирования информации каж-
дая вершина описывает риски, а концевые вер-
шины (обозначены пунктирной линией) явля-
ются также индикаторами наличия рисков. 

Начало алгоритма экспертного 
описания объекта ИСВТ как 

объекта защиты

Формирование иерархии 

лингвистических переменных 

риска  безопасности 

функционирования объекта ИСВТ

Генерирование всех «разумных» 

наборов термов лингвистических 

переменных <R,X,TR>

Представление каждого набора 

в форме полного ортогонального 

семантического пространства

Расчет меры непротиворечивости 

ξ(st) для каждого набора

Выбор набора, имеющего 

наименьшее значение меры 

непротиворечивости ξ(st)

Конец  алгоритма экспертного 
описания объекта ИСВТ  

как объекта защиты 

1

2

3

4

5

Рис. 2. Алгоритм формирования данных  
для ГУБ объектов
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Каждый индикатор содержит наименование 
ЛП и ее оценку. С помощью индикаторов зада-
ются исходные данные для определения сово-
купного (итогового) значения величины риска.

Включение в модель индикаторов связано с 
появлением (выявлением) уязвимостей КС объ-
екта ИСВТ. Для этого проводится мониторинг 

открытых источников, инструментальный и 
экспертный анализ состояния КС (активов) 
объекта ИСВТ. Пример выявления уязвимо-
стей КС объекта ИСВТ инструментальными 
средствами АРМ системы ГУБ (см. рис. 1) при-
веден на рис. 5. 

Для четкой и нечеткой базовой оценки уязви-
мостей используются метрики общей системы 
оценки CVSS (Common Vulnerability Scoring 
System1) и BDU банков данных угроз безопас-
ности информации и АСУ ТП ФСТЭК России2,3. 
Группа базовых метрик CVSS и BDU учитывает 
характеристики уязвимостей в системе триады 
критериев безопасности информации (кон-
фиденциальность, целостность, доступность) 
и определяет уровень опасности уязвимости в 
диапазоне значений от 0.0 до 10.0.

Каждой известной уязвимости присваива-
ется идентификатор CVE (Common Vulnerabilities 
and Exposures4) и дается описание, содержащее 
оценку риска, год обнаружения и ее порядковый 
номер в этом году.

1  Common Vulnerability Scoring System: Speci fi ca tion Document. – 
URL: https://www.first.org/cvss/spe cification-document.

2  Банк данных угроз безопасности информации. – URL: https://bdu.
fstec.ru/vul.

3  Банк данных угроз АСУ ТП. – URL: https://bduasutp.fstec.ru/#/
vulnera bilities.

4 CVE® Program Mission. – URL: https://www.cve.org/.

Начало алгоритма оценки
риска системой ГУБ

    
  

Получение экспертных оценок

индикаторов риска

  

 

Фаззификация индикаторов риска  

Выполнение нечеткой 

оценки риска
     

Дефаззификация  лингвистической 

переменной риска; получение 

четкой оценки риска

Конец алгоритма оценки
риска системой ГУБ
     

  

1

2

3

4

Рис. 3. Алгоритм оценки риска системой ГУБ

Риск объекта 
ИСВТ

1.1.1 1.1.2

1.2

21

1.1 1.3 2.1

2.1.1 2.1.2

2.1.2.1 2.1.2.22.1.1.1 2.1.1.2 2.1.1.3

2.1.3

2.1.3.1 2.1.3.2

2.2

2.2.1 2.2.2 2.2.3

2.3

2.3.1 2.3.2

Рис. 4. Модель агрегирования информации о рисках безопасности объекта ИСВТ
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Как видно из рис. 5, на АРМ АСУД судна 
были выявлены уязвимости. 

Дальнейшее выполнение алгоритма оценки 
риска системой ГУБ объекта ИСВТ рассмо-
трим на примере уязвимости с идентификато-
ром CVE-2017-5019. В Российской Федерации 
ей присвоен идентификатор BDU:2017-003825 
и дано следующее описание: «Уязвимость бра-
узера Google Chrome связана с использованием 
памяти после ее освобождения. Эксплуатация 
уязвимости может позволить нарушителю, 
действующему удаленно, получить доступ к 
защищаемой информации при помощи специ-
ально сформированной HTML страницы». 

Уязвимости BDU:2017-00382 присвоен сред-
ний уровень опасности, базовая оценка уязви-
мости составляет 6.8 по версии CVSS 2.06.

Отметим, что базовые оценки CVSS не свя-
заны с условиями функционирования конкрет-
ных объектов. В системе ГУБ они использу-
ются экспертами для присвоения индикаторам 
риска значений, актуальных для объекта ИСВТ. 
Результаты присвоения значений индикаторам 

5  BDU:2017-00382: Уязвимость браузера Google Chrome, позволя-
ющая нарушителю получить доступ к защищаемой информа-
ции.  – URL:https://bdu.fstec.ru/vul/2017-00382.

6  CVE-2017-5019 Detail. – URL: https://nvd.nist.gov/vuln/detail/CVE-
2017-5019.

(ЛП) экспертами, оценившими влияние рас-
сматриваемой уязвимости на безопасность объ-
екта ИСВТ, приведены в таблице.

Шаги 2–4 алгоритма (рис. 3) подробно изло-
жены в [14], в связи с чем их описание приведем 
кратко. 

На шаге 2 значения индикаторов риска нор-
мализуются и проходят процедуру фаззифи-
кации, устанавливающую соответствие между 
четкими значениям входных переменных и 
нечеткими лингвистическими термами. 

На шаге 3 выполняется нечеткая оценка 
состояний вышестоящий вершин на основе 
известных состояний нижестоящих вершин 
с применением операторов агрегирования 
информации.

На шаге 4 происходит дефаззификация 
нечетких значений и вычисление четкого (чис-
лового) значения риска в области определения 
от 0 до 1.

Результаты выполнения на АРМ системы 
ГУБ алгоритма оценки рисков безопасности 
объекта ИСВТ приведены на рис. 6.

Итоговое значение величины риска опре-
деляется путем свертки четких (числовых) и 
нечетких (лингвистических) значений показа-
телей частных критериев риска (табл.) с исполь-
зованием рассмотренного алгоритма (рис. 3) и 
методики, приведенной в [14].

Рис. 5. Результат сканирования КС АРМ АСУД судна на наличие уязвимостей
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Значения индикаторов модели агрегирования информации о рисках безопасности объекта 

ИСВТ в отношении уязвимости BDU:2017-00382

Характеристики индикаторов модели агрегирования информации

Код Наименование индикатора (ЛП) Значение индикатора (ЛП)

1.1.1 Оценка уязвимости CVSS 6.8

1.1.2 Статистика использования уязвимости Часто

1.2 Возможности нарушителя, достаточные для использования уязвимости Базовые повышенные

1.3 Защищенность системы 1 категория значимости

2.1.1.1 Последствия для жизни и здоровья людей Незначительные

2.1.1.2 Материальный ущерб физическим лицам Незначительные

2.1.1.3 Вредные воздействия окружающей среде Незначительные

2.1.2.1 Разглашение персональных данных пассажиров Катастрофические

2.1.2.2 Утечка конфиденциальной информации организации Катастрофические

2.1.3.1 Срыв запланированной сделки Серьезные

2.1.3.2 Потеря конкурентного преимущества Серьезные

2.2.1 Недополучение прогнозируемой прибыли Незначительные

2.2.2 Необходимость дополнительных затрат на выплаты штрафов Незначительные

2.2.3 Необходимость дополнительных затрат на закупку оборудования, товаров и услуг Незначительные

2.3.1 Нарушение штатного режима функционирования технологического процесса Незначительные

2.3.2 Снижение эффективности реализации функций технологического объекта Незначительные

Рис. 6. Окна ввода исходных данных и вычисления значения величины риска безопасности объекта ИСВТ 
в отношении уязвимости BDU:2017-00382
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Риск нарушения безопасности объекта ИСВТ 
для условий, описанных в таблице, составил 
значение 0,199.

Отметим, что итоговая оценка риска без-
опасности конкретного объекта защиты ока-
залась значительно ниже базовой оценки по 
CVSS. Это означает, что установленные систе-
мой базовых метрик оценки уязвимостей фак-
тически не имеют отношения к объекту ИСВТ 
и оперативные меры по устранению уязвимо-
сти не требуются.

В отношении других уязвимостей КС объ-
екта ИСВТ на ЦИС были получены оценки 
как близкие, так и значительно превышающие 
базовые оценки по CVSS. В последнем случае 
это означает, что на объекте необходимо опе-
ративно разрабатывать меры по устранению 
уязвимости, дополнительно к мерам, предус-
мотренным в БДУ ФСТЭК. 

Заключение

В результате выполненных работ создан 
цифровой испытательный стенд. Развернутая 
в его составе система гибридного управления 
позволяет выявлять актуальные для объекта 
ИСВТ угрозы, вырабатывать меры реагиро-
вания и принимать обоснованные решения о 
необходимости их реализации.

Выполненные на стенде эксперименты пока-
зали, что базовые оценки уязвимостей по CVSS 
не являются абсолютными. Они не учиты-
вают особенности объектов, на которых может 
использоваться уязвимый компонент (система). 
Значение величины риска (уровня опасности 
уязвимости) на конкретном объекте может быть 
как ниже, так и выше значения базовой оценки 
по CVSS. Это связано с методикой базовой 
оценки CVSS на основе триады критериев без-
опасности (конфиденциальность, целостность, 
доступность), в то время как вклад показателя 
конфиденциальность, например, примени-
тельно к конкретному объекту ИСВТ, может не 
иметь смысла и должен быть нивелирован.

Предложенные модели и алгоритмы гибрид-
ного управления безопасностью обеспечи-
вают решение задач по автоматизированному 
поиску и выработке эффективных решений 
обеспечения безопасности объектов ИСВТ на 
различных этапах их жизненного цикла. 
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