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Введение

В условиях стремительного развития информа-
ционных технологий и цифровизации всех сфер 
жизнедеятельности общества особую актуаль-
ность приобретает проблема обеспечения безопас-
ного и дифференцированного доступа к данным, 
циркулирующим в информационных системах. 

Одной из самых гибких и понятных моделей раз-
граничения доступа является ролевая модель, ко-
торая учитывает не только внутреннюю иерархию 
пользователей информационной системы, но и ие-
рархию организации, в которой применяется ин-
формационная система [1].
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Аннотация. Практическое применение базовой модели ролевого разграничения доступа в современных 
информационных системах, в том числе информационных системах высших учебных заведений, с каж-
дым годом становится критической проблемой безопасности этих систем. Для повышения уровня без-
опасности информационной системы при использовании модели ролевого разграничения доступа необ-
ходимо вводить дополнительные ограничения на использование ролей, что позволяет при построении 
системы ограничить количество ролей путем внедрения ограничений привилегий пользователя в сеансе 
работы. Цель: модификация модели ролевого разграничения доступа с введением ограничений по взаи-
моисключению ролей для повышения уровня безопасности информационной системы высшего учебного 
заведения. Методы: применены методы статического и динамического взаимного исключения ролей, 
методы статического и динамического количественного ограничения на обладание ролью и правами 
доступа. Результаты: разработана модель ролевого разграничения доступа с добавлением взаимои-
сключающих ролей, выполнена программная реализация тестовой модели. Практическая значимость: 
заключается в повышении уровня безопасности при применении модели ролевого разграничения досту-
па в информационных системах, которым свойственна сложная архитектура системы ролей.
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При этом базовая модель ролевого разграни-
чения доступа имеет один существенный недо-
статок. При использовании такой модели в клас-
сическом варианте перед администратором 
безопасности возникает дилемма: при определе-
нии небольшого количества ролей с широкими 
полномочиями существенно снижается безопас-
ность модели, при создании большого количе-
ства ролей возникают сложности управления мо-
делью. Для решения этой проблемы возможно 
строить различные модификации базовой роле-
вой модели [2]. Одним из простых, но эффек-
тивных решений является добавление в базовые 
механизмы различного рода ограничений на ис-
пользование ролей.

Ролевая модель разграничения доступа
Базовая модель ролевого разграничения до-

ступа (РРД) определяет самые общие принципы 
построения моделей РРД. В базовой модели РРД 
основными элементами являются множества поль-
зователей U, множество ролей R, множество пол-
номочий (прав доступа на объекты компьютерной 
системы) P, множество сессий пользователей S, 
а также функции:

•	 PA: R → 2P — функция, определяющая для 
каждой роли множество прав доступа; при этом для 
каждого p ∈ P существует r ∈ R такая, что p ∈ PA(r);

•	 UA: U → 2R — функция, определяющая для 
каждого пользователя множество ролей, на кото-
рые он может быть авторизован;

•	 user: S → U — функция, определяющая для 
каждой сессии пользователя, от имени которого 
она авторизована;

•	 roles: S → 2R — функция, определяющая 
для пользователя множество ролей, на которые он 
авторизован в данной сессии, при этом в каждый 
момент времени для каждого s ∈ S выполняется 
условие: roles(s) ⊆ UA(user(s)).

В базовой модели РРД определены следующие 
принципы [3, 4]:

•	 одному субъекту (пользователю) может быть 
присуще множество ролей;

•	 одна роль может относиться к множеству 
пользователей;

•	 одной роли может быть присуще множество 
прав доступа;

•	 одно право доступа может относиться к мно-
жеству ролей;

•	 может быть роль, не присущая ни одному 
пользователю;

•	 может быть право доступа, не присущее ни 
одной роли.

Для обеспечения возможности большего соот-
ветствия реальным информационным системам, 
каждый пользователь которых занимает опреде-
ленное положение в служебной иерархии органи-
зации, на множестве ролей в модели также реали-
зуется иерархическая структура. Данный механизм 
обеспечивается введением отношения частичного 
порядка «≤».

В «классической» модели РРД предполагает-
ся, что все множества и функции не изменяются с 
течением времени. Множество ролей, на которые 
авторизуется пользователь в течение одной сес-
сии, модифицируется самим пользователем. Также 
в базовой модели отсутствуют механизмы, позво-
ляющие одной сессии активизировать другую сес-
сию — все сессии активизируются пользователем.

Применение базовой модели в вузе
Вопрос эффективности разграничения прав до-

ступа в информационной системе высшего учеб-
ного заведения периодически поднимается в на-
учных работах [5–8]. Применение базовой модели 
РРД в вузе (без дополнительных модификаций) яв-
ляется возможным, но неэффективным и в какой-то 
мере менее удобным для конечного пользователя. 
Это связано с тем, что внутренняя иерархия вуза яв-
ляется сложной. Пример построения схемы иерар-
хии вуза на примере ПГУПС приведен на рис. 1 [9].

На рис. 1 пунктиром обозначены косвенные 
(непрямые) связи. Фигурами одного цвета обозна-
чены большие структуры и их составляющие (на-
пример, ректорат и различные проректоры).

Необходимо отметить, что для каждого факуль-
тета также свойственна определенная иерархия. 
Общая схема такой иерархии приведена на рис. 2.

На рис. 2 контрастными цветами обозначены 
непрямые связи между различными уровнями ие-
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Рис. 1. Общая иерархия вуза на примере ПГУПС
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рархии: например, темно-красным выделена связь 
между деканом факультета и студентами, темно-
зеленым — между заведующим кафедрой и старо-
стами групп и т. д.

Из построенных схем видно, что мощность 
множества ролей большая, кроме того, необхо-
димо учитывать иерархию. Наряду с этим сами 

связи являются сложными: так, например, ректор 
может иметь прямую связь с деканом какого-либо 
факультета, минуя проректора, а деканы — с пре-
подавателями, минуя заведующих кафедрами. По-
строение приближенной схемы иерархии, которая 
учитывает все возможные связи, является объем-
ной и трудоемкой задачей.

Рис. 2. Общая схема внутренней иерархии факультета
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Построение множества пользователей U на 
основе внутренней иерархии вуза, которое будет 
удовлетворять следующим условиям:

1) каждому пользователю соответствует только 
одна роль,

2) каждый пользователь в определенный мо-
мент времени имеет только те права, которые ему 
действительно нужны в этот момент времени, 
не представляется возможным. Возможно лишь 
определение конечного множества пользователей, 
при этом каждый пользователь будет авторизован 
со всеми ролями одновременно, то есть будет иметь 
все права, присущие ему, в любой момент времени.

Иными словами, данную проблему можно опи-
сать так: при построении базовой модели РРД для 
реальной организации необходимо учитывать не 
только прямые связи, которые показаны на иерар-
хии организации, но и так называемые косвенные 
связи, которые реализуются между различными 
уровнями иерархии, минуя промежуточные уровни.

Данный фактор является серьезной угрозой без-
опасности защищаемой системы в целом. К тому 
же контроль такой системы практически невозмо-
жен из-за большого количества пользователей.

Решением этой проблемы является создание 
статических и динамических ограничений прав 
доступа или ролей, то есть использование моди-
фикации классической модели РРД — модели вза-
имоисключающих ролей.

Модель взаимоисключающих ролей
При проектировании модели взаимоисключаю-

щих ролей множество ролей и множество прав до-
ступа разбиваются на непересекающиеся подмноже-
ства. При этом каждый пользователь может обладать 
не более чем одной ролью из каждого подмножества 
ролей, а каждая роль — не более чем одним правом 
доступа из каждого подмножества прав доступа.

Модель взаимоисключающих ролей включает 
в себя следующие принципы [3, 4]:

1.	 Статическое взаимное исключение ролей 
или прав доступа обеспечивается путем разделе-
ния множества ролей и множества прав доступа на 
непересекающиеся подмножества, которые удов-
летворяют условиям:

1 ,    1 ;дляn i jR R R R R i j n= ∪ ∩ = ∅ ≤ < ≤

( ) 1  , 1, 2, , ;дляiUA u R u U i n∩ ≤ ∈ = …

1 ,    1 ;дляm i jP P P P P i j m= ∪…∪ ∩ = ∅ ≤ < <

( ) 1  , 1, 2, ,  .дляiPA r P p U i m∩ ≤ ∈ = …

Статическое взаимоисключение ролей (прав до-
ступа) выполняется при проектировании и разра-
ботке системы разграничения доступа. Суть дан-
ного метода заключается в определении структуры 
множества ролей, а также основных ролей и при-
сущих им прав доступа.

Как правило, на данном этапе выделяются такие 
роли, удаление которых недопустимо, а изменение 
прав доступа, присущих этим ролям, будет произво-
диться при модернизации или обновлении всей систе-
мы защиты в целом, то есть при приостановке функ-
ционирования системы на короткий промежуток.

2.	 Динамическое взаимное исключение ролей 
обеспечивается разделением множества ролей на 
непересекающиеся подмножества, которые удов-
летворяют условиям:

1 ,     1 ;�дляn i jR R R R R i j n= ∪…∪ ∩ = ∅ ≤ < ≤

( )roles 1 , 1, 2, ,  .дляis R s S i n∩ ≤ ∈ = …

При этом в каждой сессии пользователь может 
обладать не более чем одной ролью из каждого 
подмножества ролей.

Динамическое взаимное исключение ролей 
обеспечивается специальным механизмом (напри-
мер, скриптом), который в зависимости от того, ка-
кую сессию активизировал пользователь, выдает 
ему ту или иную роль. В большинстве реализаций 
данный механизм предусматривает выбор пользо-
вателем одной из присущих им ролей и работает 
в реальном времени.

3.	 Задание статического количественного огра-
ничения на обладание ролью или правом доступа, 
то есть определение двух функций:

	 0: ;R Nα →

	 0: ,P Nβ →

где N0 — множество натуральных чисел с нулем, 
при выполнении условий:
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	 ( ) ( )1 ;дляUA r r r R− ≤ α ∈

	 ( ) ( )1  .дляPA p p p P− ≤ β ∈

Для каждой (или определенной) роли устанав-
ливается максимальное число пользователей, кото-
рые могут быть на нее авторизованы, а для каждого 
права доступа — максимальное число ролей, кото-
рые могут им обладать.

Такое ограничение бывает полезно, когда при 
разработке или проектировании системы необходи-
мо ограничить количество пользователей, у которых 
может быть определенная роль (например, роль ад-
министратора безопасности системы должна быть 
только у одного пользователя) или ограничить коли-
чество прав, которое может быть у ролей (например, 
когда мощность множества прав доступа велика).

4.	 Задание динамического количественного 
ограничения на обладание ролью, то есть опреде-
ление функции

0: R Nγ →

при выполнении условия

( ) ( )1roles  .дляr r r R− ≤ γ ∈

Для роли устанавливается максимальное число 
сессий, которые могут быть одновременно на нее 
авторизованы.

Динамическое ограничение обеспечивает до-
полнительную защиту от сбоев системы, способ-
ных привести к искажению или потере данных. 
В  качестве примера можно привести ограничение 
на одновременную активность: разрешена только 
одна сессия администратора безопасности системы.

На рис. 3 представлена общая модель взаимо-
исключающих ролей, которая включает в себя как 
статическое, так и динамическое взаимное исклю-
чение ролей.

В приближении статическое взаимоисключение 
ролей представлено на рис. 4.

Динамическая модель взаимоисключающих ро-
лей в приближении может иметь различную струк-
туру, что зависит от ее конкретной реализации.

Рис. 3. Модель взаимоисключающих ролей

Рис. 4. Общая схема статического взаимного исключения ролей
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Особенности применения модели 
взаимоисключающих ролей в вузе

В связи со сложной структурой иерархии вуза, 
которая была рассмотрена ранее, следует выде-
лить следующие особенности построения модели 
взаимоисключающих ролей для разграничения до-
ступа.

Перед описанием особенности построения мо-
дели взаимоисключающих ролей следует отметить 
следующие пункты, свойственные большинству 
процессов построения моделей разграничения до-
ступа:

1.	 Необходимо описать объекты, которые на-
ходятся в информационной системе, и субъекты, 
через которые происходит взаимодействие с объ-
ектами.

2.	 Определить пользователей, которые обеспе-
чивают и поддерживают функционирование систе-
мы (технические специалисты, администраторы 
безопасности и др.) и выделить присущие им роли.

3.	 Для описанных ранее ролей необходимо за-
дать количественные ограничения и реализовать 
жесткую привязку этих ролей к конкретным поль-
зователям.

После выполнения вышеописанных пунктов 
следует построить формальное описание основ-
ных групп пользователей и присущих им ролей, 
полномочий, а также дополнительных ограниче-
ний, называемых атрибутами, на каждую роль, 
выделить несовместимые роли [10, 11]. Рекомен-
дуется выполнять проектирование модели взаимо-
исключающих ролей снизу вверх, то есть начиная 
с самых нижних уровней иерархии, которые обла-
дают меньшим количеством полномочий.

В качестве атрибутов ролей можно определить 
для роли студента номер его группы, курс обуче-
ния и т. д. Несовместимыми ролями на примере 
вуза являются роли студента и преподавателя, за-
ведующего кафедрой. Никакая роль из внутрен-
ней иерархии организации несовместима с ролями 
пользователей, отвечающих за функционирование 
системы.

Проверку на наличие у пользователей несо-
вместимых ролей (например, при компрометации 
базы данных учетных записей) можно реализовать 

путем отказа в доступе в систему и формирования 
запроса к администратору безопасности системы 
(рис. 5).

Стоит отметить, что статическое взаимное ис-
ключение ролей подойдет только для двух групп 
пользователей: «студенты» и «старосты учебных 
групп». Во-первых, это обусловлено тем, что дан-
ные группы пользователей обладают наименьшим 
количеством полномочий (находятся на нижнем 
уровне иерархии). Во-вторых, то, что роль «ста-
роста учебной группы» обладает полномочиями 
роли «студент», не является уязвимостью. Напро-
тив, это более удобно и эффективно для конечного 
пользователя. Однако обратная ситуация недопу-
стима: роль «студент» не может обладать полно-
мочиями роли «староста».

На основе построенного описания основных 
групп пользователей и присущих им ролей выпол-
няется статическое определение ролей и полномо-
чий. Лучше всего реализовать это в виде таблицы 
или любой другой структуры данных (табл. 1).

Рис. 5. Отказ в доступе пользователю  
с несовместимыми ролями
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Безусловно, для реальной организации такая 
таблица будет содержать в себе намного больше 
информации, но использование принципа структу-
рирования данных упростит в дальнейшем реали-
зацию и внедрение системы разграничения досту-
па в информационную систему организации.

Для передачи полномочий (прав доступа) субъ-
ектам системы, через которые пользователь взаи-
модействует с объектами, формируется множество 
активируемых пользователем сессий путем вы-
страивания связей между полномочиями, субъек-
тами и объектами. Права доступа при этом можно 
разграничить так, чтобы при выборе роли и акти-
вации сессии пользователь напрямую не видел те 
объекты, на взаимодействие с которыми у него не-
достаточно полномочий.

Например, наполнение рабочего окна для поль-
зователя с ролью «староста группы» (рис. 6, а) и 
присущими этой роли полномочиями отличается 

от наполнения рабочего окна для пользователя 
с ролью «преподаватель» (рис. 6, б), но при этом 
они имеют доступ к одинаковым объектам, разли-
чаются лишь полномочия, присущие ролям этих 
пользователей. Рабочее окно для администратора 
безопасности системы отличается от других, по-
скольку он работает с другими объектами — базой 
данных учетных записей, ролями и полномочия-
ми, журналами логирования и ошибок.

На данном этапе также поможет принцип постро-
ения снизу вверх: использование такого подхода мо-
жет облегчить построение элементов множества 
сессий для ролей, больших по иерархии, поскольку 
многие наборы (роль, права доступа, активируемая 
сессия) уже были реализованы, а для пользователя, 
который обладает ролями разных уровней иерархии, 
останется определить только набор с ролью боль-
шей иерархии. Пример построения множества сес-
сий для двух пользователей приведен на рис. 7.

Таблица 1
Статическое определение ролей и полномочий

Группы пользователей Название ролей Основные полномочия Атрибуты
Студент Студент

(student)
Просмотр учебных курсов
Просмотр успеваемости

…

Специальность
Номер группы

Курс
Староста Староста

(head_student)
Полномочия роли «Студент» +

Редактирование журналов посещаемости
…

Как у «Студент»

Преподаватель Преподаватель
(coach)

Редактирование учебных курсов
Редактирование журналов успеваемости

…

Ученое звание
Преподаваемые дисциплины

Кафедра
…

Заведующий кафедрой Заведующий  
кафедрой  

(department_head)

Назначение преподавателей на курсы
…

Ученая степень
Ученое звание

Кафедра
…

   

а                                                                                                     б

Рис. 6. Рабочее окно пользователя: 
а — с ролью «староста группы»; б — с ролью «преподаватель»
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После авторизации пользователя в системе про-
исходит активация сессии, при этом возможны две 
ситуации:

1.	 Пользователь не обладает взаимоисключа-
ющими ролями или ему присуща всего одна роль 
(рис. 8). В данном случае у пользователя student_1 
имеется единственная роль «student» с атрибутами 
«group = КИБ-312» и «year = 3».

2.	 Пользователь имеет несколько взаимоисклю-
чающих ролей в системе. Реализуется принцип ди-
намического взаимного исключения ролей: после 
авторизации в системе пользователь выбирает, под 
какой ролью он хочет работать (рис. 9), и активиру-
ется сессия с соответствующими полномочиями.

Рис. 7. Пример построения множества сессий

Рис. 8. Активация сессии для пользователя  
с одной ролью

Рис. 9. Выбор пользователем роли при входе в систему
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Заключение
В результате проведенного исследования были 

рассмотрены теоретические основы и практиче-
ские аспекты применения модели взаимоисключа-
ющих ролей в информационной системе высшего 
учебного заведения.

Внедрение такой модификации базовой модели 
ролевого разграничения доступа является эффек-
тивным инструментом обеспечения информацион-
ной безопасности системы на основе следующих 
принципов:

1.	 Ограничение количества ролей и прав досту-
па в конкретный момент времени и на протяжении 
всего действия активной сессии.

2.	 Возможность динамического изменения 
ролей тем пользователям, у которых их не-
сколько.

3.	 Возможна реализация механизмов, позво-
ляющих добавлять/удалять новых пользователей 
без приостановки функционирования системы, 
построенной на основе описываемой модели: до-
статочно добавить новый элемент, состоящий из 
набора «пользователь, роль, права доступа» в мно-
жество сессий.

4.	 Возможна реализация механизмов, позволя-
ющих добавлять/удалять роли или права доступа 
конкретных пользователей: достаточно добавить 
или удалить соответствующий элемент из множе-
ства сессий или убрать набор «пользователь, роль, 
права доступа» из этого элемента.

Основной задачей при реализации подобной 
модели является необходимость обработки боль-
шого объема данных, который нужно формализо-
вать, разбить на множества и выстроить связи. При 
использовании принципа нисходящего проектиро-
вания данной модели задача существенно упро-
щается, и трудности могут возникнуть лишь при 
описании пользователей с уникальными ролями, 
которые не встречались ранее.

Практическая значимость исследования заклю-
чается в разработке принципов реализации модели 
взаимоисключающих ролей в информационных 
системах, которым свойственна сложная архитек-
тура системы ролей. Данный подход может быть 
использован не только в учебных заведениях,  
но и в организациях других сфер деятельности с 
большим числом сотрудников, в которых необхо-
дим контроль конфликтных полномочий.
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