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Information Security and Data Protection

Введение

В условиях стремительного развития информа-
ционных технологий и цифровизации всех сфер 
жизнедеятельности общества особую актуаль-
ность приобретает проблема обеспечения безопас-
ного и дифференцированного доступа к данным, 
циркулирующим в информационных системах. 

Одной из самых гибких и понятных моделей раз-
граничения доступа является ролевая модель, ко-
торая учитывает не только внутреннюю иерархию 
пользователей информационной системы, но и ие-
рархию организации, в которой применяется ин-
формационная система [1].

УДК 004.056

Особенности использования ролевой модели безопасности 
(модель взаимоисключающих ролей) в вузе
Корниенко 
Светлана
Владимировна

— �канд. техн. наук, доцент кафедры «Информатика и информационная безопасность». 
Научные интересы: информационная безопасность, защита информации.  
E-mail: sv.diass99@yandex.ru

Протасов 
Максим 
Сергеевич

— �студент 3-го курса направления 10.05.03 «Информационная безопасность 
автоматизированных систем». Научные интересы: информационная безопасность, 
разработка защищенной серверной части приложений, реализация защищенных 
серверных интерфейсов. E-mail: protasima@bk.ru

Петербургский государственный университет путей сообщения Императора Александра I, Россия, 
190031, Санкт-Петербург, Московский пр., 9

Для цитирования: Корниенко С. В., Протасов М. С. Особенности использования ролевой модели без-
опасности (модель взаимоисключающих ролей) в вузе // Интеллектуальные технологии на транспорте. 
2025. № 4 (44). С. 5–16. DOI: 10.20295/2413-2527-2025-444-5-16

Аннотация. Практическое применение базовой модели ролевого разграничения доступа в современных 
информационных системах, в том числе информационных системах высших учебных заведений, с каж-
дым годом становится критической проблемой безопасности этих систем. Для повышения уровня без-
опасности информационной системы при использовании модели ролевого разграничения доступа необ-
ходимо вводить дополнительные ограничения на использование ролей, что позволяет при построении 
системы ограничить количество ролей путем внедрения ограничений привилегий пользователя в сеансе 
работы. Цель: модификация модели ролевого разграничения доступа с введением ограничений по взаи-
моисключению ролей для повышения уровня безопасности информационной системы высшего учебного 
заведения. Методы: применены методы статического и динамического взаимного исключения ролей, 
методы статического и динамического количественного ограничения на обладание ролью и правами 
доступа. Результаты: разработана модель ролевого разграничения доступа с добавлением взаимои-
сключающих ролей, выполнена программная реализация тестовой модели. Практическая значимость: 
заключается в повышении уровня безопасности при применении модели ролевого разграничения досту-
па в информационных системах, которым свойственна сложная архитектура системы ролей.

Ключевые слова: ролевое разграничение доступа, модель взаимоисключающих ролей, политика раз-
граничения доступа, информационная безопасность

2.3.6 — методы и системы защиты информации, информационная безопасность (технические науки)
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При этом базовая модель ролевого разграни-
чения доступа имеет один существенный недо-
статок. При использовании такой модели в клас-
сическом варианте перед администратором 
безопасности возникает дилемма: при определе-
нии небольшого количества ролей с широкими 
полномочиями существенно снижается безопас-
ность модели, при создании большого количе-
ства ролей возникают сложности управления мо-
делью. Для решения этой проблемы возможно 
строить различные модификации базовой роле-
вой модели [2]. Одним из простых, но эффек-
тивных решений является добавление в базовые 
механизмы различного рода ограничений на ис-
пользование ролей.

Ролевая модель разграничения доступа
Базовая модель ролевого разграничения до-

ступа (РРД) определяет самые общие принципы 
построения моделей РРД. В базовой модели РРД 
основными элементами являются множества поль-
зователей U, множество ролей R, множество пол-
номочий (прав доступа на объекты компьютерной 
системы) P, множество сессий пользователей S, 
а также функции:

•	 PA: R → 2P — функция, определяющая для 
каждой роли множество прав доступа; при этом для 
каждого p ∈ P существует r ∈ R такая, что p ∈ PA(r);

•	 UA: U → 2R — функция, определяющая для 
каждого пользователя множество ролей, на кото-
рые он может быть авторизован;

•	 user: S → U — функция, определяющая для 
каждой сессии пользователя, от имени которого 
она авторизована;

•	 roles: S → 2R — функция, определяющая 
для пользователя множество ролей, на которые он 
авторизован в данной сессии, при этом в каждый 
момент времени для каждого s ∈ S выполняется 
условие: roles(s) ⊆ UA(user(s)).

В базовой модели РРД определены следующие 
принципы [3, 4]:

•	 одному субъекту (пользователю) может быть 
присуще множество ролей;

•	 одна роль может относиться к множеству 
пользователей;

•	 одной роли может быть присуще множество 
прав доступа;

•	 одно право доступа может относиться к мно-
жеству ролей;

•	 может быть роль, не присущая ни одному 
пользователю;

•	 может быть право доступа, не присущее ни 
одной роли.

Для обеспечения возможности большего соот-
ветствия реальным информационным системам, 
каждый пользователь которых занимает опреде-
ленное положение в служебной иерархии органи-
зации, на множестве ролей в модели также реали-
зуется иерархическая структура. Данный механизм 
обеспечивается введением отношения частичного 
порядка «≤».

В «классической» модели РРД предполагает-
ся, что все множества и функции не изменяются с 
течением времени. Множество ролей, на которые 
авторизуется пользователь в течение одной сес-
сии, модифицируется самим пользователем. Также 
в базовой модели отсутствуют механизмы, позво-
ляющие одной сессии активизировать другую сес-
сию — все сессии активизируются пользователем.

Применение базовой модели в вузе
Вопрос эффективности разграничения прав до-

ступа в информационной системе высшего учеб-
ного заведения периодически поднимается в на-
учных работах [5–8]. Применение базовой модели 
РРД в вузе (без дополнительных модификаций) яв-
ляется возможным, но неэффективным и в какой-то 
мере менее удобным для конечного пользователя. 
Это связано с тем, что внутренняя иерархия вуза яв-
ляется сложной. Пример построения схемы иерар-
хии вуза на примере ПГУПС приведен на рис. 1 [9].

На рис. 1 пунктиром обозначены косвенные 
(непрямые) связи. Фигурами одного цвета обозна-
чены большие структуры и их составляющие (на-
пример, ректорат и различные проректоры).

Необходимо отметить, что для каждого факуль-
тета также свойственна определенная иерархия. 
Общая схема такой иерархии приведена на рис. 2.

На рис. 2 контрастными цветами обозначены 
непрямые связи между различными уровнями ие-
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Рис. 1. Общая иерархия вуза на примере ПГУПС
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рархии: например, темно-красным выделена связь 
между деканом факультета и студентами, темно-
зеленым — между заведующим кафедрой и старо-
стами групп и т. д.

Из построенных схем видно, что мощность 
множества ролей большая, кроме того, необхо-
димо учитывать иерархию. Наряду с этим сами 

связи являются сложными: так, например, ректор 
может иметь прямую связь с деканом какого-либо 
факультета, минуя проректора, а деканы — с пре-
подавателями, минуя заведующих кафедрами. По-
строение приближенной схемы иерархии, которая 
учитывает все возможные связи, является объем-
ной и трудоемкой задачей.

Рис. 2. Общая схема внутренней иерархии факультета
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Построение множества пользователей U на 
основе внутренней иерархии вуза, которое будет 
удовлетворять следующим условиям:

1) каждому пользователю соответствует только 
одна роль,

2) каждый пользователь в определенный мо-
мент времени имеет только те права, которые ему 
действительно нужны в этот момент времени, 
не представляется возможным. Возможно лишь 
определение конечного множества пользователей, 
при этом каждый пользователь будет авторизован 
со всеми ролями одновременно, то есть будет иметь 
все права, присущие ему, в любой момент времени.

Иными словами, данную проблему можно опи-
сать так: при построении базовой модели РРД для 
реальной организации необходимо учитывать не 
только прямые связи, которые показаны на иерар-
хии организации, но и так называемые косвенные 
связи, которые реализуются между различными 
уровнями иерархии, минуя промежуточные уровни.

Данный фактор является серьезной угрозой без-
опасности защищаемой системы в целом. К тому 
же контроль такой системы практически невозмо-
жен из-за большого количества пользователей.

Решением этой проблемы является создание 
статических и динамических ограничений прав 
доступа или ролей, то есть использование моди-
фикации классической модели РРД — модели вза-
имоисключающих ролей.

Модель взаимоисключающих ролей
При проектировании модели взаимоисключаю-

щих ролей множество ролей и множество прав до-
ступа разбиваются на непересекающиеся подмноже-
ства. При этом каждый пользователь может обладать 
не более чем одной ролью из каждого подмножества 
ролей, а каждая роль — не более чем одним правом 
доступа из каждого подмножества прав доступа.

Модель взаимоисключающих ролей включает 
в себя следующие принципы [3, 4]:

1.	 Статическое взаимное исключение ролей 
или прав доступа обеспечивается путем разделе-
ния множества ролей и множества прав доступа на 
непересекающиеся подмножества, которые удов-
летворяют условиям:

1 ,    1 ;дляn i jR R R R R i j n= ∪ ∩ = ∅ ≤ < ≤

( ) 1  , 1, 2, , ;дляiUA u R u U i n∩ ≤ ∈ = …

1 ,    1 ;дляm i jP P P P P i j m= ∪…∪ ∩ = ∅ ≤ < <

( ) 1  , 1, 2, ,  .дляiPA r P p U i m∩ ≤ ∈ = …

Статическое взаимоисключение ролей (прав до-
ступа) выполняется при проектировании и разра-
ботке системы разграничения доступа. Суть дан-
ного метода заключается в определении структуры 
множества ролей, а также основных ролей и при-
сущих им прав доступа.

Как правило, на данном этапе выделяются такие 
роли, удаление которых недопустимо, а изменение 
прав доступа, присущих этим ролям, будет произво-
диться при модернизации или обновлении всей систе-
мы защиты в целом, то есть при приостановке функ-
ционирования системы на короткий промежуток.

2.	 Динамическое взаимное исключение ролей 
обеспечивается разделением множества ролей на 
непересекающиеся подмножества, которые удов-
летворяют условиям:

1 ,     1 ;�дляn i jR R R R R i j n= ∪…∪ ∩ = ∅ ≤ < ≤

( )roles 1 , 1, 2, ,  .дляis R s S i n∩ ≤ ∈ = …

При этом в каждой сессии пользователь может 
обладать не более чем одной ролью из каждого 
подмножества ролей.

Динамическое взаимное исключение ролей 
обеспечивается специальным механизмом (напри-
мер, скриптом), который в зависимости от того, ка-
кую сессию активизировал пользователь, выдает 
ему ту или иную роль. В большинстве реализаций 
данный механизм предусматривает выбор пользо-
вателем одной из присущих им ролей и работает 
в реальном времени.

3.	 Задание статического количественного огра-
ничения на обладание ролью или правом доступа, 
то есть определение двух функций:

	 0: ;R Nα →

	 0: ,P Nβ →

где N0 — множество натуральных чисел с нулем, 
при выполнении условий:
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	 ( ) ( )1 ;дляUA r r r R− ≤ α ∈

	 ( ) ( )1  .дляPA p p p P− ≤ β ∈

Для каждой (или определенной) роли устанав-
ливается максимальное число пользователей, кото-
рые могут быть на нее авторизованы, а для каждого 
права доступа — максимальное число ролей, кото-
рые могут им обладать.

Такое ограничение бывает полезно, когда при 
разработке или проектировании системы необходи-
мо ограничить количество пользователей, у которых 
может быть определенная роль (например, роль ад-
министратора безопасности системы должна быть 
только у одного пользователя) или ограничить коли-
чество прав, которое может быть у ролей (например, 
когда мощность множества прав доступа велика).

4.	 Задание динамического количественного 
ограничения на обладание ролью, то есть опреде-
ление функции

0: R Nγ →

при выполнении условия

( ) ( )1roles  .дляr r r R− ≤ γ ∈

Для роли устанавливается максимальное число 
сессий, которые могут быть одновременно на нее 
авторизованы.

Динамическое ограничение обеспечивает до-
полнительную защиту от сбоев системы, способ-
ных привести к искажению или потере данных. 
В  качестве примера можно привести ограничение 
на одновременную активность: разрешена только 
одна сессия администратора безопасности системы.

На рис. 3 представлена общая модель взаимо-
исключающих ролей, которая включает в себя как 
статическое, так и динамическое взаимное исклю-
чение ролей.

В приближении статическое взаимоисключение 
ролей представлено на рис. 4.

Динамическая модель взаимоисключающих ро-
лей в приближении может иметь различную струк-
туру, что зависит от ее конкретной реализации.

Рис. 3. Модель взаимоисключающих ролей

Рис. 4. Общая схема статического взаимного исключения ролей
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Особенности применения модели 
взаимоисключающих ролей в вузе

В связи со сложной структурой иерархии вуза, 
которая была рассмотрена ранее, следует выде-
лить следующие особенности построения модели 
взаимоисключающих ролей для разграничения до-
ступа.

Перед описанием особенности построения мо-
дели взаимоисключающих ролей следует отметить 
следующие пункты, свойственные большинству 
процессов построения моделей разграничения до-
ступа:

1.	 Необходимо описать объекты, которые на-
ходятся в информационной системе, и субъекты, 
через которые происходит взаимодействие с объ-
ектами.

2.	 Определить пользователей, которые обеспе-
чивают и поддерживают функционирование систе-
мы (технические специалисты, администраторы 
безопасности и др.) и выделить присущие им роли.

3.	 Для описанных ранее ролей необходимо за-
дать количественные ограничения и реализовать 
жесткую привязку этих ролей к конкретным поль-
зователям.

После выполнения вышеописанных пунктов 
следует построить формальное описание основ-
ных групп пользователей и присущих им ролей, 
полномочий, а также дополнительных ограниче-
ний, называемых атрибутами, на каждую роль, 
выделить несовместимые роли [10, 11]. Рекомен-
дуется выполнять проектирование модели взаимо-
исключающих ролей снизу вверх, то есть начиная 
с самых нижних уровней иерархии, которые обла-
дают меньшим количеством полномочий.

В качестве атрибутов ролей можно определить 
для роли студента номер его группы, курс обуче-
ния и т. д. Несовместимыми ролями на примере 
вуза являются роли студента и преподавателя, за-
ведующего кафедрой. Никакая роль из внутрен-
ней иерархии организации несовместима с ролями 
пользователей, отвечающих за функционирование 
системы.

Проверку на наличие у пользователей несо-
вместимых ролей (например, при компрометации 
базы данных учетных записей) можно реализовать 

путем отказа в доступе в систему и формирования 
запроса к администратору безопасности системы 
(рис. 5).

Стоит отметить, что статическое взаимное ис-
ключение ролей подойдет только для двух групп 
пользователей: «студенты» и «старосты учебных 
групп». Во-первых, это обусловлено тем, что дан-
ные группы пользователей обладают наименьшим 
количеством полномочий (находятся на нижнем 
уровне иерархии). Во-вторых, то, что роль «ста-
роста учебной группы» обладает полномочиями 
роли «студент», не является уязвимостью. Напро-
тив, это более удобно и эффективно для конечного 
пользователя. Однако обратная ситуация недопу-
стима: роль «студент» не может обладать полно-
мочиями роли «староста».

На основе построенного описания основных 
групп пользователей и присущих им ролей выпол-
няется статическое определение ролей и полномо-
чий. Лучше всего реализовать это в виде таблицы 
или любой другой структуры данных (табл. 1).

Рис. 5. Отказ в доступе пользователю  
с несовместимыми ролями
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Безусловно, для реальной организации такая 
таблица будет содержать в себе намного больше 
информации, но использование принципа структу-
рирования данных упростит в дальнейшем реали-
зацию и внедрение системы разграничения досту-
па в информационную систему организации.

Для передачи полномочий (прав доступа) субъ-
ектам системы, через которые пользователь взаи-
модействует с объектами, формируется множество 
активируемых пользователем сессий путем вы-
страивания связей между полномочиями, субъек-
тами и объектами. Права доступа при этом можно 
разграничить так, чтобы при выборе роли и акти-
вации сессии пользователь напрямую не видел те 
объекты, на взаимодействие с которыми у него не-
достаточно полномочий.

Например, наполнение рабочего окна для поль-
зователя с ролью «староста группы» (рис. 6, а) и 
присущими этой роли полномочиями отличается 

от наполнения рабочего окна для пользователя 
с ролью «преподаватель» (рис. 6, б), но при этом 
они имеют доступ к одинаковым объектам, разли-
чаются лишь полномочия, присущие ролям этих 
пользователей. Рабочее окно для администратора 
безопасности системы отличается от других, по-
скольку он работает с другими объектами — базой 
данных учетных записей, ролями и полномочия-
ми, журналами логирования и ошибок.

На данном этапе также поможет принцип постро-
ения снизу вверх: использование такого подхода мо-
жет облегчить построение элементов множества 
сессий для ролей, больших по иерархии, поскольку 
многие наборы (роль, права доступа, активируемая 
сессия) уже были реализованы, а для пользователя, 
который обладает ролями разных уровней иерархии, 
останется определить только набор с ролью боль-
шей иерархии. Пример построения множества сес-
сий для двух пользователей приведен на рис. 7.

Таблица 1
Статическое определение ролей и полномочий

Группы пользователей Название ролей Основные полномочия Атрибуты
Студент Студент

(student)
Просмотр учебных курсов
Просмотр успеваемости

…

Специальность
Номер группы

Курс
Староста Староста

(head_student)
Полномочия роли «Студент» +

Редактирование журналов посещаемости
…

Как у «Студент»

Преподаватель Преподаватель
(coach)

Редактирование учебных курсов
Редактирование журналов успеваемости

…

Ученое звание
Преподаваемые дисциплины

Кафедра
…

Заведующий кафедрой Заведующий  
кафедрой  

(department_head)

Назначение преподавателей на курсы
…

Ученая степень
Ученое звание

Кафедра
…

   

а                                                                                                     б

Рис. 6. Рабочее окно пользователя: 
а — с ролью «староста группы»; б — с ролью «преподаватель»
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После авторизации пользователя в системе про-
исходит активация сессии, при этом возможны две 
ситуации:

1.	 Пользователь не обладает взаимоисключа-
ющими ролями или ему присуща всего одна роль 
(рис. 8). В данном случае у пользователя student_1 
имеется единственная роль «student» с атрибутами 
«group = КИБ-312» и «year = 3».

2.	 Пользователь имеет несколько взаимоисклю-
чающих ролей в системе. Реализуется принцип ди-
намического взаимного исключения ролей: после 
авторизации в системе пользователь выбирает, под 
какой ролью он хочет работать (рис. 9), и активиру-
ется сессия с соответствующими полномочиями.

Рис. 7. Пример построения множества сессий

Рис. 8. Активация сессии для пользователя  
с одной ролью

Рис. 9. Выбор пользователем роли при входе в систему
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Заключение
В результате проведенного исследования были 

рассмотрены теоретические основы и практиче-
ские аспекты применения модели взаимоисключа-
ющих ролей в информационной системе высшего 
учебного заведения.

Внедрение такой модификации базовой модели 
ролевого разграничения доступа является эффек-
тивным инструментом обеспечения информацион-
ной безопасности системы на основе следующих 
принципов:

1.	 Ограничение количества ролей и прав досту-
па в конкретный момент времени и на протяжении 
всего действия активной сессии.

2.	 Возможность динамического изменения 
ролей тем пользователям, у которых их не-
сколько.

3.	 Возможна реализация механизмов, позво-
ляющих добавлять/удалять новых пользователей 
без приостановки функционирования системы, 
построенной на основе описываемой модели: до-
статочно добавить новый элемент, состоящий из 
набора «пользователь, роль, права доступа» в мно-
жество сессий.

4.	 Возможна реализация механизмов, позволя-
ющих добавлять/удалять роли или права доступа 
конкретных пользователей: достаточно добавить 
или удалить соответствующий элемент из множе-
ства сессий или убрать набор «пользователь, роль, 
права доступа» из этого элемента.

Основной задачей при реализации подобной 
модели является необходимость обработки боль-
шого объема данных, который нужно формализо-
вать, разбить на множества и выстроить связи. При 
использовании принципа нисходящего проектиро-
вания данной модели задача существенно упро-
щается, и трудности могут возникнуть лишь при 
описании пользователей с уникальными ролями, 
которые не встречались ранее.

Практическая значимость исследования заклю-
чается в разработке принципов реализации модели 
взаимоисключающих ролей в информационных 
системах, которым свойственна сложная архитек-
тура системы ролей. Данный подход может быть 
использован не только в учебных заведениях,  
но и в организациях других сфер деятельности с 
большим числом сотрудников, в которых необхо-
дим контроль конфликтных полномочий.
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Введение

В условиях роста объемов и сложности данных 
задача своевременного обнаружения аномалий ста-
новится особенно важной. Аномалии — это наблю-
дения, отклоняющиеся от  нормального поведения 
системы, возникающие из-за сбоев, ошибок или мо-
шеннических действий. Их игнорирование может 
исказить анализ и привести к неверным решениям.

Обнаружение аномалий актуально в самых раз-
ных сферах — от финансов и кибербезопасности 
до медицины и промышленности. Особый интерес 

представляют методы без учителя, не требующие 
разметки и  способные выявлять новые типы от-
клонений.

Цель исследования  — сравнить два современ-
ных алгоритма: Isolation Forest и Autoencoder. Рас-
сматриваются их принципы, применение к задаче 
выявления мошеннических транзакций и  оценка 
эффективности по метрикам precision, recall, F1-
score и ROC-AUC, а также с использованием ма-
трицы ошибок.

УДК 004.89
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Аннотация. Цель: сравнительный анализ двух методов обнаружения аномалий в  больших массивах 
данных  — ансамблевого алгоритма Isolation Forest и  нейросетевого Autoencoder. Методы: проведе-
но моделирование и экспериментальное сравнение алгоритмов на реальном датасете транзакций по 
кредитным картам. Использованы стандартные метрики эффективности (precision, recall, F1-score, 
ROC-AUC), а также матрица ошибок для анализа структуры ложных срабатываний и пропусков ано-
малий. Результаты: обе модели достигли высоких значений ROC-AUC, что подтверждает их способ-
ность надежно различать нормальные и  аномальные транзакции. Практическая значимость: раз-
работанные подходы применимы для автоматизированного мониторинга транзакционных потоков, 
предотвращения мошенничества и анализа больших данных. Наиболее эффективно комбинированное 
использование Isolation Forest и Autoencoder в гибридных системах, что позволяет повысить точность 
и снизить количество ложных тревог при обнаружении аномалий.

Ключевые слова: большие данные, аномалии, машинное обучение, нейронные сети, Autoencoder, 
Isolation Forest, транзакционные данные

1.2.1 — искусственный интеллект и машинное обучение (технические науки)
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Теоретические основы

Алгоритмы машинного обучения без учителя 
для обнаружения аномалий

Для обнаружения аномалий при обучении без 
учителя применяются методы, не требующие раз-
метки данных. Их делят на несколько групп [1]:

•	 кластеризационные методы предполагают, что 
нормальные объекты образуют плотные группы, а ано-
малии  — разрозненные точки. Пример  — k-means,  
где выбросы не вписываются в структуру кластеров;

•	 ансамблевые методы, такие как Isolation 
Forest, изолируют редкие объекты с помощью слу-
чайных деревьев;

•	 нейросетевые методы, например Autoencoder 
и вариационные автокодировщики, восстанавлива-
ют исходные данные и считают аномалиями объ-
екты с высокой ошибкой реконструкции.

Выбор алгоритма зависит от структуры данных 
и  требований: одни методы проще и  понятнее, 
другие — гибче и лучше выявляют сложные зави-
симости [2].

Алгоритм Isolation Forest
Isolation Forest (iForest) — алгоритм обнаруже-

ния аномалий, предложенный Фэй Тони Лю (Fei 
Tony Liu) и  др. в  2008 году. Его идея в  том, что 
аномалии проще изолировать, так как они редки 
и  отличаются от  большинства данных. Алгоритм 
строит ансамбль случайных бинарных деревьев 
(Isolation Trees), где данные рекурсивно делятся по 
случайным признакам и порогам. Чем короче путь 
до изоляции объекта, тем выше вероятность, что 
он аномален. Средняя длина пути по всем дере-
вьям определяет аномальный рейтинг [3].

Алгоритм реализован на Python [4–8]. Визуали-
зация результатов (график, матрица ошибок) реа-
лизована на Matplotlib и Seaborn [9–11].

Преимущества:
•	 линейная вычислительная сложность O(n) 

и  низкие требования к  памяти  — подходит для 
больших данных и потоковой обработки;

•	 не требует предположений о распределении 
данных, хорошо работает с  высокоразмерными 
и сложными выборками;

•	 устойчив к  шуму, прост в  интерпретации 
(через длину пути) и имеет минимум настраивае-
мых параметров.

Ограничения:
•	 возможное переобучение при малом объеме 

или несбалансированности данных;
•	 менее эффективен для глобальных аномалий 

и  многомерных зависимостей, так как разбиения 
выполняются по отдельным признакам;

•	 не учитывает временные зависимости;
•	 при высоком уровне шума возможны лож-

ные срабатывания, поэтому важна предваритель-
ная очистка данных и настройка порога аномаль-
ности.

Несмотря на ограничения, Isolation Forest оста-
ется быстрым, масштабируемым и широко приме-
няемым методом для задач вроде выявления мо-
шенничества и мониторинга оборудования.

Алгоритм Autoencoder
Autoencoder  — нейросеть без учителя, обуча-

ющаяся восстанавливать исходные данные. Она 
состоит из  кодировщика, сжимающего вход до 
компактного представления, и  декодировщика, 
восстанавливающего исходный сигнал. Модель 
обучается минимизировать ошибку реконструк-
ции — разницу между входом и выходом [12].

В задачах обнаружения аномалий Autoencod-
er обучается на нормальных данных. Если подать 
на  вход нетипичный объект, ошибка реконструк-
ции возрастает. Значения ошибки выше заданного 
порога считаются индикатором аномалии [13].

Как и  Isolation Forest, алгоритм реализован 
на Python. Визуализация результатов (график, ма-
трица ошибок) реализована на  Matplotlib и  Sea-
born.

Преимущества:
•	 не требует размеченных данных;
•	 адаптируется к разным типам (изображения, 

временные ряды, табличные данные);
•	 выполняет нелинейное понижение размер-

ности, выявляя скрытые зависимости, недоступ-
ные линейным методам;

•	 полученные коды можно использовать для 
визуализации или других алгоритмов.
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Ограничения:
•	 требует большого объема данных и  вычис-

лительных ресурсов;
•	 при избыточной мощности может восстанав-

ливать и аномалии («перестаравшийся декодер»);
•	 чувствителен к выбору порога ошибки;
•	 труден для интерпретации.
Несмотря на ограничения, Autoencoder — мощ-

ный инструмент для поиска сложных нелинейных 
аномалий в данных.

Методика исследования
Описание датасета  
Credit Card Fraud Detection

В исследовании используется открытый набор 
Credit Card Fraud Detection [14, 15]: 284 807 тран-
закций европейских держателей за два дня сентя-
бря 2013 года: 492 (~ 0,17 %) — мошеннические 
(Class = 1), остальные — нормальные (Class = 0). 
Каждая транзакция описана 30 признаками: 28 
анонимизированных компонент PCA (V1–V28) 
и два «сырых» — Time (секунды от начала перио-
да) и Amount (сумма в евро) [16]. Набор резко не-
сбалансирован, что усложняет обучение и оценку, 
поэтому все процедуры и метрики учитывают ред-
кость целевого класса [17].

Подготовка данных: очистка, 
масштабирование, разметка

Перед обучением проведена предобработка 
данных. Пропуски не выявлены, а 1081 дубликат 
был удален.

Для признака Amount выполнена стандартиза-
ция (вычитание среднего и  деление на  стандарт-
ное отклонение), чтобы устранить различие мас-
штабов и улучшить сходимость моделей [16].

Целевой признак Class не использовался при 
обучении, так как методы работают без учителя, 
но  применялся для оценки качества на  тестовой 
выборке.

Данные были разделены на  обучающую и  те-
стовую части с  сохранением доли классов: об-
учение проводилось без меток, а  проверка  — по 
фактическим значениям Class, что соответствует 
реальному сценарию применения моделей.

Метрики оценки качества моделей
Для оценки эффективности моделей использо-

вались стандартные метрики бинарной классифи-
кации. Основой анализа служит матрица ошибок 
(confusion matrix), показывающая количество:

•	 верно обнаруженных аномалий (TP);
•	 ложных тревог (FP);
•	 корректно распознанных нормальных тран-

закций (TN);
•	 пропущенных аномалий (FN).
На основе этих показателей рассчитываются 

метрики качества модели [18]:
1.	 Precision (точность)  — доля корректно вы-

явленных мошеннических транзакций среди всех, 
отмеченных моделью как аномальные:

	   .Precision
TP

TP FP
=

+

2.	 Recall (полнота) — доля выявленных моде-
лью мошеннических транзакций среди всех реаль-
но имеющих место мошеннических операций:

	   .Recall
TP

TP FN
=

+

Эта метрика отражает чувствительность ал-
горитма к  аномалиям, показывая, какую часть 
от  общего числа мошенничеств удалось обна-
ружить. Формально полнота равна доле верно 
найденных аномалий от общего числа аномалий. 
В  контексте рассматриваемой задачи Recall от-
вечает на вопрос: насколько хорошо модель по-
крывает все случаи мошенничества, не пропу-
ская их.

3.	 F1-мера (F1-score) — гармоническое среднее 
между точностью и  полнотой. Эта интегральная 
метрика позволяет сбалансированно оценить алго-
ритм по совокупности точности и полноты:

	 1 2    .Precision Recall
F

Precision Recall

×= ×
+

F1-score особенно важна при сильной несбалан-
сированности классов, как в исследуемом случае: 
она показывает баланс между точностью и полно-
той, когда высокая точность может сопровождать-
ся пропуском аномалий [18].
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4.	 ROC-AUC, близкое к  1, свидетельствует 
о  высокой способности модели различать нор-
мальные и аномальные объекты. При сильной не-
сбалансированности также анализируется кривая 
Precision-Recall и AUC-PR, однако основным по-
казателем остается ROC-AUC.

В задачах обнаружения аномалий важно учиты-
вать стоимость ошибок: в банковской сфере про-
пущенное мошенничество критичнее, чем ложная 
тревога. Поэтому, помимо интегральных метрик, 
анализируется и  структура ошибок по матрице 
ошибок.

Этапы построения моделей
Практическая часть исследования включала ре-

ализацию и сравнение двух моделей обнаружения 
аномалий — Isolation Forest и Autoencoder. Работа 
проводилась в несколько этапов:

1–2. Загрузка и разделение данных
Исходный датасет транзакций был случайным 

образом разделен на обучающую и  тестовую вы-
борки в пропорции 70/30 с сохранением исходной 
доли мошеннических операций (~ 0,17 %), чтобы 
обеспечить репрезентативность данных и исклю-
чить смещение результатов. Признак Time не ис-
пользовался при разделении, так как транзакции 
упорядочены по времени [16].

На этапе предобработки были удалены дублика-
ты, проверено отсутствие пропусков и  выполнена 
стандартизация признаков. Целевая метка Class не 
применялась при обучении, так как модели обуча-
лись без учителя, но сохранялась для последующей 
оценки качества по показателям TP, FP, FN и TN.

3. Обучение модели Isolation Forest
Алгоритм Isolation Forest реализован с  помо-

щью библиотеки sklearn.ensemble. Модель об-
учалась на  данных без меток мошенничества. 
Основные параметры  — n_estimators (число де-
ревьев — 100–200) и max_samples (размер подвы-
борки, равный обучающей выборке) [19].

После обучения каждая транзакция получи-
ла оценку аномальности, основанную на средней 
длине пути изоляции: чем короче путь, тем выше 

вероятность аномалии. Порог определялся пара-
метром contamination  =  0,0017 (0,17  % данных), 
что соответствует доле выбросов [8].

Модель пометила около 0,17 % транзакций как 
аномальные. Эти результаты сравнивались с  ре-
альными метками для построения confusion matrix 
и расчета метрик Precision, Recall, F1 и ROC-AUC.

4. Обучение модели Autoencoder
Разработка и обучение модели проведены с ис-

пользованием фреймворка глубокого обучения 
TensorFlow/Keras [8]. Архитектура  — полносвяз-
ная (MLP): входной слой на  30 признаков → не-
сколько скрытых слоев с  убывающим числом 
нейронов → узкое «горлышко» (d ≈ 8) → симме-
тричный декодер до 30-мерного выхода. Обучение 
велось на  стандартизированных данных; функ-
ция потерь — MSE, оптимизатор — Adam [8, 13]. 
Метка Class в обучении не использовалась; явные 
аномалии не исключались из-за их крайне малой 
доли (< 0,2 %). После обучения для каждого объек-
та вычислялась ошибка реконструкции; порог для 
решения «аномалия/норма» подбирался по вали-
дации (ориентир — верхние ~ 0,17 % ошибок либо 
максимум F1). Превышение порога трактовалось 
как аномалия. На тестовой выборке по предсказа-
ниям была построена матрица ошибок и рассчита-
ны Precision, Recall, F1 и ROC-AUC.

5. Сравнение и интерпретация результатов
На заключительном этапе обе модели были 

протестированы на  отложенной выборке. Их эф-
фективность оценивалась по метрикам Precision, 
Recall, F1 и  ROC-AUC. Дополнительно анализи-
ровалась матрица ошибок для разграничения лож-
ных тревог и пропущенных случаев. Также сопо-
ставлялось пересечение выявленных транзакций, 
что позволило оценить комплементарность под-
ходов и вклад каждой модели в общую детекцию.

На базе проведенного эксперимента формули-
руются выводы о  применимости каждого метода 
к  задаче обнаружения аномалий в  транзакцион-
ных данных и рекомендации по их использованию 
(возможно, совместно) для повышения эффектив-
ности системы обнаружения мошенничества.
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Результаты экспериментов

Результаты Isolation Forest
Алгоритм Isolation Forest был применен для 

выявления выбросов без использования размет-
ки (обучение на всех данных как на нормальных). 
Распределение оценок аномальности (рис. 1) пока-
зывает, что основная часть наблюдений характери-
зуется низкими значениями, тогда как небольшой 
фрагмент выборки имеет заметно более высокие 
оценки и  выделяется как потенциальные анома-
лии. Пороговое значение для разделения «норма/

аномалия» определялось по статистике распреде-
ления (например, 99-й перцентиль) либо по ре-
зультатам валидации.

Результаты показали, что Isolation Forest изоли-
рует аномальные транзакции быстрее и эффектив-
нее. Алгоритм выявил до 85–90 % мошеннических 
операций, при точности ~ 0,81–0,85, F1 ~ 0,84–0,85 
и ROC-AUC = 0,95, что подтверждает высокое ка-
чество разделения нормальных и аномальных дан-
ных. Итоговое распределение ошибок классифика-
ции представлено на рис. 2, где показана матрица 
ошибок алгоритма Isolation Forest.

Рис. 1. Результаты алгоритма Isolation Forest (PCA-визуализация)

Рис. 2. Матрица ошибок алгоритма Isolation Forest
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Результаты Autoencoder
Autoencoder обучался на данных, отражающих 

нормальное поведение системы, формируя ком-
пактное представление закономерностей [13]. Для 
обычных транзакций ошибка реконструкции была 
низкой, а для аномальных — заметно выше. Порог 
классификации определялся по статистике ошибок 
(например, 95-й перцентиль), что позволяло отде-
лить редкие нетипичные наблюдения от основной 
массы нормальных.

Итоговые результаты и  матрица ошибок алго-
ритма Autoencoder показаны на рис. 3 и 4.

Autoencoder выявлял аномалии по превышению 
порога ошибки реконструкции. Модель показала 
более высокую точность (~ 0,88–0,90) и  меньше 
ложных тревог по сравнению с  Isolation Forest. 
Полнота составила ~ 0,81–0,85, F1 — ~ 0,84–0,87, 
ROC-AUC — ~ 0,94–0,96, что подтверждает высо-
кую эффективность модели.

Рис. 3. Результаты алгоритма Autoencoder (PCA-визуализация)

Рис. 4. Матрица ошибок алгоритма Autoencoder
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Сравнительный анализ моделей
Для наглядности сравнения качества работы 

моделей табл. 1 суммирует полученные метрики 
для Isolation Forest и Autoencoder.

Основные показатели на  контрольном наборе 
данных можно обобщить следующим образом:

1.	 Точность (Precision): Autoencoder (~ 0,88) 
превосходит Isolation Forest (~ 0,81) по точности 
обнаружения аномалий, что указывает на  мень-
шую долю ложных срабатываний.

2.	 Полнота (Recall): Isolation Forest (~ 0,87) 
превышает Autoencoder (~ 0,81) по полноте выяв-
ления, то  есть охватывает большее число истин-
ных аномалий.

3.	 F1-мера: Autoencoder показал слегка более 
высокое значение F1 (~ 0,84–0,87) по сравнению 
с  Isolation Forest (~ 0,84–0,85), отражая лучшую 
гармоническую комбинацию Precision и Recall.

4.	 ROC-AUC: Метрика ROC-AUC оказалась 
высокой для обеих моделей (> 0,9), что свидетель-
ствует о сопоставимой эффективности в ранжиро-
вании нормальных и аномальных объектов.

Стоит отметить вычислительные аспекты. 
Isolation Forest проще и быстрее обучается и хоро-
шо масштабируется, что делает его удобным для 
анализа больших данных при ограниченных ресур-
сах. Autoencoder требует больше вычислительных 
мощностей и  настройки архитектуры, но  лучше 
выявляет сложные и тонкие аномалии в данных.

Заключение
В исследовании сравнивались два метода об-

наружения аномалий в  транзакциях  — Isolation 
Forest и Autoencoder. Обе модели показали высо-
кую эффективность, надежно различая нормаль-
ные и аномальные операции.

Isolation Forest выявляет большинство анома-
лий, но  дает больше ложных срабатываний (вы-
сокая полнота выявления при умеренной точно-
сти). Autoencoder снижает число ложных тревог, 
но  пропускает часть редких событий (высокая 
точность при сопоставимой F1-мере). Выбор ме-
тода зависит от приоритетов: при важности полно-
ты — Isolation Forest, при акценте на точность — 
Autoencoder.

Оба алгоритма подходят для анализа больших 
данных и обнаружения нетипичных событий. Пер-
спективным является их комбинированное исполь-
зование: Isolation Forest — для первичного выявле-
ния, Autoencoder — для уточняющей фильтрации. 
Такой подход повышает общую эффективность 
систем обнаружения аномалий.
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Неприменим 
напрямую

Подходит 
(через окна)

Интерпретируемость Хорошая Ограниченная
Скорость обучения Высокая Средняя/низкая
Универсальность Средняя Высокая
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Развитие систем визуальной навигации для беспилотных 
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ская, 13

Для цитирования: Злобин С. Е. Развитие систем визуальной навигации для беспилотных летательных 
аппаратов в  условиях отсутствия GPS-сигнала  // Интеллектуальные технологии на транспорте. 2025. 
№ 4 (44). С. 26–32. DOI: 10.20295/2413-2527-2025-444-26-32

Аннотация. Традиционные системы навигации беспилотных летательных аппаратов полагаются 
на GPS-сигнал, который подвержен подавлению или фальсификации в условиях радиоэлектронной борь-
бы, плотной городской застройки или естественных помех, что приводит к потере ориентации, срыву 
задач и возможной утрате аппарата. Визуальная навигация на основе камер и алгоритмов обработки 
изображений предлагает альтернативу, но сталкивается с вызовами в динамичных средах без спутни-
ковых сигналов. Цель: провести анализ эволюции методов визуальной навигации БПЛА при отсутствии 
GPS-сигнала, включая обзор ключевых технологий, их интеграцию с инерциальными системами и искус-
ственным интеллектом, а также оценить преимущества, вызовы и перспективы применения методов 
визуальной навигации с акцентом на коллаборативные подходы в многоагентных системах. Результа-
ты: выявлен рост интереса к визуальной навигации с фокусом на VSLAM — для оценки апостериорной 
вероятности траектории и карты, визуальной одометрии — для минимизации репроекционной ошиб-
ки, многосенсорной фузии через расширенный фильтр Калмана — для обеспечения метровой точности 
в сложных средах. Интеграция ИИ, включая сверточные нейронные сети, повышает устойчивость к из-
менениям освещения и обеспечивает адаптацию к различным ситуациям в реальном времени. В многоа-
гентных системах кооперативные модели SLAM с матрицами корреспонденций между картами агентов 
снижают среднеквадратичную ошибку позиционирования до одного метра в симуляциях, даже при пре-
рывистой связи и потере сигнала GPS. Практическая значимость: результаты позволяют повысить 
автономность БПЛА в сценариях без GPS, включая поисково-спасательные операции в урбанизирован-
ных зонах, мониторинг сельскохозяйственных угодий, экологический контроль и различные задачи с воз-
можностью применения средств радиоэлектронной борьбы, обеспечивая координированные действия 
групп БПЛА для эффективного покрытия территории и минимизации рисков при выполнении задач.

Ключевые слова: визуальная навигация, БПЛА, среды без GPS-сигнала, одновременная локализация 
и построение карты, многоагентные технологии

1.2.1 — искусственный интеллект и машинное обучение (технические науки); 1.2.2 — математическое 
моделирование, численные методы и комплексы программ (технические науки); 2.3.1 — системный ана-
лиз, управление и обработка информации, статистика (технические науки)
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Введение
Беспилотные летательные аппараты (БПЛА) 

широко применяются в различных сферах, вклю-
чая мониторинг окружающей среды, поисково-
спасательные операции, сельскохозяйственные 
работы и т. д., обеспечивая выполнение задач без 
непосредственного участия человека. Традицион-
ные системы навигации, основанные на  глобаль-
ной позиционной системе (GPS), уязвимы для 
электронного противодействия, например пода-
вления или фальсификации сигнала. В  условиях, 
где средства радиоэлектронной борьбы (РЭБ) или 
естественные помехи (например, в плотной город-
ской застройке или под землей) приводят к потере 
GPS-сигнала, БПЛА рискуют потерять ориента-
цию, что может привести к срыву выполнения за-
дачи или к потере аппарата.

Визуальная навигация, базирующаяся на  каме-
рах и алгоритмах обработки изображений, представ-
ляет собой эффективную альтернативу, позволяю-
щую БПЛА определять положение по визуальным 
ориентирам окружающей среды. Данная технология 
приобретает особую актуальность в  сценариях без 
GPS-сигнала, способствуя повышению автономно-
сти аппаратов. Согласно обзорам, развитие визуаль-
ных систем навигации стимулируется интеграцией 
с искусственным интеллектом (ИИ) и многосенсор-
ными подходами [1]. Целью статьи является анализ 
эволюции этих систем, их интеграции в платформы 
БПЛА, анализ перспектив развития, в том числе кол-
лаборация с многоагентным подходом.

Обзор литературы
Анализ научных публикаций свидетельству-

ет о  растущем интересе к  визуальной навигации 
БПЛА в  средах без GPS-сигнала. В  русскоязыч-
ных источниках подчеркивается роль ИИ в опти-
мизации алгоритмов, обеспечивающих автоном-
ное преодоление препятствий и  корректировку 
траектории на основе визуальных данных [2]. Раз-
работки акцентируют внимание на  интеграциях 
с  другими системами для обеспечения контроля 
в удаленных зонах, включая сценарии с подавлен-
ным GPS-сигналом, такие как городские операции 
или арктические исследования [3].

Ключевые работы описывают методики сопо-
ставления ключевых точек на  изображениях для 
определения положения БПЛА без GPS с исполь-
зованием алгоритмов компьютерного зрения [2]. 
Другие исследования фокусируются на  визуаль-
ной навигации групп БПЛА по маркерам в услови-
ях отсутствия спутниковых сигналов [4]. Обсуж-
даются такие методы, как визуальная одометрия 
и одновременная локализация и построение карты 
(Simultaneous Localization And Mapping, SLAM) 
для автономного перемещения в  сложных средах 
с  интеграцией инерциальных систем для повы-
шения надежности [5]. В  международных обзо-
рах подчеркивается эволюция от  монокулярных 
систем к  многосенсорным с  акцентом на  вызовы 
в средах без GPS-сигнала [1, 5].

Ключевые технологии визуальной 
навигации

Визуальная навигация БПЛА опирается на ком-
плекс компонентов, обеспечивающих точное опре-
деление положения и  траектории при отсутствии 
GPS-сигнала. Рассмотрим основные технологии.

1.	 Сенсорная база. Монокулярные, стере-
оскопические или камеры с датчиками глуби-
ны дополняются лидарами или радарами для 
многосенсорной фузии (объединения)  данных.  
В  конфигурациях БПЛА предпочтительны ком-
пактные камеры высокого разрешения с инфра-
красным диапазоном для проведения операций 
в  условиях низкой освещенности. Интеграция 
с  инерциальными измерительными устройства-
ми (IMU) компенсирует вибрации и  ускорения, 
как показано в работах по навигации БПЛА без 
спутниковых сигналов [5].

2.	 Алгоритмы обработки изображений. 
Центральной технологией выступает визуальная 
одновременная локализация и  построение кар-
ты (VSLAM), где ключевые точки извлекаются 
из  последовательных кадров и  сопоставляются 
для расчета перемещения. Математическая основа 
VSLAM часто формулируется как задача оценки 
апостериорной вероятности траектории x1:t и кар-
ты m по наблюдениям z1:t и управляющим сигналам 
u1:t [6]:
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( ) | , k kp z x m  — модель наблюдений.

Алгоритмы обеспечивают точность в динамичных 
средах, устойчивость к изменениям освещения и ин-
теграцию с ИИ для семантической сегментации [5]. 
Визуальная одометрия оценивает относительное 
перемещение на  основе последовательностей изо-
бражений, часто комбинируясь с  IMU в  системах 
с  визуально-инерциальной одометрией для мини-
мизации дрейфа. Математически это сводится к ми-
нимизации репроекционной ошибки [5]:

	 ( )( ) 2

,  
min ,i iR t i

K Rp t qπ + −∑
где R — матрица поворота;

t — вектор трансляции;
pi и qi — сопоставленные точки в двух кадрах;
K — матрица калибровки камеры;
π — функция проекции.
Применение этих методов в  открытых про-

странствах, включая леса и  урбанизированные 
зоны, с фокусом на устойчивость к внешним фак-
торам демонстрируется в [7].

3.	 Интеграция с  ИИ и  машинным обуче-
нием. Нейронные сети, например сверточные, 
используются для предсказания траекторий, рас-
познавания ориентиров и  адаптации к  изменяю-
щимся условиям. В системах ИИ обеспечивается 
навигация без GPS путем анализа визуальных дан-
ных в реальном времени, что критично для авто-
номных задач [5]. Глубокое обучение повышает 
точность в  сценариях без спутникового сигнала, 
включая использование нейроморфных камер для 
имитации биологического зрения [1].

4.	 Многосенсорная фузия. Визуальная нави-
гация комбинируется с  инерциальными, бароме-
трическими или магнитными методами навигации 
для повышения надежности и точности определе-
ния местоположения БПЛА. Гибридные системы 
используют маркеры для коррекции в  крупных 
структурах, достигая метровой точности. Мате-

матическая основа фузии часто реализуется через 
расширенный фильтр Калмана (EKF), где состоя-
ние 1ˆk kx −|

 предсказывается как
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где f и h — функции перехода и измерений;
Fk и Hk — их якобианы;
Qk и Rk — ковариационные матрицы шумов.
Обзоры подчеркивают преимущества фузии 

для БПЛА в сложных средах, таких как подземные 
помещения или мостовые конструкции [5].

В бортовых системах эти технологии интегри-
руются в автопилоты, обеспечивая плавный пере-
ход к визуальной навигации при отсутствии GPS-
сигнала.

Применение в различных областях
Визуальная навигация повышает автономность 

БПЛА, делая их устойчивыми к помехам. Ключе-
вые сценарии включают:

1.	 Мониторинг и  поисково-спасательные 
операции. В  урбанизированных или природных 
зонах БПЛА используют визуальное распознава-
ние для поиска объектов, опираясь на оптические 
данные без GPS-сигнала [5]. Это актуально для 
чрезвычайных ситуаций, где требуется быстрая 
корректировка траектории.

2.	 Сельскохозяйственные и  экологические 
задачи. Автономная визуальная навигация по-
зволяет отслеживать посевы или лесные массивы 
в зонах с подавленным сигналом, повышая эффек-
тивность выполнения задач [1].

Во всех областях соблюдаются строгие стандар-
ты безопасности, включая защиту от киберугроз.

Вызовы и перспективы развития
Несмотря на  достижения, визуальная навига-

ция сталкивается с ограничениями:
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1.	 Вычислительная сложность. Обработка 
большого объема визуальной информации в  ре-
альном времени требует значительных ресурсов, 
увеличивая массу и  энергопотребление БПЛА. 
Решения данной проблемы включают краевые вы-
числения с графическими процессорами [1].

2.	 Устойчивость к  внешним факторам. Ва-
риации освещения, погоды или динамики влияют 
на точность определения местоположения, в случае 
сильного изменения ландшафта возможна потеря 
управления БПЛА. Перспективы развития связаны 
с гибридными системами ИИ для адаптации к слож-
ным погодным условиям [5]. Одним из  частных 
решений данной проблемы является коллаборация 
методов визуальной навигации с методами много-
агентного управления группами БПЛА.

Коллаборативная визуальная навигация 
в многоагентных системах

Перспективным направлением является переход 
от одиночного автономного управления отдельны-
ми БПЛА к многоагентному групповому управле-
нию (роям БПЛА), где автономные агенты обмени-
ваются данными для коллективной локализации. 
В сценарии, когда один БПЛА из-за внешних фак-
торов не может определить опорные точки в зоне 
видимости, другие агенты, успешно выполнившие 
VSLAM, передают корректирующие данные о ко-
ординатах и карте. Это позволяет рою решать зада-
чу навигации в условиях потери GPS-сигнала, воз-
действия РЭБ или в сложных погодных условиях 
за счет распределенной одновременной локализа-
ции и построения карты. Математическая модель 
такой системы может быть расширена на  основе 
стандартной одновременной локализации и  по-
строения карты, включая совместную оценку со-
стояний агентов ( )

1:  i
tx  для N БПЛА [6]:
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где m(i) — локальная карта i-го агента;
c  — матрица корреспонденций между карта-
ми для фузии (например, через сопоставление 
ключевых точек).

При прерывистой связи используются децен-
трализованные протоколы (например, на  базе 
сетей с  ячеистой топологией), где агенты хранят 
кэш данных и синхронизируют карты при восста-
новлении связи. Такие модели уже тестируются 
в симуляциях и прототипах, но требуют решения 
проблем с задержками и энергопотреблением [7]. 
В  экспериментах с  двумя квадрокоптерами в  си-
мулированной среде кооперативная система обе-
спечила ограничение ошибок положения (средне-
квадратичная ошибка около 0,5 м по оси x) даже 
при увеличении высоты, в  то время как одиноч-
ные конфигурации показывали рост ошибок до 
2–3 м [6]. В реальных тестах в лесной местности 
система позволила менее оснащенному БПЛА 
преодолевать расстояния 31–41 м с успешностью 
100 % [7]. В другом исследовании с тремя конфи-
гурациями кооперативной одновременной локали-
зации и построения карты в симуляции достигнута 
среднеквадратичная ошибка положения менее 1 м 
в сценариях без GPS-сигнала [8].

Будущие направления развития предусматрива-
ют интеграцию VSLAM с квантовыми сенсорами 
и  интеллектом роя для совместного построения 
карт. Прогнозируется, что к 2030 году визуальная 
навигация станет стандартом для большинства 
БПЛА [1].

Заключение
Визуальная навигация для беспилотных лета-

тельных аппаратов в  условиях отсутствия GPS-
сигнала является ключевым направлением, по-
вышающим автономность и  надежность систем 
в  сложных средах. Современные технологии, та-
кие как визуальная одновременная локализация 
и  построение карты, визуальная одометрия, мно-
госенсорная фузия и интеграция с искусственным 
интеллектом, позволяют БПЛА ориентироваться 
по визуальным ориентирам, обеспечивая точность 
в  урбанизированных зонах, лесах и  подземных 
структурах. Эти методы применяются в  монито-
ринге окружающей среды, поисково-спасательных 
операциях, сельском хозяйстве и других задачах.

Особое значение имеет коллаборативная визу-
альная навигация в  многоагентных системах, где 
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агенты обмениваются данными для коллективной 
локализации. В  сценариях с  потерей видимости 
опорных точек один БПЛА может получать кор-
ректировки от других, используя расширенные мо-
дели SLAM с матрицами корреспонденций между 
картами. Это минимизирует ошибки позициони-
рования даже при прерывистой связи благодаря 
децентрализованным протоколам и кэшированию 
данных.

Несмотря на  преимущества, остаются вызо-
вы: вычислительная сложность, влияние внешних 
факторов (освещение, погода). Перспективы вклю-
чают интеграцию ИИ для адаптации, квантовых 
сенсоров и интеллекта роя. Дальнейшие исследо-
вания фокусируются на оптимизации и безопасно-
сти для полного раскрытия потенциала.
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Введение

Интеллектуальные транспортные системы 
(ИТС)  — это совокупность современных циф-
ровых технологий (коммуникации, датчики, вы-
числительные системы) для сбора и  обработки 
данных о состоянии транспортной системы, управ-

ления движением и  информирования участников 
перевозочного процесса [1]. В  железнодорожной 
отрасли ИТС охватывают цифровизацию управ-
ления движением поездов, мониторинг состояния 
инфраструктуры и  подвижного состава, системы 
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Для цитирования: Зуев Д. В. Развитие интеллектуальных транспортных систем: цифровые двойники 
в железнодорожной отрасли // Интеллектуальные технологии на транспорте. 2025. № 4 (44). С. 33–46. 
DOI: 10.20295/2413-2527-2025-444-33-46

Аннотация. Представлен обзор развития интеллектуальных транспортных систем в железнодорож-
ной сфере, центральным элементом которых стала технология цифровых двойников инфраструктуры 
и подвижного состава. Актуальность темы обусловлена глобальной цифровой трансформацией же-
лезнодорожной отрасли, направленной на повышение безопасности, надежности и  эффективности 
перевозочного процесса. Цель: провести сравнительный анализ ключевых проектов, технологических 
решений и подходов к внедрению цифровых двойников в Европейском союзе, Китае и России, а также 
определить их роль в повышении эксплуатационных показателей. Методы: рассмотрены инициативы 
Европейского союза (Shift2Rail, Europe’s Rail) с акцентом на стандартизацию и предиктивное обслу-
живание, масштабные государственные программы Китая (Digital Railway Plan до 2035 г.), отлича-
ющиеся высокой скоростью и комплексной интеграцией технологий (BIM, 5G-R), а также российский 
прагматичный подход ОАО «РЖД» (АСУ BIM, «Умный локомотив», цифровой двойник сортировочной 
станции), направленный на постепенное интеллектуальное управление активами к 2030 году. Сделан 
вывод, что все регионы используют единый технологический базис (BIM-платформы, IoT/5G-сети,  
AI/ML-аналитика и  симуляционные модели). Результаты: подтверждают, что цифровые двойни-
ки обеспечивают раннее обнаружение дефектов и прогнозно-превентивное обслуживание, что ведет 
к снижению аварийности, повышению надежности, сокращению неплановых простоев до 30 % и эко-
номической эффективности, снижению расходов на обслуживание до 30 % и оптимизации операций.

Ключевые слова: интеллектуальные транспортные системы, цифровой двойник, железнодорожная 
инфраструктура, BIM-моделирование, предиктивное обслуживание, искусственный интеллект, на-
дежность, эффективность

2.9.8 — интеллектуальные транспортные системы (технические науки); 1.2.2 — математическое мо-
делирование, численные методы и комплексы программ (технические науки); 2.3.6 — методы и систе-
мы защиты информации, информационная безопасность (технические науки)
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автоматического управления и  поддержки при-
нятия решений. За последние 5–10 лет железные 
дороги активно внедряют IoT-сенсоры, системы 
связи (4G/5G), искусственный интеллект (ИИ) 
и большие данные для повышения эффективности 
и безопасности перевозок.

Одним из ключевых направлений цифровой 
трансформации стала технология «цифровых 
двойников»  — виртуальных моделей объектов 
инфраструктуры и  техники, позволяющих в  ре-
альном времени отражать состояние физической 
системы и  прогнозировать ее поведение. Цифро-
вой двойник  — это программная интерактивная 
копия реального объекта или процесса, полностью 
имитирующая его характеристики и поведение [2]. 
Работая с цифровым двойником, можно управлять 
жизненным циклом объекта: проводить виртуаль-
ные испытания и  оптимизацию, мониторить со-
стояние в режиме реального времени и предсказы-
вать будущие изменения [3]. В железнодорожной 
сфере цифровые двойники применяются для моде-
лирования инфраструктуры (пути, станции, мос
ты), подвижного состава (локомотивы, вагоны), 
технологических процессов (график движения, 
сортировка вагонов) и  даже окружающей среды. 
Эта технология стала глобальным трендом цифро-
визации транспорта: ведущие железнодорожные 
компании рассматривают цифровые двойники как 
инструмент для улучшения проектирования, экс-
плуатации и  обслуживания объектов [4]. Ниже 
рассмотрены ключевые проекты внедрения циф-
ровых двойников инфраструктуры в Европейском 
союзе, Китае и России, используемые технологи-
ческие решения, сравнительный анализ подходов, 
а также тенденции развития и влияние на безопас-
ность, надежность и эффективность.

Ключевые проекты и инициативы 
цифровых двойников по регионам

Европейский союз (ЕС)
В Европе за последнее десятилетие тема циф-

ровых двойников железных дорог получила мощ-
ный импульс благодаря совместным научно-иссле-
довательским инициативам. Программа Shift2Rail 

(2014–2020) и  ее преемник Europe’s Rail Joint 
Undertaking (c 2021) объединили производителей, 
операторов и научные организации для разработки 
инноваций. В  рамках Shift2Rail были реализова-
ны проекты по применению цифровых двойников 
в  различных подсистемах железной дороги. На-
пример, серии проектов X2Rail изучали цифро-
вые модели для системы управления и  сигнали-
зации, проекты Pivot — для подвижного состава, 
In2Track — для инфраструктуры, In2Stempo — для 
энергосистем [4]. Эти исследования показали, что 
цифровой двойник может существенно улучшить 
прогнозирование и  контроль текущих и  будущих 
показателей железнодорожных активов (рельсов, 
стрелочных переводов, локомотивов и пр.).

На основе результатов Shift2Rail новая страте-
гия Europe’s Rail ставит целью создание интегриро-
ванного «железнодорожного цифрового двойника» 
всей системы. В  опубликованной стратегической 
программе исследований одним из «трансформи-
рующих» проектов назван Railway Digital Twin, 
Simulation and Virtualisation, предполагающий 
разработку единой платформы цифрового двой-
ника, охватывающей все элементы — подвижной 
состав, инфраструктуру, энергоснабжение, сигна-
лизацию  — и  их взаимосвязи. Планируется, что 
такая всеобъемлющая модель позволит отрасли 
постоянно улучшать детализацию и функциональ-
ность цифровых копий, чтобы не только пони-
мать прошлое и настоящее состояния объектов, но 
и моделировать сценарии будущего с прогнозиро-
ванием последствий для эксплуатации и обслужи-
вания [4]. В итоге ожидается значительный эффект 
для проектирования развития железнодорожной 
системы и оптимизации ее работы.

Параллельно с программами ЕС Международ-
ный союз железных дорог (Union Internationale des 
Chemins de fer (фр.), UIC) ведет работу по стандарти-
зации данных и моделей. UIC инициировал проект 
Railway Digital Modelling, целью которого является 
определение общего данного формата и онтологии 
для цифровых двойников железнодорожной си-
стемы (проект OntoRail) с учетом наработок таких 
инициатив, как IFC Rail, Eulynx, Linx4Rail и других. 
Создание единой универсальной модели железно-
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дорожной системы (RailSystemModel, RSM) и сло-
варя позволит разным организациям обменивать-
ся цифровыми моделями инфраструктуры. Кроме 
того, в  UIC сформированы рабочие группы по 
применению искусственного интеллекта (Artificial 
Intelligence, AI)  — в  первую очередь для преди-
ктивного обслуживания на основе данных цифро-
вых двойников [5]. Европейские железные дороги 
также внедряют цифровые модели на практике: так, 
компания Network Rail (Великобритания) и другие 
операторы создают цифровые двойники отдельных 
узлов (мостов, тоннелей, станций) для мониторин-
га их состояния, а Deutsche Bahn в Германии раз-
рабатывает «цифровую железную дорогу» (Digital 
Rail Germany) с элементами виртуального модели-
рования сети. В Италии компания Italferr получила 
отраслевую награду за проект цифрового двойни-
ка железнодорожной инфраструктуры, используя 
платформу Bentley Systems [6]. Эти примеры под-
тверждают высокий интерес Европы к технологии 
цифровых двойников как к  ключевому элементу 
ИТС на транспорте.

Китай
Железнодорожная отрасль Китая за последние 

годы совершила рывок в цифровизации, и техно-
логии цифровых двойников заняли важное место 
в стратегиях развития. China State Railway Group 
(China Railway) в  2023 году опубликовала про-
грамму Digital Railway Plan, согласно которой 
к  2035  году планируется завершить цифровую 
трансформацию железных дорог Китая [7]. Проме-
жуточные цели — существенно повысить уровень 
цифровизации к 2027 году, добиться «интеллекту-
ализации» ключевых направлений и охватить циф-
ровыми технологиями все основные бизнес-сцена-
рии эксплуатации. Для реализации этих амбиций 
делается упор на развитие цифровой инфраструк-
туры связи и данных. В частности, Китай внедря-
ет специализированную сеть 5G-R для железных 
дорог, однако признает, что ее возможностей не-
достаточно для всех потребностей «цифровой 
железной дороги», таких как передача массивов 
данных с поездов и «умное» обслуживание на ос-
нове цифровых двойников. Поэтому в  опытной 

эксплуатации задействуют технологии сверхши-
рокополосной связи (например, миллиметрового 
диапазона), чтобы обеспечить высокоскоростную 
передачу данных от поездов. Так, корпорация ZTE 
совместно с China Mobile в 2023 году реализовали 
первый в отрасли проект планирования сети свя-
зи на основе цифрового двойника для высокоско-
ростной линии: была создана виртуальная модель 
маршрута и  радиоканалов на участке Пекин  — 
Тяньцзинь, что позволило оптимизировать разме-
щение базовых станций 5G и  улучшить качество 
покрытия без трудоемких полевых измерений [8]. 
Этот проект демонстрирует применение концеп-
ции двойника не только к  физическим объектам, 
но и к сетям связи, обеспечивающим работу ИТС.

Китайские железные дороги активно использу-
ют BIM-технологии (Building Information Modeling) 
и  цифровое моделирование при строительстве 
новых линий. Яркий пример  — высокоскорост-
ная магистраль Пекин  — Чжанцзякоу, открытая 
к  зимней Олимпиаде 2022 года, ставшая первой 
в  Китае железнодорожной линией со сплошным 
применением BIM на всех этапах жизненного цик-
ла [9]. Проектировщик, China Railway Engineering 
Corporation (CRECG), создал единую среду дан-
ных на платформе Bentley ProjectWise для меж-
дисциплинарной координации, 3D-моделирования 
и управления качеством строительства. В резуль-
тате удалось сократить сроки проектирования на 
три месяца и  снизить затраты; проект получил 
международную премию в номинации «Цифровой 
двойник рабочего процесса в сфере железных до-
рог» [9]. Кроме того, китайские исследовательские 
институты и  компании разрабатывают цифровые 
двойники отдельных объектов инфраструктуры 
и  подвижного состава. Так, например, создаются 
высокодетализированные 3D-модели крупных вок-
залов (проект цифрового двойника нового вокзала 
Гуанчжоу), отрабатываются системы «цифровых 
депо» для управления парком высокоскоростных 
поездов и  их обслуживанием, внедряются вирту-
альные симуляторы для подготовки машинистов. 
В сфере эксплуатации китайские железные доро-
ги внедряют «умные» диспетчерские центры, где 
сводные цифровые модели всей сети помогают 
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управлять движением, особенно в условиях высо-
коинтенсивного сообщения. Таким образом, Китай 
сочетает масштабное государственное планирова-
ние (дорожная карта до 2035 года) с быстрым вне-
дрением конкретных решений, от BIM на стройках 
до цифровых двойников в обслуживании и управ-
лении перевозками [9].

Российская Федерация
В России внедрение цифровых технологий на 

железнодорожном транспорте также стало при-
оритетом последних лет. ОАО «РЖД» в  своей 
цифровой трансформации одним из основных на-
правлений называет создание цифрового двойника 
инфраструктуры. На уровне высшего руководства 
сформировано понимание, что технология цифро-
вых двойников позволит повысить прозрачность 
процессов строительства и эксплуатации, тестиро-
вать новые решения и  снизить затраты на содер-
жание объектов [3]. В 2021 году на Объединенном 
ученом совете ОАО «РЖД» было объявлено, что 
компания создает корпоративную BIM-платформу 
(АСУ BIM), завершение которой планируется 
к 2024 году, после чего начнется разработка циф-
ровых двойников объектов инфраструктуры, и  к 
2030 году РЖД рассчитывает перейти к интеллек-
туальному управлению активами с  применением 
технологий искусственного интеллекта [10]. Фак-
тически к 2030 году прогнозируется появление си-
стемы, где ИИ на основе данных цифрового двой-
ника будет помогать управлять инфраструктурой 
и техническими средствами.

Уже сейчас в  России реализуются пилотные 
проекты цифровых двойников. К  примеру, раз-
работана информационная система «цифровой 
двойник сортировочной станции», которая ак-
тивно используется на федеральном уровне для 
управления работой крупных железнодорожных 
узлов [11]. Эта система моделирует процессы 
формирования и  расформирования составов на 
сортировочной горке в виртуальной среде. Благо-
даря ей можно проигрывать различные сценарии 
маневров и операций без вмешательства в реаль-
ный процесс, что позволяет оптимизировать схемы 
роспуска вагонов и график работы станции. Циф-

ровой двойник сортировочного комплекса предо-
ставляет диспетчерам и  операторам ряд инстру-
ментов: сбор телеметрии с датчиков (прохождение 
вагонов, параметры состава) в режиме реального 
времени, визуализация на электронном диспет-
черском табло, возможность задавать расписание 
прибытий/отправлений и  автоматически рассчи-
тывать оптимальный план сортировки. Система 
интегрирована с  технологиями IoT (англ. Internet 
of things — интернет вещей) и позиционирования 
персонала: отслеживает местонахождение работ-
ников на станции через мобильные терминалы и с 
помощью встроенных алгоритмов ИИ предлагает 
оптимальное распределение бригад по задачам. 
В итоге, согласно отчетам, внедрение такого двой-
ника позволило заказчику гибче реагировать на из-
менения, улучшить качество и скорость обработки 
вагонопотоков, удовлетворяя растущие требова-
ния рынка логистики [11].

Другой пример — проект «Умный локомотив» 
в РЖД. Это комплекс средств предиктивной ана-
литики для тягового подвижного состава, где при-
меняются нейронные сети, IoT-датчики и  цифро-
вые модели узлов локомотива [12]. В  реальном 
времени система оценивает техническое состоя-
ние ключевых агрегатов, выявляет аномалии в ра-
боте и  прогнозирует износ. Цифровой двойник 
локомотива дает возможность перейти от планово-
предупредительного ремонта к прогнозно-превен-
тивному обслуживанию, когда замена детали про-
водится перед ожидаемым отказом, что повышает 
коэффициент готовности локомотивов и  снижает 
расходы. Кроме того, РЖД развивает цифровые 
модели стационарных объектов (мостов, тоннелей) 
с использованием датчиков деформации, вибрации 
и температуры, данные с которых поступают в вир-
туальную модель для непрерывного мониторинга 
технического состояния сооружений. Российские 
научные организации (например, ВНИИЖТ, Рос-
сийский университет транспорта) создали центры 
компетенций по цифровому управлению жизнен-
ным циклом инфраструктуры, где отрабатываются 
подходы к  интеграции BIM, систем диагностики 
и цифровых двойников. Важным шагом стало вве-
дение с  2022 года нормативного требования, со-
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гласно которому все новые проекты строительства 
ж/д объектов с  госфинансированием должны вы-
полняться с применением BIM-моделирования [12]. 
Это обеспечивает накопление актуальных цифро-
вых моделей инфраструктуры, на основе которых 
затем формируются полноценные двойники для 
эксплуатации. В  целом Россия следует мировым 
трендам: создается корпоративная платформа дан-
ных, реализуются пилоты цифровых двойников для 
повышения эффективности, и к началу 2030-х годов 
ожидается переход от локальных решений к  мас-
штабному интеллектуальному управлению сетью.

Технологические решения:  
платформы, стандарты и инструменты

Развитие цифровых двойников в  железнодо-
рожной ИТС опирается на комплекс передовых 
технологий.

Единые цифровые платформы и BIM
Базой для цифрового двойника инфраструктуры 

служат точные цифровые модели объектов. В отрас-
ли широко внедряется BIM — информационное мо-
делирование, обеспечивающее 3D/4D-модели путей, 
станций, инженерных сооружений. В ЕС разработан 
стандарт IFC Rail (расширение формата Industry 
Foundation Classes для железных дорог) для совме-
стимости BIM-моделей различных систем. Компа-
нии используют платформы (Bentley ProjectWise, 
Autodesk Tandem и др.) для хранения и совместной 
работы с  модельными данными. Создание общих 
сред данных стало приоритетом: например, РЖД 
разрабатывает АСУ BIM как единую базу данных 
обо всех объектах инфраструктуры [13], а UIC про-
двигает OntoRail/Rail System Model для стандартиза-
ции описания железнодорожных элементов [5]. Эти 
платформы позволяют объединять разрозненные 
данные (чертежи, облака точек, GIS-информацию) 
в едином цифровом пространстве, необходимом для 
развертывания полноценного двойника.

Датчики, IoT и телематика
Физический мир «питает» цифровой двойник 

данными через сеть датчиков и  систем связи. На 
путях и объектах устанавливаются тысячи сенсо-

ров (деформационные и  температурные датчики, 
вибродатчики, счетчики осей, камеры и  пр.), об-
разуя промышленный интернет вещей. Например, 
в России ВНИИЖТ разработал беспроводные ав-
тономные датчики для мониторинга состояния 
земляного полотна, мостов и других объектов с пе-
редачей данных по IoT-сетям. Подвижной состав 
оснащается телематикой: бортовые модули соби-
рают данные о  работе компонентов локомотивов 
(давления, токи, температура узлов) и передают их 
в облачные хранилища. Для высокой пропускной 
способности применяются современные коммуни-
кации: сети LTE/5G, спутниковые каналы. В  Ки-
тае, как отмечалось, разворачивается 5G-R сеть 
для критически важных данных управления дви-
жением, дополняемая миллиметровыми радиоли-
ниями для массивных потоков данных (например, 
выгрузка за смену десятков гигабайт бортовых 
журналов локомотива) [8]. Телеизмерительные 
системы обеспечивают поступление оперативных 
данных в цифровой двойник, позволяя ему всегда 
соответствовать актуальному состоянию реальной 
инфраструктуры.

Искусственный интеллект и аналитика
Сами по себе данные ценны лишь при грамот-

ной обработке. Поэтому в  архитектуре ИТС ис-
пользуются модули AI/ML для анализа больших 
данных, получаемых от цифрового двойника. Ал-
горитмы машинного обучения выявляют скрытые 
закономерности в показаниях датчиков — предска-
зывают дефект рельса по еле заметным вибраци-
онным аномалиям либо рассчитывают оставшийся 
ресурс подшипника колесной пары по динамике 
температуры. В  Европе акцент сделан на преди-
ктивную аналитику: так, Европейская ассоциа-
ция железнодорожной промышленности (UNIFE) 
и железнодорожные операторы отмечают, что одно 
из главных преимуществ цифрового двойника — 
возможность предугадывать отказ того или иного 
компонента и тем самым перейти к проактивному 
обслуживанию [3]. RZD Digital заявляет, что ис-
пользование технологий двойников и AI позволяет 
в разы увеличить число тестовых сценариев и вы-
являть риски до их реализации на практике [12]. 
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Также ИИ применяется для оптимизационных 
задач, например подбора оптимального графика 
движения поездов по результатам имитационных 
экспериментов или планирования ресурсов ремон-
тов так, чтобы минимизировать простой техники. 
Отдельное направление — компьютерное зрение: 
анализ изображений (с дронов, камер мониторин-
га) для оценки состояния объектов и обновления 
цифровой модели (например, автоматическое вы-
явление просадок пути или трещин).

Модели и симуляция процессов
Цифровые двойники позволяют проводить мно-

говариантное моделирование операций железной 
дороги. Программные комплексы симуляции (на-
пример, OpenTrack, AnyLogic, собственные раз-
работки) интегрируются с данными двойника для 
проигрывания сценариев: от имитации движения 
поездов по расписанию до моделирования работы 
сортировочного узла. Благодаря этому железно-
дорожники могут «прокручивать» в  виртуальной 
среде чрезвычайные ситуации, новые графики 
и  технические решения. На цифровом полигоне 
можно проверить, как изменение расписания на 
узле повлияет на скопление вагонов или как модер-
низация контактной сети отразится на пропускной 
способности. Такие эксперименты снижают по-
требность в  реальных испытаниях, экономя вре-
мя и  ресурсы  [11]. Согласно европейским проек-
там, визуальная 3D/4D‑среда цифрового двойника 
способствует улучшению межведомственного 
сотрудничества: инженеры, эксплуататоры и пла-
нировщики достигают лучшего взаимопонимания 
благодаря работе с единой моделью [6].

Стандарты и кибербезопасность
Для успешного функционирования ИТС тре-

буется унификация протоколов и  обеспечение 
безопасности данных. В  железнодорожной от-
расли принимаются стандарты обмена данны-
ми от датчиков (например, протоколы Rail IoT), 
форматы описания объектов (упомянутые IFC 
Rail, RailSystemModel и др.), стандарты на интер-
фейсы между системами управления. Поскольку 
цифровой двойник тесно связан с  реальной ин-

фраструктурой, большое внимание уделяется ки-
бербезопасности — защищенности каналов связи 
и  хранилищ от несанкционированного доступа 
с целью предотвращения вмешательства в работу 
транспорта. ИТС-платформы строятся с  учетом 
требований надежности (круглосуточная доступ-
ность, резервирование) и масштабируемости, ведь 
объем данных от тысяч объектов инфраструктуры 
чрезвычайно велик.

Вышеописанные технологические элементы 
в  совокупности образуют экосистему, внутри ко-
торой цифровой двойник железной дороги может 
полноценно функционировать. Мониторинговые 
системы непрерывно снабжают его данными, стан-
дартизованные модели обеспечивают совмести-
мость, а инструменты AI и симуляции превраща-
ют данные в полезные решения. Все это ложится 
в основу интеллектуальных транспортных систем 
нового поколения.

Сравнительный анализ подходов  
и зрелости внедрения

Подходы к  развитию цифровых двойников 
и  ИТС в  железнодорожной отрасли ЕС, Китая и 
России различаются, отражая особенности управ-
ления и приоритеты каждой из сторон.

Европейский союз
Характеризуется координированным научно-

инновационным подходом. Большинство проек-
тов реализуется консорциумами в  рамках обще-
европейских программ (Horizon 2020, Shift2Rail, 
Horizon Europe). Сильный акцент на стандарти-
зации и интероперабельности: ЕС стремится соз-
дать единые архитектуры, чтобы цифровые реше-
ния были совместимы между разными странами 
и операторами. Зрелость внедрения неоднородна: 
отдельные операторы (например, SNCF, Deutsche 
Bahn, Network Rail) уже имеют реализованные 
цифровые двойники некоторых объектов и функ-
ций, тогда как общесистемный цифровой двойник 
еще в стадии исследований [6]. Европа продвину-
та в предиктивном техобслуживании, многие же-
лезные дороги используют системы диагностики 
с элементами цифровых моделей (например, циф-
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ровой профиль пути для мониторинга износа). Од-
нако процесс внедрения может замедлиться из‑за 
необходимости согласования с  многочисленными 
участниками и обеспечения соответствия единым 
нормам кибербезопасности ЕС [6]. В  целом ЕС 
сейчас на этапе перехода от пилотов к масштаби-
рованию: в ближайшие 5 лет (до 2030 года) ожида-
ется развертывание решений digital twin в рамках 
программы Europe’s Rail по всей Европе.

Китай
Применяет государственно ориентированный, 

масштабный подход. Под эгидой правительства 
установлены четкие целевые показатели (полная 
цифровизация к 2035 г., ключевые успехи к 2027 г.). 
Благодаря централизованному руководству внедре-
ние идет быстро и комплексно: при строительстве 
новых высокоскоростных линий сразу закладыва-
ются BIM и  цифровые модели, одновременно мо-
дернизируется связь (5G-R) и  центры обработки 
данных. Зрелость внедрения в отдельных аспектах 
очень высока: например, китайские высокоскорост-
ные магистрали уже оснащены тысячами датчиков 
и камер, данные которых интегрированы в центра-
лизованные платформы. Интеллектуальные вокзалы 
и автоматизированное управление движением (ATO) 
в метрополитенах крупных городов показывают, как 
цифровые двойники используются для оптимиза-
ции пассажиропотоков и графиков. Отличительной 
чертой являются масштаб и интеграция: китайские 
проекты объединяют сразу множество технологий 
(IoT, AI, 5G, цифровой двойник) в единой системе. 
По уровню практического применения Китай в не-
которых областях лидирует: например, системы 
автоматического диагностирования подвижного со-
става с цифровыми моделями узлов или платформы 
управления инфраструктурой на основе данных уже 
действуют на национальном уровне. К 2030-м годам 
прогнозируется полная интеграция большинства 
процессов в единый цифровой контур, при котором 
все элементы инфраструктуры будут представлены 
цифровыми двойниками, управляемыми в  режи-
ме реального времени. Ключевыми вызовами для 
Китая станут обеспечение безопасности столь мас-
штабного киберфизического комплекса и подготов-

ка необходимого количества квалифицированных 
специалистов для работы с этими системами.

Россия
Следует эволюционному подходу, сочетая за-

имствование мировых лучших практик с  уче-
том отечественной специфики. Зрелость внедре-
ния пока точечная, имеются передовые пилоты 
(смарт-станции, «умные» локомотивы), но они 
не охватывают еще всю систему. Сильная сторо-
на — наличие научных школ и понимание важно-
сти стандартизации: РЖД активно сотрудничает 
с университетами и НИИ, создает центры компе-
тенций. Ограничивающим фактором могут быть 
финансовые и санкционные условия: доступность 
импортного программного обеспечения, оборудо-
вания сенсоров и  т. п. Тем не менее РЖД декла-
рирует приверженность мировому тренду и ставит 
амбициозные цели до 2030 года [10]. Российский 
подход можно назвать прагматичным: сначала соз-
дается фундамент (нормативная база BIM, единая 
платформа данных), затем запускаются пилотные 
проекты в ключевых наиболее окупаемых направ-
лениях (грузовые узлы, локомотивы), и  уже на 
основе результатов принимаются решения о мас-
штабировании. Если ЕС движется через исследо-
вательские консорциумы, Китай — через государ-
ственный план, то Россия — через корпоративную 
стратегию РЖД с  постепенной цифровой транс-
формацией. К 2030 году разрыв в уровне зрелости 
может сократиться: Россия активно внедряет про-
веренные решения. В  частности, в  «РЖДстрой» 
используется опыт BIM-проектов Китая, а  евро-
пейские наработки по предиктивному ремонту 
адаптируются для отечественных условий.

Общий вывод сравнения
Европейский союз лидирует в  проработке 

стандартов и  совместимости, Китай  — в  темпах 
и масштабе реальных внедрений, Россия — в тар-
гетированной адаптации и  интеграции реше-
ний в  существующую систему. Все три региона 
признают ключевую роль цифровых двойников 
в будущей железной дороге, но идут к этой цели 
несколько разными маршрутами. При этом наблю-
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дается и сотрудничество: международные органи-
зации (UIC, академические союзы) обеспечивают 
обмен опытом между ЕС, Китаем и Россией, что 
способствует выработке лучших практик для всех.

Тенденции и направления развития
Анализируя последние 5–10 лет развития ИТС 

на железнодорожном транспорте, можно выделить 
несколько отчетливых тенденций и  перспектив-
ных направлений, связанных с  цифровыми двой-
никами инфраструктуры:

1. Предиктивная диагностика 
и обслуживание

Интеграция цифровых двойников с  система-
ми технической диагностики — один из главных 
трендов. Виртуальные модели инфраструктуры 
и  поездов, непрерывно обновляемые данными 
датчиков, позволяют реализовать обслуживание 
по техническому состоянию. Например, двойник 
железнодорожного полотна, получая данные от де-
фектоскопных тележек и вибродатчиков, выявляет 
зарождающиеся дефекты рельсов или просадки 
балласта и сигнализирует о необходимости ремон-
та до того, как произойдет авария. Искусственный 
интеллект в  этой связке играет роль движка пре-
диктивной аналитики: он обрабатывает большие 
массивы исторических и текущих данных, чтобы 
спрогнозировать время отказа компонента. Таким 
образом, техническая служба получает раннее 
предупреждение о  проблеме и  может спланиро-
вать ремонт в удобное окно, а не в авральном ре-
жиме. Уже сейчас европейские железные дороги 
отмечают, что применение цифровых двойников 
в  симуляции работы инфраструктуры помогает 
определить узлы и  детали, находящиеся в  зоне 
риска отказа [4]. В перспективе данная тенденция 
усилится: цифровые двойники станут основой для 
автономных систем диагностики, когда ИИ сам 
формирует заявки на обслуживание, заказывает 
запасные части и т. д. Для России и Китая это осо-
бенно актуально ввиду огромной сети: автомати-
зация диагностики через двойники позволит удер-
живать надежность инфраструктуры на высоком 
уровне при оптимальных затратах.

2. Диспетчеризация и управление движением
Цифровой двойник всей железнодорожной сети 

открывает новые возможности для диспетчерских 
центров. Традиционно диспетчеры опираются на 
телеметрию и регламенты, но с виртуальной копи-
ей сети они могут видеть динамическую модель 
трафика: где находится каждый поезд, состояние 
каждого участка пути, прогнозные конфликты 
в графике. Тенденция такова, что системы управ-
ления движением переходят от реактивных к про-
активным. На основе данных двойника можно 
просчитывать наперед последствия тех или иных 
действий (например, задержку поезда из-за вне-
плановой остановки) и  автоматически предла-
гать диспетчеру оптимальное решение (обходной 
маршрут, изменение приоритетов и  т. п.). Ки-
тай внедряет элементы такого прогнозирующего 
управления на высокоскоростных линиях, где ав-
томатизированные центры контроля используют 
симуляцию, чтобы увеличивать пропускную спо-
собность без ущерба пунктуальности. В  России 
цифровой двойник сортировочной станции уже 
позволяет оптимизировать операции формиро-
вания составов и  тем самым улучшать общее те-
чение перевозочного процесса [11]. В  будущем 
возможно появление «цифровых диспетчеров» — 
интеллектуальных модулей, способных в  реаль-
ном времени перестраивать график движения со-
тен поездов, моделируя различные варианты на 
цифровом близнеце сети, прежде чем применять 
их на практике. Это прямо связано и с темой ав-
томатического управления поездами: для безопас-
ного внедрения беспилотных грузовых составов 
или автономных электричек необходима надежная 
виртуальная модель, на которой алгоритмы будут 
«обучаться» ведению движения. Таким образом, 
цифровой двойник станет неотъемлемой частью 
центра управления перевозками, повышая их адап-
тивность и устойчивость к сбоям.

3. Эксплуатационное планирование 
и оптимизация ресурсов

Еще одно направление — использование циф-
ровых двойников для стратегического планирова-
ния инфраструктуры и перевозок. Виртуальная мо-
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дель железной дороги позволяет проводить what-if 
анализ на уровне месяцев и  лет: что будет, если 
увеличить скорость движения на участке, постро-
ить второй путь, запустить новый маршрут грузо-
потока? Имитация в цифровом пространстве дает 
ответы о  влиянии на пропускную способность, 
износ, экономические показатели. Поэтому регу-
ляторы и компании все активнее применяют двой-
ники при разработке инвестиционных программ 
и расписаний. Европейский взгляд включает связь 
цифровых двойников с  целями устойчивого раз-
вития  — моделируя разные сценарии, железные 
дороги ищут пути повысить энергоэффективность 
и экологичность. Например, виртуальный полигон 
может просчитать экономию энергии при разных 
алгоритмах вождения поездов или оценить, как 
изменения в  расписании снизят выбросы CO2 за 
счет сокращения простоев локомотивов. В опера-
ционном плане цифровые двойники помогают оп-
тимизировать использование подвижного состава 
и персонала. Уже реализованные системы (напри-
мер, сортировочная станция в России) распределя-
ют локомотивные бригады и маневровую технику 
более эффективно [4]. Эта тенденция будет углу-
бляться с  развитием нейросетевых рекомендаци-
онных систем. На основе данных о всех процессах 
(движение, ремонт, погрузка) ИТС будет подска-
зывать, как лучше составить план работы на сутки/
неделю, куда направить дополнительный локомо-
тив, где есть узкие места в графике и т. д. К 2030-м 
годам можно ожидать появления комплексных ре-
шений OPM (Operations Planning and Management) 
нового поколения, полностью основанных на циф-
ровом двойнике инфраструктуры, который непре-
рывно синхронизирован с реальностью.

4. Интеграция смежных систем 
и «метаверс» инфраструктуры

Цифровые двойники в  железнодорожной от-
расли начинают тесно интегрироваться с  други-
ми информационными системами: АСУ предпри-
ятий, ГИС, городскими цифровыми платформами. 
Возникает концепция своеобразного «метаверса» 
транспортной инфраструктуры, где все объекты 
связаны цифровыми представительствами. В  ЕС 

инициатива Destination Earth (DestinE) предпола-
гает создание цифровых моделей большей части 
инфраструктуры Европы, и  железные дороги яв-
ляются частью этой экосистемы [4]. Это откры-
вает путь к интеграции ж/д двойников с умными 
городами, например совместное планирование 
в единой цифровой среде услуг городского транс-
порта и  ж/д сообщения для оптимизации «по-
следней мили» для пассажира. Другая смежная 
область  — логистические цифровые платформы: 
железнодорожные двойники могут подключаться 
к цифровым цепочкам поставок, предоставляя ин-
формацию о движении грузов в реальном времени 
и прогнозируя сроки прибытия вагонов на терми-
налы. Такая интеграция улучшит прозрачность для 
клиентов и  повысит конкурентоспособность же-
лезной дороги. Технологически это требует уни-
фикации протоколов (что и  делают UIC/OSJD на 
международном уровне) и больших вычислитель-
ных мощностей, но тенденция ясно прослежива-
ется: границы между отдельными ИТС стираются, 
формируется единое информационное простран-
ство транспорта. В  этом пространстве цифровой 
двойник ж/д инфраструктуры станет одним из 
ключевых узлов, связывающих железную дорогу 
с автомобилями (через интеллектуальные переез-
ды, Intelligent Grade Crossings), энергетическими 
сетями (учет энергопотребления подвижного со-
става в  энергосистеме), промышленностью (гру-
зоотправители подключаются напрямую к планам 
движения поездов).

5. Повышение киберустойчивости 
и надежности моделей

По мере растущей зависимости перевозочно-
го процесса от цифровых двойников усиливается 
тренд на обеспечение их надежности. Идет работа 
над методиками верификации и  валидации моде-
лей, чтобы виртуальная модель всегда адекватно 
отражала физическую реальность. Появляется по-
нятие Technical Authority по цифровым двойникам: 
например, Европейское агентство по железным до-
рогам (ERA) обсуждает введение регламентации 
для цифровых моделей как элемента обеспечения 
безопасности (вплоть до сертификации критичных 
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алгоритмов ИИ). Таким образом, одна из тенден-
ций  — нормативное закрепление использования 
цифровых двойников. Вероятно, в  ближайшие 
годы появятся стандарты, обязывающие приме-
нять цифровой двойник для сложных инфраструк-
турных проектов (аналогично тому, как BIM уже 
стал обязательным для бюджетного строительства 
в РФ [10]). Также развивается направление кибер-
безопасности: уделяется внимание защите данных 
цифровых двойников от искажений и  атак, ре-
зервированию систем управления на случай сбо-
ев цифровой модели. Все это важно для доверия 
к технологии и ее устойчивого развития.

Подводя итог, тенденции можно охарактеризо-
вать коротко: умнее, связнее, предиктивнее. Же-
лезнодорожные ИТС с  цифровыми двойниками 
стремятся быть более умными (AI для оптими-
зации и  прогнозов), более связными (интеграция 
между системами и  видами транспорта) и  более 
предсказуемыми (превентивное обслуживание 
и  планирование). Эти направления развития вза-
имно усиливают друг друга и  ведут к  трансфор-
мации традиционной железной дороги в  высоко-
технологичную систему управления жизненным 
циклом инфраструктуры.

Роль цифровых двойников в повышении 
безопасности, надежности и эффективности

Внедрение цифровых двойников инфраструк-
туры уже сейчас приносит ощутимые выгоды, 
а  в  перспективе кардинально повысит безопас-
ность, надежность и  эффективность управления 
железнодорожной сетью.

1. Безопасность
Цифровые двойники позволяют значительно 

улучшить безопасность движения и работ на транс-
порте. Во-первых, за счет раннего обнаружения де-
фектов: мониторинговые системы, интегрирован-
ные с виртуальной моделью, выявляют отклонения 
(начало разрушения рельса, просадка насыпи, сбой 
в оборудовании) на самой ранней стадии и подают 
сигнал, пока ситуация не переросла в  отказ [11]. 
Это сокращает число аварий и  инцидентов. Во-
вторых, двойники дают возможность моделировать 

аварийные ситуации и обучать персонал без риска 
для реальных людей и техники. Например, вирту-
альная тренировка действий при сходе подвиж-
ного состава или имитация пожара в  тоннеле на 
цифровом полигоне позволяют отработать навыки 
оперативного реагирования. Как отмечается в [11], 
с  помощью цифровых моделей можно проводить 
такие тренинги, что в итоге значительно повыша-
ет уровень безопасности на станции и магистрали. 
В-третьих, точная оценка состояния каждого эле-
мента инфраструктуры благодаря цифровым двой-
никам позволяет снизить влияние человеческого 
фактора при оценке безопасности. Решения при-
нимаются на основе объективных данных и  ИИ-
прогнозов, а не субъективных суждений. Наконец, 
система, предугадывающая события, делает дви-
жение более предсказуемым, снижая вероятность 
неожиданных ситуаций на путях. Все это ведет 
к  снижению травматизма, аварийности и  общему 
укреплению безопасности перевозок.

2. Надежность и бесперебойность работы
Надежность железнодорожной инфраструкту-

ры определяется устойчивостью к отказам и спо-
собностью оперативно восстанавливать работо-
способность. Цифровой двойник существенно 
повышает эти показатели. Благодаря предиктив-
ной диагностике ремонтные бригады проводят 
замену оборудования перед наступлением отказа, 
то есть плановые простои заменяют внезапные 
поломки. Это повышает коэффициент готовности 
инфраструктуры и подвижного состава. Например, 
платформа «Умный локомотив» с цифровым двой-
ником узлов уже сейчас позволяет отслеживать 
состояние агрегатов и  автоматически выводить 
информацию о  необходимости обслуживания до 
возникновения неисправности [12]. В  результате 
локомотивы реже выходят из строя на линии. Сход-
ным образом цифровые модели инженерных соо-
ружений прогнозируют срок службы компонентов 
(балок моста, опор контактной сети) и рекоменду-
ют оптимальное время их замены, предотвращая 
внезапные обрушения или обрывы проводов. Еще 
один аспект  — устойчивость к  внешним воздей-
ствиям: двойник может включать данные о погоде, 

42 Интеллектуальные технологии на транспорте. 2025. № 4

	 Искусственный интеллект и транспортные системы



сейсмике, что позволяет заблаговременно принять 
меры (например, снизить скорость поездов при про-
гнозируемом перегреве рельсов или увеличить ча-
стоту осмотров перед сильным паводком). Тем са-
мым надежность всей системы растет, так как она 
всегда подготовлена к  ожидаемым воздействиям. 
Если же сбой все-таки произошел, цифровой двой-
ник помогает быстрее восстановить работу: зная 
точное состояние и  имея симуляционную модель, 
диспетчеры могут оперативно просчитать обход-
ные варианты движения, а инженеры — найти ко-
рень проблемы. В совокупности, по оценкам RZD 
Digital, внедрение технологий цифрового двойника 
способно снизить затраты и потери от неплановых 
простоев до 30 % за счет повышения надежности 
и оптимизации процессов [12]. Надежная железная 
дорога — это пунктуальные поезда, довольные кли-
енты и  стабильная работа без «узких мест», чего 
и позволяют добиться современные ИТС.

3. Эффективность и экономичность 
управления

Экономический эффект от цифровых двойни-
ков проявляется сразу в  нескольких плоскостях. 
Прежде всего, это оптимизация операций. Вирту-
альные модели дают возможность находить наи-
более эффективные способы организации перевоз-
ок. Как было показано на примере сортировочной 
станции, внедрение системы цифрового двойни-
ка позволило сократить время обработки вагонов 
и  улучшить использование ресурсов, повысилась 
пропускная способность станции без дорого-
стоящих капитальных вложений [11]. Подобные 
оптимизационные задачи, решаемые на модели, 
в реальности приводят к экономии топлива, элек-
троэнергии, более рациональному привлечению 
локомотивов и вагонов. Второй аспект — сниже-
ние эксплуатационных расходов. Мониторинг че-
рез двойника и профилактика поломок уменьшают 
затраты на аварийные ремонты и продлевают срок 
службы активов. По данным РЖД, применение 
цифровых двойников способно снизить расходы 
на обслуживание инфраструктуры и  техники до 
30 % благодаря предотвращению повреждений 
и повышению эффективности работ [12]. Точный 

учет и анализ данных двойника позволяет лучше 
планировать бюджеты: корректно рассчитывать 
стоимость эксплуатации объектов и  процессов 
и  выявлять избыточные траты. Еще один фактор 
эффективности — ускорение планирования и при-
нятия решений. Когда у руководства есть нагляд-
ная модель и  аналитические прогнозы, время на 
планирование сокращается (по оценкам, на 20 % 
и более [12]), а решения принимаются обоснован-
но на основе цифр. Это уменьшает потери от неоп-
тимальных решений. К примеру, цифровой двой-
ник может показать, что определенный перегон 
скоро станет «бутылочным горлышком», и  инве-
стиции направят именно туда, где это нужнее, из-
бежав ошибочных вложений. Наконец, цифровые 
двойники улучшают качество обслуживания кли-
ентов — за счет повышения точности расписаний, 
прозрачности статуса перевозки груза, быстрого 
реагирования на запросы. Это косвенно повышает 
экономическую эффективность за счет роста гру-
зо- и пассажиропотока на железной дороге. Циф-
ровые двойники выполняют функцию интеллекту-
ального помощника менеджмента: обеспечивают 
принятие обоснованных решений в  оптимальные 
сроки при минимальных издержках.

Заключение
Цифровые двойники инфраструктуры стали 

центральным элементом интеллектуальных транс-
портных систем в железнодорожной отрасли, обе-
спечивая новую глубину понимания и  контроля 
над сложнейшим хозяйством железных дорог. За 
последнее десятилетие в ЕС, Китае и России на-
коплен значительный опыт, показывающий прак-
тическую ценность этой технологии. Благодаря 
цифровым двойникам железные дороги повышают 
безопасность (за счет проактивного предотвраще-
ния аварий и  улучшения подготовки персонала), 
улучшают надежность работы (минимизируя от-
казы и  увеличивая готовность техники) и  повы-
шают эффективность перевозочного процесса 
(оптимизируя операции и  снижая затраты). Впе-
реди дальнейшая интеграция цифровых моделей, 
совершенствование стандартов и  повсеместное 
распространение этих решений. Можно ожидать, 
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что уже к началу 2030-х годов цифровой двойник 
станет таким же привычным и обязательным ин-
струментом управления железной дорогой, как се-
годня диспетчерский центр, и без него невозможно 
будет представить ни строительство новых линий, 

ни ежедневную эксплуатацию. Интеллектуальные 
транспортные системы, опирающиеся на цифро-
вые двойники, прокладывают путь к более устой-
чивой, эффективной и  умной железнодорожной 
сети будущего — в Европе, Азии и по всему миру.
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Введение

Формальные языки спецификации, такие как 
Java Modeling Language (JML) [1], стали незамени-
мыми для спецификации и  верификации поведе-
ния Java-программ. Эти инструменты позволяют 
разработчикам модульно определять предвари-
тельные условия, последующие условия, инвари-
анты и условия кадра, что обычно называется про-
ектированием по контракту. В  настоящее время 
используются дедуктивная верификация (с ис-

пользованием доказательства теорем и символьно-
го выполнения), ограниченная проверка моделей 
(на основе теорий выполнимости формул) и новые 
гибридные методы, включающие машинное обуче-
ние для автоматизации генерации спецификаций.

Однако ручное создание аннотаций JML яв-
ляется сложным, трудоемким и  подверженным 
ошибкам процессом. Появление мощных LLM 
(англ. Large Language Model  — большая языко-
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вая модель, БЯМ) открыло новые возможности 
для автоматизации генерации спецификаций JML. 
Интеграция БЯМ с формальными методами может 
снизить трудоемкость ручной работы и повысить 
надежность программного обеспечения. Тем не 
менее остаются следующие проблемы:

•	 зависимость от контекста — БЯМ могут упу-
скать из виду семантику кода, например побочные 
эффекты методов;

•	 синтаксические ошибки  — БЯМ могут гене-
рировать код, несовместимый с  JML. Модели ге-
нерации кода требуют дополнительной настройки, 
поскольку для точной генерации аннотаций необхо-
димы более объемные обучающие наборы данных;

•	 семантическая несогласованность — автома-
тически сгенерированные контракты могут проти-
воречить предполагаемой логике приложения.

Эти проблемы подрывают доверие к автомати-
зированным решениям и  ограничивают их при-
менимость на практике. В  результате изучение 
возможностей интеграции БЯМ с символьной ве-
рификацией будет иметь большое значение для 
снижения рабочей нагрузки при верификации про-
граммного обеспечения и повышения качества по-
лучаемого программного обеспечения.

Соответственно, цель исследования заключает-
ся в изучении точности генерации аннотаций JML 
с использованием «небольших» языковых моделей 
(до 10 млрд параметров) и  оценке возможности 
их использования без дополнительной тонкой на-
стройки на примерах кода с существующими анно-
тациями JML.

Для достижения цели были сформулированы 
следующие задачи:

•	 подготовить тестовые примеры для генера-
ции аннотаций JML;

•	 сгенерировать аннотации и проверить их;
•	 собрать статистику выполнения и проанали-

зировать качество аннотаций.

Существующие подходы к генерации  
JML-спецификаций

Традиционно использовались шаблонные ме-
тоды (например, Houdini) и  инструменты вывода 
инвариантов на основе тестов (например, Daikon). 

Они эффективно работают для простых специфи-
каций, но плохо описывают сложную семантику 
крупных Java-программ.

Новейшие LLM-методики, например SpecGen, 
используют большие модели для понимания кон-
текста кода и  генерации JML-спецификаций. 
Обычно применяется небольшое количество при-
меров, и  затем спецификации уточняются по ре-
зультатам проверки; используются мутации и  эв-
ристики отбора [2, 3].

Гибридные подходы интегрируют статический 
анализ и NLP-методы для автоматического извле-
чения предикатов и  обогащения спецификаций 
(например, проект DECODER): статический ана-
лиз дает надежные предикаты, NLP — предикаты 
из документации [4].

Дедуктивная верификация переводит анноти-
рованные Java-программы в логические формулы; 
доказательство корректности формул доказывает 
корректность кода. Инструмент KeY  — пример 
среды для интерактивного доказательства с  ис-
пользованием Java Dynamic Logic [5, 6].

Метод BMC (Bounded Model Checking) исследу-
ет пространство состояний до заданного предела, 
разворачивая циклы и  рекурсию фиксированное 
число раз и  проверяя свойства SMT-решателями. 
Плюс — высокая автоматизация и быстрые контр-
примеры, минус — неполнота за пределами грани-
цы проверки [7, 8].

LLM применяются для автоматизации создания 
формальных спецификаций. Мутирование и эври-
стики отбора в  сочетании с  верификацией дают 
улучшенные результаты [9].

Совмещение выводов статического анализа 
и результатов NLP позволяет получать обогащен-
ные JML-спецификации, итеративная доработка 
с участием человека повышает качество [4].

Один из новейших подходов улучшает гене-
рацию спецификаций за счет использования опе-
раторов мутации для создания разнообразных 
вариантов  — кандидатов. Каждый вариант про-
веряется, и  эвристическая система выбирает тот, 
который с  наибольшей вероятностью является 
правильным. Такое взаимодействие между БЯМ 
и формальной верификацией значительно превос-
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ходит традиционные статические и основанные на 
тестах методы, обеспечивая более высокие показа-
тели успешности при валидации [9].

Предлагаемый метод
Предлагаемый метод автоматизации генерации 

и верификации спецификаций JML состоит из че-
тырех последовательных этапов.

На первом этапе генерируются аннотации. 
Входным материалом является исходный код клас-
сов Java с комментариями на естественном языке. 
На этом этапе используются локально разверну-
тые модели с  открытыми весами: Qwen2.5-coder, 
CodeLlama и Deepseek-coder-v2 [10, 11].

Сравнение основных параметров моделей при-
ведено в табл. 1. Особое внимание уделяется пара-
метрам (температура 0,7, длина контекста — 4096 
токенов), которые позволяют достичь баланса 
между креативностью и точностью.

На втором этапе проводится синтаксическая 
проверка. Сгенерированные аннотации проверя-
ются на наличие синтаксических ошибок, типо-
графских несоответствий и  конфликтов контрак-
тов с  помощью инструмента SpotBugs (версия 
4.8.3) [12]. Журналы ошибок записываются для 
последующего исправления.

На третьем этапе — формальной верифика-
ции  — спецификации должны быть формально 
проверены в среде OpenJML [13] (версия 21-0.8) 
с использованием символьного выполнения и SMT 
(Satisfiability Modulo Theories)-решателей (логиче-
ских решателей с поддержкой теорий) (Z3). Не-
удачные верификации анализируются на предмет 
таких причин, как недостаточная детализация кон-
тракта или семантические несоответствия.

Четвертый этап — классификация и исправление 
ошибок. Синтаксические ошибки будут автомати-
чески удалены скриптами, а семантические ошибки 
требуют ручного вмешательства. Результаты запи-
сываются в матрицу ошибок, которая служит осно-
вой для дальнейшего переобучения моделей.

Экспериментальная установка
Эксперименты проводились на 11 классах Java 

из примеров кода на веб-сайте OpenJML [14]. 

Средний размер класса составлял 50–100 строк 
кода, а функциональность включала методы с ци-
клами, условиями и обработкой исключений. По-
тенциальным ограничением исследования являет-
ся относительно небольшой размер выборки, что 
исключает возможность экстраполяции результа-
тов на более крупные проекты. Для повышения 
надежности результатов предлагается расширить 
набор тестовых случаев в последующих работах.

Исследовательская инфраструктура включала 
MacBook Pro M1 с  16 ГБ унифицированной па-
мяти, который использовался для развертывания 
LLM и  выполнения формальных процедур вери-
фикации.

Для оценки производительности использова-
лись следующие метрики:

•	 точность генерации — доля аннотаций, про-
шедших синтаксическую верификацию;

•	 правильность исходного кода  — процент 
скомпилированных классов, прошедших верифи-
кацию SpotBugs;

•	 время обработки класса.
Исходный код экспериментальной установ-

ки доступен в  репозитории проекта по ссылке  
http://github.com/Gleavero/verification_system.

Заключение
Основной вклад проведенного исследования за-

ключается в разработке современной инфраструк-
туры верификации, которая объединяет большие 
языковые модели с  утилитами формальной вери-
фикации, такими как SpotBugs и  OpenJML. Эта 
экосистема облегчает оптимизированное создание 
и подтверждение спецификаций JML.

Предварительные экспериментальные резуль-
таты (табл. 2) показывают, что модели умеренного 
размера, характеризующиеся количеством пара-
метров, не превышающим 7 млрд, демонстриру-
ют способность генерировать синтаксически пра-
вильные аннотации.

Однако эффективность этих моделей снижает-
ся из-за смешанных переменных, в частности кон-
текстных зависимостей и  недостаточно богатого 
набора данных, используемого на этапе обучения. 
По различным тестам средняя точность генерации 
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спецификаций JML составила примерно 8,33 %, хотя 
были и  явные лидеры: Qwen-Сoder 1.5 продемон-
стрировал максимальную производительность на 
уровне 58 %, а CodeLlama 7B показал промежуточ-
ные результаты на уровне 25 %. Анализ протести-
рованных конфигураций выявил несколько общих 
недостатков. К ним относятся неточности в опреде-
лении предварительных условий для методов, вызы-
вающих побочные эффекты, и систематическое иг-
норирование инвариантов на уровне классов (8 %).

По результатам экспериментов предлагаемая ме-
тодология достигает точности верификации 8,3 %, 
что ниже стандартов, установленных конкурента-

ми, участвовавшими в  конкурсе SV-COMP  [15]. 
Для более высокой точности генерации специфи-
каций рекомендуется использовать модели, ос-
нащенные расширенными контекстными окнами 
(минимальная емкость — 16 000 токенов) наряду 
с  архитектурными масштабами, превышающими 
10 млрд параметров, типичными для GPT-4 или 
адаптированных версий CodeLlama. Имеющиеся 
данные свидетельствуют о том, что использование 
алгоритмов машинного обучения с синтетически-
ми наборами данных, аннотированными на языке 
JML, существенно повышает семантическую коге-
рентность получаемых спецификаций.
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Аннотация. Средствами MATLAB исследуется чувствительность четырех приближенных оценок  
Саати для вектора приоритетов в методе анализа иерархий. Идея метода заключается в иерархиче-
ском представлении проблемы с последующим парным сравнением объектов и вычислением вектора их 
приоритетов на каждом уровне иерархии. Ошибки экспертов при парном сравнении объектов модели-
руются добавлением случайных величин к элементам согласованной матрицы Саати. Цель: исследова-
ние чувствительности метода анализа иерархий путем вычисления коэффициентов линейной свертки 
четырех оценок Саати для вектора приоритетов. Линейная комбинация этих оценок приравнивается 
к точному вектору приоритетов, и решается серия СЛАУ размерности n × 4 (n = 3,11) для весовых ко-
эффициентов методом псевдообратной матрицы с регуляризацией Тихонова. Результаты: статисти-
чески установлено, что первые две оценки Саати для вектора приоритетов несущественны, поскольку 
их весовые коэффициенты практически равны нулю, в то время как весовые коэффициенты третьей 
и четвертой оценок стабильны и отличны от нуля. Практическая значимость: заключается в исполь-
зовании полученных результатов в оригинальном программном продукте для оценки альтернатив при 
принятии решений без привлечения коммерческой среды инженерных расчетов MATLAB.

Ключевые слова: метод анализа иерархий, положительная обратно симметричная матрица, оценки 
Саати для вектора приоритетов, возмущение матрицы парных сравнений, линейная свертка оценок, 
псевдообратная матрица, регуляризация Тихонова

2.3.5 — математическое и программное обеспечение вычислительных систем, комплексов и компью-
терных сетей (технические науки); 1.2.2 — математическое моделирование, численные методы и ком-
плексы программ (технические науки) 
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Введение

В последние годы наблюдается устойчивый тренд 
на развитие искусственного интеллекта, включая ре-
комендательные системы и смежные технологии, ко-
торые обеспечивают высокое качество принятия ре-
шений. Теория принятия решений (ТПР) зародилась 
в трудах античных философов [1, 2]. Практическую 
рациональность анализировал еще Аристотель, 
методы выбора в условиях неопределенности раз-
рабатывали стóики. Но основу ТПР как научной 
дисциплины заложили Бернулли и Лаплас, разра-
ботав теорию вероятностей и концепцию ожидае-
мой полезности.

Прорыв в  ТПР произошел после формализа-
ции теории игр и  аксиоматизации рационально-
го выбора в  1944 году фон Нейманом и  Морген-
штерном. Позже развился статистический подход 
к принятию решений, а  также были разработаны 
критерии выбора в  условиях неопределенности. 
Впоследствии были разработаны динамическое 
программирование, теория полезности и  методы 
анализа решений. В 1960-е годы ТПР получила 
активное применение в военном деле, экономике, 
управлении и транспортной логистике.

Однако к 1970-м годам стало очевидно, что ра-
циональные модели не соответствуют реальному 
поведению людей. Работы по когнитивным иска-
жениям и  теории перспектив дали начало пове-
денческому направлению, изучающему реальные 
процессы принятия решений людьми. Появились 
такие математические методы, как стохастическая 
оптимизация, нечеткая логика и т. д. [1–3].

В 1970-х годах Томас Саати предложил метод 
анализа иерархий (МАИ), реализующий систем-

ный подход к принятию решений в условиях мно-
гокритериального выбора. Основополагающий 
принцип метода заключается в  представлении 
проблемы в  виде иерархической структуры, на 
вершине которой находится цель принятия реше-
ния, ниже — критерии, а в основании — альтерна-
тивные варианты решения проблемы (рис. 1) [4]. 
В общем случае число уровней иерархии не огра-
ничено. Такой подход позволяет решать весьма 
сложные задачи, разбивая их на простые элементы 
и выделяя логические связи между ними.

После иерархического представления проблемы 
находятся приоритеты критериев и частные прио-
ритеты альтернатив по каждому критерию в отдель-
ности. Например, если найден вектор приоритетов 
критериев { }iX=X  ( 1,4i = ) и  по каждому i-му 
критерию определены частные векторы приорите-
тов альтернатив ( ) ( ){ }i i

kY=Y  ( )1,3   k = (рис. 1), тогда 
глобальные приоритеты альтернатив находятся по 

формуле свертки ( )
4

1

i
k k i

i
Z Y X

=

= ∑ . На основании этих 

значений строится диаграмма предпочтений аль-
тернатив, например вида 2 3 1A A A� � , откуда сле-
дует, что Альтернатива 2 является наиболее под-
ходящей для достижения цели.

Основой МАИ является экспертное построение 
матрицы парных сравнений объектов на каждом 
уровне иерархии проблемы с дальнейшей оценкой 
вектора их приоритетов. Т. Саати предложил по-
мимо математически точного вычисления вектора 
приоритетов четыре его приближенные алгебра-
ические оценки. В  статье исследуется чувстви-

Рис. 1. Трехуровневая иерархическая структура проблемы с четырьмя критериями  
и тремя альтернативами
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тельность этих оценок методами статистического 
анализа, поскольку ошибки экспертов при парных 
сравнениях объектов на разных уровнях иерархии 
моделируются добавлением случайных величин 
к элементам согласованной матрицы Саати.

Обратно симметричные матрицы парных 
сравнений

Ключевым этапом метода анализа иерархий 
Саати является процесс парного сравнения объ-
ектов (например, критериев или альтернатив) по 
оригинальной шкале их относительной важности: 
1  — оба одинаково важны, 3  — умеренное пре-
восходство одного над другим, 5 — существенное 
превосходство одного над другим, 7 — значитель-
ное превосходство одного над другим, 9 — абсо-
лютное превосходство одного над другим и 2, 4, 6, 
8 — промежуточные значения [4–7].

На основе парных сравнений формируется по-
ложительная обратно симметричная матрица с ра-
циональными элементами, которые подчиняются 
правилу: 1 /ji ija a=  для , 1,i j n= , где n   — число 
объектов на данном уровне иерархии.

При непротиворечивых экспертных оценках ма-
трица парных сравнений получается согласованной, 
а именно: если { }i= ωω  (i = 1,n ) — вектор точных 
измерений, тогда матрица Саати имеет вид [4]:

	 ( ), , 1,  .i
ij

j
a i j n

 ω = = = ω  
A

Для случая n  =  2 матрица парных сравнений 
всегда согласованная. В общем случае такое тре-
бование невыполнимо потому, что измерения фи-
зических величин не являются математически 
точными, а тем более человеческие суждения о со-
отношении объектов различной природы.

Оценкой качества парных сравнений объектов 
в матрице Саати служит индекс согласованности, 
который вычисляется по формуле:

	 max   ,
1

ИСn
n

n
λ −

=
−

где λmax — наибольшее (главное) собственное чис-
ло матрицы. 

Далее ищется нормализованный к единице глав-
ный собственный вектор, отвечающий главному 
собственному числу, поскольку именно он являет-
ся вектором приоритетов (относительных весов) 
объектов на данном уровне иерархии. Напомним, 
что нормализация вектора к единице состоит в де-
лении каждого его элемента на сумму всех элемен-
тов, в результате сумма элементов нормализован-
ного вектора равна единице. Легко убедиться, что 
для согласованной матрицы Саати справедливо со-
отношение

	 ,n=ω ωA

которое является определением собственного 
числа и  собственного вектора квадратной матри-
цы. Поэтому для согласованной матрицы λmax = n 
и  ИСn  =  0. Остальные собственные числа равны 
нулю. Отметим, что для несогласованной матрицы 
Саати всегда λmax > n.

В Национальной лаборатории Окриджа, а  за-
тем в школе Уортона были сгенерированы средние 
случайные индексы (СИn) для случайных матриц 
Саати размерности от 3 до 15 (табл. 1). Мы будем 
исследовать матрицы размерности от 3 до 11 как 
наиболее рекомендуемые для практического при-
менения [4–7].

После этого вычисляется величина относи-
тельной согласованности суждений экспертов по 
формуле:

	 100 % .ИС
ОС

СИ
n

n
n

=

Если индекс ОСn ≤ 10 %, тогда полученный ре-
зультат по оценке приоритетов достоверен [4–7]. 

Таблица 1
Значения случайных индексов согласованности для матриц Саати

Размерность
матрицы n 

3 4 5 6 7 8 9 10 11 12 13 14 15

СИn 0,58 0,90 1,12 1,24 1,32 1,41 1,45 1,49 1,51 1,48 1,56 1,57 1,59
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Если индекс ОСn > 10 %, тогда участникам иссле-
дования необходимо более подробно проанализи-
ровать проблему, проверить свои суждения, уточ-
нить статистические данные или провести новые 
эксперименты.

Для определения диаграммы предпочтений аль-
тернатив путем применения МАИ требуется для 
каждого уровня иерархии вычислить вектор при-
оритетов объектов. Для этого Саати предложил 
четыре его приближенные алгебраические оценки:

1.	 Суммировать элементы матрицы по строкам 
и нормализовать полученный вектор-столбец.

2.	 Суммировать элементы матрицы по столб-
цам и  вычислить обратные значения этих сумм. 
Нормализовать полученный вектор-строку и транс
понировать.

3.	 Суммировать элементы матрицы по столб-
цам и  разделить элементы каждого столбца на 
соответствующую сумму. Найти средние арифме-
тические значения всех строк и нормализовать по-
лученный вектор-столбец.

4.	 Найти средние геометрические значения 
всех строк и  нормализовать полученный вектор-
столбец.

Легко убедиться, что для согласованной матри-
цы Саати все четыре оценки вектора приоритетов 
совпадают с его точным значением — нормализо-
ванным к единице вектором точных значений.

Методика исследования
Ошибки экспертов при парных сравнениях объ-

ектов будем моделировать добавлением случай-
ных величин к элементам согласованной матрицы 
Саати.

Пусть для �A   — искаженной матрицы парных 
сравнений, ( ) ( ) ( ) ( )1 2 3 4, , ,z z z z   — оценки Саати для 
вектора приоритетов, найденные соответствую-
щими четырьмя методами, описанными выше,  
а  *z  — точный вектор приоритетов, то есть норма-
лизованный главный собственный вектор, вычис-
ленный средствами MATLAB.

Рассмотрим линейную комбинацию этих оце-
нок с произвольными коэффициентами iα  (i = 1,4),  
которые будем искать из условия равенства этой 
свертки точному вектору приоритетов

	 ( ) ( ) ( ) ( )1 2 3 4 *
1 2 3 4   .α + α + α + α =z z z z z

В результате для нахождения вектора весовых 
коэффициентов α  необходимо решить СЛАУ раз-
мерности n × 4 вида

	 *, =αZ z 	 (1)

где матрица Z составлена из вектор-столбцов оце-
нок Саати для вектора приоритетов. При этом 
СЛАУ (1) является: для n = 3 — недоопределенной, 
для n = 4 — квадратной и для n > 4 — переопреде-
ленной, поэтому классические методы линейной 
алгебры неприменимы для ее решения, кроме слу-
чая n = 4 с невырожденной матрицей [8–10].

Воспользуемся аппаратом псевдообратной ма-
трицы Мура — Пенроуза, то есть будем искать ре-
шение в виде

	 *, +=α Z z 	 (2)

где Z+ — псевдообратная матрица к Z размерности 
4 × n. Она всегда существует, причем единствен
ная [11, 12].

Псевдообратная матрица обобщает понятие обрат-
ной матрицы, позволяя найти решение с минималь
ной евклидовой нормой для любых СЛАУ [8, 10].  
В случае, когда классического решения нет, псев-
дообратная матрица дает наилучшее приближение 
по методу наименьших квадратов [11, 12]. Она 
определяется двумя способами:

	
( )

( )

1

1

0

,                        

lim ,  

T T

T T

−+

−+

λ→+

 =
  = + λ   

Z Z Z Z

Z Z Z E Z

где �λ — параметр регуляризации Тихонова,  
E — единичная матрица 4 × 4. 

А. Н. Тихонов доказал, что если матрица Z TZ (4 × 4)  
вырожденная, тогда псевдообратная матрица нахо-
дится предельным переходом по параметру регу-
ляризации [12]. Идея метода заключается в добав-
лении малого регуляризирующего члена в  методе 
наименьших квадратов для СЛАУ (1). А  именно: 
вместо минимизации невязки * 2−� �αZ z  находится 
минимум скалярной функции векторного аргумента 

( ) * 2 2f = − +λ� � � �α α αZ z , где *� �  — евклидова нор-
ма в соответствующих пространствах n  и  4  [11, 12].
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Исследование чувствительности оценок Саати 
для вектора приоритетов проводилось в среде инже-
нерных расчетов MATLAB, идеально подходящей 
для решения задач в векторно-матричной форме.

Алгоритм нахождения коэффициентов линей-
ной комбинации iα  (i=1,4 ) состоит из следующих 
шагов:

1.	 Генерация согласованной положительной 
обратно симметричной матрицы Саати заданной 
размерности для случайного вектора ω .

2.	 Аддитивное наложение шума на сгенериро-
ванную матрицу Саати (детали — в замечании ниже).

3.	 Вычисление главного собственного числа 
искаженной матрицы Саати средствами MATLAB. 
Проверка условия допустимости ОСn ≤ 10 %. Если 
оно выполняется, тогда продолжаем анализ, иначе 
возвращаемся к пункту 2.

4.	 Вычисление точного вектора приоритетов 
через нахождение и  нормализацию главного соб-
ственного вектора искаженной матрицы Саати 
средствами MATLAB.

5.	 Вычисление четырех оценок Саати для век-
тора приоритетов.

6.	 Формирование матрицы Z системы (1) и нахож-
дение псевдообратной к ней средствами MATLAB.

7.	 Вычисление вектора весовых коэффициен-
тов линейной комбинации α  по формуле (2).

8.	 Повторение шагов 1–7 N  =  105 раз. В  ре-
зультате формируется содержательная статисти-
ка для всех четырех искомых коэффициентов 

( ){ } ( ),  1,4; 1,  .k
i i k Nα = =
9.	 Вычисление средних арифметических зна-

чений для каждого весового коэффициента, что от-
вечает наилучшему приближению по методу наи-
меньших квадратов для константы [9]:

	 ( ) ( )
1

1  , 1,4  .
N

k
i i

k
i

N =

α = α =∑

Замечание. На шаге 2 случайные значения, 
сгенерированные MATLAB, добавляются только 
к  элементам верхней треугольной части согласо-
ванной матрицы Саати, поскольку нижняя треу-
гольная часть получается обратно симметричным 
отображением, а  диагональ остается единичной. 
Только в  этом случае искаженная матрица �A  яв-

ляется матрицей парных сравнений Саати. Ампли-
туда шума выбирается из условия 1 ,−δ < µ < δ  где 
δ  — число, определяемое пользователем, причем 
1 0,5 || || ≤ δ ≤ �A  [8, 10].

Результаты вычислительных экспериментов
В процессе работы были исследованы квадрат-

ные матрицы Саати размерности 3,11n = , посколь-
ку случай n = 2 тривиальный. Результаты исследо-
вания представлены в табл. 2 и на рис. 2–5. 

Анализ результатов вычислительных экспери-
ментов показал, что:

1.	 ОСn матрицы Саати прямо пропорционален 
величине амплитуды шума.

2.	 СЛАУ (2) имеет стабильное решение при всех 
размерах матрицы парных сравнений от 3 до 11, 
кроме n = 4, при котором решение нестабильно.

3.	 Коэффициенты α1, α2 увеличиваются по мере 
увеличения амплитуды шума, тогда как коэффици-
енты α3, α4 — уменьшаются.

4.	 Значения всех четырех коэффициентов ста-
билизируются при увеличении размера матрицы 
для любой амплитуды шума.

5.	 Первые две оценки Саати для вектора при-
оритетов несущественны, поскольку их весо-
вые коэффициенты практически равны нулю 
при n  ≠  4, в  то время как весовые коэффициен-
ты третьей и  четвертой оценок 3 0,63 0,02α ≈ ±�  и 

4 0,37 0,02α ≈ ∓� .
Таким образом, для точного вектора приорите-

тов верна оценка

	 ( ) ( )3 4*
3 4  ,≈ = α + α� ��z z z z

поэтому оценка для главного собственного числа 
любой матрицы Саати A находится по формуле

	 ( )
( )max max

,
 ,

,
λ ≈ λ =

� ��
� �

Az z
z z

где ( )*,*  обозначает скалярное произведение век-
торов в  n .

Заключение
Проведенное в  среде MATLAB исследование 

демонстрирует существенную зависимость метода 
анализа иерархий Саати от ошибок экспертов при 
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Таблица 2
Результаты экспериментов по оценке коэффициентов α

n 3 4 5 6 7 8 9 10 11
dd aai

1,1 a1 0,0427 –0,0251 0,0079 0,0063 0,0045 0,0039 0,0038 0,0030 0,0035
a2 0,0403 –0,0234 0,0064 0,0038 0,0027 0,0022 0,0020 0,0015 0,0017
a3 0,4082 1,0589 0,7049 0,6601 0,6417 0,6357 0,6311 0,6354 0,6401
a4 0,5088 –0,0104 0,2808 0,3298 0,3511 0,3582 0,3632 0,3601 0,3548

1,5 a1 0,1131 1,1744 0,0797 0,0663 0,0578 0,0551 0,0507 0,0470 0,0454
a2 0,1018 1,0955 0,0547 0,0389 0,0331 0,0294 0,0251 0,0224 0,0210
a3 0,2943 0,1244 0,6485 0,6180 0,6217 0,6180 0,6264 0,6266 0,6296
a4 0,4908 –1,3943 0,2172 0,2770 0,2878 0,2980 0,2983 0,3047 0,3047

2 a1 0,1440 1,5574 0,1660 0,1403 0,1270 0,1192 0,1138 0,1098 0,1047
a2 0,1297 0,7754 0,1134 0,0813 0,0662 0,0600 0,0532 0,0510 0,0469
a3 0,2617 0,2664 0,5996 0,5956 0,5956 0,6040 0,6118 0,6190 0,6258
a4 0,4647 –1,5992 0,1214 0,1835 0,2122 0,2181 0,2227 0,2219 0,2244

Рис. 2. Значения 1α  при разных коэффициентах шума

Рис. 3. Значения 2α  при разных коэффициентах шума
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формировании матрицы парных сравнений объ-
ектов на текущем уровне иерархии проблемы. По 
предложенной методике в  результате численного 
анализа установлены статистически достоверные 
закономерности: первые две оценки Саати для век-
тора приоритетов несущественны, поскольку их ве-
совые коэффициенты практически равны нулю при  
n ≠ 4, в то время как весовые коэффициенты тре-

тьей и  четвертой оценок близки к  значениям  
0,63 ± 0,02 и 0,37 ± 0,02 соответственно. Получен-
ные результаты могут быть использованы в  ори-
гинальном программном продукте для оценки 
альтернатив при принятии решений без привле-
чения коммерческой среды инженерных расчетов 
MATLAB.
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Abstract. The sensitivity of four approximate Saaty estimates for a priority vector in the Analytic Hierarchy 
Process (AHP) was studied using MATLAB tools. This method involves structuring the problem hierarchically, 
conducting pairwise comparisons of elements, and calculating the priority vector at each level of hierarchy. 
To model expert errors in these pairwise comparisons, random variables were introduced into the elements 
of the consistent Saaty matrix. Purpose: to study the sensitivity of the AHP by calculating coefficients for the 
linear convolutions of the four Saaty estimates for the priority vector. A linear combination of these estimates
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was equated to the precise priority vector, and a series of SLAEs n×4 (n = 3,11) for the weight coefficients is 
resolved using the pseudoinverse matrix method along with Tikhonov regularization. Results: it has been statis-
tically established that the initial two Saaty estimates for the priority vector were insignificant, as their weight 
coefficients were not substantial and nearly reached zero. In contrast, the weight coefficients of the third and 
fourth estimates were stable and greater than zero. Practical significance: the results obtained can be applied 
in a proprietary software product for evaluating alternatives in decision-making without involving the MATLAB 
commercial engineering calculation environment.

Keywords: analytic hierarchy process, positive inverse-symmetric matrix, Saaty estimates for the priority vec-
tor, perturbation of the pairwise comparison matrix, linear convolution of estimates, pseudoinverse matrix, 
Tikhonov regularization
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Аннотация. Увеличение объемов данных и переход образовательных процессов в цифровую среду требу-
ют разработки надежных и масштабируемых информационных систем для учета и анализа академи-
ческой активности. Цель: разработка концептуальной модели веб-ориентированной информационной 
системы мониторинга посещаемости студентов, обеспечивающей автоматизацию сбора, обработки 
и представления данных. Методы: применены современные средства платформы Spring Framework, 
включая использование REST-архитектуры, ORM-технологий (Hibernate, JPA) и репозиторного слоя 
Spring Data. В качестве базы данных выбрана PostgreSQL, обеспечивающая поддержку распределенной 
обработки и оптимизации запросов. Результаты: предложена концептуальная модель системы, вклю-
чающая многоуровневую архитектуру, модуль управления пользователями и компонент аналитической 
обработки данных. Определены подходы к реализации сервисного слоя и взаимодействия с клиентской 
частью. Проведен анализ производительности, подтвердивший устойчивость системы при увеличе-
нии объема данных и числа одновременных пользователей. Практическая значимость: заключается в 
возможности применения предложенной архитектуры для построения современных образовательных 
платформ, поддерживающих автоматизацию учета, анализа и визуализации учебных показателей сту-
дентов. Разработанное решение может быть интегрировано с существующими LMS и использоваться 
при создании адаптивных цифровых образовательных сервисов.

Ключевые слова: информационная система, веб-технологии, мониторинг посещаемости, анализ дан-
ных, цифровизация образования

2.3.5 — математическое и программное обеспечение вычислительных систем, комплексов и компью-
терных сетей (технические науки); 1.2.1 — искусственный интеллект и машинное обучение (техниче-
ские науки)
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Введение

Цифровизация образовательного процесса 
в  России и  за рубежом является одним из клю-
чевых направлений развития системы высшего 
образования. Это подтверждают национальные 
стратегии и международные инициативы в  сфе-
ре электронного обучения. Использование циф-
ровых технологий делает управление учебным 
процессом более эффективным и  открывает но-
вые возможности для анализа данных и прозрач-
ности работы вуза. Одним из важных аспектов 
цифровизации образования является контроль 
посещаемости студентов. Этот показатель на-
прямую связан с уровнем дисциплины, степенью 
вовлеченности и  академической успеваемостью 
обучающихся.

Традиционные методы учета посещаемости, 
такие как бумажные журналы или электронные 
таблицы, не соответствуют современным требо-
ваниям: они не обеспечивают высокой точности 
и  скорости обработки данных, создают трудно-
сти при формировании сводной статистики и не 
позволяют эффективно масштабировать процесс 
в  условиях большого числа обучающихся. Эти 
недостатки показывают необходимость созда-
ния систем, которые не только фиксируют посе-
щаемость, но и анализируют данные в реальном 
времени.

Целью исследования является разработка кон-
цепции построения информационной системы 
мониторинга и анализа посещаемости студентов 
на базе веб-технологий. Предлагаемый подход 
построен на обосновании архитектурных и техно-
логических решений, определении функциональ-
ной структуры и механизмов обработки данных. 
Концепция направлена на повышение эффектив-
ности управления учебным процессом, расшире-
ние аналитических возможностей и  интеграцию 
с  современными цифровыми образовательными 
платформами. Практическая значимость работы 
определяется ее применимостью для вузов, стре-
мящихся повысить прозрачность образовательно-
го процесса и  эффективность управления акаде-
мической успеваемостью.

Обзор существующих решений

Проблема автоматизации учета посещаемости 
студентов активно обсуждается в  отечественной 
и  зарубежной литературе. Наиболее простым ва-
риантом остается использование электронных та-
блиц, обеспечивающих лишь базовую фиксацию 
данных, однако не обладающих достаточным ана-
литическим потенциалом и  плохо адаптируемых 
к масштабным образовательным процессам [1, 2].

Достаточно распространенным решением яв-
ляется интеграция функций учета посещаемо-
сти в  системы управления обучением (Learning 
Management System, LMS), такие как Moodle, 
Canvas или Blackboard. Подобные платформы по-
зволяют учитывать посещаемость на уровне кур-
са, но их внедрение требует настройки под кон-
кретные программы и  особенности организации 
вуза [3].

Особое внимание исследователей привлекают 
решения, основанные на технологиях идентифи-
кации. В  ряде публикаций описаны прототипы 
систем, работающих с  QR-кодами или электрон-
ными картами [4]. Эти методы позволяют уско-
рить процесс регистрации студентов на занятии 
и упростить ведение учета посещаемости, но тре-
буют дополнительного оборудования и  контроля, 
что усложняет эксплуатацию и  требует дополни-
тельного администрирования. Более современные 
системы используют биометрию и распознавание 
лиц. Они могут обеспечить высокую точность 
фиксации присутствия и исключают возможность 
подделки данных, однако сопряжены с высокими 
финансовыми затратами, а  также повышенными 
требованиями к инфраструктуре [5, 6].

Отдельное направление связано с  развитием 
аналитических модулей и  интеллектуальных тех-
нологий. Исследования показывают, что методы 
машинного обучения помогают находить законо-
мерности в активности студентов, прогнозировать 
снижение посещаемости и  оценивать ее влияние 
на академические результаты [7]. При этом особое 
внимание уделяется защите персональных данных, 
что особенно важно в условиях цифровизации об-
разовательного процесса [8].
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В последние годы в России активно реализуется 
национальный проект «Цифровая образовательная 
среда». Согласно [9] наблюдается устойчивый рост 
внедрения в  образовательный процесс информа-
ционных систем и веб-сервисов для учета учебной 
активности студентов. Эти тенденции подтвержда-
ют актуальность разработки специализированных 
решений, адаптированных к особенностям отече-
ственных образовательных организаций.

Таким образом, обзор существующих решений 
показывает, что на практике отсутствует единое 
решение, которое сочетало бы простоту внедре-
ния, низкую стоимость, удобство эксплуатации 
и развитые аналитические возможности. Это под-
тверждает актуальность разработки концепции 
специализированной веб-ориентированной систе-
мы, способной обеспечивать мониторинг и анализ 
посещаемости студентов с возможностью интегра-
ции в цифровую образовательную среду.

Архитектура и технологии реализации 
системы

Разрабатываемая информационная система мо-
ниторинга и анализа посещаемости студентов осно-
вана на клиент-серверной архитектуре, что делает 
ее масштабируемой, гибкой и удобной в обслужи-
вании. Серверная часть реализована с  использо-
ванием фреймворка Spring Boot (Java), обеспечи-
вающего функционирование REST API и  работу 
с  базой данных посредством Spring Data. В  каче-
стве системы управления базами данных выбрана 
PostgreSQL  — она обеспечивает надежное хране-
ние данных и поддержку аналитических запросов.

Клиентская часть системы создана на базе 
фреймворка React (TypeScript), что обеспечива-
ет удобство взаимодействия пользователя с  си-
стемой. Такой подход позволяет преподавателям 
и администраторам оперативно вводить и редакти-
ровать данные, а также получать отчеты и визуали-
зированные результаты в реальном времени.

Архитектурная модель предполагает выделение 
трех основных уровней:

–  уровень данных (база данных PostgreSQL);
–  уровень логики (серверное приложение на 

Spring Boot);

–  уровень представления (веб-интерфейс на 
React).

Такое разделение обеспечивает гибкость, воз-
можность модификации отдельных компонентов 
без изменений всей системы, а также интеграцию 
с другими цифровыми сервисами образовательной 
организации (рис. 1).

Проектная реализация системы
Реализация концепции выполнена в форме веб-

приложения, включающего три основных компо-
нента: серверную часть, клиентскую часть и базу 
данных.

Серверная часть построена на базе Spring Boot, 
что позволяет клиентскому приложению надежно 
взаимодействовать с  базой данных. С  помощью 
REST API реализованы запросы на добавление 
и изменение данных, формирование отчетов и пре-
доставление аналитической информации. Для до-
ступа к базе данных используется Spring Data, что 
упрощает обработку сложных запросов.

Клиентская часть реализована с использованием 
фреймворка React и языка TypeScript, что позволи-
ло создать удобный и функциональный интерфейс 
для преподавателей и администраторов. Интерфейс 
поддерживает авторизацию пользователей и редак-
тирование данных о посещаемости, а также визуа-
лизацию статистики в виде таблиц и графиков.

Хранилище данных организовано с использова-
нием PostgreSQL. Структура базы данных вклю-
чает таблицы, содержащие сведения о  студентах, 
дисциплинах и  посещаемости, что обеспечивает 
целостность данных и возможность их аналитиче-
ской обработки.

Функциональность системы включает следую-
щие задачи (рис. 2):

–  авторизация пользователей и  разграничение 
прав доступа;

–  учет посещаемости по дисциплинам и  от-
дельным занятиям;

–  автоматическое формирование отчетов по 
различным параметрам (студент, группа, дисци-
плина);

–  предоставление аналитических данных для 
преподавателей и администрации;
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Рис. 1. Архитектурная схема информационной системы

Рис. 2. Диаграмма вариантов использования (Use Case)
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–  редактирование и  корректировка ранее вне-
сенных в базу данных записей;

–  управление учетными записями пользовате-
лей и их ролями в системе.

Модель данных и организации хранения
Информационная система опирается на реля-

ционную модель данных, включающую основные 
сущности учебного процесса: студенты, преподава-
тели, группы, дисциплины, занятия и посещаемость. 
Между сущностями устанавливаются связи типов 
«один ко многим» и «многие ко многим», что позво-
ляет учитывать принадлежность студентов к  груп-
пам и распределение занятий по дисциплинам.

Ключевая сущность системы — «Посещение». 
Она связывает конкретного студента с конкретным 
занятием и  фиксирует факт присутствия, опозда-
ния или отсутствия по уважительной причине. Та-
кая структура позволяет формировать отчеты как 
по отдельным студентам, так и по группам и дис-
циплинам.

Выбор PostgreSQL в качестве системы управле-
ния базами данных обусловлен необходимостью 
хранения значительных объемов данных и  под-
держкой сложных аналитических запросов. Це-
лостность данных поддерживается реляционными 
ограничениями, а история сохраняется за счет от-
каза от каскадного удаления записей. Для повы-
шения производительности создаются индексы на 

наиболее часто используемые поля, что ускоряет 
выполнение запросов при формировании отчетов 
и аналитических выборок.

Для реализации описанных функций была раз-
работана структура базы данных, отражающая ос-
новные элементы учебного процесса (рис. 3).

Метрики анализа посещаемости
Для количественной оценки активности студен-

тов и  групп в образовательном процессе система 
формирует набор метрик, отражающих как инди-
видуальные, так и сводные показатели:

1. Индивидуальная метрика посещаемости  — 
отношение числа посещенных студентом занятий 
к  общему количеству проведенных занятий по 
дисциплине. Значение выражается в  процентах 
и  позволяет оценивать дисциплинированность 
и вовлеченность конкретного обучающегося.

2. Групповая метрика посещаемости — среднее 
значение индивидуальных показателей студентов 
академической группы. Данный показатель ис-
пользуется для сравнения посещаемости по раз-
личным дисциплинам и  выявления проблемных 
участков в учебном процессе.

3. Динамическая метрика  — измерение посе-
щаемости по времени (например, по неделям или 
месяцам). Анализ динамики позволяет выявить 
периоды снижения активности студентов и прини-
мать своевременные педагогические меры (рис. 4).

Рис. 3. Концептуальная ER-диаграмма
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4. Метрика учета опозданий — корректировка 
индивидуальной посещаемости с  учетом частич-
ных опозданий (например, опоздание учитывает-
ся как 0,5 посещения). Это делает анализ точнее 
и лучше отражает реальную активность студентов.

5. Сводные метрики — агрегированные данные, 
формируемые системой в виде таблиц и графиков. 
Они предназначены для анализа посещаемости на 
различных уровнях (по отдельному студенту, груп-
пе, дисциплине или учебному периоду) и использу-
ются как преподавателями, так и администраторами.

График на рис. 4 отражает постепенное повы-
шение посещаемости в течение семестра, что по-
зволяет выявлять периоды повышения и снижения 
учебной активности студентов.

Заключение
В статье представлена концепция построения 

информационной системы мониторинга и анализа 
посещаемости студентов на базе веб-технологий. 
Анализ существующих решений показал, что 
большинство из них либо слишком сложны в инте-
грации, либо требуют значительных ресурсов для 
внедрения, что ограничивает их использование 
в  образовательных организациях. Это подчерки-

вает необходимость разработки более гибких и до-
ступных систем.

Предлагаемая концепция информационной си-
стемы опирается на клиент-серверную архитектуру 
с использованием современных фреймворков и реля-
ционной базы данных. Концепция основана на базе 
веб-технологий, обеспечивает кроссплатформенность, 
легкость интеграции и удобство эксплуатации. Реали-
зованные метрики посещаемости позволяют оцени-
вать активность студентов на индивидуальном и груп-
повых уровнях, а визуализация данных обеспечивает 
удобство восприятия и наглядность информации.

Результаты проектной реализации подтвержда-
ют практическую применимость предложенного 
подхода: система автоматизирует сбор данных, фор-
мирование отчетности и упрощает работу препода-
вателей и администраторов.

Таким образом, представленная работа формиру-
ет основу для создания практических решений по ав-
томатизации учета посещаемости студентов. В даль-
нейшем планируется расширить аналитические 
возможности системы, интегрировать ее с внешними 
образовательными платформами и  добавить совре-
менные технологии идентификации студентов для 
повышения точности и автоматизации.

Рис. 4. Динамика посещаемости группы по неделям
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Аннотация. Рассматриваются концепции метавселенной и Web 3.0, исследуемые как рычаги техноло-
гического прогресса в цифровых СМИ, их роль и применение в будущем. Раскрывается понятие иммер-
сивной журналистики, в  которой происходит слияние традиционных методов создания материалов 
с новейшими цифровыми технологиями. При всех преимуществах данной концепции возникают и неко-
торые риски, поскольку многие вопросы ввиду новизны этой темы еще не были приняты во внимание. 
Цель: изучение воздействия концепций Web 3.0 и метавселенной на качество и восприятие контента 
и на медиасферу в целом, а также выявление преимуществ, рисков и перспектив их внедрения. Резуль-
таты: показывают, что метавселенная и новые цифровые концепции меняют структуру и форматы 
контента (иммерсивная журналистика, виртуальные материалы) и методы монетизации через то-
кенизацию и NFT. Выявлены определенные риски в виде возникновения дипфейков и технических слож-
ностей, а также неоднозначность с юридической точки зрения. Практическая значимость: иссле-
дование будет полезно как для журналистов и работников медиаиндустрии, так и для разработчиков 
систем и блокчейн-инженеров.
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Введение
За последнее десятилетие происходит актив-

ный процесс цифровизации всех сфер нашей жиз-
ни, и медиасреда не стала исключением. Благодаря 
этому расширяются возможности и  для тех, кто 
создает контент, и  для тех, кто его изучает и  по-
требляет. Так, в эпоху развития информационных 
технологий появились довольно перспективные 
направления, развивающие цифровые медиа: ме-
тавселенная и  Web 3.0, а  также блокчейн и  де-
централизованные сети. Такого рода технологии 
способны радикально изменить процесс создания, 
распространения и монетизации контента, а также 
то, как аудитория взаимодействует с информацией.

Современная журналистика уже может похва-
статься множественными трансформациями: от 
появления всемирной паутины до распростране-
ния алгоритмов персонализированного контента. 
Тем не менее метавселенная и Web 3.0 предлагают 
новейший уровень взаимодействия, поскольку те-
перь информация и контент предстают перед чита-
телями не просто в доступной форме, но еще и в 
интерактивной.

В статье исследуется, как и каким образом Web 3.0 
и  метавселенная способны изменить концепцию 
цифровых медиа, какие ресурсы и возможности они 
могут дать и с какими трудностями могут столкнуть-
ся медиасреда и социальные платформы в условиях 
внедрения нового цифрового пространства.

Web 3.0 и метавселенная:  
понятия и концепции

Как упоминалось выше, эволюция медиа в сфе-
ре цифровизации во многом связана с  развитием 
двух технологий — Web 3.0 и метавселенной.

Web 3.0 — это концепция интернета, основан-
ная на технологии блокчейн, которая в ближайшем 
будущем будет доступна массовому пользователю. 
Конечно, Web 3.0 находится еще на стадии возник-
новения, поэтому никто пока не может ясно опре-
делить, каким будет данный скачок в  революции 
интернета. Основной характеристикой концепции 
является децентрализация, то есть информация 
и иные данные не будут находиться на одном сер-
вере, они рассеются среди пользователей. При-

знаками Web 3.0 являются искусственный интел-
лект и машинное обучение, которые, возвращаясь 
к теме медиа, все также будут помогать пользова-
телям фильтровать и находить нужный им контент. 
Немаловажно упомянуть и семантическую паути-
ну как характеристику Web 3.0, ведь до сих пор 
искусственный интеллект часто делает ошибки 
и все еще плохо понимает простой человеческий 
язык. Поэтому, во избежание дальнейших ошибок, 
в будущем планируется использовать технологию 
семантической паутины, когда из сети можно по-
лучить информацию вида «предмет  — вид взаи-
мосвязи — другой предмет» [1].

Термин «метавселенная» впервые появился 
в 1992 году в научно-фантастическом романе «Ла-
вина». Именно в нем автор Нил Стивенсон (Neal 
Stephenson) упоминает виртуальный мир в  каче-
стве наследника интернета. Данный термин упо-
требляется для характеристики одного из прин-
ципов Web 3.0 и описывает цифровые платформы 
с упором на технологии виртуальной реальности.

Две эти концепции преследуют одну цель  — 
создание ясного, децентрализованного и интерак-
тивного пространства, только Web 3.0 ориенти-
рован на пересмотр основ управления данными 
и цифрой собственности, а метавселенная работа-
ет над изменением методов взаимодействия с кон-
тентом и аудиторией [2].

Метавселенная:  
цифровой мир нового поколения

Итак, метавселенная  — это виртуальный мир, 
в  котором люди имеют возможность вести свой 
бизнес, взаимодействовать с  другими людьми, 
учиться и т. д. Если говорить о традиционном ин-
тернете, то до сих пор мы взаимодействуем с ис-
точниками информации через экраны мониторов. 
Метавселенная же дает возможность людям по-
грузиться в  информационную среду путем при-
менения технологий виртуальной (virtual reality, 
VR) и дополненной (augmented reality, AR) реаль-
ностей. Классификация метавселенных представ-
лена в табл. 1.

Отличительная черта метавселенной состоит 
в том, что она создает интерактивную среду, в ко-
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торой человек взаимодействует с  информацией 
и другими пользователями на новом уровне. Ме-
тавселенная состоит из элементов (технологий), 
которые представлены на рис. 1.

Одним из основных элементов метавселенной, 
обеспечивающим децентрализованность и  яс-
ность системы, является блокчейн, благодаря ко-
торому все данные пользователей и цифровые ак-
тивы находятся в распоряжении самих хозяев этих 
данных, а  не контролируются одной конкретной 
организацией [3].

Web 3.0: новая архитектура интернета
Web 3.0 можно охарактеризовать как символ но-

вого поколения интернета, который основывается 
на технологии децентрализации. Если сравнить 
его с Web 2.0, то в последнем все управляется цен-
трализованно, а  цифровые сервисы находятся во 
владении больших корпораций. Как и метавселен-
ная, Web 3.0 делает упор на блокчейн, тем самым 
контролируя данные и  гарантируя безопасность 
транзакций.

В сфере цифровых медиа Web 3.0 предостав-
ляет варианты систем финансирования контента: 
так, например, журналисты и издательства могут 
зарабатывать не только через рекламу, но и через 

NFT, краудфандинг на блокчейне и микротранзак-
ции с использованием криптовалют.

Итак, можно резюмировать, что Web 3.0 созда-
ет предпосылки для возникновения новой медиас-
реды, в которой тот или иной контент все больше 
имеет признаки интерактивности, а  также стано-
вится более защищенным от воздействия центра-
лизованного контроля [4].

Таблица 1
Классификация метавселенных по принципу представления изображений

Дополненная реальность 
(Augmented reality) 

Лайфлоггинг 
(Lifelogging) 

Зеркальный мир 
(Mirror world)

Виртуальная реальность 
(Virtual reality) 

Определение Технология, позволяющая 
дополнять окружаю-
щий и физический мир 
цифровыми объектами. 
AR уже достаточно давно 
используется в произ-
водстве фильмов и на 
телевидении — так на-
зываемая компьютерная 
графика является одним 
из вариантов создания до-
полненной реальности

Технология 
автоматического 
фиксирования по-
вседневной жизни 
человека с исполь-
зованием портатив-
ных, компактных 
(носимых) техни-
ческих устройств 
и систем

Представление реального 
мира в цифровой форме 
с географически точным 
отображением структуры 
реального мира. Зеркаль-
ные миры предлагают ути-
литарную программную 
модель реальной среды 
обитания человека и ее 
функционирования. Это 
очень похоже на концеп-
цию цифрового двойника

Компьютерная симуляция 
пространства, в которое через 
воздействие на рецепторы 
(зрение, слух, обоняние, 
тактильные ощущения) 
погружается пользователь. 
Проводником пользователя 
в виртуальную реальность 
выступают устройства 
3D-визуализации, наиболее 
распространенным из которых 
является специальный шлем

Действующие 
проекты 

Pokemon Go, Snapchat, 
электронные учебники, 
эндоскопы, смарт-шлемы 
для военных летчиков 

Facebook1, 
Instagram2, Apple 
Watch, Samsung 
Health, Nike Plus

Google Earth, Google Maps, 
Naver Maps, Airbnb

Second Life, Minecraft, Roblox, 
Zepeto, 
Decentraland 

1 Facebook принадлежит компании Meta, признанной экстремистской организацией и запрещенной в РФ.
2 Instagram принадлежит компании Meta, признанной экстремистской организацией и запрещенной в РФ.

Источник: http://cryptoast.fr/web-3- 
version-decentralisee-internet

Рис. 1. Метавселенная и ее составные части
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Как метавселенная изменит медиасреду?
Роль метавселенной в  подготовке контента 

и распространении его в массы значительно воз-
растет. У журналистов появится возможность 
создать более живой и проникновенный матери-
ал, который вовлечет большее количество чита-
телей, ведь все хотят как можно глубже узнать 
суть происходящего и как можно лучше на себе 
это прочувствовать. В  этом случае на помощь 
придут виртуальная и  дополненная реальности, 
которые позволят людям своими глазами увидеть 
все то, что описывается в материале. Это поспо-
собствует созданию иммерсивной журналисти-
ки, подробнее о которой будет сказано ниже [5].

Иммерсивная журналистика: новый уровень 
восприятия информации

Возникновение иммерсивной журналистики 
является результатом радикального изменения, 
которое принесла в свет метавселенная. Раскроем 
данное понятие.

Иммерсивная журналистика  — это составля-
ющая медиапространства, форма журналистского 
производства, которая позволяет от первого лица 
наблюдать за событиями или ситуациями, описан-
ными в новостных репортажах и документальных 
фильмах. Такой формат кардинально отличается 
от привычных всем видеоматериалов, поскольку 
каждый зритель может переместиться в виртуаль-
ный мир и увидеть, услышать и прочувствовать все 
описываемое в материале. Есть даже возможность 
взаимодействия с объектами внутри этого мира [6].

Например, в  метавселенной репортаж о  про-
шедшем цунами представляется зрителям не как 
стандартный фото- или видеоматериал, а как пол-
ностью смоделированная симуляция этих событий. 
Зритель может использовать VR-гарнитуру и с ее 
помощью обмануть свой мозг: он психологически 
переключится на те эмоции, переживания и ощу-
щения, которые продемонстрированы в виртуаль-
ном мире. Это важный шаг в развитии цифровой 
журналистики, так как человек благодаря данным 
технологиям сможет более объективно оценивать 
происходящее и формировать более четкую инди-
видуальную позицию.

Огромный потенциал в  медиасфере открывает 
и дополненная реальность. Так, изучая статью, чи-
татель может нажать на представленный в ней AR-
объект, тем самым приведя его в действие. Далее 
этот объект показывает оживленные исторические 
материалы, визуализированные сложные данные, 
которые было бы трудно понять без определенных 
манипуляций [7].

Новые форматы контента и взаимодействия 
с аудиторией

В ближайшем будущем метавселенная преоб-
разует не только способы представления информа-
ции, но и сами медиаплатформы. Вполне вероятно, 
что человечество может ожидать полностью вир-
туальные новостные студии, где журналисты будут 
вести эфиры с 3D-новостями в цифровом мире.

Также метавселенная позволит читателям пе-
рейти на новый уровень, повысив их степень во-
влеченности в  материал: при стандартной воз-
можности прочитать новости аудитория сможет 
непосредственно участвовать в различных дебатах 
и интервью, где могут задавать вопросы онлайн [8].

Монетизация через NFT и токенизацию 
контента

Эволюция технологий хороша еще тем, что 
с  появлением возможности создавать цифровой 
контент журналисты могут продавать свои автор-
ские статьи, очерки и  расследования в  формате 
NFT, что способствует возникновению новых ис-
точников дохода. NFT — это технология, позволя-
ющая закреплять за пользователем право владения 
электронным активом, тем самым подтверждая его 
уникальность. Материалы журналистов зачастую 
имеют ценную и  труднодоступную информацию, 
которая необходима читателям, и  многие готовы 
покупать этот материал за большие деньги [9].

Вызовы и риски
Как можно было убедиться выше, преимуществ 

у рассматриваемых метавселенной и Web 3.0 мно-
жество, однако есть и некоторые риски.

1.	 Ввиду больших возможностей создания 
практически любых цифровых продуктов не ис-
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ключается возникновение дипфейков, манипуля-
тивных фото- и  видеоматериалов, а  также созда-
ние искаженной виртуальной реальности, которая 
создаст искаженное общественное мнение.

2.	 Технические возможности.
Для того чтобы внедрить VR, AR и  блокчейн 

в  массы, необходимы большие вычислительные 
мощности, которые не у всех пользователей име-
ются в доступе [10].

3.	 Юридический аспект.
Такая глобальная цифровая сфера имеет мно-

жество нюансов и тонкостей, и в случае возникно-
вения вопросов насчет авторских прав, цифровой 
идентичности и прочего специалисты пока не смо-
гут дать точный ответ и  найти пути разрешения 
конфликтов. Ввиду своей новизны этот вопрос все 
еще не проработан.

Заключение
В статье были разобраны основные понятия 

и  возможности новых концепций нашего време-
ни  — метавселенной и  Web 3.0, которые стали 
своеобразной технологической новинкой. Они 
переводят человечество на новый уровень форми-
рования, публикации и монетизации информации, 
что делает взаимодействие аудитории с  авторами 
и изданиями более эффективными.

Web 3.0 имеет ряд особенностей и  характери-
стик, которые отличают его от более ранней версии 
Web 2.0, а  именно обеспечение децентрализации 
и появление возможности монетизации контента. 
В  статье упоминаются блокчейн-технологии, на 
которых, собственно, и  основывается новая кон-

цепция Web 3.0. Блокчейны помогают медиаком-
паниям обходить цензуру и способствуют возник-
новению ясной системы владения электронными 
активами. Также упомянуты действующие меха-
низмы, которые являются источником доходов для 
журналистов — это NFT и токенизация.

С развитием метавселенной появился новый тер-
мин в  медиасреде  — «иммерсивная журналисти-
ка». Ее особенность в том, чтобы с помощью тех-
нологий дополненной и  виртуальной реальностей 
максимально погрузить читателя в  описываемое 
событие, что создаст прямой эффект присутствия 
и  позволит глубже и  более объективно оценивать 
ситуацию, пропустив ее через себя. Кроме того, ме-
тавселенная предоставляет аудитории возможность 
прямого контакта с  участниками дебатов и  пресс-
конференций в виртуальной реальности.

Но при всех больших преимуществах этих кон-
цепций существуют и риски. Здесь высока вероят-
ность появления дипфейков и манипулятивных ма-
териалов, которые могут искажать представление 
читателя. Здесь же и частичная техническая недо-
сягаемость внедрения VR/AR в  массы, учитывая 
значительные финансовые затраты. Кроме того, 
юридическая неопределенность создает сложно-
сти в  регулировании авторских прав, цифровой 
идентичности и механизмов контроля контента.

Со временем эти вопросы будут решены. Сей-
час метавселенная и Web 3.0 находятся на началь-
ной стадии развития, и, ввиду своей новизны, мно-
жество вопросов еще не приняты во внимание. Их 
внедрение требует ответственного подхода, техни-
ческой доработки и законодательной базы.
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Keywords: digital media, metaverse, Web 3.0, virtual world, contemporary journalism, blockchain, immersive 
journalism, tokenization, monetization, virtual reality, augmented reality, NFT
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Аннотация. Цель: устранение методологического разрыва между динамичными требованиями рынка 
труда в условиях цифровой трансформации транспорта и инерционностью процессов проектирова-
ния основных профессиональных образовательных программ (ОПОП). Методы: на основе системного 
анализа классифицированы существующие подходы к моделированию ОПОП. Для формализации струк-
туры программы применен аппарат теории графов, для обработки требований работодателей — ме-
тоды интеллектуального анализа данных. Результаты: выявлена ограниченность экспертных и он-
тологических подходов при работе с большими массивами данных рынка труда. Разработана новая 
математическая модель ОПОП в виде взвешенного ориентированного графа G = (V, E), вершины кото-
рого интегрируют дисциплины, компетенции и требования работодателей (профстандарты, вакан-
сии). Впервые введен интегральный показатель качества программы, рассчитываемый как аддитивная 
свертка критериев полноты покрытия компетенций и связности графа. Практическая значимость: 
предложенная модель и алгоритмы создают базис для автоматизированной системы поддержки при-
нятия решений, позволяющей сократить сроки адаптации образовательных программ под запросы 
таких высокотехнологичных сфер, как беспилотный транспорт и  цифровая логистика, обеспечивая 
переход к доказательному управлению образованием.

Ключевые слова: математическое моделирование, образовательная программа, ориентированный 
граф, интеллектуальный анализ данных, цифровая трансформация транспорта, интегральный показа-
тель качества, система поддержки принятия решений

1.2.2 — математическое моделирование, численные методы и комплексы программ (технические на-
уки); 1.2.1 — искусственный интеллект и машинное обучение (технические науки)
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Введение

Глобальная трансформация российской систе-
мы высшего образования, инициированная Указом  
Президента РФ [1], знаменует собой не просто 
смену номенклатуры направлений, а  фундамен-
тальный отказ от  жесткой двухуровневой Болон-
ской модели в  пользу суверенной национальной 
системы. Переход к уровням «базового» (срок об-
учения 4–6 лет) и «специализированного» высше-
го образования ставит перед университетским со-
обществом задачу беспрецедентной методической 
и управленческой сложности. Если ранее в урав-
нении проектирования образовательных программ 
параметр времени T являлся константой (4 года 
для бакалавриата), то теперь он переходит в статус 
переменной, значение которой функционально за-
висит от  сложности квалификационных требова-
ний и отраслевой специфики.

В новой архитектуре, как отмечается в стратеги-
ческих материалах Министерства науки и высшего 
образования РФ, ключевым системообразующим 
элементом становится «единое фундаментальное 
ядро», обеспечивающее связность образовательно-
го пространства страны [2]. Для технических уни-
верситетов это создает нетривиальную оптимиза-
ционную коллизию: каким образом синтезировать 
структуру программы, которая при вариативности 
сроков обучения обеспечивала бы необходимый 
баланс между фундаментальностью и  узкопро-
фильной специализацией? Интуитивные решения, 
опирающиеся на  эмпирический опыт («давайте 
просто добавим один год обучения»), в  текущих 
экономических условиях становятся неэффектив-
ными и методически рискованными.

Ситуация в транспортном образовании осложня-
ется жестким детерминизмом со стороны стратеги-
ческих партнеров. Утвержденная в конце 2024 года 
совместная Программа Минтранса России и ОАО 
«РЖД» по поддержке университетских комплексов 
до 2030 года задает вектор на  подготовку кадров 
для эксплуатации высокоскоростных магистралей 
и беспилотных транспортных систем [3]. Фактиче-
ски работодатель формирует жесткие «граничные 
условия» для моделируемой системы, требуя ин-

теграции в учебные планы компетенций, которые 
ранее относились к разным уровням образования 
или вовсе отсутствовали в классических инженер-
ных школах.

Одновременно с  этим происходит агрессив-
ная цифровая трансформация отрасли. Опыт 
создания цифрового кластера на  базе Петербург-
ского государственного университета путей со-
общения Императора Александра I (ПГУПС) 
наглядно демонстрирует, что современные инже-
нерные компетенции невозможны без глубокой IT-
подготовки [4]. Возникает структурный конфликт: 
механическое добавление цифровых модулей (Data 
Science, BIM-технологии) в граф образовательной 
программы линейно увеличивает ее трудоемкость. 
При жестком ограничении общего срока обуче-
ния это неизбежно требует исключения либо ком-
прессии других дисциплин. Решение этой задачи 
сугубо экспертными методами, опирающимися 
на «ощущения» методистов, ведет к ошибкам про-
ектирования — разрыву логических связей между 
дисциплинами (пререквизитов) или критической 
перегрузке обучающихся.

Существующие подходы к  математическому 
моделированию образовательных систем, описан-
ные в работах отечественных и зарубежных авто-
ров [5, 6], а также подробно проанализированные 
в  предыдущем исследовании [7], фокусируются 
преимущественно на оценке качества уже создан-
ных учебных планов или оптимизации расписа-
ний, то  есть решают задачи анализа статических 
систем. Однако в  условиях текущей реформы 
требуется структурный синтез новых образова-
тельных моделей. На данный момент наблюдается 
дефицит формализованных методов, позволяю-
щих осуществить переход от набора разрозненных 
требований (ФГОС, Программа ОАО «РЖД», циф-
ровые компетенции) к оптимальному графу обра-
зовательной программы с математически обосно-
ванным сроком обучения.

В настоящей работе предлагается теоретиче-
ский подход к  решению данной проблемы ме-
тодами системного анализа и  математического 
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моделирования. Целью исследования является 
разработка формальной модели и алгоритма много-
критериальной оптимизации структуры основной 
профессиональной образовательной программы, 
позволяющих найти баланс между фундаменталь-
ным ядром, специализированными требованиями 
работодателя и  сроками подготовки. Работа за-
кладывает теоретический и алгоритмический фун-
дамент для создания интеллектуальной системы 
поддержки принятия решений, проектирование ко-
торой является следующим этапом исследования.

Математическое моделирование 
и постановка задачи оптимизации

Формализация процесса проектирования ос-
новных профессиональных образовательных 
программ требует перехода от  эвристических 
и  экспертных оценок к  строгим математическим 
методам, позволяющим оперировать количествен-
ными метриками качества и  структурной связно-
сти. В  современной научной литературе задача 
синтеза учебных планов рассматривается как мно-
гофакторная проблема, лежащая на стыке теории 
графов, системного анализа и  интеллектуальной 
обработки данных.

Фундаментальные подходы к  расчету параме-
тров учебных планов с  учетом логических зави-
симостей между дисциплинами были заложены 
в [8], где акцент делался на оптимизации распре-
деления ресурсов времени. Однако в  условиях 
цифровой трансформации экономики статические 
модели требуют расширения за счет внедрения 
адаптивных механизмов. Современные исследо-
ватели [9, 10] предлагают использовать методы 
интеллектуальной поддержки и  нейросетевого 
анализа для динамической актуализации образо-
вательного контента под требования рынка труда, 
что коррелирует с  международными практиками 
автоматизированного извлечения навыков из  ва-
кансий [11].

Особую значимость в контексте построения ар-
хитектуры образовательных программ приобрета-
ют методы структурного анализа и теории графов, 
позволяющие визуализировать и  верифицировать 
логику педагогического процесса [12]. При этом 

проектирование не может ограничиваться только 
топологией учебного плана; критически важным 
становится содержательное наполнение программ 
цифровыми компетенциями. Опираясь на европей-
ские рамки цифровых компетенций [13] и  совре-
менные исследования в области оценки цифровых 
навыков [14], необходимо интегрировать в матема-
тическую модель не только временные и  ресурс-
ные ограничения, но и семантические параметры 
качества подготовки.

Разработка интеллектуальных систем поддерж-
ки принятия решений для управления учебными 
планами, рассматриваемая в работе планами [15], 
а также методология проектирования автоматизи-
рованных систем управления [16] создают базис 
для алгоритмизации процессов разработки ОПОП. 
Тем не менее специфика перехода к национальной 
модели высшего образования с вариативными сро-
ками обучения требует создания специализирован-
ной параметрической модели, способной связать 
воедино требования фундаментальности образо-
вания и узкопрофильные запросы индустриальных 
партнеров.

Параметрическая графовая модель 
образовательной программы

Для решения задачи структурного синтеза 
ОПОП в условиях вариативности сроков обучения 
(от 4 до 6 лет) предлагается отойти от традицион-
ного матричного представления учебного плана. 
В настоящем исследовании структура программы 
формализована как ориентированный ацикличе-
ский граф (DAG) GT = (V, E), параметрически за-
висящий от нормативного срока обучения T.

Множество вершин графа V представляет собой 
дисциплины и модули, которые в контексте новой 
модели высшего образования декомпозируются 
на три непересекающихся подмножества (рис. 1):

	 ( )  ,core spec digV V V T V= ∪ ∪

где �Vcore  — инвариантное ядро, состав которого 
фиксирован для всей укрупненной группы спе-
циальностей (УГС) и не зависит от T. Это обе-
спечивает требование единого образовательно-
го пространства;
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Vspec(T)  — вариативная профессиональная 
часть, мощность и  состав которой являются 
функциями от времени T. Именно этот компо-
нент подлежит оптимизации для удовлетворе-
ния требований отраслевого заказчика;
Vdig — цифровой кластер, включающий моду-
ли IT-компетенций.

Математическая модель требований 
работодателя

Критическим отличием предлагаемого подхо-
да является отказ от равнозначности требований. 
В  условиях реализации Программы поддержки 
университетских комплексов РЖД до 2030 года 
требования стратегического партнера приобрета-
ют приоритетный статус.

Вводится вектор внешних требований R  =  
= {r1, r2, …, rn}. Каждому требованию присваива-
ется вес согласно функции приоритета (рис. 2):

	 ( ) ,  ;
1, / ,

RZD

base RZD

если

если
k

k
k

r R
w r

r R R
γ ∈

=  ∈

где �RRZD — множество компетенций, детерминиро-
ванных ОАО «РЖД» (например, эксплуатация 
высокоскоростных магистралей);
Rbase — базовые требования ФГОС;
γ — коэффициент усиления (γ > 1), определяе-
мый экспертным путем на этапе стратегическо-
го планирования.
Показатель качества покрытия требований Q(P) 

для программы P рассчитывается как взвешенная 
сумма:

	 ( ) ( ) ( )
1

, ,
N

k k
k

Q P w r P r
=

= µ∑
где �μ(P, rk) ∈ [0,1]  — функция принадлежности, 

вычисляемая на основе семантического анали-
за содержания рабочих программ дисциплин 
методами NLP.

Алгоритм интеграции цифрового кластера
Интеграция модулей цифрового кластера в ин-

женерные программы не может быть механиче-
ской. Для исключения «лоскутной» цифровизации 
требуется применение алгоритма минимизации се-
мантического разрыва.

Задача состоит в  поиске такого подмножества 
ребер Enew, связывающих вершины цифрового кла-
стера Vdig с профессиональными вершинами Vspec, 
которое максимизирует связность графа. Критерий 
оптимальности встраивания цифрового модуля vdig 
(например, «Python для анализа данных») перед 
профильным модулем vspec (например, «Моделиро-
вание транспортных потоков»):

( )
( ) ( )( )

,

max , ,
dig spec new

dig specsim vector vector
v v E

v v
∈

∑

где �sim — косинусное сходство векторов, получен-
ных с помощью модели TF-IDF на корпусе тек-
стов учебно-методической документации. Это 
гарантирует, что IT-инструментарий изучается 
именно тогда, когда он необходим для решения 
прикладных задач специальности (рис. 3).

Рис. 1. Иерархическая структура ОПОП

82 Интеллектуальные технологии на транспорте. 2025. № 4

	 Математическое моделирование и системный анализ



Постановка задачи многокритериальной 
оптимизации

Переход на новую систему образования транс-
формируется в  задачу дискретной оптимизации. 
Необходимо найти вектор управляющих параме-
тров X = (T, S), где T ∈ {4, 5, 6) — срок обучения, 
а  specS V⊆  — набор специализированных модулей.

Целевая функция:

	 ( ) ( ) ( )1 2 maxF X Q P C T= α − α → ,

где �C(T) — функция экономических и временных 
затрат;

α1, α2  — коэффициенты, отражающие страте-
гию вуза (баланс между качеством подготовки 
и сроком выхода специалиста на рынок труда).
Система ограничений:
1. Ограничение трудоемкости. Суммарная на-

грузка в зачетных единицах (ZET) не должна пре-
вышать норматив Znorm в год:

	 ( ) 60 .
v P

z v T
∈

≤ ⋅∑

2. Условие целостности ядра: coreV P⊂ .
3. Топологическая сортировка.

Рис. 2. Концептуальная модель влияния требований на структуру ОПОП

Рис. 3. Логика интеграции цифрового модуля в граф пререквизитов
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Граф GT не должен содержать циклов, и для любой 
вершины v сумма весов входящих дуг (пререквизитов) 
должна быть достаточной для освоения материала.

Решение данной задачи позволяет получить 
Парето-оптимальное множество структур образо-
вательных программ, из которых лицо, принимаю-
щее решение (ЛПР), выбирает итоговый вариант: 
базовое (4 года) или специализированное (5–6 лет) 
образование.

Численный эксперимент и сценарный 
анализ структуры образовательных 
программ

Для проверки адекватности разработанной ма-
тематической модели был проведен вычислитель-
ный эксперимент по сценарному анализу струк-
туры образовательной программы. В  качестве 
объекта моделирования выбрана специальность 
укрупненной группы 23.00.00 «Техника и  техно-
логии наземного транспорта». Входной вектор 
требований R был сформирован путем агрегации 
ФГОС ВО и квалификационных требований ОАО 
«РЖД» (Программа до 2030 года), включая новые 
компетенции в области высокоскоростного движе-
ния и беспилотных систем.

Численный анализ ограничений модели. 
В  рамках задачи многокритериальной оптимиза-
ции была исследована зависимость целевой функ-
ции качества Q(P) от переменной срока обучения 
T при жестком ограничении на годовую трудоем-
кость (zyear ≤ 60 ZET).

Сценарий А (T = 4 года, «Базовое высшее»). 
При попытке уложить в  граф GT=4 инвариантное 
ядро Vcore и полный набор профильных компетен-
ций Vspec, требуемых работодателем, модель фикси-
рует нарушение связности графа. Либо суммар-
ная трудоемкость превышает норматив (∑z > 240), 
что ведет к  перегрузке, либо приходится исклю-
чать критически важные модули цифрового кла-
стера Vdig. Значение целевой функции Q(P) в этом 
сценарии оказывается ниже допустимого порога, 
что интерпретируется как риск подготовки «недо-
ученного» специалиста.

Сценарий Б (T  =  5…5,5 лет, «Специализи-
рованное высшее»). Увеличение параметра T 

расширяет допустимую область решений. Моде-
лирование показало, что интеграция цифровых мо-
дулей (как пререквизитов) и специализированных 
дисциплин РЖД становится возможной без нару-
шения санитарных норм нагрузки. Функция Q(P) 
достигает максимума в диапазоне 5,5 лет.

Интеграция цифрового кластера. Формаль-
ный анализ графа пререквизитов подтвердил 
гипотезу о том, что IT-модули (например, «Ана-
лиз больших данных на  транспорте») не могут 
быть добавлены в программу произвольно. Ал-
горитм минимизации семантического разрыва 
определил их оптимальное положение на  2-м 
и 3-м курсах, до начала изучения специальных 
дисциплин по организации движения, что ма-
тематически обосновывает необходимость фун-
даментальной цифровой подготовки перед про-
филизацией.

Заключение
В ходе исследования была решена актуальная 

научная задача формализации процессов проек-
тирования ОПОП. Проведенный анализ показал, 
что традиционные эвристические подходы не обе-
спечивают необходимой адаптивности в условиях 
цифровой экономики.

Основным научным результатом исследования 
является разработка комплексной математи-
ческой модели, представляющей образователь-
ную программу как взвешенный ориентирован-
ный граф. В отличие от существующих подходов, 
данная модель впервые системно интегрирует 
внутреннюю структуру обучения (пререквизиты) 
с  динамичными внешними требованиями рынка 
труда, формализованными методами интеллекту-
ального анализа данных. Введение интегрального 
показателя качества позволяет перейти от субъек-
тивных экспертных оценок к численной оптими-
зации структуры ОПОП.

Практическая значимость работы заключается 
в  создании инструментария для доказательного 
проектирования. Внедрение модели позволит 
вузам транспортной отрасли, таким как ПГУПС, 
минимизировать структурные ошибки в  учебных 
планах и  синхронизировать подготовку кадров 
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с реальными потребностями индустрии (в частно-
сти, в сферах беспилотных технологий).

Дальнейшие исследования будут направлены 
на  разработку численных методов оптимизации 

предложенной графовой модели и их программ-
ную реализацию в виде системы поддержки при-
нятия решений «ОПОП-Аналитик».
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Аннотация. Задачи бинарной классификации изображений широко применяются в инженерных и производ-
ственных системах, включая автоматизированный контроль, техническое зрение и мониторинг объектов. 
При усложнении условий съемки и увеличении объемов данных возникает необходимость сравнения класси-
ческих алгоритмов компьютерного зрения и нейросетевых методов глубокого обучения с целью выбора оп-
тимального. Цель: провести практическое сравнение эффективности классического алгоритма обработки 
изображений и нейросетевой модели YOLO при решении задачи бинарной классификации. Методы: тради-
ционная обработка изображений на основе пороговой фильтрации, морфологических операций и анализа гео-
метрических признаков, а также модель детекции YOLO, обученная на размеченной выборке. Результаты: 
классический алгоритм показал высокую скорость обработки и достаточную точность при стабильном 
освещении, однако продемонстрировал значительное падение качества при изменении условий съемки. Мо-
дель YOLO обеспечила более высокие показатели точности, устойчивость к фотометрическим и геометри-
ческим вариациям, а также стабильную работу при наличии дополнительных шумов. Практическая значи-
мость: результаты могут быть использованы при проектировании систем компьютерного зрения, выборе 
оптимального алгоритма под конкретные условия эксплуатации, а также создании гибридных систем, объ-
единяющих преимущества классических и нейросетевых методов. Обсуждение: исследование подтвержда-
ет, что классические методы эффективно работают в условиях ограниченных ресурсов, но чувствительны 
к внешним факторам. Нейросетевые подходы, напротив, обеспечивают высокую обобщающую способность 
и устойчивость, что делает их предпочтительными при нестабильных условиях съемки. Новизна работы за-
ключается в сравнении методов в идентичных условиях обработки с акцентом на практические показатели, 
что позволяет объективно оценить область применения каждого подхода.

Ключевые слова: компьютерное зрение, глубокое обучение, YOLO, бинарная классификация, анализ 
изображений, обработка изображений, нейросетевые методы

1.2.1 — искусственный интеллект и машинное обучение (технические науки); 1.2.2 — математическое 
моделирование, численные методы и комплексы программ (технические науки); 2.3.1 — системный ана-
лиз, управление и обработка информации, статистика (технические науки)
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Введение

С развитием технологий машинного обучения, 
а  также с  ростом вычислительных мощностей 
значительное внимание стало уделяться сравни-
тельному анализу методов компьютерного зрения 
и нейросетевых алгоритмов для решения задач об-
работки изображений [1]. Методы компьютерного 
зрения (Computer Vision, CV), такие как порого-
вая бинаризация и  морфологическая обработка, 
долгое время использовались для задач, связанных 
с распознаванием объектов и анализом визуальной 
информации [2].

С увеличением объемов данных и усложнением 
условий съемки возникла необходимость сопоста-
вить эффективность классических и нейросетевых 
методов, чтобы определить, при каких условиях 
каждый из них показывает лучшие результаты.

Одной из  ключевых задач, решаемых с  помо-
щью указанных подходов, является бинарная клас-
сификация изображений — определение наличия 
или отсутствия заданного признака. Традицион-
ные методы, основанные на пороговой обработке 
и  морфологических операциях, остаются востре-
бованными при ограниченных вычислительных 
ресурсах и стабильных условиях съемки. Однако 
при наличии внешних факторов — неравномерное 
освещение, смещение камеры, шум — их точность 
значительно снижается, что ставит вопрос о целе-
сообразности применения адаптивных нейросете-
вых решений в условиях нестабильной съемки.

В ряде современных исследований подробно 
рассматриваются различия между классическими 
и нейросетевыми подходами.

Так, в [3] проведен сравнительный анализ мето-
дов глубокого обучения и традиционных алгорит-
мов компьютерного зрения в задачах идентифика-
ции дефектов. Авторы показали, что сверточные 
нейронные сети обеспечивают более высокую 
точность и  автоматическую адаптацию к  усло-
виям съемки, тогда как классические алгоритмы 
требуют ручной настройки параметров. При этом 
подчеркивается, что методы глубокого обучения 
предъявляют повышенные требования к  объему 
данных и вычислительным ресурсам.

В [4] рассмотрены методы и алгоритмы компью-
терного зрения на основе сверточных и рекуррентных 
нейронных сетей. Автор отмечает, что традицион-
ные алгоритмы, включая алгоритм Виолы — Джонса 
и  методы на  основе признаков Хаара, показывают 
хорошие результаты при идеализированных услови-
ях, но теряют эффективность при изменении ракурса 
или освещения. Напротив, нейросетевые архитекту-
ры, такие как YOLO, R-CNN и SSD, обеспечивают 
обработку изображений в  реальном времени и  со-
храняют высокую точность при сложных условиях 
съемки, что делает их предпочтительными в интел-
лектуальных системах распознавания.

В [5] приведен обзор современных методов 
машинного обучения, включая контролируемое 
и глубокое обучение. Отмечено, что нейросетевые 
модели обеспечивают более высокую обобщаю-
щую способность за счет автоматического выделе-
ния признаков и нелинейного представления дан-
ных. Однако автор также указывает на  проблему 
интерпретируемости таких моделей и  необходи-
мость большого количества размеченных данных 
для их обучения, что ограничивает их применение 
в некоторых инженерных задачах.

Таким образом, несмотря на значительный про-
гресс в  области нейронных сетей, выбор между 
классическими и  нейросетевыми методами обра-
ботки изображений остается актуальной задачей. 
Особенно важным является экспериментальное 
сравнение указанных подходов по критериям точ-
ности, устойчивости к  внешним факторам и  вы-
числительной эффективности. В  рамках насто-
ящей работы проводится практический анализ 
двух подходов — классического метода обработки 
изображений на  основе пороговой бинаризации 
и  морфологических операций и  модели YOLO. 
Сравнение осуществляется по показателям точ-
ности, устойчивости к изменениям освещенности 
и времени обработки изображений.

Материалы и методы
Рассматривается задача бинарной классифика-

ции изображений, в  рамках которой необходимо 
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определить принадлежность входного изображе-
ния I к одному из двух классов: наличие или от-
сутствие целевого объекта. Для решения задачи 
анализируются два подхода — классический алго-
ритм компьютерного зрения, основанный на поро-
говой бинаризации и морфологических операциях, 
и нейросетевая модель YOLO, обученная на разме-
ченных данных.

Дано:
1.	 Входное изображение:

	 ,H W CI × ×∈

где Н — количество пикселей по вертикали;
W — количество пикселей по горизонтали;
C — количество цветовых каналов.
2.	 Для классического подхода используется 

функция предобработки:

	 ( ) ( ), ,cvF I B I T=

где �B(I, T) — бинаризованное изображение, полу-
ченное по порогу T.

Порог T выбирается эмпирически и определяет 
чувствительность алгоритма к  изменениям ярко-
сти. После бинаризации применяются морфологи-
ческие операции для устранения шумов и выделе-
ния ключевых областей.

3.	 Для нейросетевого подхода используется обу
ченная модель

	 ( ); ,yoloF I θ

где �θ — набор параметров нейронной сети, опре-
деляющий ее способность выделять и класси-
фицировать объекты на изображении.

4.	 Результатом работы модели является вектор 
вероятностей:

	 { }0 1 0 1, , 1,P p p p p= + =

где �p1  — вероятность наличия целевого объекта 
на изображении;
p0 — вероятность отсутствия целевого объекта 
на изображении.
Требуется определить:
1.	 Класс изображения:

	
{ }0,1

arg max  ,kk
y P

∈
=

где y = 1 — объект присутствует;
y = 0 — объект отсутствует.
2.	 Метрики качества работы методов:

	

,

,

 ,

TP TN
Accuracy �

TP TN FP FN
TP

Recall �
TP FN

TP
Precision

TP FP

+=
+ + +

=
+

=
+

где �TP, TN, FP, FN — числа истинно и ложно клас-
сифицированных изображений;
Accuracy — общая точность;
Precision — точность положительных срабаты-
ваний;
Recall — доля реально существующих объек-
тов, которые выявил алгоритм.
3.	 Оценить влияние внешних факторов на  ка-

чество классификации каждого подхода.

Методы исследования
Предлагаемый сравнительный анализ реализу-

ет два независимых алгоритма обработки изобра-
жений, направленных на  решение задачи бинар-
ной классификации:

1.	 Классический алгоритм компьютерного 
зрения, основанный на  пороговой бинаризации 
и морфологических операциях.

2.	 Нейросетевой алгоритм на  основе архитек-
туры YOLO.

Оба подхода обеспечивают определение при-
надлежности изображения к  классу «объект при-
сутствует/отсутствует», но используют принципи-
ально различные способы извлечения признаков 
и принятия решения.

Классический алгоритм компьютерного 
зрения

Алгоритм основан на  последовательной обра-
ботке изображения с применением базовых мето-
дов цифровой обработки и морфологического ана-
лиза. Он включает следующие ключевые этапы:

1.	 Предобработка изображений: изображение 
I(x, y) приводится к оттенкам серого и нормализу-
ется [6]:

91Intellectual Technologies on Transport. 2025. No. 4

Mathematical Modelling and System Analysis



( ) ( ) ( )
( )

, 0,299 , 0,587 ,

0,114 , ,
gI x y R x y G x y

B x y

= + +

+

где R, G, B — значения каналов в координате (x, y).
Далее применяется фильтрация для подавления 

шумов. Используется, например, гауссов фильтр:

	 ( ) ( ), * , ,уf gI x y G I x y=

где Gσ — двумерное гауссово ядро с дисперсией σ;
* — операция свертки.
2.	 Пороговая бинаризация: для выделения 

областей интереса применяется операция порого-
вой бинаризации [7]:

	 ( ) ( )
( )

1, , ;
,  

0, ,  ,
если�

�если�
f

f

I x y T
B x y

I x y T
 >=  ≤

где �порог T выбирается эмпирически и определяет 
чувствительность к изменению яркости.

3.	 Морфологическая обработка: применяется 
для удаления и объединения смежных участков [8]:

	 ( ) ( )( )( ), , ,B x y D E B x y=′

где E(⋅) — операция эрозии;
B(⋅) — операция дилатации.
4.	 Извлечение признаков и  классификация: 

из бинарной маски вычисляются геометрические ха-
рактеристики: площадь S, периметр P, соотношение 
сторон, компактность и т. д. На основе этих призна-
ков определяется наличие или отсутствие объекта:

	
1,  ;

0,  cv

если min min

в�противном�случае.

S S P P
y

> ∧ >
= 



Нейросетевой алгоритм
Нейросетевая модель YOLO представляет со-

бой архитектуру сверточной нейронной сети, вы-
полняющую детекцию и классификацию объектов 
в едином проходе изображения. Алгоритм включа-
ет следующие этапы:

1.	 Подготовка данных: исходные изображения 
приводятся к  фиксированному размеру 416 × 416  
пикселей и нормализуются в диапазон [0,1]:

	 ( ) ( )
255, ,  .
, ,nI x y c

I x y c
=

Для обучения формируется размеченная выборка

	 ( ) 1{ , } ,N
i i iI y =

где yi ∈{0,1} — метка класса для изображения Ii.
2.	 Архитектура и обучение: YOLO делит изо-

бражение на  сетку размером S × S, для каждой 
ячейки предсказывает наличие объекта и параме-
тры ограничивающего прямоугольника. Функция 
потерь описывается выражением:

	

�( ) �( )
�( )
( ) � ( )( )

2

2

2

2 2

0

2

0

2

0

  

 

 ,

coord

obj

cls classes

S
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S
i ii

S
i ii c
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C C

p c p c

=

=

= ∈

 =λ − + − +  

+ λ − +

+ λ −

∑

∑
∑ ∑

где (xi, yi) — координаты центра объекта;
Ci — вероятность наличия объекта в ячейке;
pi(c) — вероятность принадлежности к классу C;
λcoord, λobj, λcls — весовые коэффициенты ошибок.
3.	 Распознавание: после обучения модель 

принимает изображение I и выдает вектор вероят-
ностей:

	 ( ) { }0 1; , ,yoloP F I p p= θ =

где θ — обученные веса сети.
Класс определяется следующим образом:

	
{ }0,1

arg max  .yolo kk
y p

∈
=

Для повышения точности применяется проце-
дура подавления немаксимальных значений (Non-
Maximum Suppression, NMS), устраняющая дубли-
рующиеся предсказания.

Сравнительный анализ
Для объективной оценки эффективности ме-

тодов выполняется сравнение по трем ключевым 
критериям:

•	 точность классификации  — по метрике 
Accuracy;

•	 устойчивость к  внешним воздействиям  — 
при варьировании освещенности, угла наклона 
и уровня шума;

•	 время обработки одного изображения, опре-
деляемое экспериментально.
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Сравнение производится на  идентичном набо-
ре изображений, что обеспечивает равные условия 
для обоих алгоритмов.

Реализация и экспериментальная часть
Для реализации и  последующего сравнения 

был разработан программный комплекс с  графи-
ческим интерфейсом, построенный по модульной 
архитектуре [9]. Каждый модуль решает специали-
зированную задачу, обеспечивая последовательное 
выполнение операций — от загрузки изображений 
до анализа и  визуализации результатов (табл. 1). 
Такое построение отражает принципы модульно-
сти и воспроизводимости экспериментов, что по-
зволяет выполнять корректное сравнение алгорит-
мов в идентичных условиях [10].

Система реализована в  виде набора модулей, 
каждый из которых выполняет строго определенные 
функции. Такое разделение обеспечивает независи-
мость компонентов, возможность последующего 
расширения функционала и удобство тестирования.

Для проверки теоретических положений, опи-
санных ранее, была проведена практическая оцен-
ка эффективности двух подходов — классического 
и нейросетевого [15].

Тестирование проводилось на  едином наборе 
изображений при идентичных условиях обработ-
ки. Для обеих систем использовались одинаковые 
параметры предобработки и  фиксированный раз-
мер входного кадра. Метрики качества вычисля-
лись на  тестовой части выборки по стандартным 
формулам, принятым в задачах бинарной класси-
фикации [16]. Основное внимание уделялось трем 
группам характеристик:

1.	 Качественные показатели: Accuracy, Precision, 
Recall.

2.	 Производительность и  вычислительная эф-
фективность: время обработки, FPS.

3.	 Устойчивость к  внешним факторам: измене-
ния освещенности, шум, геометрические искажения.

Для оценки точности классификации были 
вычислены основные показатели качества  — 
Accuracy, Precision, Recall и  F1 [7]. Результаты 
сравнения эффективности двух подходов пред-
ставлены в табл. 2.

Классический алгоритм демонстрирует ста-
бильность при контролируемом освещении, од-
нако при снижении контрастности теряет часть 
истинных срабатываний. Нейросетевая модель, 
напротив, сохраняет высокие значения метрик за 

Таблица 1
Основные этапы работы программного комплекса

Этап Описание Используемые инструменты
Загрузка изображений Импорт входных изображений и приведение их к унифициро-

ванному формату
OpenCV [11], NumPy [12]

Предобработка Конвертация в оттенки серого, фильтрация шумов, нормализа-
ция размеров

OpenCV 

Анализ методом CV Пороговая бинаризация и морфологические операции для вы-
деления областей интереса

OpenCV

Анализ методом YOLO Обработка изображений обученной нейросетевой моделью 
YOLO, получение вероятностных карт

PyTorch [13], Ultralytics

Сравнение результатов Расчет метрик точности, полноты и времени обработки NumPy, time
Визуализация Отображение исходных и результирующих изображений, по-

строение графиков
PyQt5, Matplotlib [14]

Таблица 2
Результаты оценки качества классификации

Метрика CV YOLO
Accuracy 0,87 0,98
Precision 0,82 0,97

Recall 0,79 0,98
F1 0,80 0,97
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счет обучения на аугментированных данных и спо-
собности обобщать признаки.

Скорость обработки изображений является 
ключевым параметром при внедрении систем ре-
ального времени. Для количественной оценки про-
изводительности обоих методов были проведены 
измерения времени обработки кадров и загрузки вы-
числительных ресурсов (табл. 3). Эксперименты вы-
полнялись на едином аппаратном стенде: CPU Intel 
Core i7-12700H, 16 GB RAM, GPU RTX 3070 Ti.

Как следует из  табл. 3, классический метод вы-
игрывает по скорости на  CPU-платформах, однако 
YOLO демонстрирует стабильную производитель-
ность при использовании GPU, обеспечивая обработ-
ку кадров в режиме, близком к реальному времени.

Для анализа устойчивости алгоритмов к внеш-
ним воздействиям были сформированы дополни-
тельные тест-наборы с  варьированием условий: 
изменение освещенности, добавление гауссова 
шума и поворот изображения. Результаты измере-
ний точности при различных сценариях приведе-
ны в табл. 4.

Как видно из  табл. 4, CV-метод значитель-
но чувствительнее к  изменению освещенности 
и  шуму, поскольку основан на  фиксированных 
порогах яркости. YOLO демонстрирует высокую 
устойчивость за счет обученных сверточных филь-
тров и встроенных аугментаций, обеспечивающих 
инвариантность к фотометрическим и геометриче-
ским вариациям.

Проведенные испытания подтвердили, что 
нейросетевой подход обеспечивает более высо-
кую точность, полноту и устойчивость при разно
образных условиях съемки. Классические методы, 
в свою очередь, сохраняют актуальность в систе-
мах с ограниченными вычислительными ресурса-
ми, где приоритетом являются высокая скорость 
обработки и простота интерпретации решений.

Таким образом, выбор подхода определяется 
балансом между требуемой точностью, ресурсны-
ми возможностями и характером решаемой задачи. 
В  случаях, когда важна объяснимость алгоритма 
и  минимальная нагрузка на  процессор, предпо-
чтителен классический метод. При необходимости 
высокой точности и устойчивости к внешним фак-
торам оптимальным выбором является использо-
вание нейросетевой модели YOLO.

Заключение
Проведенное исследование подтвердило, что 

выбор метода анализа изображений определяет-
ся сочетанием факторов  — требуемой точности, 
устойчивости к  внешним воздействиям и  доступ-
ных вычислительных ресурсов. Реализованный про-
граммный комплекс позволил выполнить корректное 
сравнение двух подходов — классического алгорит-
ма компьютерного зрения и  нейросетевой модели 
YOLO — в идентичных условиях обработки.

Результаты экспериментов показали, что клас-
сический метод, основанный на  пороговой бина-

Таблица 3
Сравнение производительности алгоритмов

Показатель CV YOLO Примечание
Среднее время на кадр, мс 4,6 11,3 YOLO выполняет больше вычислений
FPS, кадров/с 217 88 CV в 2,4 раза быстрее
Использование CPU/GPU CPU 100 % GPU 35 % / CPU 20 % YOLO эффективно распараллеливается
Память, МБ 85 312 Веса модели и активации

Таблица 4
Сравнение производительности алгоритмов

Условие CV — Accuracy YOLO — Accuracy ΔAcc (CV) ΔAcc (YOLO)
Базовый набор 0,87 0,98 — —
Освещенность ±20 % 0,74 0,96 −0,13 −0,02
Шум (σ = 10) 0,71 0,95 −0,16 −0,03
Поворот ±10° 0,77 0,97 −0,10 −0,01
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ризации и морфологических операциях, обладает 
высокой скоростью обработки и простотой реали-
зации, что делает его эффективным инструментом 
при стабильных условиях съемки и ограниченных 
ресурсах вычислительной системы. Однако его 
точность снижается при изменении освещенно-
сти, наличии шумов и геометрических искажениях 
изображения.

Нейросетевая модель YOLO, напротив, де-
монстрирует более высокие показатели точности, 
полноты и  устойчивости к  вариациям входных 
данных за счет обучаемых признаков и способно-
сти к адаптации, но предъявляет повышенные тре-
бования к  объему обучающих данных и  исполь-
зованию графических ускорителей. Полученные 
результаты не свидетельствуют об  абсолютном 
превосходстве одного подхода над другим, а  от-

ражают различие в  приоритетах: классические 
алгоритмы обеспечивают лучшую скорость и про-
стоту настройки, тогда как нейросетевые мето-
ды — устойчивость и точность. На практике целе-
сообразно выбирать метод с учетом особенностей 
задачи, вычислительных ресурсов и  требований 
к интерпретируемости.

В перспективе результаты исследования могут 
быть использованы для разработки гибридных 
систем, объединяющих преимущества обоих под-
ходов [17]. Такие решения позволят реализовать 
адаптивную обработку изображений, при которой 
предварительная фильтрация выполняется клас-
сическими методами, а  уточняющая классифика-
ция — с использованием нейронных сетей, обеспе-
чивая баланс между точностью и вычислительной 
эффективностью.
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Abstract. Binary image classification tasks are widely employed in engineering and manufacturing systems, 
including automated control, machine vision, and object monitoring. As the complexity of imaging conditions 
increases and data volumes expand, it becomes essential to evaluate classical computer vision algorithms 
alongside deep learning neural network methods to identify the most effective method. Purpose: to perform 
a practical comparison of the effectiveness of a traditional image processing algorithm and the YOLO neural 
network model for addressing the binary classification challenge. Methods: traditional image processing 
techniques, including threshold filtering, morphological operations, and geometric feature analysis, as well as 
the YOLO detection model trained on a labeled dataset. Results: the classical algorithm has demonstrated high 
processing speed and adequate accuracy under stable lighting conditions; however, it has exhibited a pronounced 
decline in performance when imaging conditions changed. In contrast, the YOLO model has demonstrated 
enhanced accuracy, resilience to both photometric and geometric variations, and consistent performance 
even in the presence of extraneous noise. Practical significance: the results can guide the development of 
computer vision systems, aid in the selection of the optimal algorithm for specific operational scenarios, and 
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facilitate the creation of hybrid systems that combine the strengths of both traditional and neural network 
methods. Discussion: this study confirms that while traditional methods are effective in resource-constrained 
environments, they are vulnerable to external influences. Conversely, neural network approaches offer superior 
generalization and stability, making them more advantageous in fluctuating imaging conditions. The novelty of 
the research lies in the comparative analysis of these methods under identical processing parameters, with a 
particular focus on practical indicators.  This approach facilitates an objective assessment of the applicability 
domain inherent to each method.

Keywords: computer vision, deep learning, YOLO, binary classification, image analysis, image processing, 
neural network methods
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