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РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ ТЕХНИЧЕСКИХ СРЕДСТВ
КОНТРОЛЯ ЦЕЛОСТНОСТИ ПОЕЗДОВ

В статье изложен теоретический подход к решению задачи контроля целостности поездов 
бортовыми средствами. Проведен анализ существующих подходов и технических решений 
по данному направлению. В настоящее время отсутствует теоретическая база, необходимая 
для проектирования и эксплуатации бортовых систем контроля целостности поездов. Были 
проведены соответствующие теоретические исследования с целью выявления общих законо-
мерностей и алгоритмов, а также синтез аналитических моделей функционирования этих си-
стем. Установлено, каким образом наличие автономного источника питания в составе бортовой 
системы контроля целостности (в зависимости от эксплуатационных особенностей и ошибок, 
возникающих в канале связи при передаче данных) влияет на систему управления движением 
и пропускную способность участков. Это отражено в полученных математических моделях и гра-
фиках зависимостей. Результаты будут полезны при проектировании и эксплуатации бортовых 
систем контроля целостности поездов, систем управления движением, в основе которых лежат 
принципы спутникового позиционирования.

Контроль целостности поездов, полносоставность, алгоритмы функционирования, принцип 
работы, управление движением поездов, пропускная способность участков
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Введение

Растущий спрос на экономическую эффективность железнодорожных пере-

возок создает предпосылки для внедрения более эффективных систем железно-

дорожной автоматики и телемеханики (СЖАТ). Изученный опыт зарубежных 

стран [1–8] позволяет сделать вывод, что экономически выгодные решения, 

гарантирующие безопасность движения поездов, основаны на использовании 

надежного цифрового радиоканала, систем спутникового позиционирования 

и бортовых систем контроля целостности поездов.

Контроль целостности поездов бортовыми средствами — перспективное на-

правление автоматизации перевозочного процесса и одно из ключевых усло-

вий для внедрения более эффективных СЖАТ. При этом предполагается пере-

нос функций обеспечения безопасности движения с путевой аппаратуры ЖАТ 
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(рельсовые цепи, системы счета осей) на локомотив и переход к принципам 

координатного регулирования движения поездов [9], [10].

Положительный экономический эффект заключается в сокращении количе-

ства путевой аппаратуры ЖАТ, снижении риска вандализма и краж, упрощении 

процесса технического обслуживания.

1. Анализ бортовых систем контроля целостности поездов

Анализ научных публикаций по данной теме [11–15] позволил выделить семь 

наиболее распространенных способов контроля целостности поездов (КЦП) 

бортовыми средствами (табл. 1).

Одним из примеров решения задачи КЦП бортовыми средствами, является 

использование блока хвостового вагона (БХВ) отечественной систем управле-

ния тормозами поезда разработки ЗАО «НПП ТОРМО» (рис. 1).

Таблица 1. Основные способы контроля целостности поездов бортовыми средствами 

№ Способ Недостатки Примечание

1 Контроль воздушной тормоз-

ной магистрали поезда путем 

измерения давления и объема 

израсходованного воздуха

В случае закупорки труб 

нарушение целостности 

не обнаруживается или 

обнаруживается со значи-

тельным опозданием

Способ получил 

широкое рас-

пространение, 

но считается 

ненадежным

2 Сквозная электрическая цепь 

с головы поезда к хвостовому 

вагону

Невозможно реализовать 

на грузовых поездах

Способ получил 

распространение 

только на пасса-

жирских поездах

3 Измерение времени прохож-

дения радиосигнала между 

передатчиками, расположен-

ными в голове и хвосте поезда

Наличие аккумулятора 

в хвостовом вагоне, по-

грешности измерений, 

возникающие в кривых 

участках пути

Способ получил 

незначительное 

распространение 

4 Система радиолокационного 

импульсного контроля, состоя-

щая из путевого радара и бор-

тового активного ответчика

Необходимость в наполь-

ном комплекте аппарату-

ры, сложность реализации

Способ не полу-

чил распростра-

нения

5 Контроль длины поезда 

GPS-приемниками, располо-

женными в голове и хвосте 

поезда, путем постоянного 

контроля его длины. Для по-

вышения достоверности по-

казаний дополнительно ис-

пользуется одометр

Наличие аккумулятора 

в хвостовом вагоне, от-

сутствие GPS-сигнала 

в тоннелях и гористой 

местности, значительное 

энергопотребление хво-

стового комплекта аппара-

туры

Способ получил 

незначительное 

распространение
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№ Способ Недостатки Примечание

6 Контроль длины поезда при 

помощи радиодальномера, 

установленного в голове по-

езда и направленного в сто-

рону хвоста. На хвостовом 

вагоне установлена пассивная 

антенна-рефлектор (без ис-

точника питания)

Погрешности измерений 

и вероятность потери сиг-

нала в кривых участках 

пути, сложность установки 

хвостового комплекта ап-

паратуры

Способ не полу-

чил распростра-

нения

7 Построение и контроль топо-

логии сенсорных узлов, раз-

мещенных вдоль всего поез-

да, путем анализа путей связи 

между ними

Необходимость установки 

нескольких комплектов 

аппаратуры, сложные ал-

горитмы функционирова-

ния, погрешности измере-

ний

Способ не полу-

чил распростра-

нения

Окончание табл. 1

Рис. 1. Внешний вид БХВ 

Система применяется для снижения продольных тормозных усилий при во-

ждении поездов свыше 9000 тонн с одним локомотивом путем одновременного 

торможения головных и хвостовых вагонов состава [16, 17].

В состав БХВ входит: комплект крепления к автосцепке, пневмоблок, акку-

муляторная батарея (АКБ), вычислительный модуль (ВМ), радиомодем типа 
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МОСТ 160 МГц и антенна. Локомотивное оборудование состоит из регулятора 

локомотивного торможения (РЛТ), модуля регистрации (МР), съемного блока 

индикации и ввода данных (БИВ), блока сопряжения с САУТ (БСС САУТ), ис-

точника питания и радиомодема типа МОСТ диапазона 160 МГц (рис. 2).

Рис. 2. Структурная схема СУТП 

Универсальность БХВ заключается в выполнении одним устройством сра-

зу двух функций — тормозной и функции КЦП — путем контроля давления 

воздуха в тормозной магистрали хвостового вагона. В системе применяется 

восьмикратный алгоритм передачи данных, что обеспечивает вероятность воз-

никновения опасного отказа на уровне 10–7. Сигналы о состоянии тормозной 

магистрали передаются с БХВ на локомотив циклически каждые 4–5 с.

Недостатком БХВ является наличие аккумулятора, который в среднем рас-

считан на 20–40 часов работы. Значительное энергопотребление имеет радио-

модем МОСТ, который в режиме «прием» потребляет 80 % тока БХВ, в режиме 

«передача» потребление кратковременно увеличивается в шесть раз.

Другой пример реализации принципов КЦП — использование устройств 

мониторинга и диагностики грузового вагона (УМДВ) на подвижном составе 

[18] (рис. 3).

Устройство оснащено автономным источником питания и цифровым кана-

лом передачи данных. Устанавливается на месте смотровой крышки буксового 

узла грузовых вагонов и контролирует местоположение каждого вагона, состоя-

ние рельсового пути, пробег вагона, температуру буксового узла и т. д.

Такой функциональный набор позволяет обеспечить достоверный контроль 

целостности поезда за счет пространственно-координатного контроля местопо-
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ложения каждого вагона и к тому же отказаться от аппаратуры КТСМ. Однако 

дооснащение вагонного парка потребует значительных вложений.

Сейчас не существует общепринятых требований к бортовым системам кон-

троля целостности поездов (СКЦП). Зарубежные нормативные источники со-

держат различные показатели. Отечественная нормативная документация вовсе 

отсутствует, а те показатели, которые приводятся в статьях и докладах конферен-

ций [11, 12], основаны главным образом на переводах зарубежных документов. 

Приведем некоторые требования, основанные на анализе нормативных источ-

ников [14] по данному направлению (табл. 2).

К бортовым СКЦП предъявляются свои функциональные требования [13]:

• процесс соединения с системой целостности должен занимать минимум 

времени и состоять из минимума операций;

• система целостности должна функционировать без непосредственного уча-

стия человека;

• машинист должен постоянно иметь достоверную информацию о целост-

ности поезда.

К аппаратным средствам бортовых СКЦП предъявляются свои требования:

• беспроводная связь предпочтительнее проводной;

• система целостности не должна требовать радикальных изменений в кон-

струкции вагонов: это должно быть простое дополнение к существующему ва-

гонному парку;

• необходимо использовать надежные, ударопрочные и вандалоустойчивые 

аппаратные средства и материалы с широким рабочим температурным диапа-

зоном, способные функционировать в суровых климатических условиях;

• система целостности должна быть максимально энергоэффективной.

Проведенный анализ показал, что основные направления исследований 

по данной теме сосредоточены обычно на каком-то одном способе КЦП, без 

теоретического подхода к задаче в целом.

Рис. 3. Внешний вид УМДВ 
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Таблица 2. Количественные требования, предъявляемые к СКЦП 
международными железнодорожными организациями 

Организа-

ция, предъ-

являющая 

требования

Точность

измерения

длины по-

езда

Доступ-

ность

(коэффици-

ент

готовности)

Уровень

безопасно-

сти 

Допустимая 

погреш-

ность изме-

рения

длины по-

езда, L

Время реа-

гирования 

системы

GRAIL ≤ 10 м 99,98 % — 

для маги-

стральных 

линий

95 % — для 

малодея-

тельных ли-

ний

SIL 4 ≤ 2 L — для 

высоко-

скоростных 

линий

≤ 37,8 % L — 

для линий 

со смешан-

ным движе-

нием

–

SUGAST 6–50 м — 

для высоко-

скоростных 

линий

> 50 м — для 

малодея-

тельных ли-

ний

99,98 % SIL 4 – < 10 с

GNSS (Rail) < 10 м 99,98 % SIL 2 — SIL 

4

– 10–30 с

Примечание: SIL 2: ≥ 10–7 1/ч — < 10–6 1/ч; SIL3: ≥ 10–8 1/ч — < 10–7 1/ч; 

SIL 4: ≥ 10–9 1/ч — < 10–81/ч

Таким образом, целью данной статьи является теоретическое исследование 

бортовых СКЦП для установления общих закономерностей и алгоритмов, а так-

же синтез аналитических моделей их функционирования.

2. Принцип построения и разработка алгоритмов 
функционирования СКЦП

Бортовые СКЦП имеют типовой принцип построения. В общем случае они 

состоят из локомотивного комплекта аппаратуры (ЛКА), вагонного комплекта 

аппаратуры (ВКА) и среды передачи данных. Вагонный комплект аппаратуры 

может быть как с источником питания (активный), так и без него (пассивный), 

(рис. 4).
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Рис. 4. Структурная схема бортовых СКЦП 

В состав локомотивного комплекта входят приемопередатчик (радиомодем, 

базовая радиостанция, радиодальномер и т. д.), вычислительное устройство 

(принимает решение о целостности поезда), источник питания.

Активный вагонный комплект включает в себя приемопередающее устрой-

ство, контроллер, датчики и источник питания. Пассивный состоит из реф-

лектора сигнала.

В качестве среды передачи данных может использоваться цифровой радио-

канал, оптический или звуковой канал связи.

В бортовых СКЦП с пассивным ВКА отсутствует источник питания. Инфор-

мационный обмен между ЛКА и ВКА осуществляется посредством отражения 

сигнала (отклика), посланного ЛКА от антенны-рефлектора, установленной 

на хвостовом вагоне в зоне прямой видимости сигнала. По полученному отклику 

локомотивный комплект аппаратуры принимает решение о целостности поезда. 

Разработан соответствующий алгоритм функционирования (рис. 5).

Особенностью СКЦП с активным ВКА является наличие источника пита-

ния. Информационный обмен между локомотивным и вагонным комплектами 

осуществляется по цифровому радиоканалу. Информация с датчиков ВКА фор-

мируется в пакеты данных и транслируется в ЛКА, где принимается решение 

о целостности [19].

Этот тип бортовых СКЦП имеет расширенные функциональные и техниче-

ские возможности: применение методов кодирования информации, дополни-
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Рис. 5. Алгоритм функционирования бортовой СКЦП с пассивным ВКА 

тельные функции ТИ и ТС, простота монтажа. Разработан соответствующий 

алгоритм функционирования (рис. 6).

3. Исследование характеристик источника 
питания СКЦП

Наличие автономного источника питания (аккумулятора) в составе ВКА 

накладывает ограничения на функционирование СКЦП. К ним можно от-

нести зависимость времени работы СКЦП от емкости источника питания, 

его зарядных и разрядных характеристик, температуры окружающей среды 

и т. д.
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Рис. 6. Алгоритм функционирования СКЦП с активным ВКА 

Возникают следующие задачи.

1. Определение типа аккумулятора с наилучшими характеристиками, спо-

собного обеспечить максимальное время работы СКЦП на одном заряде.
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2. Определение ожидаемого времени работы аккумулятора на одном заряде 

в зависимости от эксплуатационных условий.

Для решения первой задачи проведем исследование технических и эксплуа-

тационных характеристик аккумуляторов, представленных на рынке [20], [21] 

(табл. 3).

Таблица 3. Технические и эксплуатационные характеристики аккумуляторов 

Тип аккумуля-

тора

Технические характеристики (усредненные значения)

ЭДС, 

В

Диапазон

рабочих

температур, 

°C

Удельная

энерго-

емкость, 

Вт·ч/кг

Самораз-

ряд,  % 

за 1 ме-

сяц

Допусти-

мая глу-

бина раз-

ряда, В

Срок 

служ-

бы, ци-

клов

Свинцово-

кислотный

2,1 –40…+40 25–40 ≈ 15 до 1,75 до 800

Никель-

кадмиевый 

1,35 –50…+40 45–65 ≈ 10 до 1 до 900

Никель-

металло-

гидридный

1,25 –40…+55 60–120 ≈ 10 до 1 до 1500

Литий-ионный 3,7 –60…+85 110–270 ≈ 2–5 до 2,5 до 5000

Эксплуатационные характеристики

Обслуживание Влияние на

экологию

Сфера применения

Свинцово-

кислотный

требуется опасен транспорт, резервные ис-

точники питания

Никель-

кадмиевый 

не требуется опасен транспорт, авиация, судо-

строение

Никель-

металло-

гидридный

не требуется безопасен медицина, радиоаппарату-

ра, ракетно-космическая 

отрасль

Литий-ионный не требуется опасен транспорт, бытовая техника

Табличные данные свидетельствуют об очевидном преимуществе литий-

ионных аккумуляторов, которое выражено в широком рабочем температурном 

диапазоне, низком значении саморазряда, длительном сроке службе, высокой 

удельной энергоемкости электролита, что обеспечит, в сравнении с другими 

типами аккумуляторов, максимальное время работы ВКА от одного заряда при 

минимальных габаритах аккумулятора.

Решение второй задачи сводится к составлению аналитической модели опре-

деления ожидаемого времени работы аккумулятора (Т 
акк.

) в зависимости от ве-

личины потребляемого тока ВКА за один период контроля целостности поезда 
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(Т 
цел.

) и условий эксплуатации, с целью дальнейшего получения графика за-

висимости вида Т 
акк. 

= f (Т
цел.

).

Один период Т 
цел.

 состоит из двух более коротких временны´х периодов:

• периода «сна» (Т 
сна

), когда ВКА находится в состоянии ожидания запроса 

от ЛКА и потребляет за единицу времени минимальный ток I 
сна

;

• периода «активности» (Т 
акт.

), когда ВКА принимает запросы (Т 
прием

), обра-

батывает их (Т 
обр.

), снимает информацию с датчиков (Т 
инф.

), формирует пакет 

данных (Т 
форм.

) и передает данные на ЛКА (Т 
перед.

) в соответствии с алгоритмом 

(см. рис. 6). Ток, потребляемый за единицу времени каждого периода, выражает-

ся как I 
акт.

, I 
прием

, I 
обр.

, I 
инф.

, I 
форм.

, I 
перед.

 (соответственно). Графически это можно 

изобразить следующим образом (рис. 7).

Рис. 7. Диаграмма функционирования активного ВКА 

Опираясь на вышеизложенное, получим следующую группу выражений:

 

цел. сна акт.

акт. прием обр. инф. форм. перед.

цел. сна

сна сна сна

прием прием обр. обр. инф. инф.

ф

акт.

орм. форм. перед. п

акт

е

.

ред.

Т Т Т

Т Т Т Т Т Т

I I I

I I T

I I T I T I T

I T I T

= +⎧⎪
⎨ = + + + +⎪⎩

= +⎧
⎪

= ⋅⎪
⎨ = ⋅ + ⋅ + ⋅ +⎪
⎪+ ⋅ + ⋅⎩

∑ ∑
∑
∑

,  (1) 

где I 
цел.

 — величина потребляемого тока за один период Т 
цел.

, мА.

Следует отметить, что Т 
акт.

 и, следовательно, ∑ I 
акт.

 можно считать условно 

постоянными величинами, т. к. они зависят только от особенностей аппаратных 
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средств ВКА, а величина Т 
сна

 и, следовательно, ∑ I 
сна.

 являются переменными 

величинами, зависимыми от установленного значения Т 
цел.

.

Зная I 
цел.

, можно вычислить Т 
акк.

 как:

 = ⋅акк.
акк. цел.

цел.

C
Т Т

I
,  (2) 

где C 
акк.

 — емкость аккумулятора ВКА, мА·ч, а акк.

цел.

C

I
 — ожидаемое количество 

возможных передач.

Рис. 8. Графики зависимости емкости батареи от температуры окружающей среды 
и тока нагрузки (батарея Saft; тип LS 33600; 17,0 А∙ч) 

Рис. 9. Графики зависимости емкости батареи от температуры окружающей среды 
и тока нагрузки (батарея Saft; тип LS 142500; 1,2 А∙ч) 
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Однако выражение (2) позволяет вычислить только теоретически возможный 

максимум Т 
акк.

, достижимый в идеальных условиях эксплуатации. На практике же 

значительное влияние на C 
акк. 

оказывает температура окружающей среды. В каче-

стве примера приведем графики зависимости емкости (сapacity) литиевых бата-

рей от температуры окружающей среды и тока нагрузки (сurrent), см. рис. 8, 9 [22].

Из графиков видно, что с понижением температуры наблюдается значи-

тельное снижение емкости источника питания. Например, при температуре 

–40 °C и токе нагрузки 10 мА потенциальная емкость батареи снижается с 17 А·ч 

до 10 А·ч (рис. 8), что нужно учитывать при расчете Т 
акк.

.

4. Влияние ошибок, возникающих в канале связи, 
на функционирование СКЦП

Ошибки, возникающие в канале связи при передаче данных, оказывают 

влияние на Т 
акк.

 [23]. При этом Т 
акк. 

снижается из-за необходимости повтор-

ных передач, уменьшающих ожидаемое количество безошибочных передач (2). 

Ошибки могут возникать из-за шумов, искажений и замираний сигнала, явле-

ния интерференции и т. д.

Количество ошибок, которые появляются на приемном конце при передаче 

данных, принято характеризовать коэффициентом битовых ошибок — BER (bit 

error ratio). Это безразмерная величина, указывающая на число битов из общего 

количества информации, которые исказятся при передаче:

 = ошиб.

общ.

BER
n

n
,  (3) 

где ошиб.n  — количество ошибочно принятых битов; общ.n – общее количество 

переданных битов.

Предполагается, что информационный обмен осуществляется в режиме 

неполного декодирования (обнаружение ошибок без исправления), а вероят-

ность трансформации информационной посылки на несколько порядков мень-

ше вероятности появления отказа от декодирования (зависит от выбранного 

способа кодирования), что позволяет пренебречь ею в расчетах.

Условимся, что критерием необходимости повторной передачи является иска-

жение хотя бы одного бита в принятом ЛКА от ВКА пакете данных. Тогда целесо-

образен переход от понятия «искаженный бит» к понятию «искаженный пакет» — 

PER (packet error ratio). Аналогично BER эта величина указывает на количество 

пакетов из общего числа пакетов, которые исказятся при передаче. При условии, 

что битовые ошибки не зависят друг от друга, PER определяется как [24]:

 
−= − − = − log(1 BER)

PER 1 (1 BER) 1
N Ne ,  (4) 

где N — длина пакета, бит.
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Введем в (2) коэффициент PER и получим выражение, позволяющее учесть 

влияние ошибок, возникающих в канале связи, на Т 
акк.

:

 
⎛ ⎞

= − ⋅ ⋅⎜ ⎟⎜ ⎟
⎝ ⎠

акк. акк.
акк. цел.

цел. цел.

PER
C C

Т Т
I I

,  (5) 

где 
⎛ ⎞

⋅⎜ ⎟⎜ ⎟
⎝ ⎠

акк.

цел.

PER
C

I
 — ожидаемое количество ошибочных передач.

На основе полученных моделей (1), (5) и исходных данных (табл. 4, 5) получим 

графики зависимости Т 
акк.

= f (Т
цел.

) для различных значений PER (рис. 10).

Таблица 4. Первичные исходные данные для построения графика 
зависимости Т акк.= f (Тцел.) 

Т 
цел.

, 

мин.

Т 
акт.

, 

мин.

∑ I 
акт.

,

мА

Т 
сна.

, 

мин.

I 
сна.

, 

мА/мин.

∑ I 
сна.

, 

мА

I 
цел.

,

мА

C 
акк.

, 

мА·ч
PER

1 0,05 0,3 0,95 0,05 0,048 0,348 5000 1·10–1,

1·10–2,

1·10–3,

1·10–4,

1·10–5,

0

2 1,95 0,098 0,398

3 2,95 0,148 0,448

4 3,95 0,198 0,498

5 4,95 0,248 0,548

6 5,95 0,298 0,598

7 6,95 0,348 0,648

8 7,95 0,398 0,698

9 8,95 0,448 0,748

10 9,95 0,498 0,798

11 10,95 0,548 0,848

12 11,95 0,598 0,898

13 12,95 0,648 0,948

14 13,95 0,698 0,998

15 14,95 0,748 1,048

16 15,95 0,798 1,098

17 16,95 0,848 1,148

18 17,95 0,898 1,198

19 18,95 0,948 1,248

20 19,95 0,998 1,298
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Таблица 5. Итоговые исходные данные для построения графика зависимости Т акк.= f (Тцел.) 

Т 
цел.

, мин.

Т 
акк.

, мин.

(PER=

=1·10–1)

Т 
акк.

, мин.

(PER=

=1·10–2)

Т 
акк.

, мин.

(PER=

=1·10–3)

Т 
акк.

, мин.

(PER=

=1·10–4)

Т 
акк.

, мин.

(PER=

=1·10–5)

Т 
акк.

, мин.

(PER=0)

1 12931 14224 14353 14366 14368 14368

2 22613 24874 25101 25123 25125 25126

3 30134 33147 33449 33479 33482 33482

4 36145 39759 40120 40157 40160 40161

5 41058 45164 45575 45616 45620 45620

6 45151 49666 50117 50162 50167 50167

7 48611 53472 53958 54007 54012 54012

8 51576 56734 57249 57301 57306 57307

9 54144 59559 60100 60154 60160 60160

10 56391 62030 62594 62650 62656 62657

11 58373 64210 64794 64852 64858 64858

12 60134 66147 66748 66808 66814 66815

13 61709 67880 68497 68559 68565 68565

14 63126 69439 70070 70133 70140 70140

15 64408 70849 71493 71558 71564 71565

16 65574 72131 72787 72852 72859 72860

17 66638 73301 73968 74034 74041 74042

18 67613 74374 75050 75118 75124 75125

19 68510 75361 76046 76114 76121 76122

20 69337 76271 76965 77034 77041 77042

Примечание: в качестве исходных данных были использованы усредненные 

значения потребления тока цифровым радиопередатчиком LoRaWAN [23], при 

этом в расчетах не учитывается влияние длины поезда на величину тока I
перед.

.

Отметим, что на графике намеренно не показаны кривые со значениями PER=

=1·10–3; 1·10–4; 1·10–5, т. к. они практически полностью сливаются с кривой 

PER=0 и поэтому не будут различимы. Кривая PER=0 соответствует идеальным 

условиям, при которых в канале связи не возникают ошибки (2).

5. Влияние СКЦП на пропускную способность однопутных участков

При использовании бортовых СКЦП целостность поезда регулярно кон-

тролируется с заданной периодичностью T
цел.

, после чего информация о це-
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лостности и местоположении поезда передается на опорную станцию за время 

T ′
перед.

. Там полученная информация обрабатывается за время T ′
обр.

и передается 

поездам, находящимся в пределах участка управления за время T ″
перед

. Далее она 

обрабатывается локомотивной аппаратурой и воспринимается машинистом 

за время T ″
обр.

.

Постановка задачи. Установить, как периодичность T
цел.

 влияет на наличную 

пропускную способность однопутных участков N
н
 [→ N

н
 = f (T

цел.
)] с целью 

определения минимально допустимой периодичности T
цел. 

для заданных раз-

меров движения и решения обратной задачи.

Решение сводится к определению минимально допустимого межпоездно-

го интервала J, мин. Построим схему, отражающую суть исследуемой задачи 

(рис. 11).

Из схемы видно, что для соблюдения условий БДП должно выполняться 

условие J > T
цел.

, при этом формула расчета межпоездного интервала имеет сле-

дующий вид:

 += ′ + +′ + ″ ″цел. перед. обр. перед. обр.J T T T T T .  (6) 

Однако при таком способе расчета J на идущем сзади поезде будет постоянно 

срабатывать служебное торможение для его гарантированной остановки в рас-

четной стоп-точке. Чтобы движущиеся вслед поезда не снижали скорость из-

за несвоевременно полученной информации о целостности идущего впереди 

Рис. 10. График зависимости Т акк.= f (Тцел.) при C акк.= 5000 мА∙ч 
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поезда, в выражение (6) нужно дополнительно включить ожидаемое время, 

которое будет затрачено на служебное торможение идущего сзади поезда T
торм. 

см. рис. 11 [25].

Тогда выражение (6) принимает вид:

 

= ′ ′ + ″+ + +⎧
⎪
⎨ =

″

⎪ α

+

⎩

цел. перед. обр. перед. обр. торм.

т
п

тор

м.

м

р

.

о

J T T T T T

V

T

T
,  (7) 

где V
п
 — скорость сзади идущего поезда (установленная скорость движения на 

участке); αторм. – нормальное ускорение торможения сзади идущего поезда.

Допущение 1. Ввиду того, что сумма временны ´х отрезков T ′
перед.

,
 
T ′

обр.
, T

перед.
″, 

T ″
обр. 

является незначительной, ими можно пренебречь в расчетах, что упростит 

выражение (7), следовательно:

 += цел. торм.J T T .  (8) 

Наличная пропускная способность однопутных участков (N
н
) рассчитыва-

ется в парах поездов с округлением результата в меньшую сторону следующим 

образом [26]:

Рис. 11. Схема исследуемой задачи 
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− ⋅α ⋅

= техн. н
н

период

(1440 )
,

t K
N

T
  (9) 

где 1440 — количество минут в сутках; t
техн.

 — длительность технологических окон 

(для однопутных участков принимается равной 75 мин); α
н
 — коэффициент на-

дежности работы технических устройств (на однопутных линиях с тепловозной 

тягой принимается равным 0,92); Т
период

 — период графика, мин; К — число пар 

поездов в периоде графика.

Допущение 2. Движение поездов с применением бортовых СКЦП фактически 

реализовано по принципу подвижных блок-участков, что условно соответствует 

пакетному графику движения (рис. 12).

Период графика при пакетном графике движения определяется как:

 ′ + ′′ ′ ′′= + ′ + ′′ ′ + ′′+ + τ + τ + − ⋅ +период р р з А Бз ( 1) ( )Т t t t t n Jt Jt ,  (10) 

где t
р
′
 
+ t

р
′′ — суммарное время разгонов поездов; t ′

 
+t ′′ — суммарное время хода 

поездов по перегону;
 
t

з
′
 
+ t

з
′′ — суммарное время замедлений поездов; τ

А
, τ

Б 
— 

станционные интервалы ст. А и ст. Б. n — число поездов в пакете; J′, J″ — меж-

поездной интервал в пакете нечетного и четного направлений, мин; символы 

«′» и «′′» означают четное и нечетное направления движения соответственно.

Полная формула расчета наличной пропускной способности при использо-

вании бортовых СКЦП примет вид:

 

− ⋅α ⋅⎧ =⎪ ′ ′′+ + + τ + τ + − ⋅ +⎪
⎪ ′ ′+⎨
⎪

′′ ′′

′ +

+⎪
⎪

′′ ′ + ′′ ′ + ′′

′ =

′′ =

⎩

р р з з

цел. торм.

цел. тор

техн

м.

н
н

А Б

(1440 )

( 1) ( )

t K
N

nt t t t t t

J

T

J J

T T

J T

.  (11) 

По выражению (11) и исходным данным (табл. 6) выполним моделирование 

с целью получения графика зависимости N
н
 = f (T

цел.
), а затем, наложив на него 

график зависимости Т 
акк.

= f (Т
цел.

) при PER=0 (см. рис. 10), получим результи-

рующий график зависимости вида T
цел.

 = f (T
акк.

, N
н
) (рис. 13).

Заключение

Общемировые тенденции развития экономически эффективных систем 

управления движением поездов идут по пути совершенствования и внедрения 

в перевозочный процесс систем спутникового позиционирования, бортовых 

СКЦП и надежных систем цифровой радиосвязи.
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Таблица 6. Исходные данные для построения графика зависимости Nн = f (Tцел.) 

t
 техн

,

мин.
α

н

t
р
′+t

з
′,

мин

t
р
′′+t

з
′′, 

мин

τ
А 

+
 
τ

Б
,

 

мин

t′, 
мин

t′′, 
мин

n, 

ед.

К, 

ед.

T
цел.

′ = 

= T
цел.

′′,
мин

T
торм.

′ = 

= T
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J′ = J″,
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Рис. 12. Пример однопутного пакетного графика движения поездов 
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Проведенные теоретические исследования показали, что бортовые СКЦП 

имеют общий принцип построения и функционирования и обеспечивают ра-

боту систем интервального регулирования движения поездов посредством кон-

троля целостности поездов, обращающихся на участке.

Было установлено, что при наличии аккумулятора в составе бортовых СКЦП 

накладываются ограничения на продолжительность работы этих устройств. 

Полученные зависимости позволяют определить наличную пропускную спо-

собность с учетом продолжительности работы бортовой СКЦП на одном за-

ряде. Установлено, что условия эксплуатации и ошибки, возникающие в канале 

связи, влияют на продолжительность работы бортовой СКЦП.

Полученный график, отражающий зависимость наличной пропускной спо-

собности участков от периодичности контроля целостности поездов, позволяет 

оптимизировать параметры работы аккумулятора бортовой СКЦП за счет изме-

нения периодичности контроля целостности поездов при расчете межпоездных 

интервалов.
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RESULTS OF STUDYING TECHNICAL MEANS
OF TRAIN INTEGRITY MONITORING

The article describes a theoretical approach to solving the problem of train integrity monitoring 
by on-board means. The existing approaches and technical solutions in this area have been analyzed. 
Currently, no theoretical basis required for the design and operation of on-board train integrity moni-
toring systems exists. Topical theoretical studies have been carried out to identify general patterns 
and algorithms, as well as the synthesis of analytical models of the functioning of these systems. It has 
been established how an independent power source within the on-board train integrity monitoring 
system (depending on the operational features and errors occurring in the communication channel 
during data transmission) aff ects the traffi  c control system and the section capacity. This is represented 
by the obtained mathematical models and dependency graphs. The results obtained will be useful in 
the design and operation of on-board train integrity monitoring systems and traffi  c control systems 
governed by satellite positioning rules.
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АНАЛИЗ НОРМАТИВНОЙ БАЗЫ ПО ПОДТВЕРЖДЕНИЮ 
СООТВЕТСТВИЯ ТРЕБОВАНИЯМ ФУНКЦИОНАЛЬНОЙ 
БЕЗОПАСНОСТИ МИКРОПРОЦЕССОРНЫХ СИСТЕМ 
ЖЕЛЕЗНОДОРОЖНОЙ АВТОМАТИКИ

Статья посвящена анализу современного состояния нормативно-правовой базы по вопросам 
доказательства безопасности, обеспечения качества и подтверждения соответствия микропро-
цессорных систем железнодорожной автоматики и телемеханики в ЕАЭС. Дан краткий анализ 
стандартов CENELEC. Произведен обзор мероприятий по обеспечению необходимого уровня 
безопасности микропроцессорных систем железнодорожной автоматики и телемеханики с точки 
зрения менеджмента качества процессов разработки, менеджмента безопасности и подтверж-
дения правильности функционирования микропроцессорных систем. Проанализирована прак-
тика процедуры подтверждения соответствия требованиям стандартов автоматизированных 
систем управления технологическим процессом на железнодорожном транспорте в форме де-
кларирования соответствия согласно ТР ТС 003/2011. Сделан вывод о необходимости развития 
нормативно-правовой базы для обеспечения регулируемого процесса анализа и оценки систем 
железнодорожной автоматики и телемеханики в соответствии с требованиями функциональной 
безопасности, а также дальнейшей разработки документов по стандартизации с целью регла-
ментирования методов оценки функциональной безопасности.

Функциональная безопасность, подтверждение соответствия, доказательство безопасности, 
методы доказательства безопасности, модель жизненного цикла 
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Введение

На современном этапе развития микропроцессорных систем железнодо-

рожной автоматики и телемеханики вопросы доказательства безопасности, 

обеспечения качества и подтверждения соответствия имеют особое значение. 

Микроэлектронная, микропроцессорная и компьютерная техника определяет 

развитие средств автоматики и телемеханики с 1980-х годов [1].

Микропроцессорные автоматизированные системы управления движени-

ем на железнодорожном транспорте разрабатываются довольно интенсивно. 

Это подчеркивает актуальность совершенствования подходов к управлению 

качеством и обеспечению безопасности, а также стандартизации комплекса 

методов верификации подобных систем на всех этапах их жизненного цикла. 
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Современные требования к особо ответственным системам подразумевают ис-

пользование методологии системной и программной инженерии, процессного 

подхода к разработке и риск-ориентированной стратегии на всех этапах про-

изводства и эксплуатации [2–8].

Важное значение имеют процедуры регламентирования и стандартизации 

процессов верификации и валидации, подтверждения соответствия, приемки 

микропроцессорных систем железнодорожной автоматики и телемеханики 

(ЖАТ) и их допуск к эксплуатации в целях дальнейшего тиражирования на сети 

железных дорог [8–13].

Число техногенных катастроф пропорционально общему количеству единиц 

используемой техники. Количество единиц транспортной техники с каждым 

годом возрастает, как и скорости их перемещения, неизбежно влияя на общий 

уровень безопасности [14]. Современные системы управления в большинстве 

своем реализуются на микроэлектронной и микропроцессорной основе. Спе-

циальные методы обеспечения безопасности микроэлектронных и микропро-

цессорных систем и методов доказательства безопасности технических средств 

разрабатываются с конца 1960-х — начала 70-х годов в ведущих институтах 

инженеров железнодорожного транспорта [1, 15].

Автор данной статьи ставил следующую задачу: проанализировать состояние 

нормативно-правовой базы в области доказательства безопасности, обеспече-

ния качества и подтверждения соответствия СЖАТ, указав основные направ-

ления развития методологии оценки функциональной безопасности СЖАТ.

1. Мероприятия по доказательству безопасности 
микропроцессорных систем железнодорожной автоматики

В соответствии с Договором о Евразийском экономическом союзе (ЕАЭС) от 

29.05.2014 и Федеральным законом «О техническом регулировании» от 27.12.2002 

№ 184-ФЗ технические регламенты принимаются в целях защиты жизни и (или) 

здоровья человека, имущества, окружающей среды, жизни и (или) здоровья 

животных и растений. Для выполнения требований технического регламента 

Союза и оценки их соответствия на добровольной основе могут применяться 

международные, региональные (межгосударственные) стандарты, а в случае их 

отсутствия — национальные (государственные) стандарты [16].

В ЕАЭС действует технический регламент Таможенного союза ТР ТС 003/2011 

«О безопасности инфраструктуры железнодорожного транспорта» [9]. Согласно 

ТР ТС 003/2011, автоматизированные системы управления технологическим 

процессом на железнодорожном транспорте, как и программное обеспечение, 

подлежат обязательному подтверждению соответствия до момента выпуска 

в обращение.

Один из основополагающих документов из перечня стандартов, которые 

на добровольной основе обеспечивают соблюдение требований техническо-
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го регламента ТР ТС 003/2011, — ГОСТ 33477 «Система разработки и поста-

новки продукции на производство. Технические средства железнодорожной 

инфраструктуры. Порядок разработки, постановки на производство и допу-

ска к применению». Данный стандарт [13] описывает основные стадии раз-

работки, постановки на производство, подконтрольной эксплуатации и до-

пуска к применению. Диаграмма процесса разработки представлена на ри-

сунке 1.

В соответствии с [13], для продукции, обеспечивающей безопасное управ-

ление технологических процессов, необходимо провести испытания и под-

готовить документы программы обеспечения безопасности и доказательства 

безопасности в соответствии с ГОСТ 33432.

В межгосударственных стандартах и европейских нормах содержатся следую-

щие методы доказательства безопасности СЖАТ [11, 17–20]:

— экспертно-расчетные (на основе экспертизы технической и конструктор-

ской документации);

— испытания имитационных моделей программно-аппаратных средств;

— стендовые испытания;

— оценка безопасности по статистическим данным об отказах в процессе 

эксплуатации;

— испытания систем в условиях эксплуатации.

Одними из основных методов исследования безопасности сложных техниче-

ских систем являются методы имитационных испытаний моделей аппаратных 

и программных средств (имитационное моделирование).

Данные методы позволяют: обеспечить быстрое получение результатов; соз-

дать во время испытаний множество возможных технологических ситуаций; 

имитировать большое число отказов и сбоев аппаратных и программных средств; 

собрать статистические данные по влиянию сбоев на безопасность; откоррек-

тировать перечни опасных отказов.

Наиболее сложной проблемой при проведении имитационных испытаний 

является разработка и доказательство адекватности моделей микроэлектронных 

и микропроцессорных систем [11, 19]. Для решения этого сложного вопроса 

были разработаны методы имитационного моделирования сложных микро-

процессорных систем с использованием прикладного математического пакета 

MATLAB. Наряду с этим, в научно-исследовательской лаборатории «Безопас-

ность и ЭМС» Белорусского государственного университета транспорта разра-

ботаны методы построения моделей микроэлектронных, микропроцессорных 

систем и устройств, а также имитационный комплекс для проведения испы-

таний микроэлектронных и микропроцессорных систем железнодорожной 

автоматики и телемеханики (СЖАТ) на безопасность [15]. Применение этих 

разработок позволяет создавать имитационные модели сложных систем, ис-

пользовать единый алгоритм оценки микроэлектронных и микропроцессорных 

СЖАТ любого уровня сложности учитывая сбои, приводящие к опасным отка-
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зам, а также проверять условия отсутствия опасных отказов в устройствах СЖАТ 

не только для одиночных, но и для кратных отказов и сбоев.

Для преодоления проблемы малых вероятностей при реальных испытани-

ях СЖАТ предлагается путь, основанный на разработке и применении уско-

ренных натурных испытаний. Ускоренные натурные испытания проводятся 

с использованием методов понижения дисперсии и, в частности, метода су-

щественной (значимой) выборки. Данный метод заключается в искусствен-

ном повышении вероятностей ошибок и сбоев путем их генерации и после-

дующим перерасчетом получаемых результатов для учета реальных процессов 

эксплуатации. Комплексное применение ускоренных натурных испытаний 

и имитационного моделирования позволяет получать достоверные оценки 

в случаях, когда при проведении стендовых и эксплуатационных испытани-

ях нет необходимого количества времени для анализа, сбора и подтверждения 

статистических оценок показателей безопасности системы требуемой точ-

ности.

Таким образом, для объективного принятия решения о соответствии тре-

буемому уровню безопасности необходимо применять комплексный подход 

к доказательству безопасности систем используя всю имеющуюся информацию 

(результаты расчетов, экспертные методы, ускоренные испытания, модели-

рование, стендовые испытания, имеющиеся аналоги эксплуатации подобных 

систем и т. д.). Обоснованные правила объединения информации базируются 

на методах теории квалиметрии.

Вопросы повышения безопасности движения решаются комплексно и сво-

дятся к следующим действиям [21]:

— разработке и уточнению стандартов, инструкций и требований по безопас-

ности движения поездов;

— координации работ по безопасности СЖАТ на всех этапах проектирова-

ния, изготовления, испытаний и эксплуатации СЖАТ;

— выработке организационных мероприятий, рекомендаций и проектно-

технологических решений по обеспечению безопасности СЖАТ в конкретных 

проектах;

— контролю выполнения мероприятий и рекомендаций, а также соответствия 

характеристик проекта требованиям безопасности;

— оперативному обеспечению безопасности СЖАТ в процессе эксплуатации 

железнодорожного транспорта;

— обобщению опыта и организации конференций, семинаров и совещаний 

по безопасности движения поездов.

Основными требованиями к системе стандартов является получение нор-

мативного базиса и критериев подтверждения соответствия и оценки функ-

циональной безопасности аппаратуры СЖАТ. Стандарты должны обеспечить 

эффективность организационных, конструкторских, технологических и экс-

плуатационных мероприятий, направленных на достижение оптимального 
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уровня безопасности СЖАТ, а также объективность и сопоставимость резуль-

татов контроля и испытаний на безопасность.

Согласно текущей нормативной базе ГОСТ 33432 и EN 50129, доказательство 

безопасности в целом состоит из трех основных частей [5, 18]:

— отчет о мерах по управлению качеством;

— отчет о мерах по управлению функциональной безопасностью;

— отчет о состоянии функциональной безопасности.

Цель системы менеджмента качества — уменьшение числа человеческих 

ошибок на каждом этапе жизненного цикла.

Вопросы управления качеством СЖАТ непосредственно относятся к вопро-

сам мониторинга и повышения эффективности процессов организационного 

обеспечения проектов разработки и процессов технического управления.

Основными нормативными требованиями являются ISO 9001–2015. В ча-

сти разработки программных продуктов следует принять во внимание ГОСТ 

Р ИСО/МЭК 90003–2014. Стандартами, описывающими процессы систем-

ной и программной инженерии, считаются ГОСТ Р 57193–2016 «Системная 

и программная инженерия. Процессы жизненного цикла систем» и ГОСТ Р 

ИСО/МЭК 12207–2010 «Информационная технология (ИТ). Системная и про-

граммная инженерия. Процессы жизненного цикла программных средств». Для 

реализации обеспечивающей системы организация-разработчик должна вы-

брать соответствующие процессы из ГОСТ Р 57193–2016 и ГОСТ Р ИСО/МЭК 

12207–2010 и адаптировать их под нужды организации в качестве стандартов 

организации в соответствии с ГОСТ Р 1.4–2004. Допускается подготовка плана 

обеспечения качества в рамках разработки конкретной целевой системы с адап-

тацией процессов под конкретные нужды проекта в соответствии с ГОСТ Р ИСО 

10005.

Второе условие приемки безопасности — обеспечение управляемости раз-

работки системы посредством системы менеджмента безопасности, например, 

согласующейся с методологией RAMS в соответствии с EN 50126. Цель данного 

процесса — дальнейшее снижение вероятных ошибок, приводящих к нару-

шению безопасности и являющихся следствиями действий человека, а также 

ошибок в работе самой системы.

Меры по управлению функциональной безопасностью включают в себя ор-

ганизацию проекта с соответствующим распределением ролей и обеспечения 

их независимости, планирование необходимых мероприятий по определению 

требований безопасности, анализу и экспертизе безопасности, пересмотру 

аспектов безопасности в ходе разработки СЖАТ, ведения журнала опасностей, 

планирования мероприятий по верификации и валидации требований безопас-

ности.

Следует заметить, что европейские и отечественные стандарты предписы-

вают осуществлять разработку СЖАТ в соответствии с V-образной моделью 

жизненного цикла. V-образная модель была создана как разновидность ка-
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скадной модели с обеспечением планирования мероприятий по верификации 

и тестированию на ранних этапах разработки. V-образная модель применяет-

ся как на уровне системы, так и на уровне программного обеспечения. Таким 

образом, план и спецификация приемочного тестирования осуществляется 

на этапе разработки требований к системе, а планы интеграционного и мо-

дульного тестирования — на этапах разработки проекта и т. д. [22]. На рисун-

ке 2 показана V-образная модель жизненного цикла программного обеспе-

чения.

Следует заметить, что как в области управления качеством (ISO 9001), так 

и менеджмента безопасности, обязательным требованием является применение 

риск-ориентированного подхода. Так, например, оценка рисков и анализ угроз 

является необходимыми мероприятиями для определения требуемого уровня 

полноты безопасности (УПБ) [6, 18, 23]. В отечественной нормативной базе 

данный подход нашел свое отражение в системе управления ресурсами, риска-

ми и надежностью на этапах жизненного цикла (УРРАН) [24–27].

Третьим условием является подтверждение правильности функционирования 

микропроцессорных систем и техническое доказательство соответствия данных 

систем требованиям безопасности в условиях их применения.

Рис. 2. V-образная модель жизненного цикла программного обеспечения 
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В отличие от релейных СЖАТ проблема безотказности и безопасности ком-

плексно может быть решена не за счет применения более надежных элементов, 

а путем резервирования и контроля [28–36].

При неоспоримых преимуществах микропроцессорных систем, таких как 

широкие функциональные возможности, самодиагностика и лучшие показа-

тели надежности, в процессе разработки должен быть учтен ряд особенностей:

1) Симметричность отказов. У элементов с симметричными отказами веро-

ятность возникновения отказов вида 0→1 и 1→0 примерно равны (т. е. имеют 

один порядок). К данным элементам относится большинство используемых 

в микроэлектронной и микропроцессорной технике;

2) Особенности доказательства корректности реализации функций на про-

граммном уровне. Известно [37–40], что зачастую невозможно обнаружить все 

ошибки в программном коде методом перебора. К тому же это весьма трудо-

ёмкая задача. Требуется разработка стратегии верификации и валидации тех-

нологических и системных функций, а также функций безопасности на уровне 

программного обеспечения. Выполнение соответствующих мероприятий ста-

новится одной из ключевых задач при разработке безопасных микропроцес-

сорных систем;

3) Разнообразие микроэлектронной и программируемой техники;

4) Высокая чувствительность микроэлектронной элементной базы к влия-

ниям внешней среды;

5) Многообразие интерфейсов, определяющих взаимодействие подсистем 

и систем между собой и с эксплуатационно-техническим персоналом;

6) Повышение плотности монтажа и снижение питающих напряжений ин-

тегральных схем, а также снижение пороговых значений логического «0» и «1», 

что в свою очередь приводит к росту влияния внутренних помех на работу ми-

кроэлектронных устройств.

Появление сложных микропроцессорных систем привело к выделению ново-

го класса отказов — маскируемых. Отказы технических средств, которые не при-

водят к нарушению функционирования системы, называются маскируемыми 

и могут быть диагностируемыми и недиагностируемыми. Недиагностируемые 

отказы способны приводить к накоплению ошибок в системе и, как следствие, 

к нарушению функционирования системы и возможности их опасного влияния 

на работу системы.

При построении безопасных систем управления следует обеспечивать без-

отказность (reliability), отказоустойчивость (fault-tolerance) и их безопасное 

поведение при отказах (fail-safe) [35, 41].

Первые две стратегии подразумевают, что система, которая правильно вы-

полняет свой алгоритм функционирования, безопасна. Они используются в раз-

личных отраслях техники, т. е. не являются специфическими. В железнодорож-

ной автоматике они позволяют уменьшить вероятность опасного воздействия 

системы на объект управления.
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Третья стратегия используется специально для построения безопасных систем 

и заключается в переводе системы в необратимое защитное состояние при появ-

лении отказа. Обратный переход в работоспособное состояние исключается (ма-

ловероятен) и производится искусственным путем (обычно с участием человека).

Выполнение требований защищенности от опасных отказов или безопас-

ности (fail-safe) может быть обеспечено тремя различными способами.

1) Комбинационная безопасность (composite fail-safety). Каждая ответствен-

ная операция должна выполняться не менее чем двумя техническими компо-

нентами системы. При возникновении опасного отказа в одном из элементов 

он должен быть обнаружен и устранён до того, пока может возникнуть опасный 

отказ во втором элементе.

2) Возвратная безопасность (reactive fail-safety). Функция безопасности реа-

лизуется одним элементом, но с постоянной проверкой на отсутствие опасного 

отказа путем непрерывного вычисления, тестирования или другим путем. Во из-

бежание отказов по общей причине функция проверки и тестирования может 

выполняться вторым независимым устройством.

3) Собственная безопасность (inherent fail-safety). Функция безопасности 

обеспечивается за счет одного элемента, который заведомо обладает свойством 

безопасности (например, реле первого класса надежности).

Наиболее широко распространенная концепция безопасности микроэлек-

тронных СЖАТ требует, чтобы одиночные дефекты аппаратных и программных 

средств не приводили к опасным отказам и обнаруживались с заданной веро-

ятностью на рабочих или тестовых воздействиях не позднее, чем в системе воз-

никнет второй дефект [28, 30]. Проблема осложняется, если не все одиночные 

дефекты обнаруживаются. Тогда новый отказ может привести к нарушению 

безопасности. Поэтому необходимо предъявлять высокие требования к до-

стоверности результатов диагностирования.

Обнаружение отказа должно происходить в течение заданного интервала 

времени (рис. 3). Эту задачу решают внутрипроцессорный и межпроцессорный 

контроль. Наиболее эффективно внутрипроцессорный контроль осуществляет-

ся путем тестирования в отведенные для этого промежутки времени или путем 

применения принципов самоконтроля (самопроверяемости) и сигнатурного 

анализа. Межпроцессорный контроль состоит во взаимной проверке работы 

процессоров на уровне системных шин, памяти и выходов (контроль с силь-

ными связями). При контроле с умеренными связями производится проверка 

выходов. Применяется также вариант, когда один процессор реализует вычис-

ления, а другой их проверяет (контроль со слабыми связями).

На рисунке 4 представлена одноканальная система, реализованная с помо-

щью самопроверяемых схем встроенного контроля (ССВК) и безопасной вы-

ходной схемы (БВС). При возникновении отказа ССВК формирует сигнал Y для 

перевода системы в защитное состояние. Безопасность данной схемы зависит 

от эффективности способа самопроверки.
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Рис. 4. Обнаружение одиночных отказов в одноканальной системе с одной программой 

Рис. 5. Обнаружение одиночных отказов в дублированной системе со слабыми связями 

При реализации дублированной системы со слабыми связями (рис. 5) пер-

вый процессор (обозначен через μЭВМ1 — микроЭВМ) реализует функцию 

безопасности, а второй (μЭВМ2) осуществляет проверку, обмен информации 

осуществляется по шине W. Контроль работы микроЭВМ осуществляется 

за счет тестовых программ либо за счет параллельных вычислений и сравне-

ния результатов.

В отличие от дублированной системы, описанной выше, в дублированной 

системе с сильными связями (рис. 6) контроль работы осуществляется как 

на уровне выходов, так и на уровне шин и памяти. В данной системе произво-

дится потактовая проверка совпадения сигналов W1 и W2 на внутренних кон-

трольных точках (шинах) с помощь безопасной схемы сравнения БСС 1. При 

расхождении сигналов W1 и W2 БСС1 формирует сигнал ошибки Y. Сигнал воз-

действует на БСС2 и отключает управляемое оборудование (УО).

На основании реализованной концепции безопасности СЖАТ в отчете о со-

стоянии функциональной безопасности должно быть подтверждено, что функ-

циональное поведение системы является безопасным в предполагаемых условиях 

применения в соответствии с заданными требованиями. Помимо прочего в от-
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чете должен содержаться анализ влияния одиночных и множественных отказов, 

а также анализ защиты от систематических отказов и отказов по общей причине 

[42]. В отчете о состоянии функциональной безопасности должны быть приве-

дены результаты испытаний СЖАТ, в том числе результаты функционирования 

при внешних воздействиях. Дополнительно в отчете должны быть определены 

правила, условия и ограничения, которые должны быть учтены в процессе при-

менения СЖАТ.

Следует дополнить, что, помимо прочего, эргономический аспект является 

так же существенным с точки зрения безопасности и обязательно должен при-

ниматься во внимание при выполнении мероприятий по оценке и доказатель-

ству безопасности. Он затрагивает вопросы, связанных с разработкой, напри-

мер, требования к распределению функций между оперативным персоналом, 

осуществляющим технологическую и техническую эксплуатацию СЖАТ, а так-

же методологию оптимального согласования характеристик человека и техники.

Подводя итоги обзору мероприятий по доказательству безопасности СЖАТ 

нельзя не учесть экономический аспект, учитывающий взаимосвязь безопасно-

сти СЖАТ, затрат на их разработку, внедрение, а также поддержание в эксплуа-

тации. Любая работа по повышению безопасности и снижения степени риска 

СЖАТ требуют дополнительных материальных затрат и усилий специалистов 

различного профиля. Доведение степени риска технических систем до нуля 

по экономическим соображениям практически нереализуемо.

Таким образом между степенью допустимого риска (уровнем безопасности) 

и экономическими затратами должен существовать компромисс, т. е. должно 

проводиться технико-экономическое обоснование разработки микропроцес-

сорных систем.

Рис. 6. Обнаружение одиночных отказов в дублированной системе с сильными связями 
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2. Нормативно-правовая база в области технического регулирования 
микропроцессорных систем железнодорожной автоматики

Проанализируем применяемую нормативно-правовую базу технического 

регулирования микропроцессорных СЖАТ.

Подтверждение соответствия автоматизированных систем управления дви-

жением железнодорожным транспортом осуществляется в форме декларации 

соответствия согласно требованиям ТР ТС 003/2011 «О безопасности инфра-

структуры железнодорожного транспорта».

В перечне стандартов, обеспечивающих на добровольной основе соблюдение 

требований технического регламента Таможенного союза «О безопасности ин-

фраструктуры железнодорожного транспорта» (в ред. от 6 марта 2015 г. решени-

ем коллегии ЕЭК от 3 февраля 2015 г.), для автоматизированных систем управ-

ления движением применяются требования ГОСТ 34012, ГОСТ 33892–2016, 

ГОСТ 33893–2016, ГОСТ 33894–2016, ГОСТ 33895–2016, ГОСТ 338986–2016, 

ГОСТ 33436.4-1–2015. В данном перечне отсутствуют стандарты для деклари-

рования соответствия программного обеспечения.

В аналогичном списке стандартов для ТР ТС 001/2011 «О безопасности же-

лезнодорожного подвижного состава» присутствуют следующие стандарты для 

подтверждения соответствия программного обеспечения: ГОСТ Р МЭК 61508-

3–2012 (с 1 июля действует ГОСТ IEC 61508-3–2018), ГОСТ Р 51904–2002, 

СТ РК МЭК 62279–2007, СТБ IEC 62279–2011, ГОСТ ИСО/МЭК 9126–2001, 

ГОСТ Р 50739–95, ГОСТ Р 52980–2008. Дополнительно применяется ГОСТ Р 

51188–98.

Среди поддерживающих стандартов для ТР ТС 003/2011 отсутсвует ГОСТ Р 

МЭК 62279–2016, выпущенный позднее. Учитывая практику применения IEC 

62279 и EN 50128, следует разработать аналогичный межгосударственный стан-

дарт с использованием опыта реализации IEC 62279 (EN 50128), а также с ис-

правлением неточностей перевода, сделанных при подготовке национального 

стандарта.

Необходимо дополнить перечень требованиями ГОСТ Р МЭК 62280–2017 

«Железные дороги. Системы связи, сигнализации и обработки данных. Требо-

вания к обеспечению безопасной передачи информации» (разработан на осно-

ве IEC 62280 и EN 50159).

В Евросоюзе применяются стандарты требований CENELEC: EN 50126–

2017, EN 50128:2011, EN 50129:2018, EN 50159, EN 50121-4 и др.

Стандарты EN 50126, EN 50129 не переведены на русский и не приняты 

в качестве национальных или межгосударственных стандартов на территории 

РФ. Однако на основании некоторых положений EN 50126, EN 50129 и ранее 

действовавшей отраслевой базы был подготовлен ГОСТ 33432, который копиру-

ет требования к подготовке программы обеспечения и доказательства безопас-

ности. Частично учтены положения EN 50126 в отношении методологии RAMS 
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в стандартах системы УРРАН, а также общие положения в части управления 

рисками в ГОСТ 33433.

На данный момент отсутствует цельная методология расчета и оценки рисков, 

анализа микроэлектронной компонентной базы, верификации программного 

обеспечения, анализа отказов по общей причине, в стандартах нет методов кон-

троля и подтверждения безопасности автоматизированных систем. На рисунке 

7 приведена структура стандартов в рассматриваемой предметной области.

Еще до вступления в силу технических регламентов в области железнодо-

рожного транспорта проблемы безопасности систем автоматики и методология 

доказательства рассматривались ведущими отечественными госуниверситета-

ми, испытательными центрами — ПГУПС, МИИТ, БелГУТ. Была разработана 

отраслевая нормативная база, представленная руководящими документами, 

документами ССФЖТ, отраслевыми стандартами, отдельными книгами и ста-

тьями, затрагивающими методологию испытаний, моделирования аппаратных 

средств, имитацию отказов микропроцессорных комплексов, а также испыта-

ний самопроверяемого программного обеспечения [43–50].

До вступления в силу технических регламентов в области железнодорожного 

транспорта подтверждение соответствия автоматизированных систем управле-

ния технологическим процессом на железнодорожном транспорте и программ-

ного обеспечения не носило обязательной формы, а осуществлялось, при необ-

ходимости и в форме добровольной сертификации. В этих рамках допускается 

разработка перечня сертификационных показателей (в т. ч. с учетом требований 

конструкторской и программной документации разработчика).

С вступлением в силу технических регламентов Таможенного союза отрас-

левые и руководящие документы прекратили действие. Разработанные взамен 

их российский (ГОСТ Р), а затем и межгосударственные стандарты (ГОСТ) 

не в полной мере заменили ранее существовавшие. Так, положения ОСТ 

32.146–2000 «Аппаратура железнодорожной автоматики, телемеханики и свя-

зи. Общие технические условия» содержат гораздо больше информации в части 

функциональной безопасности, надежности и требований к программному 

обеспечению, нежели ныне действующий ГОСТ 34012–2016.

ГОСТ Р МЭК 61508-3–2018 носит общий отраслевой характер, а обязатель-

ность его применения определяется непосредственно разработчиком.

В Европе независимый оценщик (асессор) является нотифицированным 

органом (NoBo, DeBo) с аккредитацией на соответствие требованиям ISO/IEC 

17020 «Оценка соответствия. Требования к работе различных типов органов 

инспекции». Экспертиза безопасности проходит в соответствии с требованиями 

EN 50126, EN 50128, EN 50129, EN 50159. Оцениваются:

— меры безопасности на каждом этапе жизненного цикла системы (каче-

ственно и количественно);

— процессы управления безопасностью и качеством (путем аудита);

— интенсивность опасных отказов для каждой функции.
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Рис. 7. Структура современных стандартов в области технического регулирования 
микропроцессорных СЖАТ 

Проводится экспертиза доказательства безопасности всего комплекта до-

казательной базы, включая протоколы испытаний. Экспертиза протоколов 

осуществляется по всем требуемым типам испытаний — от непосредственно 

функциональных и подтверждающих корректное поведение СЖАТ в условиях 
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нормальной работы и накопления внутренних и внешних отказов до испытаний 

на стойкость к внешним воздействиям, подтверждающих способность системы 

сохранять свое функциональное поведение при экстремальных воздействиях 

(и в некоторой степени имитирующих процесс старения отдельных деталей 

и узлов). На основании проведенной работы выдается отчет об оценке безопас-

ности, и только при успешно пройденной опытной эксплуатации опытных 

образцов можно получить сертификат безопасности на СЖАТ.

В таблице 1 представлен общий план мероприятий по верификации и валида-

ции программного обеспечения согласно требованиям EN 50128. Конкретные 

мероприятия уточняются планом обеспечения качества и планом верификации 

и валидации в зависимости от выбранной стратегии гарантии качества. Выбор 

стратегии разработки СЖАТ, мер для обеспечения безопасности, стратегии 

верификации и валидации — прерогатива разработчика, равно как и работа 

по обоснованию достаточности реализованных мер и решений.

Таблица 1. План мероприятий по верификации и валидации программного обеспечения 

№ Мероприятие Методика Результат

Организационные мероприятия

1 Подготовка плана обеспечения 

качества ПО

EN 50128/

IEEE 730

ПОК ПО

2 Подготовка плана верификации 

и валидации ПО

EN 50128/

IEEE 1012

План

3 Подготовка шаблонов, кон-

трольных листов, методического 

сопровождения проекта

EN 50128 Шаблоны, 

контрольные листы

4 Верификация документа (план 

обеспечения качества ПО и план 

верификации и валидации)

EN 50128 Отчет о верификации 

плана

5 Верификация и валидация (обо-

снование выбора) инструментов 

разработки и тестирования ПО

EN 50128 Отчет о валидации 

инструментов

6 Верификация обоснования вы-

бора стандарта кодирования

Анализ Отчет о верификации, 

обновление сведений 

в плане обеспечения 

качества

Этап разработки требований к ПО

7 Оценка полноты, тестируемо-

сти и корректности требований 

к ПО

Технический 

обзор

Предварительный 

отчет

8 Оценка прослеживаемости тре-

бований к ПО в соответствии 

с ТЗ или требованиям к системе

Анализ трасси-

руемости

Матрица требований
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№ Мероприятие Методика Результат

9 Верификация предварительной 

редакции спецификации тести-

рования всего ПО

Технический 

обзор

Спецификация тести-

рования всего ПО

10 Оценка необходимости коррек-

тировки ПОК и плана верифи-

кации и валидации

Анализ Корректировка 

(если необходимо)

11 Подготовка отчета о проверке 

требований к программному 

обеспечению

EN 50128 Отчет о верификации 

этапа разработки

Этап разработки архитектуры и проектирования ПО

12 Оценка полноты, корректности 

и целостности архитектуры ПО

Технический 

обзор

Корректировка 

архитектуры ПО 

(при необходимости)

13 Оценка полноты и корректности 

проекта (алгоритмов) ПО

Анализ Верифицированный 

проект ПО 

(алгоритмы)

14 Оценка соответствия разрабо-

танных документов требованиям 

к ПО

Анализ 

трассируемости

Матрица требований

15 Оценка спецификации тестиро-

вания интеграции ПО (ПО и АО)

Анализ Предварительный 

отчет

16 Корректировка спецификации 

тестирования всего ПО 

(при необходимости)

Анализ Корректировки 

в спецификацию 

тестирования

17 Подготовка отчета об архитек-

туре программного обеспечения 

и проверке проекта

EN 50128 Отчет о верификации 

этапа

Этап модульного проектирования ПО

18 Оценка полноты и корректности 

проекта модуля ПО

Технический 

обзор

Верифицированный 

проект модуля ПО

19 Оценка соответствия проекта 

модуля ПО требованиям 

верхнего уровня

Анализ 

трассируемости

Матрица требований

20 Оценка спецификации тестиро-

вания модуля ПО

Технический 

обзор

Верифицированная 

спецификация тести-

рования модуля ПО

21 Анализ алгоритмов модуля ПО Анализ Верифицированный 

алгоритм

22 Подготовка отчета о проверке 

проекта компонента ПО

EN 50128 Отчет о верификации 

этапа

Продолжение табл. 1
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№ Мероприятие Методика Результат

Этап реализации ПО и модульного тестирования

23 Анализ исходного кода Статический 

анализ, анализ 

применения 

стандарта ко-

дирования, 

анализ дерева 

событий, ана-

лиз послед-

ствий ошибок 

ПО

Верифицированный 

код

24 Верификация данных Анализ Верифицированная 

структура данных, при-

кладных данных, экс-

плуатационных пара-

метров

25 Оценка соответствия 

требованиям проекта модуля ПО

Анализ трасси-

руемости

Матрица требований

26 Модульное тестирование Функциональ-

ное тестирова-

ние («черный 

ящик»), струк-

турное тести-

рование («бе-

лый ящик»)/

EN 50128

Отчет о тестировании

27 Оценка полноты 

тестовых проверок

Сквозной про-

смотр докумен-

тации

Решение о достаточно-

сти проверок / о допол-

нительных проверках

28 Верификация результатов 

модульного тестирования

Обзор и анализ Верифицированные 

результаты

29 Отчет о проверке исходного кода 

ПО

EN 50128 Отчет о верификации 

этапа

Этап интеграции программного обеспечения

30 Интеграционное тестирование 

ПО

EN 50128 Отчет об интеграцион-

ном тестировании ПО

31 Интеграционное тестирование 

ПО и аппаратных средств

EN 50128 Отчет об интеграци-

онном тестировании 

ПО и АО

32 Верификация результатов инте-

грационного тестирования

Обзор и анализ Верифицированные 

результаты 

тестирования

Продолжение табл. 1
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№ Мероприятие Методика Результат

33 Подготовка отчета о проверке 

интеграции программного 

обеспечения

EN 50128 Отчет о верификации 

этапа

Валидация программного обеспечения

34 Тестирование ПО (системный 

уровень) / квалификационное 

тестирование

Функциональ-

ное 

тестирование 

и тестирование 

временных 

характеристик / 

EN 50128

Отчет тестирования 

ПО системы

35 Оценка полноты тестовых 

проверок и верификация 

результатов тестирования

Сквозной про-

смотр докумен-

тации

Решение о достаточно-

сти проверок / о допол-

нительных проверках

36 Подготовка отчета о валидации 

ПО

EN 50128 Отчет о валидации ПО

Таможенный союз не регламентирует оценку безопасности железнодорожной 

автоматики на нормативно-правовом уровне. В рамках приведенных стандартов 

и ГОСТ 33477 экспертизу доказательства безопасности принято осуществлять 

аккредитованным испытательным центрам. Согласно критериям аккредита-

ции, указанным в Приказе Минэкономразвития РФ № 326, компетентность 

подтверждается опытом персонала в области заявленных испытаний, наличием 

оборудования, действующей системой менеджмента качества и т. д. При этом 

не проверяется наличие процедур и испытательного оборудования, компе-

тентность сотрудников, требующей аналитического и критического мышления 

и соответствующих навыков. Нет однозначного понимания такого термина, как 

«испытания в области безопасности». Стоит ли под этим понимать испытания 

на требования функциональной безопасности или на внешние воздействующие 

факторы — климатические, механические воздействия и ЭМС, которые про-

водятся в рамках декларирования требованиям ТР ТС 003/2011? Отсутствует 

однозначная трактовка в части необходимости испытаний на функциональную 

безопасность и проверки доказательства безопасности для подтверждения со-

ответствия требованиям ТР ТС 003/2011.

Основная проблема заключается в том, что испытательный центр должен 

быть аккредитован для оценки функциональной безопасности СЖАТ (по меж-

государственному ГОСТ 33477, который не является нормативно-правовым 

документом), но непонятно, в соответствии с какими документами это должно 

происходить. Аккредитованный центр проводит испытания и выдает прото-

колы в области своей аккредитации. Экспертиза доказательства безопасности 

Окончание табл. 1
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осуществляется экспертным методом, и выдача экспертного заключения фор-

мально осуществляется не в рамках области аккредитации согласно законода-

тельству отдельных стран Таможенного союза.

Сейчас принята практика доверять оценку безопасности испытательным цен-

трам, уровень компетентности которых оценивается конечным потребителем 

(владельцем инфраструктуры) как приемлемый для проведения подобных ра-

бот. Необходимость доказательства безопасности не закреплена на нормативно-

правовом уровне и регламентируется конечным заказчиком согласно ГОСТ 

33477, поскольку на данный момент наличие декларации соответствия требо-

ваниям ТР ТС 003/2011 не подтверждает соблюдение методологии разработки 

безопасных СЖАТ и количественного доказательства интенсивности опасного 

отказа подобных систем.

Согласно ГОСТ 33477, на этапе предварительных испытаний опытного об-

разца необходимо подготовить доказательство безопасности. Аккредитованный 

испытательный центр должен провести экспертизу данного доказательства 

безопасности [13].

Принято считать, что получение экспертизы доказательства безопасности яв-

ляется конечным результатом работ по выполнению требований функциональ-

ной безопасности в ЕАЭС. Процедура подготовки подобной экспертизы не ре-

гламентирована, как и список работ, необходимых для получения положитель-

ных результатов. В сложившейся ситуации испытательным центрам приходится 

вырабатывать собственный подход, что не позволяет однозначно сопоставить ре-

зультаты различных институтов. С переходом на ГОСТ ISO/IEC 17025–2019 цен-

тры обязаны планировать и осуществлять действия по управлению рисками 

и возможностями в соответствии с действующими требованиями ISO 9001. Таким 

образом, риск-ориентированный подход и критическое мышление должны стать 

полноценным инструментом решения организационных и технических вопросов.

Полноценное проведение объема функциональных испытаний и испытаний 

на безопасность осуществляется до приемки в эксплуатацию, но не обеспечи-

вается процедурой подтверждения соответствия, поскольку методы контроля 

не приведены в действующих документах по стандартизации. Это создает опас-

ный прецедент, при котором часть ответственности перекладывается на по-

требителя — владельца инфраструктуры. В силу разнообразия микропроцес-

сорной техники, критического влияния подобных систем на инфраструктуру, 

особых требований к уровню компетенции, а также отсутствия однозначных 

внутренних процедур проверки возможно сочетание неблагоприятных факто-

ров, способных сказаться в дальнейшем на обеспечении безопасности движения 

в процессе эксплуатации.

При дальнейшем анализе отечественного подхода и требований стандар-

тов CENELEC следует заметить, что расчет показателей безопасности систем 

осуществляется в ЕАЭС не в соответствии с функциями безопасности, а в за-

висимости от количества управляемых объектов. Например, для станционных 
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систем электрической централизации показатели безопасности нормируется 

в зависимости от количества стрелок на станции (1·10–7 1/ч на железнодорожную 

станцию для станций с числом централизованных стрелок до 22 включитель-

но и 1·10–9 1/ч на централизованную стрелку для станций с числом централи-

зованных стрелок более 22, согласно ГОСТ 33894). Показатели безопасности 

рассчитываются на функцию безопасности, т. е. на цепочку устройств (петлю 

безопасности), совместно выполняющих определенную задачу.

Не регламентирован и состав работ для аккредитованных испытательных 

центров. Данная работа может заключаться сугубо в экспертизе документа до-

казательства безопасности на соответствие содержания требованиям ГОСТ 

33432, а может предполагать развернутый перечень мероприятий. Например, 

независимую оценку безопасности алгоритмов программного обеспечения, 

статический анализ исходного кода, оценку выполнения концепции безопас-

ности, качественную оценку принятых мер безопасности, анализ одиночных от-

казов, анализ последовательностей отказов, оценку отказов по общей причине 

и т. д. Стандартизованные методики здесь также отсутствуют. Нет норматив-

ных требований к надежности автоматизированных систем управления на на-

циональном и межгосударственном уровнях. Согласно стандарту организации 

СТО РЖД 1.19.004, для автоматизированных систем управления движением 

предъявляются требования в средней наработке на отказ при выполнении всех 

функций не менее 40 000 часов. При нынешнем развитии элементной микро-

процессорной базы подобный показатель фактически может быть достигнут 

только за счет полного резервирования всех функциональных элементов.

Для выпуска в обращение разработанной системы управления движением 

нужно подать в сертификационный орган заявление о регистрации декларации 

соответствия с комплектом конструкторской, программной и эксплуатаци-

онной документации, протоколами испытаний и иной доказательной базы. 

После проверки полноты комплекта документов и корректности оформления 

протокола испытаний принимается решение о регистрации декларации соот-

ветствия в национальной части единого реестра Таможенного союза.

При таком подходе отсутствует фактическая оценка системы менеджмен-

та качества и безопасности, применяемой разработчиком СЖАТ, и проверка 

готовности изготовителя к обеспечению стабильных условий производства 

безопасных систем.

Автоматизированные системы являются проектно-компонуемыми система-

ми, конечный состав которых определяется согласно индивидуальному проекту. 

Задача организации оценки безопасности и контроля качества осложняется 

выбором в рамках опытно-конструкторской работы такой конфигурации систе-

мы, при которой опытный образец будет представлять необходимый и полный 

набор функциональных и конструктивных свойств системы, при котором воз-

можна проверка полного перечня функции системы и всех соответствующих 

ее состояний. При проведении дополнительного объема работ по разработке 
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дополнительных функций системы требуется провести регрессионное тести-

рование и полноценные функциональные испытания.

При осуществлении проекта под определенный объект внедрения уточняются 

условия эксплуатации системы, определяются эксплуатационные ограничения 

и соответствующие регламенты работ при выявленных отказах. Особую важ-

ность представляет собой этап анализа рисков, а также работа по планированию 

подтверждения проектных характеристик, требований RAMS, верификации 

программного обеспечения, в т. ч. основанного на данных, а также валидацию 

системы в рамках требований проекта.

EN 50129 выделяет следующие уровни продукта:

1) GP (general product) — базовый продукт, система рассматривается с общей 

точки зрения для использования в различных классах применения (напри-

мер, операционные системы и базовое программное обеспечение, аппаратное 

обеспечение, представляющее собой базовые функции ввода-вывода, сетевой 

протокол на транспортном уровне сетевой модели OSI);

2) GA (general application) — базовое применение, возможно использова-

ние для определенного класса применения (например, технологическое про-

граммное обеспечение логики централизации, сетевой протокол на прикладном 

уровне сетевой модели OSI);

3) SA (specific application) — специальное применение, использование воз-

можно только для конкретного применения на объекте, может включать физи-

ческую реализацию системы для единственного применения (например, файлы 

конфигурационных данных, представляющие собой топологию станции, свой-

ства объектов на конкретном месте применения).

В Европейском союзе независимый оценщик проводит экспертизу доказа-

тельства безопасности проекта. Помимо экспертизы базового продукта и ба-

зового применения осуществляется экспертиза специального применения 

(SA) на уровне конфигурационных данных. В ЕАЭС такая практика обычно 

не применяется, поскольку она не отражена в техническом регламенте и со-

ответствующих стандартах, не является обязательной. Тестирует программное 

обеспечение разработчик на полигоне применения.

На основании анализа нормативно-правовой базы в области технического 

регулирования микропроцессорных систем железнодорожной автоматики и, 

в частности, оценки функциональной безопасности подобных систем, можно 

сделать вывод: обеспечению единой политики в области технического регули-

рования критических систем на железнодорожном транспорте на территории 

ЕАЭС требуется уделить дополнительное внимание.

Заключение

Разработка микропроцессорных СЖАТ направлена на увеличение конкурен-

тоспособности железнодорожного транспорта в условиях цифровой экономики.
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Доказательство функциональной безопасности, управление качеством на 

этапах разработки и процедура подтверждения соответствия имеют ключевое 

значение для обеспечения железнодорожного транспорта надежными и кон-

курентоспособными СЖАТ.

Функциональная безопасность осуществляется за счет эффективной систе-

мы менеджмента качества процессов разработки систем управления и про-

граммного обеспечения, внедрения управления рисками и методологии RAMS 

в рамках менеджмента безопасности, выполнения данных требований на всех 

этапах жизненного цикла системы и совершенствования методов обеспечения 

и доказательства безопасности СЖАТ.

Был проведен анализ нормативно-правовой базы в области безопасности, 

обеспечения качества и подтверждения соответствия СЖАТ, определены раз-

личия в подходах, используемых в ЕАЭС и Европейском союзе. Продемон-

стрировано критическое отсутствие основополагающих документов, регла-

ментирующих методологию оценки функциональной безопасности, а также 

состава мероприятий, необходимых для осуществления оценки безопасности 

СЖАТ. Поставлен вопрос о необходимости совершенствования нормативно-

правовой базы в области подтверждения соответствия СЖАТ и организацион-

ной базы для оценки функциональной безопасности.

Необходимо дальнейшее развитие критического подхода в разработке и оцен-

ке СЖАТ с учетом тенденции развития современной техники. Существует по-

требность разработки методов оценки функциональной безопасности СЖАТ 

в форме межгосударственных стандартов для совершенствования технического 

регулирования в ЕАЭС.
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ANALYSIS OF THE REGULATORY FRAMEWORK FOR CONFIRMATION 
OF THE FUNCTIONAL SAFETY REQUIREMENTS COMPLIANCE 
OF MICROPROCESSOR-BASED RAILWAY AUTOMATION SYSTEMS

The article analyzes the current regulatory framework for proof of safety, quality assurance, and 
confi rmation of the conformity of microprocessor-based railway automation and remote control 
systems in the EAEU. CENELEC standards are briefl y discussed. A brief overview is provided as regards 
measures to ensure the required level of safety of microprocessor-based railway automation and 
remote control systems from the point of view of quality management of development, safety 
management, and confi rmation of the proper functioning of microprocessor systems. The practice 
of confi rming the railway transport automated process control systems comply with standards in the 
form of a declaration of conformity per TR CU 003/2011 has been analyzed. It is concluded that there is 
a need to develop a regulatory framework to ensure regulated analysis and assessment of railway 
automation and remote control systems following the requirements of functional safety, as well as 
further development of standardization documents to regulate methods for assessing functional 
safety.

Functional safety, confi rmation of conformity, proof of safety, methods to prove safety, life cycle 
model 
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МЕТОДИКА СИНТЕЗА НЕЙРОСЕТЕВЫХ ДИАГНОСТИЧЕСКИХ 
МОДЕЛЕЙ СЛОЖНЫХ ТЕХНИЧЕСКИХ ОБЪЕКТОВ

Несмотря на обширный опыт применения аппарата нейронных сетей для решения разно-
образных задач машинного обучения, многочисленные попытки использования его в техниче-
ской диагностике не приводят (за редким исключением) к законченным решениям. Причиной 
сложившейся ситуации являются особенности задач технической диагностики, отличающие их 
от традиционных задач машинного обучения. В результате анализа этих особенностей автора-
ми предложен подход к диагностированию сложных технических объектов, ориентированный 
на применение в системах встроенной диагностики и основанный на использовании нейросе-
тевых эталонных диагностических моделей функционально обособленных узлов и агрегатов. 
Описывается методика синтеза таких моделей, особенности их обучения на данных, полученных 
в результате мониторинга объекта диагностирования с использованием встроенных средств 
диагностирования, определения допустимых ошибок отклика и адаптации к текущему состоя-
нию объекта. Предлагаемая в статье фаззификация результатов работы диагностической модели 
на диагностической выборке позволяет унифицировать подход к диагностированию сложных 
технических объектов различного назначения. Предложенное авторами применение следящего 
контрольного сигнала Д. Тригга для контроля остатков регрессии в процессе обучения повышает 
качество обучения моделей и их обобщающую способность. Значение этого сигнала, опреде-
ляемое в результате работы модели на диагностической выборке, представляет собой допол-
нительный информативный диагностический параметр, повышающий точность классификации 
состояния объекта диагностирования. Применение предложенной методики на стадии проек-
тирования сложных технических объектов позволяет оптимизировать вектор контролируемых 
параметров и кратно повысить эффективность использования диагностической информации, 
регистрируемой встроенными средствами диагностики и мониторинга.

Техническая диагностика, нейросетевая регрессионная модель, декомпозиция сложного 
объекта, обучающая выборка, ошибка отклика модели, вектор контролируемых параметров объ-
екта, вектор диагностических параметров, алфавит классов состояния объекта, фаззификация, 
функция принадлежности
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1. Постановка задачи

В настоящее время практически все сложные технические системы обору-

дуются встроенными средствами мониторинга и диагностики (ВСМД), обе-

спечивающими непрерывный контроль и регистрацию значительных объемов 

измерительной информации в процессе эксплуатации. В связи с этим актуаль-

ными становятся вопросы использования этой информации для внедрения 

современных (предиктивных и прескриптивных) форм технического обслужи-

вания сложных видов техники, обеспечивающих существенное снижение экс-

плуатационных расходов при одновременном повышении уровня надежности 

технических устройств.

Использовать для этой цели средства и методы стационарной тестовой диа-

гностики, как и опыт их применения, как правило, не удается, поскольку от-

сутствует возможность реализации тестовых режимов работы оборудования 

в условиях его эксплуатации.

Попытки прямого применения популярных технологий Data Mining и Big 

Data для обработки информации, регистрируемой подсистемами ВСМД, также 

не приводят к успеху – прежде всего из-за особенностей задач диагностирова-

ния сложных технических объектов и отличия их от задач, решаемых с исполь-

зованием инструментария Data Mining и Big Data в других областях.

Первая из таких особенностей заключается в жесткой структурированности 

измерительной информации и заведомом отсутствии в ней каких-либо «скры-

тых знаний» или «скрытых закономерностей», на поиск которых ориентирова-

ны подходы Data Mining и Big Data [1–3]. Источником информации является 

ограниченное и неизменное количество измерительных каналов, осуществляю-

щих периодическое измерение значений контролируемых параметров обо-

рудования в процессе его эксплуатации. Результаты измерений представляют 

собой числовые данные, хранящиеся в табличной форме с числовыми (или 

преобразуемыми к таковым) типами полей на одном сервере. Принципы ра-

боты объектов диагностирования и их конструкция, перечень входных и вы-

ходных параметров хорошо известны, взаимосвязь между ними в отдельных 

(как правило, номинальном или близких к нему) режимах работы описывается 

характеристиками оборудования или даже аналитическими моделями.

Второй особенностью задач диагностирования сложных технических объек-

тов является высокая надежность объектов диагностирования (ОД) и связанная 

с ней сложность формирования выборки параметров оборудования для каждого 

из классов его состояния (отказа) в объеме, необходимом для качественного 

обучения интеллектуального классификатора состояния.

Один из эффективных подходов к решению таких задач связан с использо-

ванием метода FDI (Fault Detection and Identification) [4] (рис. 1), в котором 

в качестве эталонной диагностической модели ОД применяется регрессионная 

модель с параметрами 
1 2, ,{ } γ γ …γ p

, определяемыми, исходя из условия мини-
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мизации ошибки отклика модели, на обучающей выборке параметров ОД, ко-

торый находится в состоянии, принимаемом за эталонное.

Выполненный анализ показал, что предпочтительный базис для построе-

ния таких моделей – аппарат искусственных нейронных сетей (ИНС) [5–7]. 

Его преимущества – высокая точность моделирования, удобство реализации 

в пользовательских приложениях, возможность дообучения моделей по мере 

накопления новых данных, инвариантность по отношению к особенностям 

функционирования и даже физической природе объекта диагностирования 

и размерности вектора его входных параметров, хорошая экстраполирующая 

способность.

Наличие практически неограниченного объема данных для объектов, нахо-

дящихся в эталонном состоянии, позволяет эффективно обучать сети с любой 

структурой.

В связи с вышеизложенным актуальной становится задача разработки мето-

дики синтеза нейросетевых диагностических моделей оборудования сложных 

технических систем.

2. Синтез нейросетевых эталонных диагностических моделей 
сложных технических систем

2.1. Определение структуры моделей

Для реализации универсального подхода к диагностике сложных технических 

объектов на базе нейросетевых технологий предлагается концепция функцио-

нально прозрачных нейронных сетей [8], основанная на следующих основных 

аспектах формирования нейросетевой диагностической модели:

– декомпозиции сложного объекта на функционально обособленные отно-

сительно простые узлы и агрегаты, связанные друг с другом входными и выход-

ными измеряемыми параметрами, совокупность которых образует вектор Z*;

– семантической адаптации функциональных зависимостей между входными 

и выходными параметрами узлов и агрегатов сложного объекта к физическому 

смыслу процессов их функционирования;

– функциональном сочетании расчетных и реальных характеристик.

Таким образом, в соответствии с концепцией функционально прозрачных 

нейронных сетей единая эталонная модель Z 0 сложного технического ОД за-

меняется совокупностью (ансамблем) простых моделей { }0 0 0 0
1 2 3,  ,  , ,   … mZ Z Z Z  от-

дельных узлов и агрегатов, выделяемых в процессе декомпозиции ОД. Эти мо-

дели, как правило, имеют одномерный вектор Y выходных параметров и мало-

размерный (3–5 параметров) вектор X входных параметров. При этом X, Y ∈ Z*, 

где Z* – вектор контролируемых параметров ОД.

Набор входных и выходных параметров для каждой из моделей Z 0
m
 опреде-

ляется в процессе декомпозиции ОД, исходя из:
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• физических принципов функционирования отдельных узлов 1 … m ОД 

и всего объекта в целом;

• располагаемого перечня регистрируемых (измеряемых) параметров (ком-

понентов вектора Z*).

Этими же факторами определяется и глубина декомпозиции, если она вы-

полняется для серийного объекта с уже известным фиксированным набором 

компонент вектора Z*.

Пример декомпозиции узла возбуждения тягового генератора тепловоза при-

веден на рисунке 2 [9].

Как отмечалось выше, использование концепции ФПНС при синтезе эталон-

ных моделей сложных объектов позволяет снизить размерность задач, решаемых 

моделями отдельных узлов. Это, в свою очередь, дает возможность упростить 

структуру НС моделей и снизить требования к ним в части скорости обучения 

и использования вычислительных ресурсов при реализации. При использова-

нии данного подхода к выбору структуры моделей большинство практических 

задач диагностирования может успешно решаться с использованием простых 

многослойных полносвязных сетей прямого распространения (рис. 3).

2.2. Обучение нейросетевых моделей

Обучение моделей сводится к последовательной подаче на их входы векторов 

обучающей выборки, расчету ошибки отклика сети и коррекции синаптических 

весов с целью ее минимизации [5].

Поскольку структура моделей проста, для обучения может использоваться 

метод обратного распространения ошибки с любым способом оптимизации 

весов в ходе обучения [10]. Периодический контроль достигнутого уровня ка-

чества обучения осуществляется посредством определения стандартных метрик 

оценки качества регрессионных моделей [10–12]:

Рис. 2. Пример декомпозиции узла возбуждения тягового генератора тепловоза 
в соответствии с концепцией функционально прозрачных нейронных сетей: Uбс – 

напряжение бортовой сети; Iвтг – ток возбуждения тягового генератора; Iвв – ток 
возбуждения возбудителя; напряжение возбудителя; nд – частота вращения коленчатого 

вала дизеля; БВК – управляемый выпрямитель; αтг – угол управления тиристорами



Monitoring methods in transport systems 471

 Automation on Transport. No 4, Vol. 6, December 2020

– коэффициента детерминации
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где y
i
 – измеренные значения выходной (зависимой) переменной модели; �iy  – 

расчетные (модельные) значения зависимой переменной.

Вычисление этих метрик осуществляется как на обучающей выборке, так 

и на тестовой, данные которой для обучения не используются.

Дополнительная информация о текущем состоянии ОД может быть полу-

чена в результате анализа параметров распределения ошибок отклика модели 

(регрессионных остатков) на диагностической выборке. Однако необходимым 

условием информативности такого распределения будет его контроль в процес-

се обучения диагностической модели и учет результатов контроля при оценке 

качества обучения, чего, как правило, не делается в задачах Big Data и Machine 

Learning.

В [13–15] обоснована возможность проверки адекватности регрессионных 

моделей с помощью следящего контрольного сигнала (СКС) Д. Тригга K
i
, опре-

деляемого соотношением:

Рис. 3. Схема трехслойной полносвязной сети прямого распространения (n-k1–k2–1)
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ε

=
ε

,  (3)

где � �
1(1 )i i i−ε = γ ⋅ε + − γ ⋅ε  – сглаженная ошибка отклика модели на i-м объекте 

обучающей выборки; *
, 1,2,3,i i iy y i nε = − θ⋅ = …  – сглаженная абсолютная ошиб-

ка отклика модели; γ – параметр сглаживания.

Если модель окажется настолько неадекватной изучаемому процессу, что все 

ошибки будут одного знака, то контрольный сигнал будет стремиться к +1 или 

–1 (выйти за эти пределы он не может). Если известно, что модель адекватна ре-

альному процессу и полученные ошибки ε
i
 образуют нормально распределенную 

случайную последовательность с нулевым средним и стандартным отклонением 

σ, то для контрольного сигнала могут быть определены доверительные интервалы.

В [13] доказывается, что при малых γ (0.05…0.1) и принятых допущениях от-

носительно ε
i
 распределение K

i
 может быть аппроксимировано нормальным 

распределением. В этом случае статистический тест на адекватность модели 

имеет следующий вид:

гипотеза H
0
: модель адекватна ( �ε = ε ⋅ε = > σ = ⋅ε( ) 0, ( ) 0, 1, 1,2i i d iM M d при 

γ ≤ 0,1 и t → 0) принимается на уровне значимости α, если

 α−

γ
≤ ⋅Φ ⋅

− γ1
2

1,2
2

iK , (4)

где α−
Φ = Φ =0,975

1
2

1,96  при α = 0,05 — квантиль нормального распределения.

При γ = 0,05 неравенство (4) имеет вид < 0,3766iK .

Выполнение условия (4) является одним из критериев остановки процесса 

обучения.

На рисунке 4 представлено изменение следящего контрольного сигнала для 

ошибок отклика обученной модели тягового генератора на различных фраг-

ментах исходной выборки, полученных ее ресемплированием.

2.3. Определение допустимой ошибки отклика обученной модели

Особенностью многих технических систем, в частности силовых установок 

транспортных средств, является принципиальная невозможность обеспечить 

полную репрезентативность обучающей выборки контролируемых параметров 

по отношению к их генеральной совокупности. Эта невозможность обуслов-

лена, во-первых, широкими пределами изменения режимов работы установок 

в процессе эксплуатации, связанными с изменением внешних условий (профиля 

пути, загрузки, температуры и давления окружающей среды, погодных условий 

и др.). Во-вторых, она связана с ограниченной размерностью вектора контро-

лируемых параметров и наличием неучтенных моделью влияющих факторов.
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В силу этой особенности результаты работы даже хорошо обученной модели 

на выборках параметров ОД, не совпадающих с обучающей, отличаются от ре-

зультатов, полученных при обучении.

Влияние указанных факторов может быть учтено назначением гибких допу-

стимых пределов изменения ошибки отклика обученной модели по результатам 

ее работы на контрольных выборках параметров ОД, находящегося в эталонном 

состоянии, зафиксированных в различные периоды его эксплуатации.

Предельно допустимое значение среднеквадратичной ошибки отклика обу-

ченной модели на выборке объекта, находящегося в состоянии, которое опреде-

ляется как эталонное, предлагается определять следующим образом [9]:

 пр 0,95 3I ΔΔ = + ⋅σ ,  (5)

где 0,95 1,96I m
N
Δ

Δ
σ

= + ⋅  – граница доверительного интервала математического 

ожидания квадратичной ошибки отклика; 

2

1

n
iim

N
=

Δ

ε
= ∑

 – математическое 

ожидание среднеквадратичной ошибки отклика на выборке группы оборудо-

вания локомотива в эталонном состоянии при постоянном периоде измерения; 

Рис. 4. Изменение сигнала СКС на фрагментах тестовой выборки модели 
тягового генератора
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−
∑

 – среднеквадратичное отклонение ошибки отклика на вы-

борке группы оборудования локомотива в эталонном состоянии при постоян-

ном периоде измерения; N – количество отсчетов выборки.

Математическое ожидание ошибки отклика m 0
Δ, граница доверительного 

интервала I 0
0,95

 и допустимая ошибка отклика (5) определяются на контрольных 

выборках ОД после обучения обобщенной эталонной модели (табл. 1) и в даль-

нейшем используются для диагностирования данного объекта.

Таблица 1. Расчет допустимых ошибок отклика моделей узла возбуждения 
тягового генератора тепловоза

№ п/п Метрика Тяговый генератор Возбудитель БВК Объем выборки

1 MSE 0,00730 0,00290 0,00844 999

СКС 0,992 –0,378 0,957

2 MSE 0,0100 0,00378 0,0129 499

СКС 0,999 0,986 –0,994

3 MSE 0,00639 0,00811 0,0102 1000

СКС 1,0 –0,606 –1,0

4 MSE 0,0115 0,00792 0,0104 1000

СКС 0,9872 0,999 –0,999

5 MSE 0,0106 0,00231 0,00594 1000

СКС 0,618 0,262 0,929

6 MSE 0,0172 0,00471 0,00607 1000

СКС 0,999 –0,999 –0,990

7 MSE 0,0144 0,00760 0,0140 380

СКС 1,0 –0,83 –0,993

8 MSE 0,0157 0,00258 0,00804 1000

СКС –0,998 0,894 –0,072

9 MSE 0,00771 0,00249 0,0100 1000

СКС 0,855 –0,967 0,999

Σ MV MSE 0,0110 0,00454 0,00899 7878

STO MSE 0,00386 0,00249 0,00276

I
0,95

0,0135 0,00617 0,0108

Δ
пр

0,0251 0,0136 0,0191
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2.4. Адаптация обобщенной модели к характеристикам 
и эксплуатационному состоянию конкретного объекта

В реальной эксплуатации могут находиться (и часто находятся) технические 

объекты или системы, состояние которых, согласно действующим норматив-

ным документам [16], должно определяться как «неработоспособное», посколь-

ку они не в состоянии выполнять отдельные функции по причинам, зависящим 

от их состояния.

В то же время состояние этих объектов определяется как рабочее, поскольку 

большинство своих функций, востребованных в данных условиях эксплуатации, 

они выполнять могут. При этом задача восстановления полной работоспособно-

сти таких объектов эксплуатирующим предприятием может даже не ставиться, 

поскольку ее решение сопряжено с немалыми затратами ресурсов. С другой 

стороны, недоступные функции объекта не востребованы и не будут востребо-

ваны в дальнейшем в данных условиях эксплуатации.

Кроме того, эксплуатационные характеристики сложных технических объек-

тов, находящихся в исправном состоянии, могут существенно отличаться, осо-

бенно в режимах работы, существенно отличных от номинального [17–18].

Таким образом, эталонные значения контролируемых параметров сложного 

ОД зависят от конкретных условий эксплуатации и могут многократно изме-

няться в течение его жизненного цикла.

Алгоритмическое обеспечение эффективной системы контроля технического 

состояния таких ОД должно предусматривать возможность адаптации диагно-

стических моделей к состоянию ОД, принимаемому за эталонное в конкретных 

условиях эксплуатации.

Очевидным способом такой адаптации является дообучение модели на вы-

борке параметров конкретного объекта. Однако данная операция плохо под-

дается автоматизации и требует значительных затрат времени.

В связи с этим может быть предложена следующая методика адаптации обоб-

щенных нейросетевых диагностических моделей к характеристикам и эксплуа-

тационному состоянию объекта диагностирования.

Во время первого сеанса диагностирования для каждой модели определяются 

среднеквадратичная ошибка отклика m 1
Δ, ее среднеквадратичное отклонение 

σ 1
Δ, граница доверительного интервала среднеквадратичного отклонения I 1

0,95
, 

а также следящий контрольный сигнал K
1
 на диагностической выборке. Если 

выполняются неравенства:

 I 1
0,95

 ≤ I 0
0,95

,   
1 0,3766K < ,  (6)

предельное значение среднеквадратичной ошибки отклика сохраняется неиз-

менным и используется в дальнейших сеансах диагностирования.

В противном случае делается экспертный анализ текущего технического со-

стояния объекта. Если оно признается рабочим и приемлемым для данных 



476 Методы мониторинга в транспортных системах

 Автоматика на транспорте. № 4, том 6, декабрь 2020

условий эксплуатации, вычисляется коэффициент адаптации модели θ по фор-

муле:

 0 1
11 ( )sign K m mΔ Δθ = + ⋅ − .  (7)

После этого выполняется повторное определение математического ожидания 

m 1
Δ ошибки отклика модели и K

1
, при этом на каждом шаге ошибка вычисляется 

с использованием зависимости:

 *
, 1,2,3,i i iy y i nε = − θ⋅ = … .  (8)

Если условие 1 0,3766K <  не выполняется, то осуществляется поиск опти-

мального значения коэффициента адаптации θ по условию 1 0K → , после чего 

определяются значения m 1
Δ, σΔ

 1, I 1
0,95

, и для дальнейших сеансов диагностиро-

вания принимается:

m 0
Δ = m 1

Δ,

 I 0
0,95

 = I 1
0,95

,  (9)

Δ0
пр

 = Δ1
пр

.

2.5. Фаззификация результатов моделирования диагностической выборки

Если величина среднеквадратичной ошибки отклика mi
Δ, найденной в ре-

зультате очередного i-го сеанса диагностирования, удовлетворяет неравенству 

mi
Δ ≤ I 0

0,95
, текущее состояние группы оборудования признается соответствую-

щим эталонному. Напротив, выполнение неравенства mi
Δ > Δ 0 

пр
 свидетельствует 

о критическом отклонении текущего состояния группы оборудования от эта-

лонного, в котором определялась величина Δ 0 
пр

. Положение верхней границы 

Δ 0 
пр

, достижение и тем более превышение которой позволяет классифициро-

вать текущее состояние объекта как нерабочее или предельное, может быть 

уточнено по мере накопления статистики отказов.

Однако в случае I 0
0,95

 < mi
Δ < Δ 0 

пр
 существует неопределенность, которая су-

щественно затрудняет классификацию состояния оборудования.

Для ее количественной оценки решение о текущем состоянии агрегата может 

приниматься с использованием аппарата нечеткой логики [19].

Пусть С 1 = {с
1
, с

2
, с

3
, … с

n
} – множество (алфавит) классов состояний ОД, 

объединяющее классы состояний, отличных от рабочего c
0
, т. е. требующих 

изъятия оборудования из эксплуатации и проведения работ по восстанов-

лению его рабочего состояния. Пусть * * * * * * * *
1 1 2 2 3 3* { , , , , , . , }m mE m m m mΔ Δ Δ Δ= ς ς ς … ς , где 
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** *
, im KΔ ς =   –  четкий вектор результатов моделирования диагностической 

выборки контролируемых параметров обученной эталонной моделью агрега-

та, состоящей из m элементарных НС моделей.

В таком случае степень работоспособности агрегата может быть описана 

нечетким вектором, символьное описание которого имеет вид:

 
( ) ( ) ( ) ( )1 1* * * *

1 1
* * * *

1 1
, ,  ,  

μ μ ς μ μ ς

ς ς

m me ee e
m m

m m

m m

m m
Δ Δ

Δ Δ

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪…⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭
,  (10)

где ( )*μ me
mmΔ  – функция принадлежности МО среднеквадратичной ошибки 

отклика m*

Δm
 модели m на диагностической выборке одному из состояний C 1 

такая, что *
: [0,1]me

mmΔμ →  [5, 19]; ( )*μ ςme
m  – функция принадлежности значения 

следящего контрольного сигнала модели m на диагностической выборке одно-

му из состояний C 1 такая, что *
: [0,1]me

mμ ς → .

Вид функции μв определяется характером решаемой задачи. Поскольку каж-

дая из m элементарных НС моделей осуществляет преобразование входного 

вектора контролируемых параметров X
m
 в среднеквадратичную ошибку m*

Δ, 

представляется целесообразным использовать функцию принадлежности клас-

са γ [5] (рис. 5, а).

Как отмечалось выше, наряду с абсолютным значением МО среднеквадра-

тичной ошибки отклика модели существенную диагностическую информа-

цию, необходимую для локализации отказа, может дать анализ распределения 

ошибок отклика модели на диагностической выборке, для интегральной оцен-

ки которого было предложено использовать следящий контрольный сигнал 

Д. Тригга [13–15].

Результаты ряда экспериментов с различными наборами данных позволяют 

сделать следующие выводы:

Рис. 5. Функции принадлежности диагностических параметров: 
а) функция отклика эталонной модели; б) СКС



478 Методы мониторинга в транспортных системах

 Автоматика на транспорте. № 4, том 6, декабрь 2020

основную часть информации о текущем состоянии объекта моделирования 

несет в себе знак следящего контрольного сигнала при условии 0,3766iK > ;

учет знака K
i
 для модельной кривой имеет смысл только при ( )*μ me

mmΔ .

C учетом этих выводов для нечеткого описания результатов интегральной 

оценки остатков модельной регрессии удобно использовать пороговую функ-

цию принадлежности (рис. 5, б), которая определяется согласно правилам:

( )
0
0,95

0
0,95

0                            ( ) 

1    ( )  ( 0,3766)

при

при и
μ ς

ς
e m I

m I
Δ+

Δ

⎧⎪ ≤⎪=⎨⎪ > >⎪⎩
,

( )
max
0,95

max
0,95

0                            ( ) 

1    ( )  ( 0,3766)

при

при и
μ ς

ς
e m I

m I
Δ−

Δ

⎧⎪ ≤⎪=⎨⎪ > <−⎪⎩
.

Таким образом, если эталонное состояние узла ОД описывается эталонной 

моделью с одномерным выходным вектором, его текущее состояние описыва-

ется трехмерным вектором диагностических признаков:

 
* * * *( ){  , ( ) ( }) ,μ μ ς μ ςm m me e e

m m mE m + −
Δ= .  (11)

Фаззификация результатов работы моделей на диагностической выборке 

открывает возможность создания унифицированных интеллектуальных клас-

сификаторов состояния сложных технических объектов на основе экспертных 

знаний [20].

Заключение

В статье предложена методика синтеза регрессионных эталонных диагности-

ческих моделей сложных серийных технических объектов, учитывающая осо-

бенности их эксплуатации и технического обслуживания в условиях линейных 

транспортных предприятий.

Основные достоинства предлагаемой методики:

• относительная простота, хорошая интерпретируемость и высокое каче-

ство обучения моделей;

• унификация диагностического описания объектов с различными харак-

теристиками и физическими принципами функционирования, что открывает 

возможность использования унифицированных классификаторов состояния 

и экспертных знаний для их построения;

• возможность использования обобщенных моделей для диагностирования 

однотипных объектов с разными эксплуатационными характеристиками без 

переобучения.
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Предложенное авторами применение следящего контрольного сигнала Триг-

га для контроля остатков регрессии в процессе обучения улучшает качество 

обучения моделей и их обобщающую способность. Значение этого сигнала, 

определяемое в результате работы модели на диагностической выборке, пред-

ставляет собой дополнительный информативный диагностический параметр, 

повышающий точность классификации состояния объекта диагностирования.

Применение предложенной методики на стадии проектирования сложных 

технических объектов позволяет оптимизировать вектор контролируемых па-

раметров и кратно увеличить эффективность использования диагностической 

информации, регистрируемой встроенными средствами диагностики и мони-

торинга.
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METHODOLOGY FOR SYNTHESIS OF NEURAL NETWORK 
DIAGNOSTIC MODELS OF COMPLEX TECHNICAL OBJECTS

Despite the vast experience of using the neural networks for solving various machine learning 
problems, the numerous attempts to use them in technical diagnostics have not yet led to complete 
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solutions so far (with rare exceptions). The reason is the specifi c nature of technical diagnostics that 
distinguishes such tasks from traditional machine learning problems. Having analyzed these specifi c 
features, the authors propose an approach to diagnosing complex technical objects that is focused 
on the use in built-in diagnostics systems and is based on the neural network reference diagnostic 
models of functionally isolated nodes and assemblies. The article describes the methodology for 
the synthesis of such models, their training on the data obtained by monitoring the object being 
tested using built-in diagnostic tools, determining the permissible response errors, and adapting 
to the current status of the object. The fuzzifi cation of the diagnostic model results using the test 
sample proposed in the article makes it possible to standardize the approach to diagnosing complex 
technical objects designed for various purposes. The use of D. Trigg’s tracking control signal proposed 
by the authors to monitor regression residuals during the learning increases the training quality 
and generalization ability of models. The value of this signal determined by the model run on a test 
sample is an additional informative diagnostic parameter that increases the accuracy of classifying the 
status of the object under test. The proposed methodology applied at the complex technical object 
design stage allows optimizing the monitored parameters’ array and multiplying the effi  ciency of the 
diagnostic information recorded by the built-in diagnostic and monitoring tools.

Technical diagnostics, neural network regression model, decomposition of a complex object, 
training sample, model response error, monitored parameters’ array, diagnostic parameters’ array, an 
alphabetic arrangement of object status classes, fuzzifi cation, membership function
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Введение

Обеспечение безопасной эксплуатации сложных технических систем — одна 

из приоритетных задач современной промышленности и транспорта [1–3]. 

Существенным ее аспектом является обеспечение прочности металлических 

конструкций крупных машин, строительных и технологических сооружений [4]. 

При существующим уровне развития технологии не представляется возможным 

обеспечить безусловную надежность конструкции на этапе проектирования. 

При моделировании несущей способности конструкций нельзя учесть влияние 

всех внешних воздействий, а также накопленных повреждений, возникающих 
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при длительной эксплуатации. Поэтому для обеспечения безопасности ответ-

ственных объектов используются возможности мониторинга технического со-

стояния конструкции [5–8].

Под мониторингом понимается непрерывный процесс наблюдения, 

систематическая регистрация параметров и обработка информации об объекте 

или процессе с целью изучения его динамики и проверки его соответствия 

заданным критериям. Мониторинг технического состояния — наблюдение 

за состоянием объекта для определения и предсказания момента перехода 

в неработоспособное или предельное состояние [4, 9]. Полученные данные 

позволяют сформировать оценку текущего технического состояния объекта 

(технический диагноз) и на основании полученной и априорной информации 

оценить возможность его дальнейшей безопасной эксплуатации. Результаты 

мониторинга дают основания для оценки остаточного ресурса конструкции, 

назначения внепланового технического обследования, обслуживания или 

ремонта, указания на неотложные действия персонала и т. д. [10–14] 

Система мониторинга — это совокупность процедур, процессов и ресурсов, 

необходимых для его проведения. Рассмотрим ряд подходов к созданию системы, 

отличающихся по сложности технической реализации.

1. Непосредственное измерение критических параметров (характеризующих 

состояние конструкции) и сопоставление их с пороговыми значениями, 

установленными при проектировании [15]. При низкой стоимости реализации 

этот метод имеет следующие ключевые недостатки:

— негативное событие фиксируется по факту его наступления, поэтому 

необходим дополнительный анализ для контроля приближения измеряемых 

значений к пороговым. Для оценки состояния объекта в целом, контроля всех 

узлов и элементов сооружения требуется большое количество датчиков. Во многих 

случаях проблемой становится определение исходного нулевого отсчета 

датчика, соответствующего исходному состоянию ненагруженной конструкции. 

Далеко не всегда удается найти параметр, непосредственно характеризующий 

состояние конструкции. Например, таким образом невозможно контролировать 

усталостное повреждение элементов.

2. Расширением предыдущего подхода можно считать анализ трендов 

снимаемых показаний для прогнозирования времени критического ухудшения 

состояния в точках непосредственных измерений [16–18]. Этот метод дает 

информацию для корректировки плана технического обслуживания и ремонта 

объекта. Остальные недостатки сохраняются.

Реализация систем мониторинга должна строиться на универсальной 

платформе. 
При проектировании универсальной программно-аппаратной платформы 

необходимо максимально полно охватить исследуемую область:

— определить специфические задачи и требования в различных сферах, где 

необходим мониторинг;
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— выявить ключевые особенности существующих систем;

— структурировать текущие задачи и имеющиеся на данный момент возмож-

ности для определения общих, универсальных способов решения проблем.

Далее будет продемонстрировано, как:

— повышение уровня абстракции входящих в систему элементов;

— унификация компонентов;

— разделение системы на интеллектуальные микросервисы 

позволяют:

• расширить возможности и сферы применения разрабатываемого комп-

лекса;

• упростить его состав за счет возможности решения дополнительных задач 

перекомпоновкой имеющихся составных частей без разработки новых;

• стандартизировать и унифицировать подход к решению широкого класса 

задач.

1. Задачи, виды и состав систем мониторинга

Мониторинг требуется во множестве областей. В их числе контроль как над 

параметрами конструкций и активных механизмов, так и над пользователями 

(персоналом); наблюдение за состоянием человеческого организма; за окру-

жающей средой (например, с целью сохранения природы или для предупре-

ждения и предотвращения стихийных бедствий); за протеканием физических 

и химических реакций и т. д.

Несмотря на существенные отличия в этих сферах, сам процесс построения 

систем мониторинга, их архитектура и составные части практически идентичны 

вне зависимости от объекта контроля [19, 20].

С наступлением цифровой эры и развитием вычислительной техники и полу-

проводниковой электроники основой любых современных систем мониторинга 

(СМ) стал набор решений, приведенный в таблице.

Анализируя многообразие уже существующих СМ и областей, где они необ-

ходимы, можно заметить, что всем системам свойственны одни и те же эле-

менты.

Чем более масштабна система мониторинга, тем полнее в ней проявляются 

все пункты: большой объем разнообразных датчиков, множество систем оциф-

ровки и сбора данных, протяженные сети передачи, многоуровневое накопле-

ние и обработка измерений, наличие корневых серверов.

В системах малого размера (полуавтономные системы, мониторинг малого чис-

ла параметров, локальные системы) отдельные составляющие могут объединять-

ся в пределах одного устройства. Например, автономная система измерения тем-

пературы: сигнал с датчика поступает сразу на АЦП ПЛК (аналогово-цифровой 

преобразователь программируемого логического контроллера), который одно-

временно является устройством сбора и обработки информации.
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Типовые элементы систем мониторинга и их задачи 

№ Элемент Задача

1 Датчики Прямое или косвенное измерение требуемых параметров 

с помощью оптимальных в данных условиях датчиков 

(с учетом среды функционирования, характеристик 

устройства и экономического фактора).

2 Преобразователи Наиболее ранняя оцифровка измеренных датчиком зна-

чений для передачи сигнала в виде определенного циф-

рового кода с возможностью предварительной обработки 

(усреднения), распознавания ошибок в линии связи, 

обеспечения помехозащиты, восстановления значений.

3 Сеть Передача оцифрованного сигнала в верхний уровень

по оптимальным в заданных условиях каналам связи.

4 УСОД (устрой-

ства сбора и об-

работки данных)

Сбор и обработка данных со всех узлов в хранилище 

верхнего уровня*.

5 ПО Программа или набор взаимосвязанных программ-

ных модулей, обеспечивающие обработку, накопление 

и передачу в интерфейс собираемой с датчиков инфор-

мации, а также выполнение сопутствующих сервисно-

административных задач (архивирование, резервирова-

ние, разграничение прав доступа)**.

6 Интерфейс Выдача обработанной информации:

— операторам — в виде значений/таблиц/графиков/ин-

тегральных сигналов;

— системам верхних и смежных уровней — в запраши-

ваемом формате;

— исполнительным механизмам в автоматическом или 

автоматизированом режиме — в виде управляющих воз-

действий.

* Обычно между устройствами оцифровки сигнала и конечными серверами суще-

ствуют промежуточные устройства сбора данных (несколько последовательных верхних 

уровней), а сами серверы четко выражены и являются вершиной структуры системы. 

Однако возможны и ситуации, когда средние уровни отсутствуют.

** Совокупность программ зачастую распределена по нескольких устройствам (УСО-

Ды нижнего и верхнего уровней, АРМы операторов).

Однако и в этом случае при ближайшем рассмотрении присутствуют все обо-

значенные выше черты — АЦП соединен с микроконтроллером (МК) внутренней 

цифровой шиной (I2C, ISP), разделение на уровни выполнено в пределах единого 

программного обеспечения (ПО) устройства. Программная функция обработки 

измерения играет роль устройства сбора данных, а функция сохранения резуль-

тата в постоянном запоминающем устройстве (ПЗУ) — корневого хранилища.
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Что касается систем наблюдения за значимыми объектами, помимо цен-

тральных серверов, относящихся к СМ самого объекта, обычно существуют еще 

и системы регионального масштаба, куда должен передаваться сигнал со всех 

подконтрольных СМ. 

И так вплоть до систем государственного уровня или мирового масштаба 

(при их наличии).

Существуют автономные/полуавтономные СМ, накапливающие инфор-

мацию во внутренней памяти устройств. Зачастую они не имеют постоянной 

устойчивой связи с центральным хранилищем (из-за неблагоприятной для рас-

пространения сигнала среды, удаленности от корневого поста, для минимиза-

ции энергопотребления). 

Но периодически выполняется считывание накопленных значений (опе-

ратором при подключении к блоку или после транспортировки блока на цен-

тральный пост и подключения на месте). Здесь также наблюдается разделение 

на уровни с наличием корневого центра, а канал связи характеризуется большой 

дискретностью снятия информации и необходимостью перемещения устройств, 

но он существует.

Оптические системы измерений протяженностью от 100 до 1000 м, несмотря 

на значительные покрываемые расстояния, не противоречат пункту о «ранней 

оцифровке», т. к. рассматриваются как единый датчик, на входе которого уже 

непосредственно размещен цифровой блок.

Проиллюстрируем структуру СМ на примере системы мониторинга искус-

ственных конструкций (зданий и сооружений).

а) Датчики: акселерометры, датчики усилий и перемещений, инклинометры, 

прогибомеры, тензодатчики.

б) Преобразователи: АЦП на выходе аналоговых датчиков, преобразователи 

интерфейсов на выходе цифровых датчиков.

в) Сеть: промышленные сети и протоколы для объединения показаний со всех 

преобразователей и датчиков прямого подключения: 1-wire, CAN/CANopen, 

Ethernet (EtherCAT, IP, Modbus TCP), GSM/GPRS, LONworks, PLC, RS-232/422/

485 (Modbus RTU/ASCII), Wi-Fi.

г) УСОД:

— промышленные устройства сбора данных (концентраторы);

— промежуточные и корневые серверы сбора и обработки данных.

д) ПО:
— ПО на промежуточных компьютерах, серверах (ядро) и автоматизирован-

ных рабочих местах (оператора) АРМах (интерфейс).

е) Интерфейс:

— АРМы с нативными приложениями либо web-интерфейсом;

— связь с региональными системами мониторинга верхнего уровня;

— sms- и e-mail-информаторы операторов, сообщающие о внештатных си-

туациях.
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2. Анализ подходов к построению систем мониторинга

При анализе практической реализации систем мониторинга конструкций 

можно выделить два диаметрально противоположных подхода к построению 

указанных систем.

Первый основывается на интеграции множества решений различных произ-
водителей.

Например, можно использовать датчики и устройства сбора данных разных 

производителей. Зачастую устройства сбора измерений с датчиков, сделанные 

разными фирмами, нельзя напрямую объединить в промышленную сеть и под-

ключить к устройствам накопления. Необходимо использовать альтернативные 

пути (RS-485, Еthernet, Wi-Fi, GSM) либо дополнительные преобразователи 

с интерфейсом для единой сети.

На многих объектах наблюдается также комбинирование различного ПО для 

выполнения итоговой задачи — сбора, накопления, обработки и визуализации 

показаний датчиков. 

Чаще всего используется заводское ПО либо драйверы производителя для 

опроса промежуточных устройств, т. к. протокол обмена с оборудованием может 

быть закрыт либо труднореализуем.

Второй подход базируется на использовании решений одного производителя.
Для построения масштабных систем мониторинга необходимо рационально 

выбрать компоненты системы. Предлагается использовать следующие критерии 

оценки:

— ремонтопригодность и возможность модернизации;

— оптимальность компоновки;

— оптимальность стоимости;

— оптимальность межкомпонентного взаимодействия.

Проведем анализ вышеописанных подходов к построению систем монито-

ринга по данным критериям.

1. Ремонтопригодность и возможность модернизации
Подход 1. Когда система изначально собирается из разрозненных компонен-

тов, предполагается возможность замены некоторых частей на альтернативные. 

Например, в процессе ремонта и модернизации системы (или если какое-либо 

оборудование/ПО сняты с производства). На практике далеко не все системы 

позволяют подключать дополнительные компоненты других производителей. 

Такое возможно в том случае, если серверное ПО построено на базе SCADA-

системы с расширенной поддержкой различных промышленных протоколов, 

а планируемые к использованию блоки выполнены с использованием одного 

из этих интерфейсов.

Подход 2. Модернизация затруднена вследствие фиксированной компоновки 

системы. Крайне ограничена вариативность в перечне оборудования, в основ-

ном определяющемся производителем системы.



490 Методы мониторинга в транспортных системах

 Автоматика на транспорте. № 4, том 6, декабрь 2020

2. Оптимальность компоновки
Подход 1. Возможность применения в каждой составной части СМ лучших 

решений на рынке — наиболее точных датчиков, лучших АЦП, оптимальных 

промышленных сетей, стабильного ПО, передовых технологий постобработки 

информации.

Подход 2. Компоновка системы жестко фиксирована.

3. Оптимизация стоимости
Подход 1. В условиях ограниченного бюджета возможность подключить и ис-

пользовать более дешевые элементы там, где это не столь критически важно, 

позволяет вложить сэкономленные средства в основные компоненты СМ. От-

рицательной стороной подобных составных систем обычно становится про-

блема c запуском и корректной работой всего комплекса в целом.

Подход 2. Стоимость практически полностью определяется производителем. 
Если нет возможности выбрать оборудование или ПО, итоговая стоимость про-

екта может оказаться завышенной. Ведь почти всегда на рынке присутствует 

более выгодное альтернативное решение, но его нельзя использовать в условиях 

системы единого производителя.

4. Оптимальность межкомпонентного взаимодействия
Подход 1. Реализованные разными производителями составные части не те-

стируются в заводских условиях на возможность полноценной и бесперебойной 

совместной работы. 

Наладка, сбор системы воедино и устранение проблем (конфликт устройств 

на шине, сопряжение драйверов, организация обмена между программными 

частями) полностью производится разработчиками итоговой системы и службы 

ввода в эксплуатацию с дальнейшей поддержкой. Зачастую можно объединить 

в одну систему практически любые аппаратные и программные решения неза-

висимых производителей. Но если изготовитель не предусмотрел интерфейсы 

для взаимодействия с внешними компонентами, то дальнейшая интеграция 

может быть выполнена избыточными средствами. Например, использование 

неподходящего/устаревшего интерфейса в промышленном оборудовании при-

водит к необходимости установки дополнительных преобразователей. Отсут-

ствие в ПО средств для межпроцессного взаимодействия или использование 

специфичных технологий ведет к созданию различных дополнительных про-

граммных прослоек.

Здесь каждый дополнительный элемент (оборудование/программный мо-

дуль) привносит в общую систему негативные факторы. 

Среди них:

— удорожание итоговой системы;

— увеличение стоимости поддержки;

— повышение риска отказа системы (поломка оборудования, сбой в ПО);

— внесение дополнительных источников ошибок в систему (сбой в обору-

довании, ошибки в ПО).
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Полноценным SCADA-системам верхнего уровня эти недостатки свойствен-

ны в меньшей степени, т. к. за годы развития они обычно дополняются большим 

количеством модулей обмена с широким классом оборудования.

Подход 2. Обеспечивается слаженная работа компонентов за счет тестиро-

вания в заводских условиях. 

Не ожидается значительных трудностей при развертывании системы, что, 

впрочем, не гарантирует отсутствия проблем при неудачной архитектуре си-

стемы или при использовании в неблагоприятных условиях (промышленные 

радиоэлектронные помехи, нестабильность питания, повышенная влажность, 

критический диапазон температур). Имеется согласованная документация 

по всем элементам системы, есть возможность получить консультацию по лю-

бому аспекту у единого производителя. Однако на практике нередки случаи, 

когда сотрудникам местных филиалов компании не хватает компетентности 

для решения возникших у заказчика проблем; документация недостаточно 

полна либо местами противоречива.

3. Рекомендации по рациональному подходу к проектированию 
систем мониторинга

При проектировании новой системы необходимо учитывать вышеописанные 

аспекты.

Разработка всех уровней (серверное ПО — УСОД — преобразователи — дат-

чики) дает преимущество на конечном этапе, позволяя получить стабильную 

согласованную систему. При этом нужно принять во внимание, что стоимость 

разработки и последующего доведения системы до рабочего состояния суще-

ственно возрастает с каждым реализуемым уровнем.

Для начального этапа характерна также высокая сложность поддержки, т. к. 

нужно подготовить документацию на все компоненты системы. Чем больше 

элементов, тем выше нагрузка на технических писателей и отдел техподдержки 

пользователей.

Всегда есть вероятность, что на рынке появится устройство или ПО, которое 

превосходит аналогичный фрагмент разрабатываемой системы. Например, луч-

шие преобразователи, более эффективная сеть, усовершенствованные УСОД, 

более функциональное ПО. Подобные преимущества могут заставить отка-

заться от использования системы в пользу универсальной SCADA (Supervisory 

Control And Data Acquisition — система диспетчерского управления и сбора 

данных).

С другой стороны, возможна разработка не замкнутой (полностью пропри-

етарной) системы, а более универсальной открытой платформы, обеспечи-

вающей подключение к серверному ПО открытых библиотек, реализующих 

основные промышленные протоколы, и драйверов устройств сбора. Это по-

зволит подключать оборудование сторонних производителей.
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Чем ближе система по возможностям к SCADA, тем выше ее конкурентные 

преимущества.

1. На уже существующих объектах мониторинга со временем возникает необ-

ходимость модернизации системы для удовлетворения новых требований и ре-

шения новых задач. Используемое оборудование в большинстве своем (осо-

бенно датчики) еще находится в рабочем состоянии и если и требует ремонта, 

то небольшого. Более того, сами датчики, преобразователи и устройства сбора 

технологически не устаревают. Если они уже установлены, то свою функцию — 

измерение/преобразование/передачу данных — выполняют одинаково и в мо-

мент установки и через несколько лет эксплуатации (при отсутствии поломок).

2. Сети передачи данных проложены, точки измерений определены, датчи-

ки смонтированы, устройства сбора сопряжены с сервером. Если нет потреб-

ности в дополнительных измерениях и условия эксплуатации не меняются, 

созданная измерительная сеть может существовать годами (при надлежащем 

контроле — десятилетиями). И если к аппаратной части новых требований за-

частую не предъявляется, то программная, напротив, должна покрывать всё 

больший класс задач. Могут потребоваться новые типы выгрузок и форматы 

экспорта данных, иная форма представления и визуализации работы системы 

(2D- и 3D-схемы), возможность прогнозирования или расширенного и пере-

крёстного анализа трендов.

В этих условиях создание SCADA-подобной системы с возможностью под-

ключения стороннего оборудования представляется оптимальной задачей: от-

крывается перспектива замены ПО на существующих объектах новым.

3. С другой стороны, постоянно вводятся в эксплуатацию новые объекты. 

Существует потребность в разворачивании систем мониторинга с нуля. Здесь 

создание универсальной платформы позволяет внедрить систему, даже если 

какой-либо из других уровней архитектуры (датчики, преобразователи, сеть, 

УСОД) лучше у других производителей.

Таким образом, оптимальным вариантом системы будет комплекс, макси-

мально приближенный к SCADA-системе:

В первую очередь разрабатывается ПО верхнего уровня с возможностью под-

ключения стороннего оборудования. Это открывает доступ и к существующим 

объектам (в рамках модернизации), и к новым, но уже либо с проектируемым 

оборудованием, либо с приборами других производителей.

УСОД также нужно проектировать с учетом возможности коммуникации 

со сторонними компонентами. Но поскольку УСОД является промежуточным 

компонентом между ПО/интерфейсом и сетью/преобразователями, он должен 

обладать широким набором интерфейсов на входе и выходе.

Преобразователи и сеть при создании системы удобно рассматривать в со-

вокупности. Преобразователи не являются полноценными промышленными 

компьютерами, поэтому не имеют большого количества интерфейсов, обычно 

ограничиваясь одним.
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При проектировании сеть и преобразователь прорабатываются совместно. 

Для этого выбирается оптимальный тип промышленной сети и соответствую-

щий интерфейс преобразователя.

4. Концепция универсальной платформы 
непрерывного мониторинга

На основании анализа определена оптимальная концепция проектирования 

системы непрерывного мониторинга состояния технических объектов.

1) Проектирование цифрового программно-аппаратного комплекса:

разрабатываются исключительно цифровые программно-аппаратные сред-

ства — преобразователи, сеть, УСОД, серверное ПО, интерфейсы. Уровень 

датчиков как устройств, содержащих аналоговые элементы, в достаточном ко-

личестве представленных на рынке и не подверженных быстрому устареванию, 

исключается из процесса разработки.

2) Обеспечение универсальности и расширяемости проектируемых компо-

нентов:

— необходима поддержка работы со сторонними изделиями для возможно-

сти интегрирования изобретений в существующие системы или оптимизации 

расходов при создании новых систем;

— расширение функциональности системы происходит за счет подключения 

сторонних решений, разрабатывать которые собственными силами не плани-

руется.

3) создание трех основных макроблоков системы (преобразователи, УСОД, 

ПО) должно производиться совместно. При этом необходимо соблюдать базо-

вые принципы:

— требуется постоянное координирование действий при создании основных 

компонентов системы;

— приоритет при распределении ресурсов отдается ПО как наиболее универ-

сальному элементу комплекса, позволяющему осуществить раннее внедрение 

за счет интеграции с уже созданными системами.

4) Использование Ethernet в качестве промышленной сети целесообразно 

в силу следующих преимуществ:

— широкого распространения технологии и оборудования;

— недорогих промышленных микросхем;

— обширного ассортимента повторителей;

— наличия активных коммутаторов и разветвителей для построения шин 

типа «звезда»;

— наличия преобразователей для всех видов интерфейсов — RS232/422/485-

Ethernet, USB-Ethernet, «Оптоволокно-Ethernet» и др.;

— высокой помехоустойчивости и скорости передачи данных;

— возможности передавать произвольный поток данных.
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Разработка и внедрение систем согласно описанной концепции позволит 

значительно повысить эффективность мониторинга инфраструктурных объ-

ектов и качество технического обслуживания.

Заключение

Безопасность эксплуатации сложных технических систем во многом опреде-

ляется качеством прогнозов, построенных на основе диагностической инфор-

мации о состоянии объекта. Информация, получаемая на основании перио-

дической диагностики, не дает возможности предупреждать развитие опасных 

негативных процессов, которые приведут к отказу. Развитие средств и методов 

диагностики позволило перейти к следующему уровню системы контроля — 

системам непрерывного мониторинга технического состояния объекта.

Такие системы являются источниками наиболее полной диагностической 

информации. Качество и достоверность получаемых данных напрямую зави-

сят от структуры системы мониторинга и применяемых технических решений, 

которые должны соответствовать задачам.

Предложенная концепция позволяет создать универсальную платформу для 

осуществления мониторинга инфраструктурных объектов, отвечающую со-

временным требованиям рынка, с возможностью ее масштабирования вплоть 

до применения на крупнейших уникальных сооружениях городской, промыш-

ленной и транспортной инфраструктуры.
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ЭЛЕКТРОННОЕ МОДЕЛИРОВАНИЕ
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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ АПЕРИОДИЧЕСКИХ 
МАРШРУТНЫХ РАСПИСАНИЙ ГОРОДСКОГО 
ЭЛЕКТРИЧЕСКОГО ТРАНСПОРТА

Приведен анализ научных работ и моделей маршрутных расписаний движения. На основе су-
ществующих работ составлена классификация расписаний движения по признаку повторяемости 
значений времени. Представлено описание сети городского транспорта в виде мультиграфа. Рас-
смотрен переход от мультиграфа сети городского транспорта к сети событий, характеризующих 
процесс движения. Формализованы ограничения на значения времени для решения основной 
задачи теории расписаний. Предложенная формализация учитывает особенности планирования 
организации движения в России и других странах на постсоветском пространстве. Представ-
лена математическая модель апериодических маршрутных расписаний движения наземного 
городского электрического транспорта на основе теории линейного программирования. Обо-
снован выбор критерия оптимизации при решении основной задачи теории расписаний. В ка-
честве критерия оптимизации при решении основной задачи теории расписаний используется 
равномерность интервалов движения. В статье имеется табличная форма расписаний, принятая 
в городском транспорте для описания процессе движения при отсутствии значимых событий 
на линии. Приведен пример внедрения представленной в данной работе модели в программном 
обеспечении системы автоматизированного проектирования расписаний движения трамваев 
и троллейбусов в составе автоматизированной системы управления городским электрическим 
транспортом, используемой в настоящее время в Санкт-Петербурге для построения расписа-
ний трамваев и троллейбусов. Продемонстрированы примеры расчета диаграмм интервалов 
по отправлению транспортных средств для демонстрации функции выравнивания интервалов 
движения. В заключении перечислены достоинства предложенной модели апериодических 
маршрутных расписаний движения наземного городского электрического транспорта и даль-
нейшие пути ее развития.

Городской транспорт, наземный электрический транспорт, маршрутное расписание, аперио-
дическое расписание, линейная комбинация, система автоматизированного проектирования 
расписаний движения трамваев и троллейбусов, автоматизированная система управления го-
родским электрическим транспортом
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Введение

Современный городской электрический транспорт обеспечивает перевозки 

большого объема пассажиропотоков экологичным способом. Основной доку-
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мент, регламентирующий движение, — маршрутное расписание. Составление 

его — трудоемкий процесс, на который существенное влияние оказывает чело-

веческий фактор. А конкретно — уровень подготовки инженера — составителя 

расписания.

В зависимости от наличия или отсутствия заданного интервала времени 

Period, через который события внутри расписания повторяются, можно ввести 

классификацию расписаний движения, разделив их на две группы: периоди-

ческие (циклические) и апериодические.

Периодические (они же циклические, ритмические) расписания — это такие 

расписания движения, события в которых повторяются через заданный про-

межуток времени Period. Под событиями в данном случае понимается время 

прибытия (T
Arr

) и отправления с контрольных точек (T
Dep

). В качестве контроль-

ных точек в общем случае могут выступать остановки, узловые точки (напри-

мер перекрестки) и конечные станции. Математические модели, положенные 

в основу построения периодических расписаний движения в Европе и США, 

подробно рассмотрены в различных работах для городского [1–4], железнодо-

рожного [5–6] и авиатранспорта [7–8], обзор которых приведен в [9].

Апериодические расписания не имеют заданного промежутка времени Period, 

через который повторяются события, происходящие в расписании.

Соответственно, для последних интервал между отправлениями транспорт-

ных средств является величиной расчетной, а не заданной. Общий обзор мате-

матических моделей расписаний приведен в [9].

В большинстве моделей расписаний движения время — величина дискретная 

[10]. В России, как правило, дискретой считается одна минута. Ниже рассма-

триваются только целочисленные модели.

Однако рассмотренные авторами модели не учитывают некоторые историче-

ски сложившиеся особенности организации движения на территории России 

и стран ближнего зарубежья.

1. Особенности организации движения наземного городского 
электрического транспорта в России и странах ближнего зарубежья

Важнейшей особенностью организации работы наземного городского транс-

порта в большинстве городов России является движение в общем потоке с ав-

томобильным транспортом (при отсутствии выделенных полос на большин-

стве участков), а также наличие пересечений в одном уровне с автомобильным 

транспортом даже при наличии выделенных полос. Соответственно, время 

пробега городского транспорта по трассе маршрута в общем случае существенно 

колеблется в зависимости от периода суток, прежде всего из-за многочисленных 

заторов в движении. При этом в большинстве случаев технология построения 

расписаний предполагает дискретное изменение времени пробега по перио-

дам суток [10]. При решении задачи синтеза расписаний эти технологические 
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особенности приводят к невозможности решения задачи обратного отсчета 

для случая, когда граница периода суток (переходное время) находится внутри 

рейса. Под задачей обратного отсчета понимается задача расчета времени при-

бытия по времени отправления.

Учитывая большое влияние на время пробега, которое оказывают заторы 

в движении, зависящие от времени суток, время торможения и разгона играет 

несущественную роль и входит в общее время пробега по перегону в качестве 

константы.

Как правило, по условиям технологии организации движения на городском 

транспорте водитель не может самостоятельно принимать решение об измене-

нии скорости и должен стремиться к полному соблюдению регламентированных 

значений. Время хода задается при составлении маршрутного расписания.

Следующая важная особенность — возможность закрепления транспортных 

средств за бригадами водителей и кондукторов. Это вызвано как особенно-

стями зачастую устаревшего подвижного состава, работающего на линии, так 

и деталями организации движения на маршруте. Соответственно, возникает 

простой трамвая, троллейбуса или автобуса во время обеденного перерыва во-

дителя и кондуктора. Существование длительных обеденных стоянок делает 

применение периодических расписаний неоправданным из-за невозможности 

сократить длительность обычных (не связанных с перерывом на обед) стоянок. 

А при задании одинаковой длительности большая продолжительность стоянок 

на конечных станциях привела бы к сокращению времени полезной работы 

транспортных средств непосредственно на линии.

Сеть городского транспорта (public transport network) может быть представлена 

в виде мультиграфа PTN = (CP; P). Он состоит из конечного множества контроль-

ных точек, cp
i
 Є {CP}, и конечного множества отрезков, соединяющих эти кон-

трольные точки p Є {P}, где p
i
 Є {cp

i
, cp

i+1
}, т. е. каждый отрезок соединяет две сосед-

ние точки, между которыми возможно движение транспорта по трассе (см. рис. 1).

Дополнительной особенностью организации движения в России можно счи-

тать принятие стоянок на промежуточных остановках за константы и включе-

ние длительности этих стоянок во время хода по трассе маршрута. Это приводит 

к возможности выравнивания интервалов только с помощью регулирования 

стоянок на конечных пунктах (конечных станциях).

С учетом этой особенности граф PTN = (CP; P) может быть представлен как 

граф PTN = (EndSt; P), что подробно рассмотрено в [12].

2. Основная задача теории расписаний движения

Под основной в теории расписаний движения понимается задача определе-

ния значений времени при известной структуре маршрутного расписания. Это 

значит, что на основе известного числа рейсов для каждой части наряда (выхода 

на линию) рассчитываются значения времени с учетом набора ограничений.
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Возможная формализация постановки основной задачи для апериодических 

расписаний с учетом ранее приведенных особенностей организации движения 

приведена в [9].

Для формализации выполнен переход от мультиграфа сети городского транс-

порта к сети событий (EAN — Event Activity Network). Для EAN каждый из узлов 

представлен одним независимым значением времени (см. рис. 2).

Для такой сети событий введены следующие обозначения:

 EAN = {TI, [U, V]},  (1)

где {TI}  —  множество элементов TI
i
, каждый элемент  —  независимо изме-

неняемое значение времени; i = 1…n  —  порядковый номер независимо из-

меняемого значения времени, который изменяется от 1 до n, где n — число 

независимых параметров (отправлений с диспетчерских станций); {U}: U
i
 = 

= D
min(i, i+1)

 — минимальный промежуток времени, необходимый для перехода 

из состояния i в состояние i+1 (ограничение снизу на переход в новое состоя-

Рис. 1. Пример мультиграфа сети городского транспорта PTN
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ние); {V}: V
i 
= D

max(i, i+1)
 — максимальный промежуток времени, в течение ко-

торого возможен переход из состояния i в состояние i+1 (ограничение сверху 

на переход в новое состояние).

Учитывая, что длительности пребывания транспортных средств на останов-

ках общественного транспорта согласно действующей технологии не подлежат 

регулированию, в качестве независимых значений времени, которые должны 

быть рассчитаны по условиям задачи, могут выступать прибытия или отправ-

ления с конечных станций, между которыми осуществляется движение.

Движение по маршруту в абсолютном большинстве случаев осуществляется 

между двумя конечными станциями. Тогда возможны два случая. Интервалы 

движения могут быть отрегулированы за счет одной из станций (одна станция 

диспетчерская (распорядительная), другая оборотная, т. е. контрольный пункт 

без стоянки или с жестко фиксированной длительностью стоянки). Либо интер-

валы движения могут быть отрегулированы за счет стоянок на обеих конечных 

станциях (обе станции являются диспетчерскими). В связи с популярностью 

первого варианта рассмотрим случай с одной диспетчерской станцией. Модель, 

представленная в [3], не предполагает возможности оптимизации маршрутного 

расписания и не учитывает факта разделения стоянок на конечных станциях 

на типы по признаку зависимости от других параметров.

Здесь предлагается изменить модель представления EAN, предложенную 

в [11], для учета особенностей организации движения на городском транспорте, 

приведенных выше.

Рис. 2. Пример графа сети событий EAN
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3. Обоснование выбора критерия эффективности маршрутного 
расписания

В большинстве существующих теоретических моделей расчета расписаний 

в качестве критерия качества расписаний принимается минимизация суммар-

ного времени всех пассажиров, затрачиваемого на перемещение в транспорте 

внутри по транспортной сети PTN. В общем случае это будет верным крите-

рием.

Сегодня разработаны многочисленные модели оптимизации апериодических 

расписаний, основанные на использовании этого критерия.

Однако для решения задачи минимизации суммарного времени, затрачивае-

мого на перемещение всеми пассажирами, необходимо знать точные матрицы 

корреспонденций для учета перемещения людей внутри PTN.

В отечественной практике актуальная информация в большинстве случаев 

отсутствует, поскольку подвижной состав не оборудован датчиками подсчета 

пассажиропотока, а предприятия-перевозчики не имеют возможности часто 

проводить натурные обследования. Поэтому в качестве критерия качества апе-

риодических маршрутных расписаний выбирается другой, более доступный 

для расчета на практике. За него принимается равномерность изменения ин-

тервалов отправления транспортных средств. Так обеспечивается приближение 

апериодических расписаний к периодическим, более удобным для пассажиров.

С учетом приведенных выше особенностей, в т. ч. связанных с необходимо-

стью использования критерия равномерности изменения интервалов, можно 

сделать вывод: многочисленные существующие модели апериодических рас-

писаний не учитывают практических особенностей организации движения 

в России. Требуется разработка отдельной модели апериодических маршрутных 

расписаний движения.

4. Классификация значений времени для модели апериодических 
расписаний движения

Традиционно расписания движения, в которых отсутствуют события на ли-

нии (время остановок входит в пробеги по трассе, а скорости однозначно 

определяются матрицей времен хода), представляет собой таблицу с данными 

о прибытии и отправлении транспортных средств на линии, а также о выходе 

транспортных средств на линию из парков (депо) и возвращении в них. Данные 

таблиц 1 и 2, как и на рисунке 3, — примеры таких расписаний.

Рассмотрим расписания с одной диспетчерской (распорядительной) стан-

цией. В таких расписаниях стоянка на одной конечной станции, называемой 

оборотной (или контрольным пунктом), жестко фиксирована в исходных дан-

ных. Стоянка на другой конечной станции, называемой диспетчерской (или 

оборотной), — величина расчетная.
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Для задачи построения модели апериодических расписаний движения с уче-

том равномерности интервалов отправления транспортных средств нужно клас-

сифицировать множество значений времени, определенное выше по признаку 

независимости изменения времени.

В качестве независимо изменяемых значений времени выделим несвязан-

ные между собой значения времени (вектор [TI]), на которые влияют только 

ограничения {V} и {U}.

При выравнивании интервалов по времени отправления с конечных стан-

ций такими значениями будут времена отправления с диспетчерской конечной 

станции [T
DepDisp

].

Остальные значения времени будут зависимыми параметрами.

К зависимым значениям времени первого порядка отнесем множество зна-

чений времени, характеризующее остальные события, происходящие на ли-

нии. В него будут входить время прибытия на обе конечные станции и время 

отправления с оборотной конечной станции.

К зависимым значениям времени второго порядка будут относиться при-

бытия в парк (депо) и отправления из парка (депо). Эти значения времени ха-

рактеризуют события, происходящие вне движения на линии.

5. Формирование списков ограничений

Рассмотрим формирование множества ограничений. В рассматриваемой 

модели множества ограничений {V} и {U} будут однозначно определяться векто-

рами [TI
min

] и [TI
max

], обозначающими минимальные и максимальные значения 

времени для каждого значения [TI].

Каждому элементу [TI] соответствует по одному элементу из [TI
min

] и [TI
max

]. 
Все элементы [TI

min
] и [TI

max
] являются значениями времени.

Таким образом, для каждого значения TI
i
 из [TI] будет справедливо (2):

 TI
imin

 ≤ TI
i
 ≤ TI

imax
,  , (2)

где i — целое число от 1 до n; n — число элементов в векторе [TI] (равно числу 

элементов в [TI
min

] и [T
max

]).
Для случая с одной диспетчерской станцией ограничения снизу будут присут-

ствовать, когда в составе данной части наряда уже есть рейсы с диспетчерской 

конечной станции.

Необходимо сформировать два набора ограничений — по предыдущим рей-

сам и по следующим.

Рассмотрим набор ограничений по предыдущим рейсам. Учитывая, что толь-

ко одна конечная станция является диспетчерской, предыдущие значения вре-

мени до момента отправления с предыдущей конечной диспетчерской станции 

будут зависимыми значениями времени. Соответственно, векторы ограничений 
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по предыдущим рейсам [TI
min_Prev

] и [TI
max_Prev

] можно вычислить по формулам 

(3) и (4):

 TIimin_Prev = TI
i
 – TMinS – Δ

i, i-1 
– T’MinS – Δ’

 (i, i-1) 
,

 
 (3)

 TIimax_Prev = TI
i
 – TMaxS – Δ

i, i-1 
– T’MaxS – Δ’

 (i, i-1) 
,

 
(4)

где Δ
min (i, i-1)

 — продолжительность рейса с предыдущей конечной станции (кон-

трольного пункта) до данной (один рейс в обратном направлении); Δ’
min (i, i-1)

 — 

продолжительность предыдущего рейса с диспетчерской конечной станции 

до контрольного пункта (два рейса в обратном направлении); T
MinS

 — длитель-

ность минимальной стоянки на диспетчерской конечной станции; T’
MinS 

— дли-

тельность минимальной стоянки на контрольном пункте; T
MaxS

 — длительность 

максимальной стоянки на диспетчерской конечной станции; T’
MaxS 

— длитель-

ность максимальной стоянки на контрольном пункте.

Время рейса на данную диспетчерскую станцию из контрольного пункта 

можно рассчитать по формуле с использованием функции обратного отсчета 

времени RunTimeBack (подробнее [11, 12]):

 Δ
i, i-1 

= RunTimeBack (TI
i
, Matr (TI

iArrMin
)),  (5)

где Matr (TI
i
 – T

MinS
) — матрица времен хода по периодам суток для движения 

в обратном направлении для времени прибытия на эту диспетчерскую станцию; 

TI
iArrMin 

= TI
i
 – T

MinS
 — время прибытия на диспетчерскую станцию, рассчитанное 

для случая минимальной стоянки.

По аналогии набор ограничений по следующим рейсам может быть рассчитан 

по формулам (6) и (7):

 TIimin_Next = TI
i
 + Δ

i, i+1 
+ T’MinS , 

 (6)

 TIimax_Next = TI
i
 + Δ

i, i+1 
+ T’MaxS ,  

(7)

где Δ
min (i, i+1)

 — продолжительность рейса с диспетчерской конечной станции 

до контрольного пункта (один рейс в прямом направлении), может рассчиты-

ваться по формуле (8).

 Δ
min (i, i+1) 

= RunTime (TI
i
, Matr (TI

i
),),  (8)

где RunTime (TI
i
, Matr (TI

i
,, Dir)) — функция прямого отсчета времени (под-

робнее [11, 12]).

Если предыдущий (или следующий) рейс отсутствует (такое возможно, на-

пример, при формировании ограничений для первых и последних рейсов в на-

ряде), то соответствующее слагаемое принимается равным нулю.
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Объединяя оба набора ограничений, получим (9) и (10):

 TI
imin

 = Max (TI
imin_Prev,

 TI
imin_Next

),  (9)

 TI
imax

 = Min (TI
imax_Prev,

 TI
imax_Next

).  (10)

6. Генерация стандартной временной сетки

В качестве стандартной сетки примем вектор [TIn], имеющий такое же число 

элементов, как и [TI], и представляющий собой равномерное распределение 

значений времени внутри закрытого промежутка [TI
0 
; TI

k
], где k — число эле-

ментов в [TI]. Значения для i-го элемента в векторе [TIn] будут рассчитываться 

по формуле (11):

 
−

= +
⋅

0
0( )k

i

TI TI
TIn Round TI

k i
, (11)

где Round — функция математического округления до ближайшего целого 

(с учетом значения дискреты).

Вектор будет являться идеальным расписанием (в смысле соблюдения кри-

терия равномерности интервалов) движения без учета влияния ограничений 

{U} и V}.

7. Модель апериодических расписаний движения

Новые значения вектора [TI] могут быть рассчитаны на основе линейной 

комбинации старых значений [TI] и [TIn], где s — коэффициент этой линейной 

комбинации векторов.

Коэффициент линейной комбинации можно рассчитать в цикле от 1 до n, 

где на каждом шаге рассчитывается коэффициент по формуле (12):

 

−⎧ ⎫>⎪ ⎪−⎪ ⎪= ⎨ ⎬−⎪ ⎪<
⎪ ⎪−⎩ ⎭

,

( ,

,

i i
i

i i

i i
i

i i

V TIn
приTI TIn

TI TIn
s Min s

U TIn
приTI TIn

TI TIn

. (12)

После нахождения коэффициента линейной комбинации по формуле (12) 

можно рассчитать вектор [TI] согласно (13):

 = + −[ ] [ ] (1 )[ ]TI s TI s TIn . (13)
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На основе рассчитанных значений вектора можно определить полный набор 

зависимых значений времени. Сначала рассчитываются зависимые значения 

времени первого порядка, затем значения времени второго порядка.

Предложенная модель расчета [TI] обеспечивает максимально возможную 

близость к идеальному расписанию по равномерности интервалов [TIn] с уче-

том множеств ограничений {U} и {V}.

Приведенная модель обеспечивает полиномиальную сложность решения за-

дачи, что позволяет говорить о возможности практического применения модели 

при решении задач выравнивания интервалов.

8. Практическое применение разработанной модели апериодических 
маршрутных расписаний

Предложенная модель апериодических расписаний движения реализована 

в Системе автоматизированного проектирования расписаний движения трам-

ваев и троллейбусов (САПР РДТТ), используемой в Санкт-Петербурге для пла-

нирования организации трамвайного и троллейбусного движения (см. рис. 3). 

На рисунке 3 в главном окне программы изображен фрагмент расписания вы-

ходного дня в табличной форме для троллейбусного маршрута № 17 в програм-

ме САПР РДТТ.

В терминах программного обеспечения САПР РДТТ решение основной за-

дачи теории расписаний называется выравниванием интервалов. Согласно 

рассмотренным выше условиям постановки задачи, это отражает для данной 

модели суть получаемого результата, когда в итоге работы алгоритма пользо-

ватель формирует расписание движения с максимально возможным ровным 

изменением интервалов с учетом наложенных ограничений.

Система автоматизированного проектирования расписаний движения трам-

ваев и троллейбусов в составе Автоматизированной системы управления го-

родским электрическим транспортом обеспечивает ручное и автоматическое 

формирование начального варианта расписаний. Вопросы генерации структуры 

расписания выходят за рамки рассмотрения данной статьи. После создания 

начального варианта расписания в ручном режиме фрагменты расписания, 

содержащие увеличенные стоянки (например, обеденные перерывы) не будут 

выровнены.

Ниже представлен пример фрагмента расписания рабочего дня для маршрута 

№ 3 в виде таблицы (см. табл. 1).

Каждые две строки таблицы маршрутного расписания — это описание дви-

жения одного транспортного средства.

Например, «0604» — время выхода первого транспортного средства на линию, 

«0645» — прибытие на конечную станцию «Площадь Репина» (столбец «Реп.»), 

«0650» — отправление с нее на станцию «Сенная площадь» (столбец «Сенн») 

и т. д.
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Рассмотрим такой фрагмент для демонстрации работы функции выравни-

вания и верификации предложенного ранее алгоритма.

В таблицах 1 и 2 представлен один и тот же фрагмент маршрутного расписа-

ния до и после операции выравнивания.

В качестве наглядного отображения равномерности интервалов будем ис-

пользовать диаграмму интервалов по часам суток, сформированную в Системе 

автоматизированного проектирования расписаний движения трамваев и трол-

лейбусов (рис. 4 и 5).

По результатам выравнивания, выполненного для промежутка времени 

с 8.00 до 11.00, видно, что произошло усреднение интервала времени (см. рис. 5), 

что наиболее заметно по интервалу с 9.00 до 10.00.

Внедрение Системы автоматизированного проектирования расписаний дви-

жения трамваев и троллейбусов в составе Автоматизированной системы управ-

ления городским электрическим транспортом в постоянную эксплуатацию 

позволило сократить затраты времени на построение маршрутных расписа-

ний (по данным экспериментов, проведенных в СПб ГУП «Горэлектротранс») 

в 7–8 раз по сравнению с построением расписаний на бумаге, сделанным 

до программного обеспечения. Однако выравнивание — лишь одна из функций 

Рис. 4. Интервалы до выравнивания
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информационной системы, обеспечивающих повышение производительности 

труда.

Заключение

В начале статьи приведена общепринятая классификация расписаний дви-

жения маршрутного транспорта. Рассмотренные апериодические дискретные 

расписания являются наиболее популярным типом расписаний из числа тех, 

что используются в отечественной практике. Далее приводятся основные тех-

нологические особенности планирования организации движения на городском 

транспорте в странах постсоветского пространства.

Приведенная в статье математическая модель позволяет решить основную 

задачу теории расписаний для самого популярного в России класса апериоди-

ческих расписаний — c учетом рассмотренных особенностей в организации 

движения городского наземного транспорта.

Обоснован выбор критерия оптимизации при решении основной задачи 

теории расписаний. В качестве такового взята равномерность интервалов дви-

жения. Приведенный критерий чаще прочих применяется на практике. Это 

Рис. 5. Интервалы после выравнивания в промежутке с 8.00 до 11.00
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связано с отсутствием у предприятия-перевозчика актуальной информации 

о пассажиропотоках по всей городской транспортной сети. Для иллюстрации 

работы модели выбрана табличная форма представления маршрутных расписа-

ний, принятая на городском транспорте для описания процесса движения. Это 

форма удобна при отсутствии плановых задержек на линии, когда время стоя-

нок входит в пробеги трасс. Чтобы продемонстрировать, как работает функция 

выравнивания интервалов движения, в разделе о практическом применении 

приведены примеры расчета диаграмм интервалов между временем отправления 

транспортных средств с конечных станций.

Данный метод решения задачи не единственно возможный и предположи-

тельно не оптимальный с точки зрения затрат вычислительных мощностей. 

Но полиномиальная сложность алгоритма и опыт внедрения в Системе авто-

матизированного проектирования расписаний движения трамваев и троллей-

бусов, используемой в настоящее время в Санкт-Петербурге для построения 

расписаний трамваев и троллейбусов, позволяют с уверенностью говорить о по-

ложительном эффекте от внедрения в виде повышения производительности 

труда. Проблемы разработки более эффективных алгоритмов, сравнение их 

с приведенными, а также оценки сложности и повышения скорости расчетов 

могут стать предметом дальнейших исследований.
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MATHEMATICAL MODEL OF APERIODIC TIMETABLES
OF URBAN ELECTRIC TRANSPORT

The analysis of scientifi c publications and timetable models is given. Existing works have been 
used as a basis of a classifi cation of timetables by the frequency of time values. The urban transport 
network is presented in the form of a multigraph. The transition from a multigraph of the urban 
transport network to a network of events characterizing the traffi  c process is considered. Constraints on 
time values have been formalized to solve the main problem of the scheduling theory. The proposed 
formalization factors in the specifi cs of traffi  c management planning in Russia and other post-Soviet 
countries. A mathematical model of aperiodic timetables for the ground urban electric transport traffi  c 
based on the theory of linear programming is presented. The optimization criterion for solving the main 
problem of the scheduling theory has been substantiated. The uniformity of traffi  c intervals is used as 
an optimization criterion for solving the main problem of the scheduling theory. The article provides 
tabular timetables used in urban transport to describe the traffi  c process in the absence of signifi cant 
events on the line. The implementation of the model presented in this article is exemplifi ed by the 
automated tram and trolleybus timetable design software being part of the automated urban electric 
transport control system currently used in Saint Petersburg to form tram and trolleybus timetables. 
The examples of calculating the vehicle departure interval diagrams have been used to demonstrate 
the function of aligning the traffi  c intervals. In conclusion, the advantages and development paths 
of the proposed model of aperiodic timetables for the ground urban electric transport traffi  c are 
listed.
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Современные сложные системы характеризуются наличием разнородных компонентов 
с различными взаимосвязями, нечеткостью и неопределенностью законов функционирования 
компонентов и системы в целом. К важному классу таких систем относятся гибридные интел-
лектуальные системы. В них компоненты представлены аналитическими моделями нечетких 
объектов, искусственных нейронных сетей, экспертных систем и др. Объектами рассмотрения 
в статье служат нечеткие дискретные устройства, входящие, например, в состав гибридных 
систем. В качестве математической модели таких компонентов используются введенные в ста-
тье нечеткие линейные автоматы (НЛА). Рассматривается проблема синтеза тестов для НЛА, 
используемых для обнаружения в них неисправностей. Допустимыми неисправностями в НЛА 
считаются обычные одиночные константные неисправности. К допустимым относятся также 
неисправности, появляющиеся в результате замещения некоторых элементов характеристи-
ческих матриц НЛА другими (из заданного множества альтернативных). Разработаны методы 
синтеза тестов для НЛА, принадлежащих классу μ-определенных и синхронизируемых, а также 
произвольных линейных автоматов. Первые два метода основаны на сведении рассматриваемой 
задачи к решению систем линейных алгебраических уравнений. Отметим, что для поиска таких 
решений существует хорошо разработанный математический аппарат, имеющий в арсенале 
целый ряд эффективных методов. Синтезируемые этим методами тесты для μ-определенных 
и синхронизируемых НЛА имеют достаточно короткую длину, не превышающую глубины памяти 
соответствующих автоматов. Показано, что условия принадлежности НЛА названным выше двум 
первым классам не являются слишком жесткими. Отмечено, что известные ранее методы синтеза 
тестов для линейных автоматов требуют выполнения значительно более жестких требований. 
Метод синтеза для произвольных НЛА также строит довольно короткие тесты.
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Введение

Современные сферы человеческой деятельности, в т. ч. социальная, экономи-

ческая, промышленная, научная и др., характеризуются богатством использова-
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ния различных сложных систем. Характерная особенность многих таких систем 

заключается в том, что они не поддаются точному и совершенно однозначному 
описанию. Классический рационализм, господствовавший ранее в науке, по-

хоже, уже достиг своих пределов. Понятно, что описание современных слож-

ных систем требует новых средств. Важными этапами на пути создания таких 

средств являются разработанная Л. Заде [1] теория нечетких множеств, а в по-

следующем — исследования по теории нечетких систем. В 1976 году Л. Заде 

сформулировал принцип несовместимости, суть которого в том, что высокая 

точность описания систем несовместима с их большой сложностью. Сложные 

системы отличаются от простых (механистических) наличием разнородных 

компонентов с различными взаимосвязями, проявлением кооперативного по-

ведения, неопределенностью параметров среды и законов функционирования 

отдельных компонентов и системы в целом.

Среди различных классов сложных систем важное место занимают гибрид-

ные интеллектуальные системы (ГИС) [2, 3]. Они являются совокупностью ком-

понент, представленных аналитическими моделями, в т. ч. нечетких объектов, 

генетических алгоритмов, искусственных нейронных сетей, экспертных систем 

и др. ГИС как системы искусственного интеллекта (ИИ) характеризуются тем, 

что для решения задачи они используют не один, а несколько методов имитации 

интеллектуальной деятельности человека.

Согласно современным представлениям [4], эволюция систем представляет 

собой последовательность фазовых переходов через точки бифуркации. Эти 

переходы характеризуются фундаментальной неопределенностью дальней-

шего направления развития системы. Роль неопределенности (нечеткости) 

в эволюционных системах резко возрастает и может привести к масштабным 

последствиям.

Так, нобелевский лауреат И. Пригожин сформулировал утверждение [5], 

справедливость которого разделяет и Л. Заде: по мере усложнения системы спо-

собность формулировать четкие и осмысленные высказывания о ее поведении 

снижается до определенного порога, за которым точность и смысл становятся 

взаимоисключающими.

В научных публикациях отмечается высокая эффективность ГИС во многих 

областях, например, при проектировании сложных силовых и электронных 

систем, обнаружении сбоев в таких технических системах [5], где приходится 

иметь дело как с «четкими», так и с «нечеткими» компонентами.

Проектирование подобных систем с использованием ГИС включает обяза-

тельное создание их адекватных математических моделей, разработку методов 

синтеза тестов для них (в частности, с использованием эволюционных алгорит-

мов), организацию процесса их тестирования и другие задачи.

Предлагаемая статья посвящена проблеме тестирования нечетких линейных 

систем, решение которой может быть реализовано в виде автономного компо-

нента, входящего в состав ГИС. Этот компонент требует описания используе-
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мой модели нечеткой линейной системы и разработки метода тестирования, 

а также организации самого процесса тестирования.

Интерес к линейным моделям обусловлен их обширным использованием как 

в теории (синтез специальных счетчиков, кодирующих устройств), так и в прак-

тических приложениях (обнаружение ошибок в кодах, шифрование сообще-

ний) [6]. Кроме того, линейные автоматы обладают спецификой, позволяющей 

получать некоторые результаты (например, условия существования различных 

типов экспериментов с ними) значительно проще и в более удобном для вы-

числения и проверке виде, чем для автоматов общего вида, в т. ч. нелинейных. 

Приведенные факторы оправдывают интерес к теории линейных автоматов, 

в частности нечетких.

Что касается задачи тестирования нечетких систем, то ее решение необхо-

димо для повышения надежности функционирования таких систем. По этой 

причине актуальность задачи тестирования не требует особого обоснования.

1. Описание нечеткого линейного автомата

Сначала напомним понятие линейной последовательностной машины (ЛПМ), 

для которой далее будем использовать и другое наименование — линейного ав-

томата (ЛА), заданного над полем ( )GF p , подробное описание которого при-

ведено в [6]. В этой монографии описаны элементарные составляющие ЛА, его 

структура и приведена математическая модель ЛА в виде конечного автомата. 

Следуя [6], приведем необходимые нам далее сведения более детально.

Итак, ЛА — это система с l  входными и m  выходными полюсами. Входные 

и выходные сигналы ЛА принадлежат полю ( )GF p , где p  — простое число. 

Далее именно эта модель и будет нами использоваться.

В [6] ЛА задается пятеркой объектов:

= δ λ( , , , , )�А S X Y ,

где S — множество состояний, Х — входной алфавит, Y — выходной алфавит, 

функция переходов δ × →:S X S , функция выходов λ × →:S X Y .

Схема ЛПМ содержит элементарные составляющие (сумматоры, усилители 

и задержки) и подчиняется некоторым правилам их соединения. Возможно лю-

бое соединение конечного числа составляющих с одним ограничением — в нем 

должны отсутствовать замкнутые петли, не содержащие ни одной задержки. 

Если это правило не выполняется, то в схеме появляются соединения, в которых 

циркулирует неопределенный сигнал.

Воспользуемся следующими обозначениями, используемыми в [6]:

′= 1( ) ( ( ),..., ( ))lu t u t u t , ′= 1( ) ( ( ),..., ( )) ,my t y t y t ′= 1( ) ( ( ),..., ( ))ns t s t s t ,
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где ( ), ( ), ( )u t y t s t  — соответственно входной, выходной векторы и вектор со-

стояния. Здесь состояние ЛПМ трактуется как упорядоченная совокупность 

состояний элементов задержек, входящих в состав ЛПМ. Число n  принято на-

зывать размерностью ЛА.

Функционирование ЛА �A  задается уравнениями переходов и выходов:

 + = +( 1) ( ) ( )s t As t Bu t ,  (1)

 = +( ) ( ) ( )y t Cs t Du t ,  (2)

где × × × ×= = = =[ ] , [ ] , [ ] , [ ]ij n n ij n l ij m n ij m lА a B b C c D d  — характеристические матрицы, 

элементы которых принадлежат полю ( )GF p .

Известно [6], что конечное состояние ЛА и его выходная реакция в резуль-

тате подачи входной последовательности длины +1t , если начальное состояние 

ЛА есть (0)s , вычисляются по формулам:

 
++ = + + + − +1

( 1) (0) ( ) ... ( 1) ( ),
t ts t A s A Bu t ABu t Bu t   (3)

 
−= + + + − +1

( ) (0) (0) ... ( 1) ( ).
t ty t CA s CA Bu CBu t Du t    (4)

Используемую модель линейной системы, которая будет определена ниже, 

в качестве компонентов ГИС будем далее называть нечетким линейным авто-

матом (НЛA). По-видимому, первой публикацией, в которой понятие нечетких 

автоматов было введено как аналог автоматов Миля и Мура, стала статья Wee W. 

и Fu S. [7], опубликованная в 1969 году. Общим вопросам концепции теории 

нечеткости в теории автоматов посвящены монографии [8, 9]. Отметим, что 

в ряде статей, например, [10–16], введено несколько различных типов нечетких 

автоматов.

Понятно, что наличие разных типов нечетких автоматов позволяет созда-

вать более адекватные модели реальных цифровых систем. Эта нечеткость мо-

жет относиться и к алгоритмам функционирования, и к исходным данным, 

и к значениям на выходах системы. В [17] был введен тип нечеткого автомата 

общего вида, в т. ч. и нелинейного, а в [18] он был конкретизирован для случая 

нечеткого линейного автомата (НЛA). Эта модель НЛA используется в пред-

лагаемой статье.

Теперь перейдем к определению НЛA. Отметим, что все сказанное выше 

о ЛА полностью справедливо и для НЛA. Нечеткость функционирования ЛА 

может быть реализована путем использования соответствующего механизма 

для любой комбинации из матриц, фигурирующих в (1)–(4). Поясним принцип 

его работы на примере одной матрицы в (1)–(4). Например, как это предло-

жено и проиллюстрировано в [17], промоделируем нечеткость функциониро-
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вания НЛА на примере матрицы B с альтернативными элементами. Такие эле-

менты этой матрицы запишем в виде = ∨ ∨ ∨1 2 ...ij fb b b b , где ( 1, 2, ..., )ib i f=  

есть символическое представление элементов из поля ( )GF p , над которым 

НЛА задан. Эта запись говорит о том, что в любой дискретный момент времени 

t , в котором функционирует НЛA, элемент ib  может быть заменен любым 

другим из множества элементов { 1 2, ,..., fb b b }. Понятно, что форма записи 

уравнений переходов (1) и выходов (2) НЛА при этом не изменится, как и вид 

формул (3) и (4).

Механизм проявления нечеткости в функционировании автомата полно-

стью адекватен ситуации, имеющей место в реальных дискретных устройствах. 

В качестве примера рассмотрим RS-триггер. Известно, что для него запрещена 

комбинация входных сигналов R = 1, S = 1 из-за неопределенности состояния 

триггера (0 или 1), в котором он может находиться после ее подачи. Если запре-

щенная комбинация не поступает на триггерные входы, то дискретное устрой-

ство, содержащее RS-триггер, функционирует как детерминированное. Когда 

на входах триггера появляется запрещенная комбинация, это же устройство 

становится нечетко функционирующим.

Матричные операции умножения и сложения в формулах (1) — (4) суть обыч-

ные матричные операции. Просто здесь требуется учитывать символическую 

форму записи альтернативных элементов в матричных операндах. Символьные 

записи в формулах (1)—(4) содержат в себе три различные операции — умноже-

ние ( ⋅ ), сложение (+) и ( ∨ ). Последнюю условимся называть математической 

операцией выбора элемента. Ее содержательный смысл совершенно прост — 

из двух ее операндов случайным образом выбирается один. Первые две операции 

являются классическими операциями над элементами поля ( )GF p  со всеми 

присущими им свойствами. Что касается последней, то нетрудно доказать, что 

она удовлетворяет свойствам коммутативности, ассоциативности и дистрибу-

тивности (по отношению к операциям умножения и сложения).

2. Формулировка задачи

Теперь рассмотрим следующую задачу. Требуется построить входную после-

довательность (тест), которая обнаруживает множество заданных допустимых 

неисправностей НЛA.

Вначале определим множество допустимых неисправностей НЛA. Предпо-

лагается, что неисправности могут быть двух типов. Первый тип — константные 

одиночные неисправности, такие же, как и у обычных дискретных устройств 

(например, обрывы связей, замыкания). Их наличие в устройстве приводит 

в модели НЛA к замене некоторых элементов ее характеристических матриц 

другими элементами поля GF(p), над которым задается НЛА. Неисправности 

второго типа в модели НЛА влекут замещение конкретных элементов характе-

ристических матриц другим элементом, но не из соответствующего этому эле-
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менту альтернативного множества. Предположим, например, что элемент име-

ет набор альтернатив = ∨ ∨ ∨1 2 ... .ij fb b b b  Неисправность второго типа воз-

никнет в НЛA, если в процессе функционирования НЛA выбранное для нее 

значение будет заменено каким-либо элементом из поля GF(p), не входящим 

в данный набор альтернатив для этого элемента. Такое определение неисправ-

ности второго типа вполне естественно и соответствует здравому смыслу. Оно 

продиктовано также тем, что при описанном выше механизме функциониро-

вания НЛА такая неисправность, вообще говоря, может быть обнаружена. Од-

нако при этом гарантии ее обнаружения в случае описанного замещения не су-

ществует. Появление любой неисправности из описанного класса допустимых 

двух типов неисправностей трансформирует исходный НЛA в некоторый де-

терминированный ЛA.

Для обнаружения неисправности в процессе тестирования НЛА воспользу-

емся принципом, который был нами описан и использован в [21]. Очевидно, 

что любому НЛА М можно поставить в соответствие конечное множество S 

(M) ЛА, полученных из М при замене в некоторой его характеристической ма-

трице одного элемента. Это означает, что множество S (M) есть совокупность 

детерминированных ЛА, которые в целом моделируют все возможные варианты 

поведения исходного ЛА М при наличии в нем допустимой неисправности. 

Тогда естественно считать, что проверяемый НЛА является исправным авто-

матом, если наблюдаемая его реакция на тест совпадает с реакцией на тот же 

тест некоторого детерминированного ЛА из множества S (M). Если же реакция 

на тест проверяемого НЛA не совпадает с реакцией на тот же тест хотя бы одного 

из детерминированных ЛА, входящих в множество S (M), то проверяемый НЛА 

естественно отнести к классу неисправных.

3. Метод синтеза тестов для НЛA

Задача синтеза тестов для детерминированного ЛА была исследовалась нами 

в [19] для детерминированного ЛА, где были разработаны соответствующие 

методы для различных видов ЛА. В частности, были предложены методы син-

теза тестов для μ-определенных и синхронизируемых ЛА, а также универсаль-

ный метод синтеза для ЛА произвольного вида. Последний метод основан на су-

ществовании у произвольных ЛА конечной памяти. В нашей статье [21] сфор-

мулирован общий принцип синтеза тестов для НЛА на основе подхода, ис-

пользованного в [19].

Ниже в этом разделе будет на основе упомянутого принципа дано детальное 

и строгое математическое обоснование методов синтеза тестов для НЛА всех 

видов, аналогичных существующим у «четких» ЛА. В процессе изложения будет 

необходимо использовать некоторые понятия, конструкциии и приемы из тео-

рии экспериментов с автоматами, введенные и описанные в классической мо-

нографии А. Гилла [20]. Поскольку не все читатели могут быть знакомы с этим 
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арсеналом средств и методов теории экспериментов, по мере необходимости 

будем приводить некоторые определения и факты этой теории.

Рассмотрим вначале задачи синтеза тестов для так называемых μ-определен-

ных и для синхронизируемых ЛА. Прежде всего напомним [20] понятие конеч-

ной памяти автомата. Говорят, что детерминированный ЛА имеет конечную 

память глубины μ, если для любого t  верно следующее равенство:

 = − − μ − − μ( ) ( ( ), ( 1),..., ( ,), ( 1),..., ( )),y t f u t u t u t y t y t   (5)

где ( )u t  — входные и ( )y t  — выходные векторы ЛА в момент времени t .

Известно также [20], что любой конечный автомат, в частности линейный, 

имеет конечную память глубины μ ≤ −
1

( 1)
2

q q , где q  — число состояний авто-

мата.

В [20] введено также следующее понятие: ЛА называется μ-определенным, 

если его выходной сигнал μ( )y  в момент времени μ зависит только от предыду-

щих μ входов − − μ( ), ( 1),..., ( ,)u t u t u t .

В нашей статье [19] доказано, что необходимым и достаточным условием для 

того, чтобы ЛА был μ-определенным, является выполнение равенства = [0]CAμ
, 

где [0] — нулевая матрица (вектор), а ,C A  суть характеристические матрицы 

в формулах (1) и (2).

Напомним также [18], что входная последовательность ЛA называется син-

хронизирующей последовательностью (СП), если независимо от начального 

состояния ЛA после подачи СП он оказывается в одном и том же финальном 

(конечном) состоянии. В нашей статье [18] доказано, что необходимым и до-

статочным условием существования СП длины μ  ЛА будет выполнение равен-

ства 
μ

= [0]A .

Из двух приведенных выше утверждений вытекает, что каждый синхронизи-

руемый ЛА одновременно является и μ-определенным ЛА.

Следуя [18], можно ввести аналогичные понятия для НЛА: НЛА A назовем 

μ-определенным (синхронизируемым), если каждый ЛA из множества S(M) = 

1 2
{ , ,..., }qA A A= , введенного нами выше, является μ-определенным (синхрони-

зируемым). Напомним, что =
1 2

( ) { , ,..., }qS M A A A есть множество ЛА, получен-

ных из автомата М путем поочередной замены некоторого элемента (имеюще-

го q альтернативных) в его характеристической матрице на один из альтерна-

тивных.

Используя принятые в [18] обозначения (условимся и в последующем из-

ложении использовать обозначения из [18]), пусть
∗ ∗ ∗ ∗
, , ,A B C D — характери-

стические матрицы тестируемого НЛА; в исправном НЛA �A  они соответству-

ют матрицам некоторого конкретного ЛA из множества =
1 2

( ) { , ,..., }qS M A A A . 

Условимся считать, что оба эти автомата μ-определенны и синхронизируемы. 
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В общем случае они имеют разную глубину памяти, которую обозначим как μ1  

и μ2  соответственно. Пусть μ = μ μ1 2max( , ), тогда понятно, что справедливыми 

являются равенства 
∗ ∗ =( ) [0]

kC A  и = [0]
kCA  для всех ≥ μk .

Предположим, что одна и та же входная последовательность (0),T u=
(1),..., ( )u u μ  длины μ +1  прикладывается к тестируемому НЛА, о котором 

до этого эксперимента неизвестно, является ли он исправным или неисправ-

ным. Тогда, имея в виду только что упомянутое, а также формулу (4), вычислим 

полные реакции обоих автоматов [19] независимо от их начального состоя-

ния:

∗ ∗ ∗ μ− ∗ ∗ ∗ μ− ∗ ∗ ∗ ∗μ = + + + μ − + μ1 2
( ) ( ) (0) ( ) (1) ... ( 1) ( ),y C A B u C A B u C B u D u

μ− μ−μ = + + + μ − + μ1 2
( ) (0) (1) ... ( 1) ( ).y CA Bu CA Bu CBu Du

Здесь первое выражение есть реакция тестируемого автомата, а второе вы-

ражение — реакция НЛА, если он исправен.

Теперь запишем разность этих выражений:

 
∗ μ− ∗ ∗μ− ∗μ − μ = − + + − μ1 1

( ) ( ) [ ( ) ] (0) ... [ ] ( ).y y CA B C A B u D D u   (6)

Совершенно очевидно, что тестируемый автомат является неисправным, 

если реакции его и исправного автомата различны, т. е. разность 
∗μ − μ( ) ( )y y  

есть ненулевой вектор. Равенство (6) можно трактовать естественным образом 

как систему линейных алгебраических уравнений (СЛАУ) относительно коор-

динат вектора = μ μ
1 1

�
[ (0),..., (0),..., ( ),..., ( )].l lu u u u u Обозначим матрицу системы 

(6) через Q, тогда она примет форму:

  ⋅ = .Q u y   (7)

где y  есть некоторый m-мерный ненулевой вектор. Решив эту систему для всех 

возможных ненулевых векторов, мы получаем тест, отличающий проверяемый 

НЛA и автомат �A .

Отметим кстати, что для решения СЛАУ разработан обширный арсенал эф-

фективных математических методов (как точных, так и приближенных).

Если найти путем решения соответствующих СЛАУ тесты, отличающие про-

веряемый автомат от каждого ЛА множества S (M), то совокупность всех этих 

тестов, очевидно, является полным тестом, который обнаруживает неисправ-

ности в НЛA. Нужно иметь в виду, что неисправный НЛА интерпретируется 

нами так, как это было определено выше.
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Так как множество всех ненулевых векторов y  (мы обозначаем его как Y, 

следуя [18]) может содержать много элементов даже для малых значений m, 

то процесс поиска решений СЛАУ (7) окажется трудоемким.

Опишем способ устранения этого недостатка. Рассмотрим только одну одно-
родную СЛАУ с матрицей Q (напомним, что у нее все правые части системы 

равны 0). Найдем ее решение, которое обозначаем как U, тогда множество век-

торов \Y U  (теоретико-множественная разность), где U — это совокупность 

всех векторов — решений размерности m , совершенно очевидно, является ис-

комым тестом. Таким образом, задача сводится к решению только одной един-

ственной однородной системы.

Предложенный метод синтеза тестов является справедливым в том случае, 

когда все неисправные НЛА являются либо μ-определенными, либо синхро-

низируемыми. Может показаться, что это требование очень жесткое. На самом 

деле это не совсем так. 

Очевидно, что оно заведомо выполняется, если неисправнсть НЛА изменяет 

только элементы характеристических матриц , ,B C D . Что касается матрицы А, 

то, к сожалению, не каждое ее изменение сохраняет упомянутые свойства. Та-

ким образом, предложенный метод гарантирует синтез обнаруживающего теста 

для неисправностей, порождаемых изменением трех характеристических ма-

триц из четырех, и только для изменений в матрице А он иногда (но не всегда!) 

может давать сбой.

Исходя из описания предложенного метода синтеза тестов, легко показать, 

что для двух рассмотренных классов НЛА тесты, построенные с его использо-

ванием, имеют длину μ +1, где μ  есть глубина памяти ЛА. Известно [6], что 

μ ≤ n , где n  — размерность ЛА. Отсюда вытекает, что метод синтезирует тесты 

достаточно короткой длины. В практических приложениях этот факт является 

очень важным.

Возникает вопрос: как синтезировать тест, если НЛА не относится к рас-

смотренным выше двум видам? Опишем теперь, как по аналогии с [19] мож-

но предложить метод синтеза тестов для произвольных НЛА, не требуя от них 

μ-определенности или синхронизируемости. Этот метод, как и в [19] для случая 

детерминированного ЛА, основан на том факте, что, как известно [20], любой 

автомат имеет конечную память. Идея этого метода по аналогии с [21] очевид-

ным образом может быть распространена и на случай НЛА.

Понятно, что ЛА — просто частный случай обычного детерминированного 

конечного автомата. Следовательно, методы синтеза тестов, разработанные для 

него, применимы и для ЛА.

Кратко напомним один из них, подробно описанный в [20]. Пусть A — те-

стируемый автомат НЛА, а �A  — некоторый конкретный ЛА из множества S 

(A), являющихся минимальными. Пусть множества их допустимых начальных 

состояний совпадают с соответствующими множествами всех состояний этих 

двух автоматов. Для ЛА A построим любую установочную последовательность, 
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обозначив ее через u1 [20], которая заведомо существует, т. к. автомат А мини-

мальный.

Напомним [20], что последовательность называется установочной, если 

по наблюдаемой реакции на нее можно однозначно определить финальное со-

стояние, в котором окажется автомат после ее подачи. Вернемся к изложению 

метода синтеза. Теперь подадим u1 на предъявленный тестируемый автомат. 

Пока неизвестно, является ли испытуемый автомат исправным или неисправ-

ным. По наблюдаемой реакции найдем конечное состояние ( )fs A , в котором 

должен оказаться испытуемый автомат, если бы он был ЛА A. Далее построим 

установочную последовательность u2 для автомата �A  и подадим ее на тести-

руемый автомат. По наблюдаемой реакции найдем конечное состояние ( )�fs A
, в котором должен оказаться испытуемый автомат, если бы он был автоматом 
�A . Далее рассмотрим расщепляемый автомат Δ( ), �A A , определенный в [20], 

считая его допустимыми начальными состояниями состояние ( )fs A  и состоя-

ние ( )�fs A  автомата Δ( ), �A A . Для расщепляемого автомата с упомянутым мно-

жеством допустимых начальных состояний построим установочную последо-

вательность u3 и подадим ее на вход тестируемого автомата. По наблюдаемой 

реакции найдем конечное состояние расщепляемого автомата. Если оно при-

надлежит подмножеству состояний автомата A, то тестируемый автомат явля-

ется ЛА A, если же оно принадлежит подмножеству состояний автомата �A , 

то испытуемый автомат является автоматом ЛА �A . Для получения обоснован-

ного вывода об исправности или неисправности испытуемого автомата необ-

ходимо только что описанный процесс реализовать для каждого из автоматов 

множества S (A).

По полученным результатам вывод об исправности или неисправности НЛА 

делается по тому же правилу, что применялось для случая μ-определенных 

и синхронизируемых автоматов.

Из [20] известно, что для любого ЛА длина установочной последовательности 

не превышает величины n, где n — размерность ЛА. Кроме того, известно [6]: 

если ЛА имеет хотя бы одну установочную последовательность длины k, то та-

ковыми будут и все остальные входные последовательности длины k. Из по-

следнего факта следует, что для ЛА проблема синтеза установочной последова-

тельности в действительности легко решается. Значит, описанный выше метод 

синтеза тестов оказывается весьма эффективным именно для класса ЛА. Оче-

видно, что длина искомого теста u1, u2, u3 заведомо не превышает величины 

3n, где n – размерность ЛА. Чтобы сравнить длины тестов, напомним [20], что 

для автоматов с двузначным входным алфавитом общего вида аналогичная 

верхняя оценка равна 2N (N – 1), где N — число состояний автомата (обычно 

n << N).Сопоставление этих двух оценок красноречиво говорит о высоком ка-

честве тестов по критерию длины, получаемых описанным методом для ли-

нейных, в т. ч. нечетких автоматов, по сравнению с произвольными автома-

тами.



528 Техническая диагностика и контролепригодные системы

 Автоматика на транспорте. № 4, том 6, декабрь 2020

Заключение

Надежность функционирования любых цифровых устройств (ЦУ) является 

одним из ключевых требований. Обеспечение высокой надежности включа-

ет в качестве одного из этапов проведение их тестирования. Среди таких ЦУ 

важное место принадлежит современным ГИС, описываемым, как это было 

показано выше, математическими моделями НЛА. Проблемам тестирования 

ЛА и НЛА посвящен ряд публикаций. Однако предложенные в них методы 

тестирования нуждаются в выполнении некоторых существенных требований. 

В качестве примера приведем статью [22], в которой тестирование предполагает 

знание внутреннего состояния ЛА в любой момент времени. Доступ к такой 

информации для реальных ЦУ либо не выполняется вообще, либо выполняется 

для очень ограниченных видов ЦУ. В качестве второго примера приведем статью 

[23], где предложенный метод тестирования требует специальной технической 

реализации ЦУ. Очевидно, что для выполнения этого требования понадобятся 

дополнительные затраты на проектирование таких ЦУ.

Предложенный в нашей статье метод тестирования систем с нечеткими ком-

понентами, принцип функционирования которых намного сложнее, чем у тра-

диционных «четких» систем, не подразумевает выполнения описанных в [22, 

23] требований, в чем и состоит его значительное премущество.
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TESTING THE SYSTEMS WITH FUZZY
DISCRETE COMPONENTS

Modern complex systems are build based on heterogeneous components with various interrela
tionships, fuzziness, and uncertainty of the laws of functioning of the components and the system. 
An important class of such systems comprises hybrid intelligent systems, where the components 
are represented by analytical models of fuzzy objects, artifi cial neural networks, expert systems, etc. 
The article considers fuzzy discrete devices being, for example, part of hybrid systems. Fuzzy linear 
automata (FLA) introduced in the article are used as a mathematical model of such components. The 
problem of test synthesis for FLA used to detect faults in them is discussed. Normal single-stuck faults 
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are permissible faults in FLA. The faults originating from the replacement of some elements of the 
FLA characteristic matrices with others (from a given set of alternative ones) are also permissible. Test 
synthesis methods for FLA belonging to the class of m-deterministic and synchronized automata, as 
well as arbitrary linear automata have been developed. The fi rst two methods are based on reducing 
the considered problem of solving systems of linear algebraic equations. It should be noted that 
there is a well-developed mathematical apparatus applying a few eff ective methods for searching for 
such solutions. The tests synthesized by these methods for m-deterministic and synchronized FLA are 
suffi  ciently short and do not exceed the memory depth of the corresponding automata. It is shown 
that the conditions for an FLA referring to the two fi rst classes mentioned above are not too strict. It is 
noted that the known methods of test synthesis for linear automata require compliance with much 
more stringent requirements. The synthesis method for arbitrary FLA also builds short tests.

Technical diagnostics, discrete systems with memory, linear sequential machines, fuzzy linear 
automata, testing, control test synthesis methods 
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THE FEATURES OF THE COMBINATIONAL LOGIC CIRCUITS
CONCURRENT ERROR-DETECTION SYSTEMS BASED
ON THE SEARCH FOR SYMMETRICALLY-INDEPENDENT
OUTPUTS GROUPS CONSTRUCTION

The authors of the article found that in the use of classical sum codes (Berger codes) and a some 
of their modifi cations in the combinational circuits testing organization it is possible to detect both 
unidirectional and part of non-unidirectional errors in the data vectors. It is shown that it is possible 
to search for such groups of outputs of combinational circuits where only symmetrical errors occur 
due to stuck at-faults of elements of the internal structure of the circuits. Such groups of outputs are 
designated as symmetrically-independent outputs (SI-groups of outputs). The conditions of belonging 
of the group of outputs of the combinational circuits to the SI-groups of outputs are determined. It is 
shown that each SI-group of outputs can be controlled using a separate testing subsystem based on 
the code with the detection of any non-symmetrical errors (in particular, and any non-symmetrical 
errors up to certain multiplicities). The ways of searching for SI-groups of outputs in the combinational 
circuits testing organization are presented.

Combinational circuit, self-checking structure, unidirectional error, symmetrical error, asymmetri-
cal error, code with the unidirectional and asymmetrical error detection, groups of symmetrically-
independent outputs
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1. Introduction

The methods of redundant coding are widely used in the self-checking discrete 

devices developing. These methods are used both at the stages of automata synthesis 

and at the organization of test and functional diagnosis systems [1, 2]. The features 

of error detection by redundant codes allow developers of discrete devices to give the 

properties of testability and fault detection to their structures [3].
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The redundant coding is also used in the testing organization of the combinational 

components of discrete devices, or combination logic circuits [4]. The use of redundant 

coding in this case implies, on the one hand, taking into account the characteristics 

of error detection by the certain code, and on the other hand, taking into account the 

structural features of the combinational circuits themselves. Among such properties of 

codes, it is possible to allocate possibilities of certain type’s error detection (combina-

tions of ones and zero bits distortions) and multiplicities (number of the bits distorted 

at an error) [5]. From the standpoint of the combinational circuit structure it is the 

characteristics of its implementation: ranking of logic elements (or element groups) in 

the structure, the relationships between them, the presence of branches, the number of 

paths between the poles of the circuit with odd and even number of inversions, etc. [6]. 

In this situation, there are two possible ways. The first way consists in choosing a code 

“for” a given circuit structure: searching for a code with the desired features or selec-

ting groups of circuit outputs for separate control by one or another attribute, etc. The 

second way involves a special transformation of the combinational circuit structure into 

some structure that is controllable by the selected code. It should be such a structure 

that allows occurrence of errors only of a certain type or multiplicities.

The codes that are focused on the detection and not on the correction of faults are 

most commonly used in the synthesis of fault detection combinational circuits. This 

makes it possible to obtain devices with a relatively small structural redundancy (as 

a rule, compared to duplication and subsequent comparison of the values of the self-

titled outputs [7]). Among these codes are parity codes [8], constant-weight codes [9], 

codes with summation (Berger codes) [10] and their various modifications [11–13]. 

For example, parity codes do not detect any errors with even multiplicities, but they 

detect any single distortions. This property of parity codes is effectively used in or-

ganizing of the control of combinational circuits by groups of independent outputs

(I-groups of outputs) or after converting the circuit structure into a circuit with 

one I-group of outputs [14–16]. Another example is the use of constant-weight codes 

and classical Berger codes with the property of detecting any unidirectional errors (this 

property of these codes is often used). In this case, either the search for groups of uni-

directionally-independent outputs (UI-groups of outputs) is performed, or the trans-

formation of the circuit structure into a circuit with one UI-group of outputs [17, 18]. 

It is possible to take into account other features of redundant codes and structures of 

controlled combinational circuits [19, 20].

This paper is devoted to the description of the key results of the research of the deve-

lopment of testing methods for combinational circuits based on the properties of codes 

aimed at detecting errors of certain types and multiplicities. It is proposed to organize 

testing of combinational circuits by the property of detecting any errors, except for 

multidirectional errors of even multiplicity, associated with the simultaneous distor-

tion of the same number of zero and ones bits (symmetrical errors). This property is 

possessed by both constant-weight codes and Berger codes and some of their modifica-

tions.
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2. Types of errors and codes with the detection of certain types of errors

The classification of errors in vectors of redundant codes proposed in [5] implies their 

division into several types: symmetrical, unidirectional, and asymmetrical errors. Sym-
metrical errors are associated with the simultaneous distortion of the same number of 

zero and ones bits. Unidirectional errors include errors caused by distortions of only zero 

or only ones bits. Asymmetrical errors occur while distorting an unequal number of zero 

and ones bits. It should be noted that these types of errors are distributed in various pro-

portions in the code vectors depending on their lengths. With an increase in the length 

of the code vector, the proportion of asymmetrical errors increases, while the propor-

tion of unidirectional errors gradually, while symmetrical errors, slightly decreases. For 

example, for the case m = 10, subject to the formation of a full set of output combina-

tions, the proportion of unidirectional errors is approximately 0.2 %, symmetrical —

24.6 %, and asymmetrical — 75.2 %.

Among the variety of codes aimed at detecting errors, special classes of codes are 

detected that detect any unidirectional errors or any unidirectional errors up to the 

established multiplicity dυ — the so-called UED (m, k) and dυ-UED (m, k) codes. Such 

codes, for example, include Berger codes and Bose-Lin codes (modular sum codes). 

Berger codes are UED (m, k)-codes, and Bose-Lin codes are dυ-UED (m, k), where 

the dυ value is determined by the value of the module selected when constructing the 

code [21, 22].

In [23], it was shown that in self-checking devices constructing, the possibility of 

detecting by some codes, in addition to any unidirectional errors, also any asymmetrical 

errors in data vectors can also be taken into account. We introduce the class of codes 

with the detection of any unidirectional and asymmetrical errors — UAED (m, k)-

codes, as well as the class of codes with the detection of any unidirectional and asym-

metrical errors to the established values of the multiplicities dυ and dα, respectively — 

dυ, dα-UAED (m, k)-codes. Taking into account the features of UAED (m, k) and dυ, 

dα-UAED (m, k)-codes allows us to reduce the structural redundancy of the synthesized 

discrete devices.

In organizing of combinational circuits control with using UAED (m, k) and dυ, dα-

UAED (m, k)-codes, the two approaches described above are also possible, however, 

the UI-groups expand to the so-called unidirectionally/asymmetrically-independent 

output groups (UAI-groups). This allows us to simplify the final structures of self-

checking combinational circuits.

The search for UAI-groups of outputs is similar to the search for groups of outputs 

that allow only symmetrical distortions. Here we describe the search conditions for 

such output groups of combinational circuits.

3. Search terms for checkable output groups

We introduce the following notation: {f
1
, f

2
, …, f

m
} is set of combinational circuit 

outputs; {x
1
, x

2
, …, x

n
} is set of combinational circuit inputs; 

1 2
{ , ,..., }ω r

q

a
t j j jf f f=  is 
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a subset of combinational circuit outputs, ( { }1 2, ,..., 1,2,...,qj j j m∈ ), which are dis-

torted when the output element failure with the value of the output function y
t
 (element 

G
t
) is input into the device and when the binary vector 1 2...r na x x x= , where a

r 
is a 

binary decimal equivalent, {0,1,...,2 },n
ra ∈  { }2,3,...,q m∈  receipts on the input.

Consider the combinational circuits shown in Fig. 1.

Figure 1. The combinational circuit in which a symmetrical error may occur at the outputs (a), 
and the combinational circuit in which a symmetrical error at the outputs are eliminated (b)

The circuit shown in Fig. 1, a refers to circuits at the outputs of which a symmetrical 

error may occur (Table 1). For this we have:

{ }0
1 2 3 4, , ;ω f f f=

{ }1
1 2 4, ;ω f f=

{ }2
1 1 2 3 4, , , ;ω f f f f=

{ }3
1 1 2 4, , ;ω f f f=

{ }4
1 3 4 5, , ;ω f f f=

{ }5
1 3 4 5, , ;ω f f f=
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{ }6
1 3 5, ;ω f f=

{ }7
1 3 4 5, , .ω f f f=

At the outputs of the circuit depicted in Fig. 1, b, despite the topology, the occur-

rence of symmetrical errors is excluded (Table 2). For this we have:

{ }0
1 2 3 4, , ;ω f f f=

{ }1
1 1 2 4 5, , , ;ω f f f f=

{ }2
1 2 3 4, , ;ω f f f=

{ }3
1 1 2 4 5, , , ;ω f f f f=

{ }4
1 ;ω = ∅

{ }5
1 ;ω = ∅

{ }6
1 ;ω = ∅

{ }7
1 1 3 4, , .ω f f f=

Table 1. The description of the operation of circuit Fig. 1, a in the event of faults 
in the logic element G*

x
1

x
2

x
3

f
1

f
2

f
3

f
4

f
5

1

1

f
y
∂
∂

2

1

f
y
∂
∂

3

1

f
y
∂
∂

4

1

f
y
∂
∂

5

1

f
y
∂
∂

0 0 0 1 1 1 0 0 0 1 (1→0) 1 (1→0) 1 (0→1) 0

0 0 1 1 1 1 0 0 0 1 (1→0) 0 1 (0→1) 0

0 1 0 0 1 1 0 1 1 (0→1) 1 (1→0) 1 (1→0) 1 (0→1) 0

0 1 1 1 0 1 1 0 1 (1→0) 1 (0→1) 0 1 (1→0) 0

1 0 0 1 1 1 0 0 0 0 1 (1→0) 1 (0→1) 1 (0→1)

1 0 1 1 1 1 0 0 0 0 1 (1→0) 1 (0→1) 1 (0→1)

1 1 0 1 1 1 1 0 0 0 1 (1→0) 0 1 (0→1)

1 1 1 1 1 0 1 1 0 0 1 (0→1) 1 (1→0) 1 (1→0)
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Table 2. The description of the operation of circuit Fig. 1, b in the event of faults 
in the logic element G*

x
1

x
2

x
3

f
1

f
2

f
3

f
4

f
5

1

1

f
y
∂
∂

2

1

f
y
∂
∂

3

1

f
y
∂
∂

4

1

f
y
∂
∂

5

1

f
y
∂
∂

0 0 0 1 1 1 0 1 0 1 (1→0) 1 (1→0) 1 (0→1) 0

0 0 1 0 1 1 0 0 1 (0→1) 1 (1→0) 0 1 (0→1) 1 (0→1)

0 1 0 1 1 1 0 1 0 1 (1→0) 1 (1→0) 1 (0→1) 0

0 1 1 1 0 1 1 1 1 (1→0) 1 (0→1) 0 1 (1→0) 1 (1→0)

1 0 0 1 1 1 1 0 0 0 1 (1→0) 0 0

1 0 1 1 1 1 1 0 0 0 1 (1→0) 0 0

1 1 0 1 1 1 1 0 0 0 1 (1→0) 0 0

1 1 1 1 1 0 1 0 1 (1→0) 0 1 (0→1) 1 (1→0) 0

We denote by V
t
 the set of different subsets ω ra

t  with an even number of elements; if 

there are several identical subsets ω ra
t , any one of them is included in the set V

t
.

For Fig. 1, a we have: 
2 1 6

1 1 1 2 3 4 1 2 4 1 3 5{ { , , , }, { , }, { , }}ω ω ωV f f f f f f f f= = = = .

For Fig. 1, b we have: 
1

1 1 1 2 4 5{ { , , , }}ωV f f f f= = .

A subset of the outputs of the combinational circuit 
1 2

{ , ,..., }
qj j jf f f  (j

1
, j

2
, ..., j

q
∈ 

{1,2,..., }m∈ ) is called a symmetrically-independent group (SI-group) if the failure of 

the output of any element G
t
 in the device structure does not cause a symmetrical type 

error on these outputs.

Theorem 1. A failure of the output of the element G
t
 does not cause a symmetrical type 

error on the set of outputs of the control unit 
1 2

{ , ,..., }
pj j jW f f f= , {2,3,..., }p m∈ , if 

the following condition:

 ( )1 2 1 2
1 2

2... ... , ,..., 0,p dd
d

dhkk k h h
d k k k

t t t t t t

fff f f f
Q R f f f

y y y y y y
−

⎛ ⎞∂∂∂ ∂ ∂ ∂ ⎟⎜ ⎛ ⎞⎟⎜ ⎟⎜⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ =⎟⎜ ⎟⎜ ⎟⎟ ⎝ ⎠⎜∂ ∂ ∂ ∂ ∂ ∂ ⎟⎟⎜⎝ ⎠
  (1)

is satisfied for each subset 
1 2

{ , ,..., }ω r
d

a
t k k kf f f= , such that ω ra

t W∈  и ω ra
t tV∈ , where 

1 2 1 2 1 2
, ,..., { , ,..., } \{ , ,..., }

p d p dh h h j j j k k kf f f f f f f f f
−
∈ ; the function 

1 2
2 ( , ,..., )

d

d
d k k kR f f f  

is a conjunction disjunction 
1 2

...
dk k kf f f⋅ ⋅ , { }0,1 ,kf ∈  in which the 

2
d

 variables have 

direct values, and the rest of 
2
d

 the variables have inverse values, and the function 

( )1 2
2 , ,...,

d

d
d k k kQ R f f f⎛ ⎞⎟⎜ ⎟⎜ ⎟⎝ ⎠

 is a function obtained by substituting into a function 2
d
dR  
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instead of designating the output functions f
i
 their representations through input vari-

ables.

Proof. Consider the left side of the equality (1). We introduce the following nota-

tion:

( ) 1 2 ... ,dkk k
t

t t t

ff f
A y

y y y
∂∂ ∂

= ⋅ ⋅ ⋅
∂ ∂ ∂

 ( ) 1 2 ... ,p dhh h
t

t t t

ff f
B y

y y y
−

∂∂ ∂
= ⋅ ⋅ ⋅
∂ ∂ ∂

( )1 2
2 , ,..., .

d

d
d k k kC Q R f f f⎛ ⎞⎟⎜= ⎟⎜ ⎟⎝ ⎠

In accordance with the this theorem, in studying the element G
t
, it is necessary to 

consider all possible subsets of outputs ω ra
t , that are distorted when one or more vectors 

of input variables are received at the device input. In this case, it is enough to consider 

only subsets with an even number of elements, because on subsets with an odd number 

of outputs it is impossible to generate errors of a symmetrical type. The second feature 

of the considered subsets ω ra
t  is that when the input vector a

r
 arrives, the values of 

all the outputs included in the subset are distorted, and any other outputs are not dis -

tor ted.

All subsets ω ra
t with the indicated properties are included by construction in the 

set V
t
 and must be considered by the hypothesis of the theorem. There are no other 

subsets ω ra
t other than those indicated above.

In accordance with the hypothesis of the theorem, each subset ω ra
t tV∈  is considered 

separately.

The left side of the equation (1) contains three cofactors: ( )tA y , ( )tB y  and C. The 

expression ( )tA y  defines those input vectors, upon receipt of which the values of all the 

outputs included in the considered subset ω ra
t  are distorted. The expression ( )tB y  

captures those input vectors, upon receipt of which all the outputs of the device that are 

not included in the subsets ω ra
t  are not distorted. The product ( ) ( )t tA y B y  allows you 

to calculate all those input vectors, upon receipt of which only those outputs that are 

part of a subset ω ra
t  (and all at the same time) are distorted, and not one of the outputs 

that do not belong to this subset is distorted. It is necessary to check the possibility of a 

symmetrical error especially for these input vectors.

For this purpose, the left part of expression (1) includes the cofactor C, which allows 

calculating the ( )ω ra
tD  set of all input vectors, upon receipt of which, in principle, 

symmetrical errors may occur. A symmetrical error is possible if the half of the output 

functions on the input vector in a subset ω ra
t  take the value 0, and the rest take the va-

lue 1. An expression ( )1 2
2 , ,...,

d

d
d k k kR f f f , represented as a function that depends 

on variables 
1 2
, ,...,

dk k kf f f , defines combinations of these variables that meet the spe-

cified condition. The replacing in this expression the notation of the output functions by 

their representations through the input variables allows us to define the set ( )ω ra
tD .
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If ( ) ( ) 0,t tA y B y C≠  then this means that there is at least one input vector, upon 

receipt of which a symmetrical error occurs. If there is an expression ( ) ( ) 0t tA y B y C=  

for all subsets ω ra
t tV∈ , then the failure of the output of the element G

t
 on the consi-

dered set W of the outputs of the combinational circuit does not cause symmetrical 

errors on any input vector.

The theorem is proved.
For the circuit of Fig. 1, a we consider the set { }1 2 3 4 5, , , ,W f f f f f=  and the ele-

ment G*. To verify the conditions of the theorem regarding the element G* it is neces-

sary to verify condition (1) for three subsets: {f
2
, f

4
}, {f

3
, f

5
} and {f

1
, f

2
, f

3
, f

4
}.

For the subset {f
2
, f

4
} we have:

 ( )2 4 1 3 5 2
2 4

1 1 1 1 1
, .

d
d

f f f f f Q R f f
y y y y y

⎛ ⎞∂ ∂ ∂ ∂ ∂ ⎛ ⎞⎟⎜ ⎟⎜⎟⋅ ⋅ ⋅ ⋅ ⋅⎜ ⎟⎟ ⎜ ⎟⎜ ⎝ ⎠⎟⎜∂ ∂ ∂ ∂ ∂⎝ ⎠
  (2)

We calculate the derivatives (see formula (2) and Table 1):

1
1 2

1
,f x x

y
∂
=

∂
 2

1
1

,f x
y
∂
=

∂
 3

1 1 3
1

,f x x x
y
∂
= ∨

∂
 4

1 1 2 1 3
1

,f x x x x x
y
∂
= ∨ ∨

∂
 5

1
1

.f x
y
∂
=

∂

We calculate the following expressions for checking the condition (1):

 ( ) ( )2 4
1 1 1 2 1 3 1

1 1
;t

f fA y x x x x x x x
y y
∂ ∂

= ⋅ = ∨ ∨ =
∂ ∂

  (3)

 ( ) 1 3 5
1 2 1 1 3 1 1 2 3

1 1 1
;t

f f fB y x x x x x x x x x
y y y
∂ ∂ ∂

= ⋅ ⋅ = ⋅ ∨ ⋅ =
∂ ∂ ∂

  (4)

( )2
2 4 2 4 2 4, ;

d
dR f f f f f f= ∨

   ( ) ( ) ( )2
2 4 1 1 2 1 2 2 3 1 1 2 1 2 2 3 1 1 2, .

d
dQ R f f x x x x x x x x x x x x x x x x x⎛ ⎞⎟⎜ = ∨ ∨ ∨ ∨ ∨ = ∨⎟⎜ ⎟⎝ ⎠

  (5)

As a result, we have:

( )1 1 2 3 1 1 2 1 2 3 0.x x x x x x x x x x⋅ ⋅ ∨ = ≠

Since the left side of the obtained expression is not equal to zero, the condition of 

the theorem is not fulfilled and the fault of the element G* causes a symmetrical error. 

The left side of the resulting expression defines a function that defines the input vectors 

for which this error occurs. In this case, it is a vector 1 2 3x x x .



540 Техническая диагностика и контролепригодные системы

 Автоматика на транспорте. № 4, том 6, декабрь 2020

For the circuit, shown in Fig. 1, b, we also consider the subset {f
1
, f

2
, f

3
, f

4
, f

5
} and the 

element G*. In this case, verification of condition (1) is required for only one subset 

{f
1
, f

2
, f

4
, f

5
}.

In this case

( )2
1 2 4 5

1 2 4 5 1 2 4 5 1 2 4 5 1 2 4 5 1 2 4 5 1 2 4 5

, , ,

,

d
dR f f f f

f f f f f f f f f f f f f f f f f f f f f f f f

=

= ∨ ∨ ∨ ∨ ∨

( )2
1 2 4 5, , , 0.

d
dQ R f f f f⎛ ⎞⎟⎜ =⎟⎜ ⎟⎝ ⎠

Therefore, condition (1) is satisfied and the failure of the element G* does not cause 

symmetrical errors on the set of all outputs of the circuit.

The following statement is obvious.

Theorem 2.  A subset of the outputs of the combinational circuit  
1 2

{ , ,..., }
pj j jf f f  

(j
1
, { }2,..., 1,2,...,pj j m∈ ) is a SI-group when each element in its structure satisfies the 

conditions of Theorem 1.
Based on Theorems 1 and 2, it is possible to construct effective algorithms for sear-

ching for SI-groups of outputs and using these groups to obtain completely verifiable 

structures of combinational logic circuits using UAED (m, k) and dυ, dα-UAED (m, k) 

codes by analogy with how this was done in [3, 18].

4. The inputs of the logic elements fault detection

In all studies devoted to the synthesis and analysis of self-checking discrete devices, 

only stuck at-faults of the outputs of logic elements are considered and modeled. How-

ever, stuck at-faults also include faults in the individual inputs of the elements that are 

connected to the inputs of the device. For example, the previously considered circuit 

(Fig. 1, a) contains 13 stuck at-faults of the outputs of the logic elements and 15 stuck 

at-faults of the inputs of the logic elements.

Condition (1) allows us to formulate the following statement.

Theorem 3. If a fault in the output of a logic element in a combinational circuit does not 
cause a symmetrical type error on the set of outputs of the device 

1 2
{ , ,..., }

pj j jf f f  
(j

1
, { }2,..., 1,2,...,pj j m∈ ), then a stuck at-faults in the input of the same element does 

not cause the same error.
Proof. In fact, consider the element G at the output of which the function y is rea-

lized. Let element G have an input *ix  that is connected directly to the input of the 

device ix . On the second input, some function ( )1F x  is implemented. Consider the 

case when an element G implements a conjunction and enters into the system of rea-

lization of a function  f  given in disjunctive normal form. In general, such a scheme 

can be represented in the form of the device shown in Fig. 2.
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Figure 2. Combinational circuit

The function

 ( ) ( )( ) ( ) ( ) ( ) ( )1 2 3 2 3* ,if x x F x F x F x yF x F x= ∨ = ∨   (6)

where ( )1F x , ( )2F x  and ( )3F x  are some arbitrary functions of the variables x
1
, …, 

x
i
, …, x

n
, is implemented at the output of the circuit.

The input variable x
i
 that is fed to the input of the element is indicated with a super-

script *ix . This index means that the failure of the input of the element G corresponds 

to fixing the variable *ix  to a constant, and the variables x
i
 received at the inputs of 

other elements of the circuit are not distorted.

To calculate Boolean differences, we apply the formula

( )

( ) ( ) ( ) ( )1 1 1 1,..., ,..., ,...,0,..., ,..., ,..., ,...,1,..., .
i

i n n i n n

f x
x

f x x x f x x f x x x f x x

∂
=

∂

⎡ ⎤ ⎡ ⎤= ⊕ ∨ ⊕⎣ ⎦ ⎣ ⎦

  (7)

In this case, we have (see formulas (6) and (7)): if * 0ix = , then y = 0 and 

f (x
1
, 3...,0,..., ) ( );nx F x=   if 

* 1ix = , then ( )1y F x=  and ( ) ( ) ( )1 1 2,...,1,..., nf x x F x F x= ∨
∨F

3
(x).

Then

 
( ) ( ) ( ) ( ) ( ) ( ) ( )( )3 1 2 3 .

i

f x
f x F x f x F x F x F x

x
∂ ⎡ ⎤⎡ ⎤= ⊕ ∨ ⊕ ∨⎢ ⎥⎣ ⎦ ⎣ ⎦∂

  (8)

On the other hand, we have:

 

( ) ( ) ( ) ( )( ) ( ) ( ) ( )( )

( ) ( ) ( ) ( ) ( )( )

2 3 2 3

3 2 3

0 1

.
i

f x
f x F x F x f x F x F x

x

f x F x f x F x F x

∂ ⎡ ⎤ ⎡ ⎤= ⊕ ⋅ ∨ ∨ ⊕ ⋅ ∨ =⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦∂

⎡ ⎤⎡ ⎤= ⊕ ∨ ⊕ ∨⎢ ⎥⎣ ⎦ ⎣ ⎦

  (9)

Let’s compare expressions (8) and (9).

Each of the derivatives consists of two functions enclosed in square brackets, which 

are interconnected by a disjunction sign. Consider the functions enclosed in second 

square brackets. The relations are

 ( ) ( ) ( ) ( ) ( )1 2 3 2 3 ,F x F x F x F x F x∨ → ∨   (10)
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 ( ) ( ) ( ) ( )( ) ( ) ( ) ( )( )1 2 3 2 3 .f x F x F x F x f x F x F x⊕ ∨ → ⊕ ∨   (11)

Since in both expressions (8) and (9) the functions enclosed in the first square brac-

kets are identical, it follows from (10) and (11) that

 
( ) ( ).

i

f x f x
x y

∂ ∂
→

∂ ∂
  (12)

Thus, the Boolean difference of a variable *ix  contains only those input sets that 

are included in the Boolean difference of the output of the element G.

The theorem is proved.
The Table 3 and 4 shows the Boolean differences for the inputs x

2
 and x

3
 of the ele-

ment G* in the diagram Fig. 1, a. From a comparison of the Tables 1 and 3, 4 it follows 

that relation (12) holds in all cases. For example:

( )
1 1

1 2 3 1 2
1 2 1

,f fx x x x x
y x y
∂ ∂

= → =
∂ ∂

( )
2 2

1 2 1
1 3 1

f fx x x
y x y
∂ ∂

= → =
∂ ∂

, etc.

It can be seen from expression (7) that the Boolean difference combines two chec -

king tests. In the first square brackets, the checking test of the input (or output) of the 

element for the “stuck-at-0” fault is calculated, and in the second square brackets — for 

the “stuck-at-1” fault. Therefore, the value of the Boolean difference is determined only 

Table 3. The description of the circuit Fig. 1, a in case of input x
2
 faults

x
1

x
2

x
3

f
1

f
2

f
3

f
4

f
5

1

1

f
y
∂
∂

2

1

f
y
∂
∂

3

1

f
y
∂
∂

4

1

f
y
∂
∂

5

1

f
y
∂
∂

0 0 0 1 1 1 0 0 0 0 0 0 0

0 0 1 1 1 1 0 0 0 1 (0→1) 0 1 (0→1) 0

0 1 0 0 1 1 0 1 0 0 0 0 0

0 1 1 1 0 1 1 0 1 (1→0) 1 (0→1) 0 1 (1→0) 0

1 0 0 1 1 1 0 0 0 0 0 0 0

1 0 1 1 1 1 0 0 0 0 1 (1→0) 1 (0→1) 1 (0→1)

1 1 0 1 1 1 1 0 0 0 0 0 0

1 1 1 1 1 0 1 1 0 0 1 (0→1) 1 (1→0) 0
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by the values of the functions ( )1,...,0,..., nf x x  and ( )1,...,1,..., nf x x  and does not de-

pend on the structure of the subcircuit, which connects the output of the element G with 

the output of the device, and the structure of the subcircuit that implements the function 

( )1F x  at the second input of the element G, because their verification tests are preserved 

with equivalent transformations of combinational devices. In this regard, relation (12) 

is satisfied for any implementation of the function f (x).

Denote by ( )t iy x  the input variable, which is fed to the input of the element G
t
. 

Then the condition under which the input ( )t iy x  failure does not cause a symmetrical 

error on the set of outputs of the combinational circuit 
1 2

{ , ,..., }
pj j jW f f f=  is written 

as follows:

 

( ) ( ) ( )

( ) ( ) ( ) ( )

1 2

1 2
1 2

2

...

... , ,..., 0.

d

p d

d

kk k

t i t i t i

dhh h
d k k k

t i t i t i

ff f
y x y x y x

ff f
Q R f f f

y x y x y x
−

∂∂ ∂
⋅ ⋅ ⋅ ×

∂ ∂ ∂

⎛ ⎞∂∂ ∂ ⎟⎜ ⎛ ⎞⎟⎜ ⎟⎜× ⋅ ⋅ ⋅ =⎟⎜ ⎟⎜ ⎟⎟ ⎝ ⎠⎜ ⎟∂ ∂ ∂ ⎟⎜⎝ ⎠

  (13)

Let’s compare the expressions (1) and (13). It follows from (12) that 
( )

1 1 ,k k

t i t

f f
y x y
∂ ∂

→
∂ ∂

 

( )
2 2 ,j j

t i t

f f
y x y
∂ ∂

→
∂ ∂

 …, 
( )

,d dk k

t i t

f f
y x y
∂ ∂

→
∂ ∂

 
( )

1 1 ,h h

t i t

f f
y x y
∂ ∂

→
∂ ∂

 
( )

2 2 ,h h

t i t

f f
y x y
∂ ∂

→
∂ ∂

 …, 

( )
.p d p dh h

t i t

f f

y x y
− −

∂ ∂
→

∂ ∂

Table 4. The description of the circuit Fig. 1, b in case of input x
3
 faults

x
1

x
2

x
3

f
1

f
2

f
3

f
4

f
5

1

1

f
y
∂
∂

2

1

f
y
∂
∂

3

1

f
y
∂
∂

4

1

f
y
∂
∂

5

1

f
y
∂
∂

0 0 0 1 1 1 0 0 0 0 0 0 0

0 0 1 1 1 1 0 0 0 0 0 0 0

0 1 0 0 1 1 0 1 1 (0→1) 1 (1→0) 1 (1→0) 1 (0→1) 0

0 1 1 1 0 1 1 0 1 (1→0) 1 (0→1) 0 1 (1→0) 0

1 0 0 1 1 1 0 0 0 0 0 0 0

1 0 1 1 1 1 0 0 0 0 0 0 0

1 1 0 1 1 1 1 0 0 0 1 (1→0) 0 1 (0→1)

1 1 1 1 1 0 1 0 0 0 1 (0→1) 1 (1→0) 0
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Then we have:

    ( )( )
( ) ( ) ( )

( )1 2 1 2... ... ,d dk kk k k k
t i t

t i t i t i t t t

f ff f f f
A y x A y

y x y x y x y y y
∂ ∂∂ ∂ ∂ ∂

= ⋅ ⋅ ⋅ → = ⋅ ⋅ ⋅
∂ ∂ ∂ ∂ ∂ ∂

  (14)

   ( )( )
( ) ( ) ( )

( )1 2 1 2... ... .p d p dh hh h h h
t i t

t i t i t i t t t

f ff f f f
B y x B y

y x y x y x y y y
− −

∂ ∂∂ ∂ ∂ ∂
= ⋅ ⋅ ⋅ → = ⋅ ⋅ ⋅
∂ ∂ ∂ ∂ ∂ ∂

  (15)

From (14) and (15) it implies that

 ( )( ) ( )( ) ( ) ( ).t i t i t tA y x B y x A y B y→   (16)

The validity of statement (1) follows from the fact that in expressions (1) and (13) 

the third factor C is the same.

For the circuit of Fig. 1, a we consider a subset of outputs {f
2
, f

4
} and the fault of in-

put x
2 
of the element G*. Expression (13) has the implies form

 
( ) ( ) ( ) ( ) ( )

( )2 4 1 3 5 2
2 4

1 2 1 2 1 2 1 2 1 2
, .

d
d

f f f f f Q R f f
y x y x y x y x y x

⎛ ⎞∂ ∂ ∂ ∂ ∂ ⎛ ⎞⎟⎜ ⎟⎟ ⎜⋅ ⋅ ⋅ ⋅⎜ ⎟⎟ ⎜ ⎟⎜ ⎝ ⎠⎟⎜∂ ∂ ∂ ∂ ∂⎝ ⎠
  (17)

We calculate the derivatives (see the Table 3):

( )
1

1 2 3
1 2

,f x x x
y x
∂

=
∂

 
( )

2
1 3

1 2
,f x x

y x
∂

=
∂

 
( )

3
1 2

1 2
,f x x

y x
∂

=
∂

 
( )

4
3

1 2
,f x

y x
∂

=
∂

 

( )
5

1 2 3
1 2

.f x x x
y x
∂

=
∂

We calculate the following expressions for checking condition (17):

 ( )( )
( ) ( )

2 4
2 1 3 3 1 3

1 2 1 2
( ) ,t

f fA y x x x x x x
y x y x
∂ ∂

= ⋅ = =
∂ ∂

  (18)

 
( )( )

( ) ( ) ( )
1 3 5

2
1 2 1 2 1 2

1 2 3 1 3 1 2 3 3 1 2( ) ( ) ( ) .

t
f f fB y x

y x y x y x

x x x x x x x x x x x

∂ ∂ ∂
= ⋅ ⋅ =
∂ ∂ ∂

= ∨ ∨ ∨ ∨ ∨ = ∨

  (19)
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From a comparison of (18) and (3) it implies that (see (16))

( ) ( )
2 4 2 4

1 2 1 2 1 1
.f f f f

y x y x y y
∂ ∂ ∂ ∂

⋅ → ⋅
∂ ∂ ∂ ∂

Similarly, a comparison of (19) and (4) implies that

( ) ( ) ( )
1 3 5 1 3 5

1 2 1 2 1 2 1 1 1
.f f f f f f

y x y x y x y y y
∂ ∂ ∂ ∂ ∂ ∂

⋅ ⋅ → ⋅ ⋅
∂ ∂ ∂ ∂ ∂ ∂

Then

( )( ) ( )( )
( ) ( )

2 2 1 3 3 1 2

1 2 3 1 1 2 3 1 2 3

( ) ( )

( ) ( ) .
t t

t t

A y x B y x x x x x x

x x x A y B y x x x x x x x

= ∨ =

= → = =

From (5) it follows that the fault of the input x
2 
of the element G* admits a symmetri-

cal error. The Theorem 3 allows us to formulate the following statement.

Theorem 4. When organizing the testing of a combinational circuit according to the 
UAED (m, k) or dυ, dα-UAED (m, k)-code, for detecting all stuck at-faults of the inputs 
and outputs of logic elements, it is enough to consider only faults of the outputs of logic 
elements.

We also note that in combinational circuits, faults may occur in the lines that con-

nect the device input to the inputs of several logic elements. In this case, a multiple 

malfunction occurs, in which the input signals of several logic elements are fixed into 

constants. The solution to the problem of detecting faults of this type is possible due 

to the imposition of certain requirements on the structure of the electrical installation, 

taking into account the properties of the controlled device [24].

5. The combinational device structure construction

The completely self-checking structure of the combinational circuit is constructed as 

follows. We find SI-groups of outputs that meet the conditions of the Theorem 2. Each 

SI-group is controlled using a separate checking based on the UAED (m, k) или dυ, dα-

UAED (m, k)-code. The control outputs of all control circuits are combined at the inputs 

of a self-checking two-rail signal compression circuit to obtain one control output.

The obtaining the required set of SI-groups of outputs, it is advisable to conduct 

one of the following methods.

The first method is as follows. First, by analyzing all possible subsets of the outputs 

of the combinational circuit, a complete set of the SI-groups of outputs is found. Then, 

the minimal subset of the SI-groups is determined, which includes all outputs of the 

circuit.
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In the second method, a set containing all m outputs is considered first. If it does not 

satisfy the condition of Theorem 2, then all possible subsets with the number of outputs 

m–1, etc., are considered. When the SI-group is found, all the outputs included in it 

are excluded from further consideration. The process ends when all the outputs of the 

combinational circuit are included in any SI-group.

The alternative option to search for SI-groups of outputs is a special transformation 

of the structure of the combinational circuit into a structure whose outputs form a single 

SI-group. The method for converting circuits into circuits with the SI-groups is similar 

to that described in [25] for obtaining UI- and UAI-groups.

6. Conclusion

The article revealed and formalized simple conditions under which the selected set of 

outputs of the combinational circuit forms the SI-group. The search for the SI-groups 

of outputs on the set of outputs of the circuit, in turn, allows to determine all possible 

options for splitting into groups of outputs for effective control based on UAED (m, k) 

or dυ, dα-UAED (m, k)-codes.

As shown in [18] by the example of searching for UI-groups of outputs, the use of one 

of the UAED (m, k)-codes, the Berger code, makes it possible in practice to organize 

self-checking discrete devices with redundancy less than when duplicating. In some 

cases, more than a 50 % reduction in redundancy can be achieved. Expanding the set of 

outputs to the UAI-group allows to further reduce the redundancy of the self-checking 

circuit. The same can be concluded for the method of converting circuits into circuits 

with UAI-outputs, because the conversion will require reservation of a smaller number 

of internal logic elements than by the method proposed in [18]. As shown in the last 

source, the complexity of the technical implementation of the original circuit when 

converted into a device with a controllable structure increases on average by 16 %. The 

use of UAI-groups in the combinational circuits synthesis can reduce this estimate. The 

search for the SI-groups of outputs is, in a sense, identical to the search for UAI-groups 

of outputs, but it is much simpler.

It should be noted that, because the conditions formed are based on the functional 

principle of describing the operation of a combinational circuit, the results obtained 

are not oriented only to circuits implemented on logic elements. The field of their ap-

plication is much wider: the results can be applied to the construction of self-checking 

combinational circuits on a modern programmable element base.
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ОСОБЕННОСТИ ПОСТРОЕНИЯ СИСТЕМ ФУНКЦИОНАЛЬНОГО 
КОНТРОЛЯ КОМБИНАЦИОННЫХ ЛОГИЧЕСКИХ СХЕМ 
НА ОСНОВЕ ПОИСКА ГРУПП СИММЕТРИЧНО-НЕЗАВИСИМЫХ 
ВЫХОДОВ

В статье установлено, что при применении классических кодов с суммированием (кодов 
Бергера) и ряда их модификаций при организации контроля комбинационных схем можно ис-
пользовать их особенности обнаружения как монотонных, так и части немонотонных ошибок 
в информационных векторах. Показано, что возможен поиск групп выходов комбинационных 
схем, на которых могут возникать только симметричные ошибки вследствие одиночных неис-
правностей элементов внутренней структуры схем. Такие группы выходов обозначены как груп-
пы симметрично-независимых выходов. Определены условия принадлежности группы выходов 
комбинационной схемы к группам симметрично-независимых выходов. Показано, что каждая 
симметрично-независимая группа выходов может контролироваться при помощи отдельной 
подсистемы контроля на основе кода с обнаружением любых несимметричных ошибок (в частно-
сти, и любых несимметричных ошибок до определенных кратностей). Представлены пути поиска 
групп симметрично-независимых выходов при организации контроля комбинационных схем.

Комбинационная схема, самопроверяемая структура, монотонная ошибка, симметричная 
ошибка, асимметричная ошибка, код с обнаружением монотонных и асимметричных ошибок, 
группы симметрично-независимых выходов
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